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升级软件

了解如何将StorageGRID 系统升级到新版本。

• "关于StorageGRID 11.5"

• "升级规划和准备"

• "正在执行升级"

• "对升级问题进行故障排除"

关于StorageGRID 11.5

开始升级之前、请查看本节以了解StorageGRID 11.5中的新增功能和增强功能、确定是否
已弃用或删除任何功能、并了解对StorageGRID API所做的更改。

• "StorageGRID 11.5中的新增功能"

• "已删除或已弃用的功能"

• "对网格管理 API 进行的更改"

• "对租户管理 API 进行的更改"

StorageGRID 11.5中的新增功能

StorageGRID 11.5引入了S3对象锁定、支持KMIP数据加密、ILM的可用性改进、重新设计
的租户管理器用户界面、支持停用StorageGRID 站点以及设备节点克隆操作步骤。

兼容数据的S3对象锁定

StorageGRID 11.5中的S3对象锁定功能是一种对象保护解决方案 、相当于Amazon Simple Storage Service

(Amazon S3)中的S3对象锁定。您可以为 StorageGRID 系统启用全局 S3 对象锁定设置，以允许 S3 租户帐户
在启用了 S3 对象锁定的情况下创建分段。然后、租户可以使用S3客户端应用程序为这些分段中的对象指定保留
和合法保留设置。

S3对象锁定允许租户用户遵守相关法规、这些法规要求将某些对象保留固定时间或无限期。

了解更多信息。

• "使用 ILM 管理对象"

• "使用 S3"

• "使用租户帐户"

Kms加密密钥管理

现在、您可以在网格管理器中配置一个或多个外部密钥管理服务器(KMS)、以便为StorageGRID 服务和存储设
备提供加密密钥。每个 KMS 或 KMS 集群都使用密钥管理互操作性协议（ Key Management Interoperability

Protocol ， KMIP ）为关联 StorageGRID 站点上的设备节点提供一个加密密钥。对设备卷进行加密后，除非节
点可以与 KMS 通信，否则无法访问设备上的任何数据。
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如果要使用加密密钥管理、必须先使用StorageGRID 设备安装程序为设备启用*节点加密*设置、
然后再将设备添加到网格中。

了解更多信息。

• "管理 StorageGRID"

信息生命周期管理(ILM)的可用性增强功能

• 现在、您可以查看存储池的总容量、包括已用空间量和可用空间量。此外、您还可以查看存储池中包含哪些
节点、以及哪些ILM规则和纠删编码配置文件使用存储池。

• 现在、您可以设计适用于多个租户帐户的ILM规则。

• 创建纠删编码的ILM规则时、系统会提醒您将对象大小(MB)高级筛选器设置为大于0.2的值、以确保非常小的
对象不会进行纠删编码。

• 现在、ILM策略界面可确保默认ILM规则始终用于其他规则不匹配的任何对象。从StorageGRID 11.5开始、
默认规则不能使用任何基本筛选器或高级筛选器、它会自动作为策略中的最后一条规则放置。

如果您当前的ILM策略不符合新要求、则可以在升级到StorageGRID 11.5后继续使用它。但
是、如果您在升级后尝试克隆不符合策略、则系统会提示您选择一个不包含筛选器的默认规
则、您需要将此默认规则置于策略末尾。

• 默认情况下、在创建新的ILM规则或新的纠删编码配置文件时、系统将不再选择所有存储节点存储池。此
外、您现在可以删除所有存储节点存储池、只要它未在任何规则中使用即可。

建议不要使用所有存储节点存储池、因为此存储池包含所有站点。如果将某个对象的多个副
本用于包含多个站点的StorageGRID 系统、则可以将此存储池放置在同一站点上。

• 现在、只要当前策略或建议的策略中未使用此常用创建2个副本规则(该规则使用所有存储节点存储池)、您就
可以将其删除。

• 现在、可以立即删除存储在云存储池中的对象(同步删除)。

了解更多信息。

• "使用 ILM 管理对象"

网格管理器的增强功能

• 通过重新设计的租户帐户页面、可以更轻松地查看租户帐户使用情况。租户摘要表现在包含已用空间、配额
利用率、配额和对象计数列。一个新的*查看详细信息*按钮用于访问每个租户的概况以及有关帐户的S3分段

或Swift容器的详细信息。此外、您现在还可以导出两个 .csv 租户使用的文件：一个包含所有租户的使用
值、一个包含租户的分段或容器的详细信息。

与此更改相关的是、添加了三个新的Prometheus指标来跟踪租户帐户使用情况：

◦ storagegrid_tenant_usage_data_bytes

◦ storagegrid_tenant_usage_object_count

◦ storagegrid_tenant_usage_quota_bytes

• 通过管理组页面(配置>*访问控制*)上的新*访问模式*字段、您可以指定组的管理权限是读写(默认)还是只
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读。属于具有读写访问模式的组的用户可以在网格管理器和网格管理API中更改设置并执行操作。属于具有
只读访问模式的组的用户只能查看为该组选择的设置和功能。

升级到StorageGRID 11.5时、系统会为所有现有管理组选择读写访问模式选项。

• AutoSupport 用户界面经过重新设计。现在、您可以从网格管理器的单个页面配置事件触发、用户触发和每
周AutoSupport 消息。您还可以为AutoSupport 消息配置一个额外的目标。

如果尚未启用AutoSupport 、则网格管理器信息板上会显示一条提醒消息。

• 在节点页面上查看*已用存储-对象数据*图表时、您现在可以看到网格、站点或存储节点(节点>*网格/站点/存
储节点_*>*存储*)上复制的对象数据量和经过纠删编码的数据量的估计值。

• 网格管理器菜单选项已重新组织、以便于查找。例如、在*配置*菜单中添加了一个新的*网络设置*子菜单、
而*维护*和*支持*菜单中的选项现在按字母顺序列出。

了解更多信息。

• "管理 StorageGRID"

租户管理器的增强功能

• 租户管理器用户界面的外观和组织经过了全面重新设计、可改善用户体验。

• 新的租户管理器信息板提供每个帐户的概要信息：它提供存储分段详细信息、并显示存储分段或容器、组、
用户和平台服务端点(如果已配置)的数量。

了解更多信息。

• "使用租户帐户"

Prometheus指标导出的客户端证书

现在、您可以上传或生成客户端证书(配置>*访问控制*>*客户端证书*)、该证书可用于对StorageGRID

Prometheus数据库进行安全的身份验证访问。例如、如果需要使用Grafana从外部监控StorageGRID 、则可以
使用客户端证书。

了解更多信息。

• "管理 StorageGRID"

负载平衡器增强功能

• 现在、在处理站点上的路由请求时、负载平衡器服务将执行负载感知路由：它会考虑同一站点上存储节点
的CPU可用性。在某些情况下，有关 CPU 可用性的信息仅限于负载平衡器服务所在的站点。

除非站点中至少三分之二的存储节点升级到StorageGRID 11.5并报告CPU统计信息、否则不
会启用CPU感知。

• 为了提高安全性、您现在可以为每个负载平衡器端点指定一个绑定模式。通过端点固定、您可以将每个端点
的可访问性限制为特定的高可用性组或节点接口。

了解更多信息。
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• "管理 StorageGRID"

对象元数据更改

• 新的实际预留空间指标：为了帮助您了解和监控每个存储节点上的对象元数据空间使用量、存储节点的"已用
存储-对象元数据"图(节点>*存储节点_*>*存储节点*>*存储*)上会显示一个新的Prometheus指标。

storagegrid_storage_utilization_metadata_reserved

"实际预留空间"指标表示StorageGRID 为特定存储节点上的对象元数据预留的空间量。

• 对于具有较大存储节点的安装、增加了元数据空间：对于包含128 GB或更大RAM的存储节点
的StorageGRID 系统、增加了系统范围的元数据预留空间设置、如下所示：

◦ *新安装需要8 TB *：如果要安装新的StorageGRID 11.5系统、并且网格中的每个存储节点都有128 GB

或更多RAM、则系统范围的元数据预留空间设置现在将设置为8 TB而不是3 TB。

◦ 升级需要4 TB *：如果要升级到StorageGRID 11.5、并且任一站点上的每个存储节点都有128 GB或更
多RAM、则系统范围的元数据预留空间设置现在将设置为4 TB而不是3 TB。

元数据预留空间设置的新值可将这些较大存储节点的允许元数据空间增加到2.64 TB、并确保为未来的硬
件和软件版本预留足够的元数据空间。

如果存储节点在卷0上具有足够的RAM和空间、则可以在升级后手动将元数据预留空间设置提
高到8 TB。在StorageGRID 11.5升级后预留额外的元数据空间将简化未来的硬件和软件升
级。

"增加元数据预留空间设置"

+

如果您的StorageGRID 系统在任何存储节点上存储(或预期存储)的元数据超过2.64 TB、则在
某些情况下、允许的元数据空间可能会增加。如果您的每个存储节点在存储卷0上都有可用空
间且RAM超过128 GB、请联系您的NetApp客户代表。如果可能、NetApp将审核您的要求并
增加每个存储节点的允许元数据空间。

• 自动清理已删除的元数据：如果存储节点上存储的20%或更多元数据已准备好删除(因为已删除相应对象)、
则StorageGRID 现在可以对该存储节点执行自动数据缩减。只有当系统负载较低时、即有可用的CPU、磁
盘空间和内存时、才会运行此后台进程。与先前版本相比、新的数据缩减过程会更快地删除已删除对象的元
数据、并有助于为要存储的新对象释放空间。

了解更多信息。

• "管理 StorageGRID"

对 S3 REST API 支持的更改

• 现在、您可以使用S3 REST API来指定 S3 对象锁定 设置：

◦ 要在启用了S3对象锁定的情况下创建存储分段、请在中使用PUT存储分段请求 x-amz-bucket-

object-lock-enabled 标题。
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◦ 要确定是否为存储分段启用了S3对象锁定、请使用获取对象锁定配置请求。

◦ 将对象版本添加到启用了S3对象锁定的存储分段时、请使用以下请求标头指定保留和合法保留设置：
x-amz-object-lock-mode， x-amz-object-lock-retain-until-date，和 x-amz-object-

lock-legal-hold。

• 现在、您可以使用删除版本控制的存储分段上的多个对象。

• 现在、您可以使用PUT、GET和DELETE分段加密请求来管理现有S3分段的加密。

• 对的字段名称进行了少许更改 Expiration 参数。如果生命周期配置适用场景 中的到期规则是特定对象、
则此参数会包含在PUT对象、HEAD对象或GET对象请求的响应中。用于指示匹配的到期规则的字段先前已
命名 rule_id。此字段已重命名为 rule-id 以匹配AWS实施。

• 默认情况下、S3获取存储使用情况请求现在会尝试使用全局一致性强的方法检索租户帐户使用的存储及其存
储分段。如果无法实现强全局一致性、StorageGRID 将尝试使用强站点一致性检索使用情况信息。

• 。 Content-MD5 现在已正确支持请求标头。

了解更多信息。

• "使用 S3"

CloudMirror对象的最大大小增加到5 TB

CloudMirror复制服务可复制到目标存储分段的对象的最大大小已增加到5 TB、这是StorageGRID 支持的最大对
象大小。

了解更多信息。

• "使用 S3"

• "使用 Swift"

已添加新警报

为StorageGRID 11.5添加了以下新警报：

• 设备 BMC 通信错误

• 检测到设备光纤通道故障

• 设备光纤通道 HBA 端口故障

• 缺少设备 LACP 端口

• Cassandra auto-compactor 错误

• Cassandra 自动数据压缩器指标已过期

• Cassandra compActions 已过载

• 磁盘 I/O 速度非常慢

• Kms CA 证书到期

• Kms 客户端证书到期

• 无法加载 Kms 配置

• Kms 连接错误
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• 未找到 Kms 加密密钥名称

• Kms 加密密钥轮换失败

• 未配置公里

• Kms 密钥无法对设备卷进行解密

• Kms 服务器证书到期

• 存储池可用空间不足

• 节点网络接收帧错误

• 服务设备存储连接已降级

• 存储设备存储连接已降级(以前称为设备的存储连接已降级)

• 租户配额使用量高

• 节点意外重新启动

了解更多信息。

• "监控和放大；故障排除"

SNMP陷阱的TCP支持

现在、您可以选择传输控制协议(Transmission Control Protocol、TCP)作为SNMP陷阱目标的协议。以前、仅支
持用户数据报协议(User Datagram Protocol、UDP)协议。

了解更多信息。

• "监控和放大；故障排除"

安装和网络连接增强功能

• * MAC地址克隆*：现在、您可以使用MAC地址克隆增强某些环境的安全性。通过MAC地址克隆、您可以对
网格网络、管理网络和客户端网络使用专用虚拟NIC。让Docker容器使用主机上专用NIC的MAC地址可以避
免使用混杂模式网络配置。在基于Linux的(裸机)节点的节点配置文件中添加了三个新的MAC地址克隆密钥。

• 自动发现DNS和NTP主机路由：以前、NTP和DNS服务器必须连接到的网络存在一些限制、例如、客户端网
络上不能包含所有NTP和DNS服务器。现在、这些限制已被删除。

了解更多信息。

• "安装 Red Hat Enterprise Linux 或 CentOS"

• "安装 Ubuntu 或 Debian"

支持在存储节点扩展后重新平衡纠删编码(Erasure-Coded、EC)数据

EC重新平衡操作步骤 是一个新的命令行脚本、在添加新的存储节点后可能需要使用此脚本。执行操作步骤
时、StorageGRID 会在站点上的现有存储节点和新扩展的存储节点之间重新分布经过擦除编码的片段。

您只能在有限情况下执行EC重新平衡操作步骤。例如、如果无法在扩展中添加建议数量的存储节
点、则可以使用EC重新平衡操作步骤 来存储其他经过纠删编码的对象。

了解更多信息。
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• "扩展网格"

新的和经过修订的维护过程

• 站点停用：现在、您可以从StorageGRID 系统中删除操作站点。已连接站点停用操作步骤 会删除操作站点
并保留数据。新的"弃用站点"向导将指导您完成此过程(维护>*弃用*>*弃用站点*)。

• 设备节点克隆：现在、您可以克隆现有设备节点以将此节点升级到新设备型号。例如、您可以将容量较小的
设备节点克隆到容量较大的设备。您还可以克隆设备节点以实施新功能、例如KMS加密所需的新*节点加密*

设置。

• 能够更改配置密码短语：您现在可以更改配置密码短语(配置>*访问控制*>*网格密码*)。恢复，扩展和维护
过程需要密码短语。

• 增强型SSH密码行为：为增强StorageGRID 设备的安全性、将设备置于维护模式后、SSH密码将不再更
改。此外、在将节点升级到StorageGRID 11.5时、系统会生成新的SSH主机证书和主机密钥。

如果在升级到StorageGRID 11.5后使用SSH登录到节点、则会收到一条警告、指出主机密钥
已更改。此行为是预期行为、您可以安全地批准新密钥。

了解更多信息。

• "保持并恢复()"

对StorageGRID 设备进行的更改

• 直接访问适用于存储设备的SANtricity System Manager：现在、您可以从StorageGRID 设备安装程序和网
格管理器访问E系列SANtricity System Manager用户界面。使用这些新方法可以访问SANtricity 系统管理
器、而无需使用设备上的管理端口。需要从网格管理器访问SANtricity 系统管理器的用户必须具有新的存储
设备管理员权限。

• 节点加密：在新的KMS加密功能中、StorageGRID 设备安装程序中添加了一个新的*节点加密*设置。如果要
使用加密密钥管理来保护设备数据、则必须在设备安装的硬件配置阶段启用此设置。

• * UDP端口连接*：现在、您可以测试StorageGRID 设备与UDP端口的网络连接、例如用于外部NFS或DNS

服务器的UDP端口。从StorageGRID 设备安装程序中、选择*配置网络连接*>*端口连接测试(nmap)*。

• 自动化安装和配置：StorageGRID 设备安装程序(高级>*更新设备配置*)添加了一个新的JSON配置上传页
面。通过此页面、您可以使用一个文件在大型网格中配置多个设备。此外、还可以使用 configure-

sga.py Python脚本已进行更新、以与StorageGRID 设备安装程序的功能相匹配。

了解更多信息。

• "SG100和AMP；SG1000服务设备"

• "SG6000 存储设备"

• "SG5700 存储设备"

• "SG5600 存储设备"

审核消息的更改

• 自动清理已覆盖对象：以前、在特定情况下、被覆盖的对象不会从磁盘中删除、从而导致占用更多空间。用
户无法访问的这些覆盖对象现在会自动删除以节省存储空间。有关详细信息、请参见LKCU审核消息。

• * S3对象锁定的新审核代码*：在SPUT审核消息中添加了四个新审核代码以包括 S3 对象锁定 请求标题：
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◦ LKEN：对象锁定已启用

◦ LKLH：对象锁定合法保留

◦ LKmd：对象锁定保留模式

◦ LKRU：对象锁定保留至日期

• 上次修改时间和先前对象大小的新字段：现在、您可以跟踪对象被覆盖的时间以及原始对象大小。

◦ MTME (上次修改时间)字段已添加到以下审核消息中：

▪ SDEL (S3删除)

▪ SPUT (S3 PUT)

▪ WDEL (Swift delete)

▪ WWPUT (Swift PUT)

◦ CSIZ (先前对象大小)字段已添加到OVWR (对象覆盖)审核消息中。

了解更多信息。

• "查看审核日志"

新的NMS.requestlog文件

新日志文件、 `/var/local/log/nms.requestlog`在所有管理节点上维护。此文件包含有关从管理API到内
部StorageGRID 服务的传出连接的信息。

了解更多信息。

• "监控和放大；故障排除"

StorageGRID 文档更改

• 为了便于查找网络信息和要求、并明确这些信息也包括 适用场景 StorageGRID 设备节点、网络文档已从基
于软件的安装指南(RedHat Enterprise Linux/CentOS、Ubuntu /Debian和VMware)移至新的网络指南。

"网络准则"

• 为了便于查找与ILM相关的说明和示例、将用于管理具有信息生命周期管理功能的对象的文档
从_Administrator Guides_迁移到了一个新的ILM指南中。

"使用 ILM 管理对象"

• 新的FabricPool 指南概述了将StorageGRID 配置为NetApp FabricPool 云层的情况、并介绍了为FabricPool

工作负载配置ILM和其他StorageGRID 选项的最佳实践。

"为 FabricPool 配置 StorageGRID"

• 现在、您可以从网格管理器访问多个指导视频。当前视频提供了有关管理警报、自定义警报、ILM规则和ILM

策略的说明。

已删除或已弃用的功能

在StorageGRID 11.5中、某些功能已删除或弃用。您必须查看这些项目、了解在升级之前
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是需要更新客户端应用程序还是修改配置。

删除了弱一致性控制

删除了StorageGRID 11.5的弱一致性控制。升级后、以下行为将适用：

• 为S3存储分段或Swift容器设置较弱一致性的请求将成功、但一致性级别实际上会设置为"可用"。

• 使用弱一致性的现有分段和容器将以静默方式更新、以使用可用的一致性。

• 如果适用、一致性控制标头较弱的请求实际上将使用可用的一致性。

可用的一致性控制与`read-after-new-write`一致性级别相同、但仅为机头操作提供最终一致性。如果存储节点不
可用、则可用的一致性控制可为机头操作提供比"`read-after-new-write`"更高的可用性。

已弃用网格运行状况警报

。 /grid/health/topology API用于检查节点上是否存在活动的_alarms_is已弃用。取代了一个全新的
/grid/node-health 已添加端点。此API通过检查节点上是否存在ACTIVE _alerts_来返回每个节点的当前状
态。

已弃用合规性功能

StorageGRID 11.5中的S3对象锁定功能取代了先前StorageGRID 版本中提供的合规性功能。由于新的S3对象锁
定功能符合Amazon S3要求、因此它会弃用专有的StorageGRID 合规性功能、现在称为"`原有合规性"。`

如果先前启用了全局合规性设置、则在升级到StorageGRID 11.5时、新的全局S3对象锁定设置将自动启用。租
户用户将无法再在StorageGRID 中启用合规性的情况下创建新的分段；但是、租户用户可以根据需要继续使用
和管理任何现有的旧合规分段。

在租户管理器中、显示一个屏蔽图标  表示旧版合规存储分段。旧版合规存储分段可能还具有保留标志
 表示存储分段处于合法保留状态。

"知识库文章：How to manage legacy Compliant bac桶in StorageGRID 11.5"

"使用 ILM 管理对象"

已删除"`s 3多部件部件太小`"警报

已删除* S3多部件太小*警报。以前、如果S3客户端尝试使用不符合Amazon S3大小限制的部件完成多部分上
传、则会触发此警报。升级到StorageGRID 11.5后、任何不满足以下大小限制的多部分上传请求都将失败：

• 多部分上传中的每个部分必须介于 5 MiB （ 5 ， 242 ， 880 字节）和 5 GiB （ 5 ， 368 ， 709 ， 120 字
节）之间。

• 最后一部分可以小于 5 MiB （ 5 ， 242 ， 880 字节）。

• 通常，部件大小应尽可能大。例如，对于 100 GiB 对象，请使用部件大小 5 GiB 。由于每个部件都被视为唯
一对象，因此使用较大的部件大小可降低 StorageGRID 元数据开销。

• 对于小于 5 GiB 的对象，请考虑使用非多部分上传。
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已删除"网格网络上的设备链路关闭"警报

已删除以下警报。如果网格网络已关闭、则无法访问触发这些警报的指标：

• 网格网络上的服务设备链路已关闭

• 网格网络上的存储设备链路已关闭

支持从SNMP配置中删除完全限定域名

在基板管理控制器(BMC)中为SG6000、SG100或SG1000配置SNMP服务器时、您现在必须指定IP地址、而不
是完全限定域名。如果先前配置了完全限定域名、请在升级到StorageGRID 11.5之前将其更改为IP地址。

已删除旧属性

已删除以下旧属性。根据情况、Prometheus指标会提供等效信息：

原有属性 等效的Prometheus指标

BREC storaggrid_service_network_received_bytes

BTRA storaggrid_service_network_transmated_bytes

CQST storaggrid_metadata_queries_average ； latency ；毫秒

哈 storagegRid_http_sessions_incoming_attempted

HCCS storaggrid_http_sessions_incoming_currently 已建立

SI storagegRid_http_sessions_incoming_failed

HISC storagegRid_http_sessions_incoming_successful

LHAC 无 _

NREC 无 _

NTSO (选定时间源偏移) storaggrid_ntp_chosed_time_source_offset_mms

Ntra 无 _

SLOD storaggrid_service_load

SMEM storagegrid_service_memory_usage_bytes

SUTM storaggrid_service_cpu_seconds
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原有属性 等效的Prometheus指标

SVUT storaggrid_service_uptime_seconds

TRBS (每秒接收的总位数) 无 _

TRXB storaggrid_network_received_bytes

TTBS (每秒传输的总位数) 无 _

TTXB storaggrid_network_transmated_bytes

此外、还进行了以下相关更改：

• 。 network_received_bytes 和 network_transmitted_bytes Prometheus指标从量表更改为计数
器、因为这些指标的值只会增加。如果您当前正在Prometheus查询中使用这些指标、则应开始使用
increase() 在查询中起作用。

• 已从StorageGRID 服务的"Resources"选项卡中删除"Network Resources"表。(选择*支持*>*工具*>*网格拓
扑*。然后选择*节点_*>*服务_*>*资源*。)

• 已删除存储节点的HTTP会话页面。以前、您可以通过选择*支持*>*工具*>*网格拓扑*、然后选择*存储节
点_*>* LDR*>* http *来访问此页面。

• 已删除HCCS (当前已建立的传入会话)警报。

• 已删除NTSO (选定时间源偏移)警报。

对网格管理 API 进行的更改

StorageGRID 11.5使用网格管理API版本3。版本 3 已弃用版本 2 ；但版本 1 和版本 2 仍
受支持。

您可以继续在StorageGRID 11.5中使用管理API版本1和版本2；但是、在未来版本
的StorageGRID 中、对这些版本的API的支持将被删除。升级到StorageGRID 11.5后、可以使用

停用已弃用的v1和v2 API PUT /grid/config/management API。

新的客户端证书部分

新部分、 /grid/client-certificates、用于配置客户端证书、以便对StorageGRID Prometheus数据库进
行安全的身份验证访问。例如、您可以使用Grafana从外部监控StorageGRID。

原有合规性端点移至新的S3-object-lock部分

随着StorageGRID S3对象锁定的推出、用于管理网格原有合规性设置的API已移至Swagger用户界面的一个新部

分。"S3-object-lock*"部分包括这两个部分 /grid/compliance-global API端点、现在用于控制全局S3对象
锁定设置。为了与现有应用程序兼容、端点URI保持不变。
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已删除Swift管理员密码帐户端点

StorageGRID 10.4中已弃用的以下帐户API端点现已删除：

https://<IP-Address>/api/v1/grid/accounts/<AccountID>/swift-admin-password

新的网格密码部分

使用*网格密码*部分可以执行网格密码管理操作。此部分包括两个 /grid/change-provisioning-

passphrase API端点。通过这些端点、用户可以更改StorageGRID 配置密码短语并检索密码短语更改的状
态。

已将storageAdmin权限添加到组API

。 /grid/groups API现在包含storageAdmin权限。

存储使用情况API的新参数

。 GET /grid/accounts/{id}/usage API现在具有 strictConsistency 参数。要在跨存储节点检索存
储使用情况信息时强制实现全局一致性、请将此参数设置为 true。此参数设置为时 false (默认)

、StorageGRID 会尝试使用强全局一致性来检索使用情况信息、但如果无法满足强全局一致性、则会回退到强
站点一致性。

新建节点运行状况API

新的 /grid/node-health 已添加端点。此API通过检查节点上是否存在ACTIVE _alerts_来返回每个节点的当
前状态。。 /grid/health/topology API用于检查节点上是否存在活动的_alarms_is已弃用。

更改为"ApplianceStorageShellvesPowerSupplyDegraded"警报规则ID

警报规则ID "ApplianceStorageShelvesPowerSupplyDegraded"已重命名
为"ApplianceStorageShelvesDegraded"、以更好地反映警报的实际行为。

相关信息

"管理 StorageGRID"

对租户管理 API 进行的更改

StorageGRID 11.5使用租户管理API版本3。版本 3 已弃用版本 2 ；但版本 1 和版本 2 仍
受支持。

您可以继续在StorageGRID 11.5中使用管理API版本1和版本2；但是、在未来版本
的StorageGRID 中、对这些版本的API的支持将被删除。升级到StorageGRID 11.5后、可以使用

停用已弃用的v1和v2 API PUT /grid/config/management API。

租户存储使用情况API的新参数

。 GET /org/usage API现在具有 strictConsistency 参数。要在跨存储节点检索存储使用情况信息时强
制实现全局一致性、请将此参数设置为 true。此参数设置为时 false (默认)、StorageGRID 会尝试使用强全

12

https://docs.netapp.com/zh-cn/storagegrid-115/admin/index.html
https://docs.netapp.com/zh-cn/storagegrid-115/admin/index.html
https://docs.netapp.com/zh-cn/storagegrid-115/admin/index.html
https://docs.netapp.com/zh-cn/storagegrid-115/admin/index.html
https://docs.netapp.com/zh-cn/storagegrid-115/admin/index.html


局一致性来检索使用情况信息、但如果无法满足强全局一致性、则会回退到强站点一致性。

相关信息

"使用 S3"

"使用租户帐户"

升级规划和准备

您必须规划StorageGRID 系统的升级、以确保系统已做好升级准备、并且可以在尽可能减
少中断的情况下完成升级。

步骤

1. "估计完成升级所需的时间"

2. "升级期间对系统的影响"

3. "升级对组和用户帐户的影响"

4. "验证已安装的StorageGRID 版本"

5. "获取软件升级所需的材料"

6. "下载StorageGRID 升级文件"

7. "正在下载恢复包"

8. "升级软件前检查系统状况"

估计完成升级所需的时间

在计划升级到StorageGRID 11.5时、您必须根据升级可能需要的时间考虑何时进行升级。
此外，您还必须了解在升级的每个阶段可以执行哪些操作，哪些操作不能执行。

关于此任务

完成 StorageGRID 升级所需的时间取决于多种因素，例如客户端负载和硬件性能。

下表汇总了主要升级任务，并列出了每个任务所需的大致时间。下表后面的步骤提供了一些说明，您可以使用这
些说明来估计系统的升级时间。

在从StorageGRID 11.4升级到11.5期间、存储节点上的Cassandra数据库表将升级。升级数据库*

任务在后台执行、但可能需要大量时间才能完成。在升级数据库时、您可以安全地使用新功能、
应用修补程序并执行节点恢复操作。但是、您可能无法执行其他维护过程。

如果迫切需要扩展、请先执行扩展、然后再升级到11.5。

升级任务 Description 所需大致时间 执行此任务期间

启动升级服务 运行升级预检，分发软件
文件并启动升级服务。

每个网格节点 3 分钟，除
非报告验证错误

根据需要，您可以在计划
的升级维护窗口之前手动
运行升级预检。
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升级任务 Description 所需大致时间 执行此任务期间

升级网格节点（主管理节
点）

主管理节点将停止，升级
并重新启动。

最长30分钟 您无法访问主管理节点。
系统会报告连接错误，您
可以忽略这些错误。

升级网格节点（所有其他
节点）

所有其他网格节点上的软
件将按照您批准节点的顺
序进行升级。系统中的每
个节点将逐个关闭，每个
节点将停机几分钟。

每个节点15到45分钟、其
中设备存储节点所需时间
最长

• 注： * 对于设备节点，
StorageGRID 设备安
装程序会自动更新到
最新版本。

• 请勿更改网格配置。

• 请勿更改审核级别配
置。

• 请勿更新 ILM 配置。

• 请勿执行其他维护操
作步骤 、例如修补程
序、停用或扩展。

*注：*如果需要执行恢
复操作步骤 、请联系
技术支持。

启用功能 新版本的新功能已启用。 不到 5 分钟 • 请勿更改网格配置。

• 请勿更改审核级别配
置。

• 请勿更新 ILM 配置。

• 请勿执行其他维护操
作步骤。

升级数据库 所有存储节点上
的Cassandra数据库表都
会进行升级。

小时或天、具体取决于系
统中的元数据量

在*升级数据库*任务期
间、升级后的网格将正常
运行；但是、升级仍将进
行。在此任务期间、您可
以：

• 使用新StorageGRID

版本中的新功能。

• 更改审核级别配置。

• 更新ILM配置。

• 应用修补程序。

• 恢复节点。

*注意：*在*最终升级步骤*

完成之前、无法执行停用
或扩展操作步骤。

最终升级步骤 此时将删除临时文件，并
完成到新版本的升级。

5 分钟 完成 * 最终升级步骤 * 任
务后，您可以执行所有维
护过程。
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步骤

1. 估计升级所有网格节点所需的时间(考虑除*升级数据库*之外的所有升级任务)。

a. 将StorageGRID 系统中的节点数乘以每个节点30分钟(平均值)。

b. 在此时间加上1小时、以考虑下载所需的时间 .upgrade 文件、运行预检验证并完成最终升级步骤。

2. 如果您使用的是 Linux 节点，请为每个节点添加 15 分钟的时间，以考虑下载和安装 RPM 或 Deb 软件包所
需的时间。

3. 估计升级数据库所需的时间。

a. 在网格管理器中、选择*节点*。

b. 选择树中的第一个条目(整个网格)、然后选择*存储*选项卡。

c. 将光标悬停在*已用存储-对象元数据*图表上、找到*已用*值、该值表示网格中的对象元数据字节数。

d. 将*已用*值除以1.5 TB/天、以确定升级数据库需要多少天。

4. 通过添加步骤1、2和3的结果来计算升级的总估计时间。

示例：估计从StorageGRID 11.4升级到11.5所需的时间

假设您的系统有 14 个网格节点，其中 8 个是 Linux 节点。此外、假设对象元数据的*已用*值为6 TB。

1. 将每个节点的14乘以30分钟、再增加1小时。升级所有节点的估计时间为8小时。

2. 每个节点需要8到15分钟、以说明在Linux节点上安装RPM或Deb软件包的时间。此步骤的估计时间为 2 小
时。

3. 除以6除以1.5 TB/天。*升级数据库*任务的估计天数为4天。

在运行*升级数据库*任务时、您可以安全地使用新功能、应用修补程序并执行节点恢复操作。

4. 将这些值相加。您应留出5天的时间来完成系统到StorageGRID 11.5.0的升级。

升级期间对系统的影响

您必须了解 StorageGRID 系统在升级期间会受到什么影响。

StorageGRID 升级不会造成系统中断

StorageGRID 系统可以在整个升级过程中从客户端应用程序载入和检索数据。在升级期间，网格节点会一次关
闭一个，因此，目前并非所有网格节点都不可用。

要保证持续可用性，您必须确保使用适当的 ILM 策略以冗余方式存储对象。此外，您还必须确保将所有外部 S3

或 Swift 客户端配置为向以下客户端之一发送请求：

• 配置为高可用性（ HA ）组的 StorageGRID 端点

• 高可用性第三方负载平衡器

• 每个客户端具有多个网关节点

• 每个客户端具有多个存储节点
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设备固件已升级

在StorageGRID 11.5升级期间：

• 所有StorageGRID 设备节点都会自动升级到StorageGRID 设备安装程序固件版本3.5。

• SG6060和SGF6024设备会自动升级到BIOS固件版本3B03.EX和BMC固件版本BMC 3.90.07。

• SG100和SG1000设备会自动升级到BIOS固件版本3B08.EC和BMC固件版本4.64.07。

可能会触发警报

服务启动和停止以及 StorageGRID 系统作为混合版本环境运行时（某些网格节点运行早期版本，而其他网格节
点已升级到更高版本），可能会触发警报。例如、服务停止时、您可能会看到*无法与节点*通信警报；或者、如
果某些节点已升级到StorageGRID 11.5、但其他节点仍在运行StorageGRID 11.4、则可能会看到* Cassandra

communication error*警报。

通常，这些警报将在升级完成后清除。

升级完成后、您可以从网格管理器信息板中选择*最近解决的警报*来查看任何与升级相关的警报。

在升级到StorageGRID 11.5期间、如果存储节点停止、则可能会触发"ILM placement

unalableable*"警报。升级成功完成后、此警报可能会持续1天。

系统会生成许多 SNMP 通知

请注意，在升级期间停止并重新启动网格节点时，可能会生成大量 SNMP 通知。要避免出现过多通知、请在开
始升级之前取消选中*启用SNMP代理通知*复选框(配置>*监控*>* SNMP代理*)以禁用SNMP通知。然后，在升
级完成后重新启用通知。

配置更改受限

直到 * 启用新功能 * 任务完成：

• 请勿更改任何网格配置。

• 请勿更改审核级别配置。

• 请勿启用或禁用任何新功能。

• 请勿更新 ILM 配置。否则，您可能会遇到不一致的意外 ILM 行为。

• 请勿应用修补程序或恢复网格节点。

完成 * 最终升级步骤 * 任务之前：

• 请勿执行扩展操作步骤 。

• 请勿执行停用操作步骤 。

升级对组和用户帐户的影响

您必须了解 StorageGRID 升级的影响，以便可以在升级完成后相应地更新组和用户帐户。
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对组权限和选项进行的更改

升级到StorageGRID 11.5后、也可以选择以下新权限和选项(配置>*访问控制*>*管理组*)。

权限或选项 Description

存储设备管理员 要从网格管理器访问SANtricity System Manager用户界面、需要此用户
界面。

访问模式 管理组时、您可以为此新选项选择*只读*、以防止用户更改为组选择的设
置和功能。具有只读访问模式的组中的用户可以查看设置、但无法更改这
些设置。

相关信息

"管理 StorageGRID"

验证已安装的StorageGRID 版本

在开始升级之前，您必须确认先前版本的 StorageGRID 当前已安装应用了最新可用的修补
程序。

步骤

1. 使用支持的浏览器登录到网格管理器。

2. 选择*帮助*>*关于*。

3. 验证*版本*是否为11.4.x.y。

在StorageGRID 11.4._x.y_版本号中：

◦ 主要版本的_x_值为0 (11.5.0)。

◦ 次要版本的_x_值不是0 (例如11.5.1)(如果可用)。

◦ 修补程序(如果有)具有_y_值(例如11.4.0.1)。

如果您使用的是早期版本的StorageGRID 、则必须先升级到任何11.4版、然后再升级
到StorageGRID 11.5。升级到StorageGRID 11.5无需使用最高的11.4次要版本。

4. 如果您使用的不是StorageGRID 11.4版、则必须按照每个版本的说明一次升级到一个版本的11.4。

在升级到下一级别之前、您还必须对每个StorageGRID 版本应用最新的修补程序。

示例中显示了一个可能的升级路径。

5. 访问StorageGRID 11.4后、转到StorageGRID 的"NetApp下载"页面、查看是否有适用于您的StorageGRID

11.4_x_版本的修补程序。

"NetApp 下载： StorageGRID"

6. 验证您的StorageGRID 11.4_x_版本是否已应用最新的修补程序。
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7. 如有必要、请下载并应用适用于您的StorageGRID 11.4._x_版本的最新StorageGRID 11.4._x.y_修补程序。

有关应用修补程序的信息、请参见恢复和维护说明。

示例：准备从11.3.0.8版升级到StorageGRID 11.5

以下示例显示了准备从StorageGRID 11.3.0.8版升级到11.5版的升级步骤。在升级到StorageGRID 11.5之前、您
的系统必须安装具有最新修补程序的StorageGRID 11.4版。

按以下顺序下载并安装软件，以便为您的系统做好升级准备：

1. 应用最新的 StorageGRID 11.3.0.y 修补程序。

2. 升级到 StorageGRID 11.4.0 主要版本。(您不需要安装任何11.4_x_次要版本。)

3. 应用最新的 StorageGRID 11.4.0.y 修补程序。

相关信息

"管理 StorageGRID"

"保持并恢复()"

获取软件升级所需的材料

在开始软件升级之前，您必须获取所有必需的材料，才能成功完成升级。

项目 注释：

StorageGRID 升级文件 您必须将所需文件下载到您的服务笔记本电脑：

• 所有平台： .upgrade 文件

• * Red Hat Enterprise Linux或CentOS*上的任何节点： .upgrade 文件和RPM

文件 (.zip 或 .tgz）

• * Ubuntu或Debian上的任何节点*： .upgrade 文件和Deb文件 (.zip 或

.tgz）

服务笔记本电脑 服务笔记本电脑必须具有：

• 网络端口

• SSH 客户端（例如 PuTTY ）

支持的 Web 浏览器 您必须确认服务笔记本电脑上的Web浏览器支持与StorageGRID 11.5结合使用。

"Web 浏览器要求"

注： StorageGRID 11.5的浏览器支持已更改。确认您使用的是受支持的版本。
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项目 注释：

恢复软件包 (.zip)文件 在升级之前、如果升级期间发生任何问题、您应下载最新的恢复软件包文件。

升级主管理节点后、必须下载恢复软件包文件的新副本并将其保存在安全位置。更
新后的恢复包文件可用于在发生故障时还原系统。

"正在下载恢复包"

Passwords.txt 文件 此文件包含在所述软件包中、该软件包是恢复软件包的一部分 .zip 文件您必须获
取最新版本的恢复软件包。

配置密码短语 首次安装 StorageGRID 系统时，系统会创建并记录密码短语。配置密码短语未在
中列出 Passwords.txt 文件

相关文档 • StorageGRID 11.5发行说明。在开始升级之前，请务必仔细阅读这些内容。

• 有关管理 StorageGRID 的说明

• 如果要升级Linux部署、请阅读适用于您的Linux平台的StorageGRID 安装说
明。

• 根据需要提供其他 StorageGRID 文档。

相关信息

"Web 浏览器要求"

"管理 StorageGRID"

"安装 Red Hat Enterprise Linux 或 CentOS"

"安装 Ubuntu 或 Debian"

"安装 VMware"

"下载StorageGRID 升级文件"

"正在下载恢复包"

"发行说明"

Web 浏览器要求

您必须使用受支持的 Web 浏览器。

Web 浏览器 支持的最低版本

Google Chrome 87

Microsoft Edge 87
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Web 浏览器 支持的最低版本

Mozilla Firefox 84.

您应将浏览器窗口设置为建议的宽度。

浏览器宽度 像素

最小值 1024

最佳 1280

下载StorageGRID 升级文件

在升级StorageGRID 系统之前、您必须将所需文件下载到服务笔记本电脑。

您需要的内容

您必须已为要升级的StorageGRID 软件版本安装所有必需的修补程序。请参见恢复和维护说明中的热修补程序
操作步骤。

关于此任务

您必须下载 .upgrade 适用于任何平台的归档。如果在Linux主机上部署了任何节点、则还必须下载RPM或Deb

归档文件、此文件将在开始升级之前安装。

步骤

1. 转到 StorageGRID 的 "NetApp 下载 " 页面。

"NetApp 下载： StorageGRID"

2. 选择用于下载最新版本的按钮，或者从下拉菜单中选择其他版本并选择 * 执行 * 。

StorageGRID 软件版本采用以下格式： 11.x.y 。StorageGRID 修补程序采用以下格式： 11.x.y.z 。

3. 使用您的 NetApp 帐户的用户名和密码登录。

4. 如果显示 Caution/MustRead 语句，请阅读该语句并选中复选框。

如果此版本需要修补程序，则会显示此语句。

5. 阅读最终用户许可协议，选中复选框，然后选择 * 接受并继续 * 。

此时将显示选定版本的下载页面。此页面包含三列：

◦ 安装 StorageGRID

◦ 升级 StorageGRID

◦ StorageGRID 设备的支持文件

6. 在*升级StorageGRID *列中、选择并下载 .upgrade 归档。
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每个平台都需要 .upgrade 归档。

7. 如果在Linux主机上部署了任何节点、也可以在其中下载RPM或Deb归档文件 .tgz 或 .zip 格式。

开始升级之前、必须在所有Linux节点上安装RPM或Deb归档。

SG100 或 SG1000 不需要其他文件。

选择 .zip 如果您在服务笔记本电脑上运行Windows、则将文件保存。

◦ Red Hat Enterprise Linux或CentOS

StorageGRID-Webscale-version-RPM-uniqueID.zip

StorageGRID-Webscale-version-RPM-uniqueID.tgz

◦ Ubuntu或Debian

StorageGRID-Webscale-version-DEB-uniqueID.zip

StorageGRID-Webscale-version-DEB-uniqueID.tgz

相关信息

"Linux：在所有主机上安装RPM或Deb软件包"

"保持并恢复()"

正在下载恢复包

通过恢复包文件，您可以在发生故障时还原 StorageGRID 系统。

您需要的内容

• 您必须使用支持的浏览器登录到网格管理器。

• 您必须具有配置密码短语。

• 您必须具有特定的访问权限。

关于此任务

在对 StorageGRID 系统进行网格拓扑更改之前或升级软件之前，请下载当前的恢复软件包文件。然后，在更改
网格拓扑或升级软件后下载恢复包的新副本。

步骤

1. 选择 * 维护 * > * 系统 * > * 恢复包 * 。

2. 输入配置密码短语，然后选择 * 开始下载 * 。

下载将立即开始。

3. 下载完成后：

a. 打开 .zip 文件

b. 确认其中包含 gpt-backup 目录和内部 .zip 文件

c. 提取内侧 .zip 文件
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d. 确认您可以打开 Passwords.txt 文件

4. 复制下载的恢复软件包文件 (.zip)连接到两个安全、安全和独立的位置。

恢复包文件必须受到保护，因为它包含可用于从 StorageGRID 系统获取数据的加密密钥和密
码。

相关信息

"管理 StorageGRID"

升级软件前检查系统状况

在升级 StorageGRID 系统之前，您必须验证系统是否已准备好进行升级。您必须确保系统
正常运行，并且所有网格节点均正常运行。

步骤

1. 使用支持的浏览器登录到网格管理器。

2. 检查并解决所有活动警报。

有关特定警报的信息，请参见监控和故障排除说明。

3. 确认没有处于活动状态或待定状态的存在冲突的网格任务。

a. 选择*支持*>*工具*>*网格拓扑*。

b. 选择 * 站点 _* > * 主管理节点 _* > * CMN* > * 网格任务 * > * 配置 * 。

信息生命周期管理评估（ ILME ）任务是唯一可与软件升级同时运行的网格任务。

c. 如果任何其他网格任务处于活动状态或处于待定状态，请等待其完成或释放锁定。

如果任务未完成或未解除锁定，请联系技术支持。

4. 请参阅11.5版网络指南中的内部和外部端口列表、并确保在升级之前打开所有必需的端口。

如果您已打开任何自定义防火墙端口，则在升级预检期间会收到通知。在继续升级之前，您
必须联系技术支持。

相关信息

"监控和放大；故障排除"

"管理 StorageGRID"

"保持并恢复()"

"网络准则"
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正在执行升级

"软件升级"页面将指导您完成上传所需文件以及升级StorageGRID 系统中所有网格节点的
过程。

您需要的内容

您了解以下信息：

• 您必须使用网格管理器从主管理节点升级所有数据中心站点的所有网格节点。

• 要检测并解决问题，您可以在开始实际升级之前手动运行升级预检。开始升级时，系统会执行相同的预检。
预检失败将停止升级过程、并且可能需要技术支持参与才能解决。

• 开始升级时、主管理节点会自动升级。

• 升级主管理节点后、您可以选择接下来要升级的网格节点。

• 您必须升级StorageGRID 系统中的所有网格节点才能完成升级、但可以按任意顺序升级各个网格节点。您可
以选择单个网格节点、网格节点组或所有网格节点。您可以根据需要重复多次选择网格节点的过程、直到所
有站点上的所有网格节点都升级为止。

• 在网格节点上开始升级时，该节点上的服务将停止。稍后，网格节点将重新启动。除非您确定网格节点已准
备好停止并重新启动，否则请勿批准网格节点的升级。

• 升级完所有网格节点后、系统将启用新功能并恢复操作；但是、您必须等待执行停用或扩展操作步骤 、直到
后台*升级数据库*任务和*最终升级步骤*任务完成为止。

• 您必须在开始使用的同一虚拟机管理程序平台上完成升级。

步骤

1. "Linux：在所有主机上安装RPM或Deb软件包"

2. "正在启动升级"

3. "升级网格节点并完成升级"

4. "增加元数据预留空间设置"

相关信息

"管理 StorageGRID"

"估计完成升级所需的时间"

Linux：在所有主机上安装RPM或Deb软件包

如果在 Linux 主机上部署了任何 StorageGRID 节点，则在开始升级之前，必须在每个主机
上安装一个额外的 RPM 或 Deb 软件包。

您需要的内容

您必须已下载以下内容之一 .tgz 或 .zip StorageGRID 的"NetApp下载"页面中的文件。

使用 .zip 如果您在服务笔记本电脑上运行Windows、则将文件保存。
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Linux 平台 其他文件（选择一个）

Red Hat Enterprise Linux 或
CentOS

• StorageGRID-Webscale-version-RPM-uniqueID.zip

• StorageGRID-Webscale-version-RPM-uniqueID.tgz

Ubuntu 或 Debian • StorageGRID-Webscale-version-DEB-uniqueID.zip

• StorageGRID-Webscale-version-DEB-uniqueID.tgz

步骤

1. 从安装文件中提取 RPM 或 Deb 软件包。

2. 在所有 Linux 主机上安装 RPM 或 Deb 软件包。

请参见适用于您的 Linux 平台的安装说明中有关安装 StorageGRID 主机服务的步骤。

"安装 Red Hat Enterprise Linux 或 CentOS"

"安装 Ubuntu 或 Debian"

新软件包将作为附加软件包进行安装。请勿删除现有软件包。

正在启动升级

准备好执行升级后、请选择下载的文件并输入配置密码短语。您可以选择在执行实际升级
之前运行升级预检。

您需要的内容

您已查看所有注意事项并完成中的所有步骤 "升级规划和准备"。

步骤

1. 使用支持的浏览器登录到网格管理器。

2. 选择 * 维护 * > * 系统 * > * 软件更新 * 。

此时将显示软件更新页面。

3. 选择 * StorageGRID Upgrade* 。

此时将显示StorageGRID 升级页面、并显示最近完成升级的日期和时间、除非主管理节点在执行升级后已重
新启动或管理API重新启动。

4. 选择 .upgrade 您下载的文件。

a. 选择 * 浏览 * 。

b. 找到并选择文件： NetApp_StorageGRID_version_Software_uniqueID.upgrade

c. 选择 * 打开 * 。

已上传并验证此文件。验证过程完成后，升级文件名称旁边会显示一个绿色复选标记。
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5. 在文本框中输入配置密码短语。

已启用 * 运行预检 * 和 * 开始升级 * 按钮。

6. 如果要在开始实际升级之前验证系统的状况、请选择*运行预检*。然后、解决报告的任何预检错误。

如果您已打开任何自定义防火墙端口，则会在预检验证期间收到通知。在继续升级之前，您
必须联系技术支持。

在选择*开始升级*时、也会执行相同的预检。选择 * 运行预检 * 可在开始升级之前检测并解决
问题。

7. 准备好执行升级后，请选择 * 开始升级 * 。

此时将显示一条警告，提醒您在重新启动主管理节点后，浏览器的连接将断开。当主管理节点重新可用时、
您需要清除Web浏览器的缓存并重新加载软件升级页面。
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8. 选择 * 确定 * 确认警告并启动升级过程。

升级开始时：

a. 此时将运行升级预检。

如果报告了任何预检错误，请解决这些错误，然后再次选择 * 开始升级 * 。

b. 升级主管理节点、包括停止服务、升级软件和重新启动服务。在升级主管理节点期间、您将无法访问网
格管理器。审核日志也将不可用。此升级可能需要长达 30 分钟的时间。

在升级主管理节点时、会显示以下错误消息的多个副本、您可以忽略这些副本。
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9. 升级主管理节点后、清除Web浏览器的缓存、重新登录并重新加载软件升级页面。

有关说明，请参见 Web 浏览器的文档。

您必须清除 Web 浏览器的缓存，才能删除先前版本的软件所使用的过时资源。

相关信息

"升级规划和准备"

升级网格节点并完成升级

升级主管理节点后、您必须升级StorageGRID 系统中的所有其他网格节点。您可以通过选
择升级单个网格节点、网格节点组或所有网格节点来自定义升级顺序。

步骤

1. 查看软件升级页面上的升级进度部分、其中提供了有关每个主要升级任务的信息。

a. * 启动升级服务 * 是第一个升级任务。在此任务期间，软件文件将分发到网格节点，并启动升级服务。

b. 完成 * 启动升级服务 * 任务后， * 升级网格节点 * 任务将启动。

c. 在执行 * 升级网格节点 * 任务期间，将显示网格节点状态表，其中显示了系统中每个网格节点的升级阶
段。

2. 在网格节点状态表中显示网格节点后、在批准任何网格节点之前、请下载恢复软件包的新副本。

升级主管理节点上的软件版本后，必须下载恢复软件包文件的新副本。通过恢复包文件，您
可以在发生故障时还原系统。

3. 查看网格节点状态表中的信息。网格节点按管理节点， API 网关节点，存储节点和归档节点等类型按部分进
行排列。
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首次显示此页面时，网格节点可能处于以下阶段之一：

◦ Done （完成）（仅限主管理节点）

◦ 正在准备升级
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◦ 软件下载已排队

◦ 正在下载

◦ 正在等待您批准

4. 批准已准备好添加到升级队列的网格节点。相同类型的已批准节点将一次升级一个。

如果节点升级顺序非常重要，请逐个批准节点或节点组，并等待每个节点完成升级，然后再批准下一个节点
或节点组。

在网格节点上开始升级时，该节点上的服务将停止。稍后，网格节点将重新启动。对于与节
点通信的客户端，这些操作可能会导致发生原因 服务中断。除非您确定节点已准备好停止并
重新启动、否则请勿批准节点升级。

◦ 选择一个或多个 * 批准 * 按钮将一个或多个单独的节点添加到升级队列。

◦ 在每个部分中选择 * 全部批准 * 按钮，将所有相同类型的节点添加到升级队列。

◦ 选择顶级 * 全部批准 * 按钮，将网格中的所有节点添加到升级队列。

5. 如果需要从升级队列中删除一个或所有节点、请选择*删除*或*全部删除*。

如示例所示、当阶段达到*正在停止服务*时、*删除*按钮将处于隐藏状态、您无法再删除此节点。

6. 等待每个节点继续完成升级阶段、包括已排队、停止服务、停止容器、清理Docker映像、升级基础操作系统
软件包、重新启动和启动服务。

当设备节点达到升级基本操作系统软件包阶段时，设备上的 StorageGRID 设备安装程序软件
将会更新。此自动化过程可确保 StorageGRID 设备安装程序版本与 StorageGRID 软件版本
保持同步。

升级完所有网格节点后、*升级网格节点*任务将显示为已完成。其余升级任务将在后台自动执行。

7. 一旦完成*启用功能*任务(此任务会很快发生)、您就可以开始使用升级后的StorageGRID 版本中的新功能。

例如、如果要升级到StorageGRID 11.5、则现在可以启用S3对象锁定、配置密钥管理服务器或增加元数据预
留空间设置。
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"增加元数据预留空间设置"

8. 定期监控*升级数据库*任务的进度。

在此任务期间、系统会升级每个存储节点上的Cassandra数据库。

完成*升级数据库*任务可能需要数天时间。在运行此后台任务时、您可以应用修补程序或恢复
节点。但是、在执行扩展或停用操作步骤 之前、您必须等待*最终升级步骤*任务完成。

您可以查看此图以监控每个存储节点的进度。

9. 完成 * 升级数据库 * 任务后，请等待几分钟，以完成 * 最终升级步骤 * 任务。

30



完成最终升级步骤任务后，将完成升级。

10. 确认升级已成功完成。

a. 使用支持的浏览器登录到网格管理器。

b. 选择*帮助*>*关于*。

c. 确认显示的版本符合您的预期。

d. 选择 * 维护 * > * 系统 * > * 软件更新 * 。然后、选择* StorageGRID Upgrade*。

e. 确认绿色横幅显示软件升级已在您预期的日期和时间完成。
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11. 验证网格操作是否已恢复正常：

a. 检查这些服务是否正常运行，以及是否没有意外警报。

b. 确认客户端与 StorageGRID 系统的连接是否按预期运行。

12. 查看StorageGRID 的"NetApp下载"页面、了解是否为您刚刚安装的StorageGRID 版本提供了任何修补程
序。

"NetApp 下载： StorageGRID"

在 StorageGRID 11.5. x.y 版本号中：

◦ 主要版本的_x_值为0 (11.5.0)。

◦ 次要版本的_x_值不是0 (例如11.5.1)(如果可用)。

◦ 修补程序(如果有)具有_y_值(例如11.5.0.1)。

13. 如果有、请下载并应用适用于您的StorageGRID 版本的最新修补程序。

有关应用修补程序的信息、请参见恢复和维护说明。

相关信息

"正在下载恢复包"

"保持并恢复()"

增加元数据预留空间设置

升级到StorageGRID 11.5后、如果存储节点满足RAM和可用空间的特定要求、则可以增加
元数据预留空间系统设置。
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您需要的内容

• 您必须使用支持的浏览器登录到网格管理器。

• 您必须具有 " 根访问 " 权限或 " 网格拓扑页面配置 " 和 " 其他网格配置 " 权限。

• 您已开始StorageGRID 11.5升级、并且*启用新功能*升级任务已完成。

关于此任务

升级到StorageGRID 11.5后、您可以手动将系统范围的元数据预留空间设置提高到8 TB。在11.5升级后预留更
多元数据空间将简化未来的硬件和软件升级。

只有当以下两项陈述均为 true 时，才能增加系统范围的元数据预留空间设置的值：

• 系统中任何站点的存储节点均具有 128 GB 或更多 RAM 。

• 系统中任何站点的存储节点在存储卷 0 上都有足够的可用空间。

请注意，如果增加此设置，则会同时减少所有存储节点的存储卷 0 上可用于对象存储的空间。因此，您可能希
望根据预期对象元数据要求将元数据预留空间设置为小于 8 TB 的值。

一般来说，最好使用较高的值，而不是较低的值。如果 " 元数据预留空间 " 设置过大，您可以稍
后减小此设置。相比之下，如果稍后增加该值，系统可能需要移动对象数据以释放空间。

有关元数据预留空间设置如何影响特定存储节点上对象元数据存储允许的空间的详细说明、请转至有关管
理StorageGRID 的说明并搜索"管理对象元数据存储"。m

"管理 StorageGRID"

步骤

1. 使用支持的浏览器登录到网格管理器。

2. 确定当前的元数据预留空间设置。

a. 选择*配置*>*系统设置*>*存储选项*。

b. 在存储水印部分中，记下 * 元数据预留空间 * 的值。

3. 确保每个存储节点的存储卷 0 上有足够的可用空间来增加此值。

a. 选择*节点*。

b. 选择网格中的第一个存储节点。

c. 选择存储选项卡。

d. 在卷部分中，找到 * /var/local/rangedb/0* 条目。

e. 确认可用值等于或大于要使用的新值与当前元数据预留空间值之间的差值。

例如，如果元数据预留空间设置当前为 4 TB ，而您希望将其增加到 6 TB ，则可用值必须为 2 TB 或更
大。

f. 对所有存储节点重复上述步骤。

▪ 如果一个或多个存储节点没有足够的可用空间，则无法增加元数据预留空间值。请勿继续使用此操
作步骤。

▪ 如果每个存储节点在卷 0 上都有足够的可用空间，请转至下一步。
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4. 确保每个存储节点上至少有 128 GB 的 RAM 。

a. 选择*节点*。

b. 选择网格中的第一个存储节点。

c. 选择 * 硬件 * 选项卡。

d. 将光标悬停在 " 内存使用量 " 图表上。确保 * 总内存 * 至少为 128 GB 。

e. 对所有存储节点重复上述步骤。

▪ 如果一个或多个存储节点没有足够的可用总内存，则无法增加元数据预留空间值。请勿继续使用此
操作步骤。

▪ 如果每个存储节点的总内存至少为 128 GB ，请转至下一步。

5. 更新元数据预留空间设置。

a. 选择*配置*>*系统设置*>*存储选项*。

b. 选择配置选项卡。

c. 在存储水印部分中，选择 * 元数据预留空间 * 。

d. 输入新值。

例如，要输入 8 TB 作为支持的最大值，请输入 * 80000000000000000* （ 8 ，后跟 12 个零）

a. 选择 * 应用更改 * 。

对升级问题进行故障排除

如果升级未成功完成，您可以自行解决问题描述 。如果无法解决问题描述 ，应先收集所需
信息，然后再联系技术支持。

以下各节介绍如何从升级部分失败的情况中恢复。如果无法解决升级问题描述 ，请联系技术支持。
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升级预检错误

要检测并解决问题，您可以在开始实际升级之前手动运行升级预检。大多数预检错误都提供了有关如何解决问题
描述 的信息。如果需要帮助，请联系技术支持。

配置失败

如果自动配置过程失败，请联系技术支持。

网格节点崩溃或无法启动

如果网格节点在升级过程中崩溃或升级完成后无法成功启动，请联系技术支持以调查并更正任何潜在问题。

载入或数据检索中断

如果在不升级网格节点时数据载入或检索意外中断，请联系技术支持。

数据库升级错误

如果数据库升级失败并显示错误，请重试此升级。如果故障再次出现，请联系技术支持。

相关信息

"升级软件前检查系统状况"

对用户界面问题进行故障排除

升级到新版本的 StorageGRID 软件后，您可能会看到网格管理器或租户管理器出现问题。

Web 界面未按预期响应

升级 StorageGRID 软件后，网格管理器或租户管理器可能无法按预期做出响应。

如果您在使用 Web 界面时遇到问题：

• 确保您使用的是受支持的浏览器。

StorageGRID 11.5 的浏览器支持已更改。确认您使用的是受支持的版本。

• 清除 Web 浏览器缓存。

清除缓存将删除先前版本的 StorageGRID 软件所使用的过时资源，并允许用户界面再次正常运行。有关说
明，请参见 Web 浏览器的文档。

相关信息

"Web 浏览器要求"
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错误消息： Docker 映像可用性检查

尝试启动升级过程时，您可能会收到一条错误消息，指出 "`Docker 映像可用性检查验证套
件发现以下问题。` 必须先解决所有问题，然后才能完成升级。

如果您不确定解决所发现问题所需的更改，请联系技术支持。

message 发生原因 解决方案

无法确定升级版本。升级版本信息

文件 {file_path} 与预期格式不
匹配。

升级软件包已损坏。 请重新上传升级包，然后重试。如
果问题仍然存在，请联系技术支
持。

升级版本信息文件 {file_path}

未找到。无法确定升级版本。
升级软件包已损坏。 请重新上传升级包，然后重试。如

果问题仍然存在，请联系技术支
持。

无法确定上当前安装的版本

{node_name}。

节点上的关键文件已损坏。 请联系技术支持。

尝试列出上的版本时出现连接错误
{node_name}

节点脱机或连接中断。 请检查以确保所有节点均联机并可
从主管理节点访问，然后重试。

节点的主机 {node_name} 没
有StorageGRID

{upgrade_version} 已加载映
像。必须先在主机上安装映像和服
务，然后才能继续升级。

用于升级的 RPM 或 Deb 软件包未
安装在运行节点的主机上，或者映
像仍在导入过程中。

• 注： * 此错误仅适用于在 Linux

上作为容器运行的适用场景 节
点。

检查以确保 RPM 或 Deb 软件包已
安装在运行节点的所有 Linux 主机
上。确保服务和映像文件的版本正
确。请稍等几分钟，然后重试。

有关详细信息、请参见适用于您
的Linux平台的安装说明。

检查节点时出错 {node_name} 发生意外错误。 请稍等几分钟，然后重试。

运行预检时出现未捕捉的错误。
{error_string}

发生意外错误。 请稍等几分钟，然后重试。

相关信息

"安装 Red Hat Enterprise Linux 或 CentOS"

"安装 Ubuntu 或 Debian"
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