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管理高可用性组

高可用性(High Availability、HA)组可用于为S3和Swift客户端提供高可用性数据连接。HA

组还可用于提供与网格管理器和租户管理器的高可用性连接。

• "什么是HA组"

• "如何使用HA组"

• "HA 组的配置选项"

• "创建高可用性组"

• "编辑高可用性组"

• "删除高可用性组"

什么是HA组

高可用性组使用虚拟IP地址(VIP)为网关节点或管理节点服务提供主动备份访问。

HA组由管理节点和网关节点上的一个或多个网络接口组成。创建HA组时、您可以选择属于网格网络(eth0)或客
户端网络(eth2)的网络接口。HA组中的所有接口必须位于同一网络子网中。

HA组维护一个或多个虚拟IP地址、这些地址会添加到组中的活动接口中。如果活动接口不可用、则虚拟IP地址
将移至另一个接口。此故障转移过程通常只需几秒钟，并且速度足以使客户端应用程序不会受到任何影响，并且
可以依靠正常的重试行为继续运行。

HA组中的活动接口被指定为主接口。所有其他接口均指定为备份。要查看这些指定值、请选择*节点*>*节点_*>*

概述*。

创建HA组时、您可以指定一个接口作为首选主接口。首选主接口是活动接口、除非发生故障、导致VIP地址重新
分配给备份接口。解决故障后、VIP地址会自动移回首选主节点。
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触发故障转移的原因如下：

• 配置接口的节点将关闭。

• 配置了该接口的节点与所有其他节点的连接至少断开2分钟

• 活动接口关闭。

• 负载平衡器服务将停止。

• 高可用性服务将停止。

托管活动接口的节点外部的网络故障可能不会触发故障转移。同样， CLB 服务（已弃用）或网格
管理器或租户管理器服务失败也不会触发故障转移。

如果HA组包含来自两个以上节点的接口、则在故障转移期间、活动接口可能会移至任何其他节点的接口。

如何使用HA组

出于多种原因、您可能希望使用高可用性(HA)组。

• HA 组可以为网格管理器或租户管理器提供高度可用的管理连接。

• HA 组可以为 S3 和 Swift 客户端提供高可用性数据连接。

• 如果 HA 组仅包含一个接口，则可以提供多个 VIP 地址并明确设置 IPv6 地址。

只有当 HA 组中包含的所有节点都提供相同的服务时， HA 组才能提供高可用性。创建 HA 组时，请从提供所需
服务的节点类型中添加接口。

• * 管理节点 * ：包括负载平衡器服务，并允许访问网格管理器或租户管理器。

• * 网关节点 * ：包括负载平衡器服务和 CLB 服务（已弃用）。

HA 组的用途 将此类型的节点添加到 HA 组

访问 Grid Manager • 主管理节点(首选主节点)

• 非主管理节点

*注：*主管理节点必须是首选主节点。某些维护过程只
能从主管理节点执行。

仅访问租户管理器 • 主管理节点或非主管理节点

S3 或 Swift 客户端访问—负载平衡器服务 • 管理节点

• 网关节点

S3 或 Swift 客户端访问— CLB 服务

• 注： * CLB 服务已弃用。

• 网关节点
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将 HA 组与 Grid Manager 或租户管理器结合使用的限制

网格管理器或租户管理器的服务出现故障不会在HA组中触发故障转移。

如果在发生故障转移时登录到网格管理器或租户管理器，则您将注销并必须重新登录才能恢复任务。

当主管理节点不可用时，无法执行某些维护过程。在故障转移期间，您可以使用网格管理器监控 StorageGRID

系统。

将 HA 组与 CLB 服务结合使用的限制

CLB 服务发生故障不会在 HA 组中触发故障转移。

CLB 服务已弃用。

HA 组的配置选项

下图举例说明了配置 HA 组的不同方式。每个选项都有优缺点。

创建多个重叠的HA组时、如主动-主动HA示例所示、总吞吐量会随节点和HA组的数量进行扩展。对于三个或更
多节点以及三个或更多HA组、您还可以使用任何VIP继续操作、即使在需要使节点脱机的维护过程中也是如此。

下表总结了图中所示每个 HA 配置的优势。
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Configuration 优势 缺点

主动备份 HA • 由 StorageGRID 管理，无外部
依赖关系。

• 快速故障转移。

• 一个 HA 组中只有一个节点处于
活动状态。每个 HA 组至少有一
个节点处于空闲状态。

DNS 轮循 • 提高聚合吞吐量。

• 无闲置主机。

• 故障转移速度较慢，这可能取决
于客户端行为。

• 需要在 StorageGRID 之外配置
硬件。

• 需要客户实施的运行状况检查。

主动-主动 • 流量分布在多个 HA 组中。

• 可随 HA 组数量扩展的高聚合吞
吐量。

• 快速故障转移。

• 配置更复杂。

• 需要在 StorageGRID 之外配置
硬件。

• 需要客户实施的运行状况检查。

创建高可用性组

您可以创建一个或多个高可用性(High Availability、HA)组、以提供对管理节点或网关节点
上服务的高可用性访问。

您需要的内容

• 您必须使用支持的浏览器登录到网格管理器。

• 您必须具有 root 访问权限。

关于此任务

接口必须满足以下条件才能包含在HA组中：

• 接口必须用于网关节点或管理节点。

• 接口必须属于网格网络(eth0)或客户端网络(eth2)。

• 接口必须使用固定或静态IP地址配置、而不是使用DHCP配置。

步骤

1. 选择*配置*>*网络设置*>*高可用性组*。

此时将显示高可用性组页面。
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2. 单击 * 创建 * 。

此时将显示创建高可用性组对话框。

3. 键入HA组的名称、如果需要、还可以键入问题描述。

4. 单击*选择接口*。

此时将显示向高可用性组添加接口对话框。此表列出了符合条件的节点、接口和IPv4子网。

如果某个接口的IP地址是由DHCP分配的、则该接口不会显示在列表中。

5. 在*添加到HA组*列中、选中要添加到HA组的接口对应的复选框。

请注意以下接口选择准则：

◦ 必须至少选择一个接口。

◦ 如果选择多个接口、则所有接口都必须位于网格网络(eth0)或客户端网络(eth2)上。

◦ 所有接口都必须位于同一子网中、或者位于具有通用前缀的子网中。

IP地址将限制为最小子网(前缀最大的子网)。

◦ 如果您在不同类型的节点上选择接口、并且发生了故障转移、则虚拟IP上只会提供选定节点通用的服
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务。

▪ 选择两个或多个管理节点以保护网格管理器或租户管理器的HA。

▪ 为负载平衡器服务的HA保护选择两个或更多管理节点、网关节点或两者。

▪ 选择两个或更多网关节点以对CLB服务进行HA保护。

CLB 服务已弃用。

6. 单击 * 应用 * 。

您选择的接口将在创建高可用性组页面的接口部分中列出。默认情况下、列表中的第一个接口被选择为首选
主接口。
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7. 如果要将其他接口作为首选主接口、请在*首选主接口*列中选择该接口。

首选主接口是活动接口、除非发生故障、导致VIP地址重新分配给备份接口。

如果HA组提供对网格管理器的访问权限、则必须选择主管理节点上的接口作为首选主节点。
某些维护过程只能从主管理节点执行。

8. 在页面的虚拟IP地址部分中、为HA组输入1到10个虚拟IP地址。单击加号( )以添加多个IP地址。

您必须至少提供一个 IPv4 地址。您也可以指定其他 IPv4 和 IPv6 地址。

IPv4地址必须位于所有成员接口共享的IPv4子网内。

9. 单击 * 保存 * 。

此时将创建 HA 组，您现在可以使用已配置的虚拟 IP 地址。
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相关信息

"安装 Red Hat Enterprise Linux 或 CentOS"

"安装 VMware"

"安装 Ubuntu 或 Debian"

"管理负载平衡"

编辑高可用性组

您可以编辑高可用性(High Availability、HA)组以更改其名称和问题描述 、添加或删除接
口、或者添加或更新虚拟IP地址。

您需要的内容

• 您必须使用支持的浏览器登录到网格管理器。

• 您必须具有 root 访问权限。

关于此任务

编辑HA组的一些原因如下：

• 向现有组添加接口。接口IP地址必须与已分配给组的其他接口位于同一子网中。

• 从HA组中删除接口。例如、如果HA组中使用了网格网络或客户端网络的节点接口、则无法启动站点或节点
停用操作步骤。

步骤

1. 选择*配置*>*网络设置*>*高可用性组*。

此时将显示高可用性组页面。

2. 选择要编辑的HA组、然后单击*编辑*。

此时将显示编辑高可用性组对话框。
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3. （可选）更新组的名称或问题描述 。

4. 或者、也可以单击*选择接口*以更改HA组的接口。

此时将显示向高可用性组添加接口对话框。

如果某个接口的IP地址是由DHCP分配的、则该接口不会显示在列表中。

5. 选中或取消选中要添加或删除接口的复选框。

请注意以下接口选择准则：

◦ 必须至少选择一个接口。

◦ 如果选择多个接口、则所有接口都必须位于网格网络(eth0)或客户端网络(eth2)上。

◦ 所有接口都必须位于同一子网中、或者位于具有通用前缀的子网中。

IP地址将限制为最小子网(前缀最大的子网)。

◦ 如果您在不同类型的节点上选择接口、并且发生了故障转移、则虚拟IP上只会提供选定节点通用的服
务。

▪ 选择两个或多个管理节点以保护网格管理器或租户管理器的HA。

▪ 为负载平衡器服务的HA保护选择两个或更多管理节点、网关节点或两者。

▪ 选择两个或更多网关节点以对CLB服务进行HA保护。

CLB 服务已弃用。

6. 单击 * 应用 * 。

您选择的接口将在页面的接口部分中列出。默认情况下、列表中的第一个接口被选择为首选主接口。
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7. 如果要将其他接口作为首选主接口、请在*首选主接口*列中选择该接口。

首选主接口是活动接口、除非发生故障、导致VIP地址重新分配给备份接口。

如果HA组提供对网格管理器的访问权限、则必须选择主管理节点上的接口作为首选主节点。
某些维护过程只能从主管理节点执行。

8. (可选)更新HA组的虚拟IP地址。

您必须至少提供一个 IPv4 地址。您也可以指定其他 IPv4 和 IPv6 地址。

IPv4地址必须位于所有成员接口共享的IPv4子网内。

9. 单击 * 保存 * 。

此时将更新HA组。
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删除高可用性组

您可以删除不再使用的高可用性(HA)组。

您需要的内容

• 您必须使用支持的浏览器登录到网格管理器。

• 您必须具有 root 访问权限。

介绍此任务

如果删除HA组、则任何配置为使用该组的一个虚拟IP地址的S3或Swift客户端将无法再连接到StorageGRID。为
防止客户端中断、应在删除HA组之前更新所有受影响的S3或Swift客户端应用程序。更新每个客户端以使用其
他IP地址进行连接、例如、不同HA组的虚拟IP地址或在安装期间或使用DHCP为接口配置的IP地址。

步骤

1. 选择*配置*>*网络设置*>*高可用性组*。

此时将显示高可用性组页面。

2. 选择要删除的HA组、然后单击*删除*。

此时将显示删除高可用性组警告。

3. 单击 * 确定 * 。

此时将删除HA组。
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称可能是其各自所有者的商标。
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