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部署特定的网络注意事项

根据您使用的部署平台、您可能还需要考虑StorageGRID 网络设计的其他注意事项。

网格节点可部署为：

• 在VMware vSphere Web Client中部署为虚拟机的基于软件的网格节点

• 基于软件的网格节点、部署在Linux主机上的Docker容器中

• 基于设备的节点

有关网格节点的追加信息 、请参见_Grid primer_。

相关信息

"网格入门"

Linux 部署

为了提高效率、可靠性和安全性、StorageGRID 系统在Linux上作为一组Docker容器运
行。StorageGRID 系统不需要配置与Docker相关的网络。

使用非绑定设备作为容器网络接口，例如 VLAN 或虚拟以太网（ Veth ）对。在节点配置文件中指定此设备作为
网络接口。

请勿直接使用绑定或网桥设备作为容器网络接口。这样做可能会由于内核问题描述 在容器命名空
间中对绑定和网桥设备使用 macvlan 而阻止节点启动。

请参见Red Hat Enterprise Linux/CentOS或Ubuntu或Debian部署的安装说明。

相关信息

"安装 Red Hat Enterprise Linux 或 CentOS"

"安装 Ubuntu 或 Debian"

适用于Docker部署的主机网络配置

在Docker容器平台上开始StorageGRID 部署之前、请确定每个节点要使用的网络(网格、
管理、客户端)。您必须确保在正确的虚拟或物理主机接口上配置每个节点的网络接口，并
且每个网络都有足够的带宽。

物理主机

如果使用物理主机支持网格节点：

• 确保所有主机对每个节点接口使用相同的主机接口。此策略可简化主机配置，并支持将来的节点迁移。

• 获取物理主机本身的 IP 地址。
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主机本身以及主机上运行的一个或多个节点均可使用主机上的物理接口。分配给使用此接口
的主机或节点的任何 IP 地址都必须是唯一的。主机和节点不能共享 IP 地址。

• 打开主机所需的端口。

最小带宽建议

下表提供了每种类型的 StorageGRID 节点和每种网络的最小带宽建议。您必须为每个物理或虚拟主机配置足够
的网络带宽，以满足计划在该主机上运行的 StorageGRID 节点总数和类型的聚合最小带宽要求。

节点类型 网络类型

网格 管理员 客户端

管理员 10 Gbps 1 Gbps 1 Gbps

网关 10 Gbps 1 Gbps 10 Gbps

存储 10 Gbps 1 Gbps 10 Gbps

归档 10 Gbps 1 Gbps 10 Gbps

此表不包括访问共享存储所需的 SAN 带宽。如果您使用的是通过以太网（ iSCSI 或 FCoE ）访
问的共享存储，则应在每个主机上配置单独的物理接口，以提供足够的 SAN 带宽。为了避免出现
瓶颈，给定主机的 SAN 带宽应大致与该主机上运行的所有存储节点的聚合存储节点网络带宽匹
配。

使用下表根据计划在每个主机上运行的 StorageGRID 节点的数量和类型确定要在该主机上配置的最小网络接口
数。

例如，要在单个主机上运行一个管理节点，一个网关节点和一个存储节点，请执行以下操作：

• 连接管理节点上的网格和管理网络（需要 10 + 1 = 11 Gbps ）

• 连接网关节点上的网格和客户端网络（需要 10 + 10 = 20 Gbps ）

• 在存储节点上连接网格网络（需要 10 Gbps ）

在这种情况下，您应至少提供 11 + 20 + 10 = 41 Gbps 的网络带宽， 可通过两个 40 Gbps 接口或五个 10 Gbps

接口来满足，这些接口可能聚合为中继，然后由三个或更多 VLAN 共享，这些 VLAN 承载主机所在物理数据中
心的本地网格，管理和客户端子网。

有关在StorageGRID 集群中的主机上配置物理和网络资源以准备StorageGRID 部署的一些建议方法、请参见适
用于Linux平台的安装说明中有关配置主机网络的信息。

相关信息

"安装 Red Hat Enterprise Linux 或 CentOS"

"安装 Ubuntu 或 Debian"
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用于平台服务和云存储池的网络和端口

如果您计划使用 StorageGRID 平台服务或云存储池，则必须配置网格网络和防火墙以确保
可以访问目标端点。平台服务包括提供搜索集成、事件通知和CloudMirror复制的外部服
务。

平台服务需要从托管 StorageGRID ADA 服务的存储节点访问外部服务端点。提供访问权限的示例包括：

• 在具有 ADE 服务的存储节点上，使用路由到目标端点的 AESL 条目配置唯一管理网络。

• 依靠客户端网络提供的默认路由。在此示例中、可以使用不可信客户端网络功能限制入站连接。

云存储池还需要从存储节点访问所使用的外部服务提供的端点，例如 Amazon S3 Glacier 或 Microsoft Azure

Blob 存储。

默认情况下，平台服务和云存储池通信使用以下端口：

• * 80*：对于以开头的端点URI http

• * 443：对于以开头的端点URI https

创建或编辑端点时，可以指定其他端口。

如果您使用的是非透明代理服务器、则还必须配置代理设置、以允许将消息发送到外部端点、例如Internet上的
端点。请参见管理StorageGRID 以了解如何配置代理设置。

有关不可信客户端网络的详细信息、请参见有关管理StorageGRID 的说明。有关平台服务的详细信息、请参见
有关使用租户帐户的说明。有关云存储池的详细信息、请参见有关通过信息生命周期管理来管理对象的说明。

相关信息

"网络端口参考"

"网格入门"

"管理 StorageGRID"

"使用租户帐户"

"使用 ILM 管理对象"

设备节点

您可以将 StorageGRID 设备上的网络端口配置为使用符合吞吐量，冗余和故障转移要求的
端口绑定模式。

可以在固定或聚合绑定模式下配置 StorageGRID 设备上的 10/225-GbE 端口，以便连接到网格网络和客户端网
络。

可以在独立或主动备份模式下配置 1-GbE 管理网络端口，以便连接到管理网络。

请参见设备安装和维护说明中有关端口绑定模式的信息。
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相关信息

"SG100和AMP；SG1000服务设备"

"SG6000 存储设备"

"SG5700 存储设备"

"SG5600 存储设备"
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