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监控和审核操作

您可以通过查看整个网格或特定节点的事务趋势来监控客户端操作的工作负载和效率。您
可以使用审核消息监控客户端操作和事务。

监控对象载入和检索速率

您可以监控对象载入和检索速率，以及对象计数，查询和验证的指标。您可以查看客户端
应用程序在 StorageGRID 系统中成功尝试读取，写入和修改对象的次数和失败的尝试次
数。

步骤

1. 使用登录到网格管理器 支持的 Web 浏览器。

2. 在信息板上，找到协议操作部分。

本节总结了 StorageGRID 系统执行的客户端操作的数量。协议速率是过去两分钟的平均值。

3. 选择 * 节点 * 。

4. 从节点主页（部署级别）中，单击 * 负载平衡器 * 选项卡。

这些图表显示了定向到网格中负载平衡器端点的所有客户端流量的趋势。您可以选择以小时，天，周，月或
年为单位的时间间隔， 或者，您也可以应用自定义间隔。

5. 从节点主页（部署级别）中，单击 * 对象 * 选项卡。

此图表显示了整个 StorageGRID 系统的载入和检索速率，以每秒字节数和总字节数为单位。您可以选择以
小时，天，周，月或年为单位的时间间隔， 或者，您也可以应用自定义间隔。

6. 要查看特定存储节点的信息，请从左侧列表中选择该节点，然后单击 * 对象 * 选项卡。

此图表显示了此存储节点的对象载入速率和检索速率。此选项卡还包括对象计数，查询和验证的指标。您可
以单击这些标签以查看这些指标的定义。

1

https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html


7. 如果您需要更多详细信息：

a. 选择 * 支持 * > * 工具 * > * 网格拓扑 * 。

b. 选择 * 站点 _* > * 概述 * > * 主要 * 。

API Operations 部分显示整个网格的摘要信息。

c. 选择 * 存储节点 _* > * LDR* > * 客户端应用程序 _* > * 概述 * > * 主 *

操作部分显示选定存储节点的摘要信息。

2



访问和查看审核日志

审核消息由 StorageGRID 服务生成并存储在文本日志文件中。审核日志中特定于 API 的
审核消息提供关键的安全性，操作和性能监控数据，可帮助您评估系统的运行状况。

您需要的内容

• 您具有特定的访问权限。

• 您已有 passwords.txt 文件。

• 您知道管理节点的 IP 地址。

关于此任务

活动审核日志文件名为 audit.log ，并存储在管理节点上。

每天保存一次活动的 audit.log 文件，并启动一个新的 audit.log 文件。已保存文件的名称以 ` yyyy-mm-

dd.txt_` 的格式指示其保存时间。

一天后，保存的文件将按 ` yyyy-mm-dd.txt.gz_` 格式进行压缩和重命名，从而保留原始日期。

此示例显示了活动的 audit.log 文件，前一天的文件（2018-04-15.txt ）和前一天的压缩文件（2018-

04-14.txt.gz ）。

audit.log

2018-04-15.txt

2018-04-14.txt.gz

步骤

1. 登录到管理节点：

a. 输入以下命令： ssh admin@ primary_Admin_Node_IP_

b. 输入 passwords.txt 文件中列出的密码。

2. 转到包含审核日志文件的目录：

cd /var/local/audit/export

3. 根据需要查看当前审核日志文件或已保存的审核日志文件。

审核日志中跟踪的 S3 操作

StorageGRID 审核日志会跟踪多个存储分段操作和对象操作。

审核日志中跟踪的存储分段操作

• 删除存储分段

• 删除存储分段标记
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• 删除多个对象

• 获取存储分段（列出对象）

• 获取 Bucket 对象版本

• 获取存储分段标记

• 头存储分段

• 放入存储分段

• PUT 存储分段合规性

• 放置存储分段标记

• PUT 存储分版本

审核日志中跟踪的对象操作

• 完成多部件上传

• 上传部件（ ILM 规则使用严格或平衡的载入行为时）

• 上传部件—复制（当 ILM 规则使用严格或平衡的载入行为时）

• 删除对象

• 获取对象

• HEAD 对象

• 后对象还原

• PUT 对象

• PUT 对象—复制

相关信息

对存储分段执行的操作

对对象执行的操作
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