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管理组

为 S3 租户创建组

您可以通过导入联合组或创建本地组来管理 S3 用户组的权限。

您需要的内容

• 您必须使用登录到租户管理器 支持的 Web 浏览器。

• 您必须属于具有 root 访问权限的用户组。请参见 租户管理权限。

• 如果您计划导入联合组，则表示已配置身份联合，并且已配置的身份源中已存在此联合组。

有关 S3 的信息，请参见 使用 S3。

步骤

1. 选择 * 访问管理 * > * 组 * 。

2. 选择 * 创建组 * 。

3. 选择 * 本地组 * 选项卡以创建本地组，或者选择 * 联合组 * 选项卡以从先前配置的身份源导入组。

如果为 StorageGRID 系统启用了单点登录（ SSO ），则属于本地组的用户将无法登录到租户管理器，但他
们可以根据组权限使用客户端应用程序管理租户的资源。

4. 输入组的名称。

◦ * 本地组 * ：输入显示名称和唯一名称。您可以稍后编辑显示名称。

◦ * 联合组 * ：输入唯一名称。对于 Active Directory ，唯一名称是与 sAMAccountName 属性关联的名

称。对于 OpenLDAP ，唯一名称是与 uid 属性关联的名称。

5. 选择 * 继续 * 。
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6. 选择访问模式。如果用户属于多个组，并且任何组设置为只读，则用户将对所有选定设置和功能具有只读访
问权限。

◦ * 读写 * （默认）：用户可以登录到租户管理器并管理租户配置。

◦ * 只读 * ：用户只能查看设置和功能。他们不能在租户管理器或租户管理 API 中进行任何更改或执行任
何操作。本地只读用户可以更改自己的密码。

7. 选择此组的组权限。

请参见有关租户管理权限的信息。

8. 选择 * 继续 * 。

9. 选择组策略以确定此组的成员将拥有哪些 S3 访问权限。

◦ * 无 S3 访问 * ：默认值。此组中的用户无权访问 S3 资源，除非使用存储分段策略授予访问权限。如果
选择此选项，则默认情况下，只有 root 用户才能访问 S3 资源。

◦ * 只读访问 * ：此组中的用户对 S3 资源具有只读访问权限。例如，此组中的用户可以列出对象并读取对
象数据，元数据和标记。选择此选项后，只读组策略的 JSON 字符串将显示在文本框中。您不能编辑此
字符串。

◦ * 完全访问 * ：此组中的用户对 S3 资源（包括分段）具有完全访问权限。选择此选项后，完全访问组策
略的 JSON 字符串将显示在文本框中。您不能编辑此字符串。

◦ * 自定义 * ：组中的用户将获得您在文本框中指定的权限。有关组策略的详细信息，包括语言语法和示例
，请参见实施 S3 客户端应用程序的说明。

10. 如果选择 * 自定义 * ，请输入组策略。每个组策略的大小限制为 5 ， 120 字节。您必须输入有效的 JSON

格式字符串。

在此示例中，只允许组成员列出和访问指定存储分段中与其用户名（密钥前缀）匹配的文件夹。请注意，在
确定其他组策略和存储分段策略的隐私时，应考虑这些文件夹的访问权限。
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11. 根据要创建的是联合组还是本地组，选择显示的按钮：

◦ 联合组： * 创建组 *

◦ 本地组： * 继续 *

如果要创建本地组，请在选择 * 继续 * 后显示步骤 4 （添加用户）。对于联合组，不会显示此步骤。

12. 选中要添加到组的每个用户对应的复选框，然后选择 * 创建组 * 。

或者，您也可以在不添加用户的情况下保存组。您可以稍后将用户添加到组中，也可以在添加新用户时选择
组。

13. 选择 * 完成 * 。

您创建的组将显示在组列表中。由于缓存，更改可能需要长达 15 分钟才能生效。

为 Swift 租户创建组

您可以通过导入联合组或创建本地组来管理 Swift 租户帐户的访问权限。至少有一个组必
须具有 Swift 管理员权限，这是管理 Swift 租户帐户的容器和对象所必需的。

您需要的内容

• 您必须使用登录到租户管理器 支持的 Web 浏览器。

• 您必须属于具有 root 访问权限的用户组。

• 如果您计划导入联合组，则表示已配置身份联合，并且已配置的身份源中已存在此联合组。
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步骤

1. 选择 * 访问管理 * > * 组 * 。

2. 选择 * 创建组 * 。

3. 选择 * 本地组 * 选项卡以创建本地组，或者选择 * 联合组 * 选项卡以从先前配置的身份源导入组。

如果为 StorageGRID 系统启用了单点登录（ SSO ），则属于本地组的用户将无法登录到租户管理器，但他
们可以根据组权限使用客户端应用程序管理租户的资源。

4. 输入组的名称。

◦ * 本地组 * ：输入显示名称和唯一名称。您可以稍后编辑显示名称。

◦ * 联合组 * ：输入唯一名称。对于 Active Directory ，唯一名称是与 sAMAccountName 属性关联的名

称。对于 OpenLDAP ，唯一名称是与 uid 属性关联的名称。

5. 选择 * 继续 * 。

6. 选择访问模式。如果用户属于多个组，并且任何组设置为只读，则用户将对所有选定设置和功能具有只读访
问权限。

◦ * 读写 * （默认）：用户可以登录到租户管理器并管理租户配置。

◦ * 只读 * ：用户只能查看设置和功能。他们不能在租户管理器或租户管理 API 中进行任何更改或执行任
何操作。本地只读用户可以更改自己的密码。

7. 设置组权限。

◦ 如果用户需要登录到租户管理器或租户管理 API ，请选中 * 根访问 * 复选框。（默认）

◦ 如果用户不需要访问租户管理器或租户管理 API ，请取消选中 * 根访问 * 复选框。例如，取消选中不需
要访问租户的应用程序对应的复选框。然后，分配 * Swift 管理员 * 权限，以允许这些用户管理容器和对
象。

8. 选择 * 继续 * 。

9. 如果用户需要能够使用 Swift REST API ，请选中 * Swift administrator* 复选框。
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Swift 用户必须具有 root 访问权限才能访问租户管理器。但是， " 根访问 " 权限不允许用户向 Swift REST

API 进行身份验证以创建容器和载入对象。用户必须具有 Swift 管理员权限才能向 Swift REST API 进行身份
验证。

10. 根据要创建的是联合组还是本地组，选择显示的按钮：

◦ 联合组： * 创建组 *

◦ 本地组： * 继续 *

如果要创建本地组，请在选择 * 继续 * 后显示步骤 4 （添加用户）。对于联合组，不会显示此步骤。

11. 选中要添加到组的每个用户对应的复选框，然后选择 * 创建组 * 。

或者，您也可以在不添加用户的情况下保存组。您可以稍后将用户添加到组中，也可以在创建新用户时选择
组。

12. 选择 * 完成 * 。

您创建的组将显示在组列表中。由于缓存，更改可能需要长达 15 分钟才能生效。

相关信息

租户管理权限

使用 Swift

租户管理权限

在创建租户组之前，请考虑要分配给该组的权限。租户管理权限用于确定用户可以使用租
户管理器或租户管理 API 执行的任务。一个用户可以属于一个或多个组。如果用户属于多
个组，则权限是累积的。

要登录到租户管理器或使用租户管理 API ，用户必须属于至少具有一个权限的组。所有可以登录的用户均可执
行以下任务：

• 查看信息板

• 更改自己的密码（适用于本地用户）

对于所有权限，组的访问模式设置将确定用户是否可以更改设置并执行操作，或者是否只能查看相关设置和功
能。

如果用户属于多个组，并且任何组设置为只读，则用户将对所有选定设置和功能具有只读访问权
限。

您可以为组分配以下权限。请注意， S3 租户和 Swift 租户具有不同的组权限。由于缓存，更改可能需要长达 15

分钟才能生效。
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权限 Description

根访问 提供对租户管理器和租户管理 API 的完全访问权限。

• 注： * Swift 用户必须具有 root 访问权限才能登录到租户帐户。

管理员 仅限 Swift 租户。提供对此租户帐户的 Swift 容器和对象的完全访问权限

• 注： * Swift 用户必须具有 Swift 管理员权限才能使用 Swift REST API 执行任
何操作。

管理您自己的 S3 凭据 仅限 S3 租户。允许用户创建和删除自己的 S3 访问密钥。没有此权限的用户不会
看到 * 存储（ S3 ） * > * 我的 S3 访问密钥 * 菜单选项。

管理所有分段 • S3 租户：允许用户使用租户管理器和租户管理 API 创建和删除 S3 存储分段，
并管理租户帐户中所有 S3 存储分段的设置，而不管 S3 存储分段或组策略如
何。

没有此权限的用户不会看到 * 分段 * 菜单选项。

• Swift 租户：允许 Swift 用户使用租户管理 API 控制 Swift 容器的一致性级别。

• 注意： * 您只能通过租户管理 API 为 Swift 组分配 " 管理所有分段 " 权限。您
不能使用租户管理器将此权限分配给 Swift 组。

管理端点 仅限 S3 租户。允许用户使用租户管理器或租户管理 API 创建或编辑端点，这些端
点用作 StorageGRID 平台服务的目标。

没有此权限的用户不会看到 * 平台服务端点 * 菜单选项。

相关信息

使用 S3

使用 Swift

查看和编辑组详细信息

查看组的详细信息时，您可以更改组的显示名称，权限，策略以及属于该组的用户。

您需要的内容

• 您必须使用登录到租户管理器 支持的 Web 浏览器。

• 您必须属于具有 root 访问权限的用户组。

步骤

1. 选择 * 访问管理 * > * 组 * 。

2. 选择要查看或编辑其详细信息的组的名称。

或者，您也可以选择 * 操作 * > * 查看组详细信息 * 。
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此时将显示组详细信息页面。以下示例显示了 S3 组详细信息页面。
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3. 根据需要更改组设置。

要确保更改已保存，请在每个部分进行更改后选择 * 保存更改 * 。保存所做的更改后，页面右
上角将显示一条确认消息。

a. 也可以选择显示名称或编辑图标  更新显示名称。

您不能更改组的唯一名称。您不能编辑联合组的显示名称。

b. 也可以更新权限。

c. 对于组策略，请为 S3 或 Swift 租户进行相应的更改。

▪ 如果要编辑 S3 租户的组，也可以选择其他 S3 组策略。如果选择自定义 S3 策略，请根据需要更新
JSON 字符串。

▪ 如果要编辑 Swift 租户的组，也可以选中或取消选中 * Swift 管理员 * 复选框。

有关 Swift 管理员权限的详细信息，请参见有关为 Swift 租户创建组的说明。

d. 也可以添加或删除用户。

4. 确认您已为更改的每个部分选择 * 保存更改 * 。

由于缓存，更改可能需要长达 15 分钟才能生效。

相关信息

为 S3 租户创建组

为 Swift 租户创建组

将用户添加到本地组

您可以根据需要将用户添加到本地组。

您需要的内容

• 您必须使用登录到租户管理器 支持的 Web 浏览器。

• 您必须属于具有 root 访问权限的用户组。

步骤

1. 选择 * 访问管理 * > * 组 * 。

2. 选择要将用户添加到的本地组的名称。

或者，您也可以选择 * 操作 * > * 查看组详细信息 * 。

此时将显示组详细信息页面。
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3. 选择 * 用户 * ，然后选择 * 添加用户 * 。

4. 选择要添加到组中的用户，然后选择 * 添加用户 * 。

页面右上角将显示一条确认消息。由于缓存，更改可能需要长达 15 分钟才能生效。

编辑组名称

您可以编辑组的显示名称。您不能编辑组的唯一名称。

您需要的内容

• 您必须使用登录到租户管理器 支持的 Web 浏览器。

• 您必须属于具有 root 访问权限的用户组。请参见 租户管理权限。

步骤

1. 选择 * 访问管理 * > * 组 * 。

2. 选中要编辑其显示名称的组对应的复选框。

3. 选择 * 操作 * > * 编辑组名称 * 。

此时将显示编辑组名称对话框。
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4. 如果要编辑本地组，请根据需要更新显示名称。

您不能更改组的唯一名称。您不能编辑联合组的显示名称。

5. 选择 * 保存更改 * 。

页面右上角将显示一条确认消息。由于缓存，更改可能需要长达 15 分钟才能生效。

重复的组

您可以通过复制现有组来更快地创建新组。

您需要的内容

• 您必须使用登录到租户管理器 支持的 Web 浏览器。

• 您必须属于具有 root 访问权限的用户组。请参见 租户管理权限。

步骤

1. 选择 * 访问管理 * > * 组 * 。

2. 选中要复制的组对应的复选框。

3. 选择 * 复制组 * 。有关创建组的其他详细信息，请参见创建组的说明 S3 租户 或 Swift 租户。

4. 选择 * 本地组 * 选项卡以创建本地组，或者选择 * 联合组 * 选项卡以从先前配置的身份源导入组。

如果为 StorageGRID 系统启用了单点登录（ SSO ），则属于本地组的用户将无法登录到租户管理器，尽管
他们可以使用客户端应用程序管理租户的资源， 基于组权限。

5. 输入组的名称。

◦ * 本地组 * ：输入显示名称和唯一名称。您可以稍后编辑显示名称。

◦ * 联合组 * ：输入唯一名称。对于 Active Directory ，唯一名称是与 sAMAccountName 属性关联的名

称。对于 OpenLDAP ，唯一名称是与 uid 属性关联的名称。

6. 选择 * 继续 * 。

7. 根据需要修改此组的权限。
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8. 选择 * 继续 * 。

9. 如果要为 S3 租户复制组，可以根据需要从 * 添加 S3 策略 * 单选按钮中选择其他策略。如果选择了自定义
策略，请根据需要更新 JSON 字符串。

10. 选择 * 创建组 * 。

删除组

您可以从系统中删除组。仅属于该组的任何用户将无法再登录到租户管理器或使用租户帐
户。

您需要的内容

• 您必须使用登录到租户管理器 支持的 Web 浏览器。

• 您必须属于具有 root 访问权限的用户组。请参见 租户管理权限。

步骤

1. 选择 * 访问管理 * > * 组 * 。

2. 选中要删除的组对应的复选框。

3. 选择 * 操作 * > * 删除组 * 。

此时将显示一条确认消息。

4. 选择 * 删除组 * 确认要删除确认消息中指示的组。

页面右上角将显示一条确认消息。由于缓存，更改可能需要长达 15 分钟才能生效。
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