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管理负载平衡

Manage load balancing ：概述

您可以使用 StorageGRID 负载平衡功能处理从 S3 和 Swift 客户端载入和检索工作负载。
负载平衡通过在多个存储节点之间分布工作负载和连接来最大限度地提高速度和连接容
量。

您可以通过以下方式对客户端工作负载进行负载平衡：

• 使用负载平衡器服务，该服务安装在管理节点和网关节点上。负载平衡器服务提供第 7 层负载平衡，并对客
户端请求执行 TLS 终止，检查请求并建立与存储节点的新安全连接。这是建议的负载平衡机制。

请参见 负载平衡的工作原理—负载平衡器服务。

• 使用已弃用的连接负载平衡器（ CLB ）服务，该服务仅安装在网关节点上。CLB 服务提供第 4 层负载平衡
并支持链路成本。

请参见 负载平衡的工作原理— CLB 服务（已弃用）。

• 集成第三方负载平衡器。有关详细信息，请联系您的 NetApp 客户代表。

负载平衡的工作原理—负载平衡器服务

负载平衡器服务将传入的网络连接从客户端应用程序分发到存储节点。要启用负载平衡，
必须使用网格管理器配置负载平衡器端点。

您只能为管理节点或网关节点配置负载平衡器端点，因为这些节点类型包含负载平衡器服务。您不能为存储节点
或归档节点配置端点。

每个负载平衡器端点都指定一个端口，一个网络协议（ HTTP 或 HTTPS ），一个客户端类型（ S3 或 Swift ）
和一个绑定模式。HTTPS 端点需要服务器证书。通过绑定模式，您可以将端点端口的可访问性限制为：

• 特定高可用性（ HA ）组的虚拟 IP 地址（ VIP ）

• 特定管理节点和网关节点的特定网络接口

端口注意事项

客户端可以访问您在运行负载平衡器服务的任何节点上配置的任何端点，但有两个例外：端口 80 和 443 在管理
节点上保留，因此在这些端口上配置的端点仅支持网关节点上的负载平衡操作。

如果已重新映射任何端口，则不能使用相同的端口配置负载平衡器端点。您可以使用重新映射的端口创建端点，
但这些端点将重新映射到原始 CLB 端口和服务，而不是负载平衡器服务。按照中的步骤进行操作 删除端口重新
映射。

CLB 服务已弃用。
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CPU 可用性

在向存储节点转发 S3 或 Swift 流量时，每个管理节点和网关节点上的负载平衡器服务会独立运行。通过加权过
程，负载平衡器服务会将更多请求路由到 CPU 可用性更高的存储节点。节点 CPU 负载信息每隔几分钟更新一
次，但权重可能会更频繁地更新。即使节点报告利用率为 100% 或未能报告利用率，也会为所有存储节点分配
最小基本权重值。

在某些情况下，有关 CPU 可用性的信息仅限于负载平衡器服务所在的站点。

配置负载平衡器端点

负载平衡器端点决定了 S3 和 Swift 客户端在连接到网关和管理节点上的 StorageGRID 负
载平衡器时可以使用的端口和网络协议。

您需要的内容

• 您将使用登录到网格管理器 支持的 Web 浏览器。

• 您具有 root 访问权限。

• 如果您先前已重新映射要用于负载平衡器端点的端口，则表示您已重新映射 已删除端口重新映射。

• 您已创建计划使用的任何高可用性（ HA ）组。建议使用 HA 组，但不要求使用 HA 组。请参见 管理高可用
性组。

• 负载平衡器端点是否将由使用 S3 Select 的 S3 租户，不能使用任何裸机节点的 IP 地址或 FQDN 。用于 S3

Select 的负载平衡器端点仅允许使用 SG100 或 SG1000 设备以及基于 VMware 的软件节点。

• 您已配置计划使用的任何 VLAN 接口。请参见 配置 VLAN 接口。

• 如果要创建 HTTPS 端点（建议），则您具有服务器证书的信息。

对端点证书所做的更改可能需要长达 15 分钟才能应用于所有节点。

◦ 要上传证书，您需要服务器证书，证书专用密钥以及 CA 捆绑包（可选）。

◦ 要生成证书，您需要 S3 或 Swift 客户端用于访问此端点的所有域名和 IP 地址。您还必须知道主题（可
分辨名称）。

◦ 如果要使用 StorageGRID S3 和 Swift API 证书（也可用于直接连接到存储节点），则已将默认证书替换
为由外部证书颁发机构签名的自定义证书。请参见配置 S3 和 Swift API 证书。

此证书可以使用通配符表示运行负载平衡器服务的所有管理节点和网关节点的完全限定域名。例如， ` *

.storagegrid.example.com` 使用 * 通配符表示 adm1.storagegrid.example.com 和

gn1.storagegrid.example.com 。请参见 配置 S3 API 端点域名。

创建负载平衡器端点

每个负载平衡器端点都指定一个端口，一个客户端类型（ S3 或 Swift ）和一个网络协议（ HTTP 或 HTTPS
）。

访问向导

1. 选择 * 配置 * > * 网络 * > * 负载平衡器端点 * 。
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2. 选择 * 创建 * 。

输入端点详细信息

1. 输入端点的详细信息。

字段 Description

Name 端点的描述性名称，将显示在负载平衡器端点页面的表中。

Port 端口客户端将使用连接到管理节点和网关节点上的负载平衡器服务。

接受建议的端口号或输入其他网格服务未使用的任何外部端口。输入一个介于 1

到 65535 之间的值。

如果输入 * 。 80* 或 * 。 443* ，则仅在网关节点上配置端点。这些端口在管理
节点上预留。

请参见 网络连接准则 有关外部端口的信息。

客户端类型 要使用此端点的客户端应用程序类型，可以是 * S3 或 * Swift* 。
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字段 Description

网络协议 客户端在连接到此端点时将使用的网络协议。

• 选择 * HTTPS * 可进行安全的 TLS 加密通信（建议）。您必须附加安全证
书，然后才能保存此端点。

• 选择 * HTTP * 可实现不太安全的未加密通信。对于非生产网格，请仅使用
HTTP 。

2. 选择 * 继续 * 。

选择绑定模式

1. 为端点选择绑定模式以控制端点的访问方式。

选项 Description

全局（默认） 客户端可以使用完全限定域名（ FQDN ），任何网关节点或管理节点的 IP 地址
或任何网络上任何 HA 组的虚拟 IP 地址来访问此端点。

除非需要限制此端点的可访问性，否则请使用 * 全局 * 设置（默认）。

节点接口 客户端必须使用选定节点的 IP 地址和网络接口来访问此端点。

HA 组的虚拟 IP 客户端必须使用 HA 组的虚拟 IP 地址来访问此端点。

只要为端点选择的 HA 组不重叠，具有此绑定模式的端点都可以使用相同的端口
号。

只要您为端点选择的接口不重叠，采用此模式的端点都可以使用相同的端口
号。

如果对多个端点使用同一端口，则使用 * HA 组的虚拟 IP * 模式的端点将覆盖使用 * 节点接口
* 模式的端点，而此模式将覆盖使用 * 全局 * 模式的端点。

2. 如果选择了 * 节点接口 * ，请为要与此端点关联的每个管理节点或网关节点选择一个或多个节点接口。

4



3. 如果选择了 * HA 组的虚拟 IP * ，请选择一个或多个 HA 组。

4. 如果要创建 * HTTP * 端点，则不需要附加证书。选择 * 创建 * 以添加新的负载平衡器端点。然后，转到 完
成后。否则，请选择 * 继续 * 以附加证书。

5



附加证书

1. 如果要创建 * HTTPS * 端点，请选择要附加到该端点的安全证书类型。

此证书可保护 S3 和 Swift 客户端之间的连接以及管理节点或网关节点上的负载平衡器服务。

◦ * 上传证书 * 。如果您要上传自定义证书，请选择此选项。

◦ * 生成证书 * 。如果您具有生成自定义证书所需的值，请选择此选项。

◦ * 使用 StorageGRID S3 和 Swift 证书 * 。如果要使用全局 S3 和 Swift API 证书，则选择此选项，此证
书也可用于直接连接到存储节点。

除非已将由网格 CA 签名的默认 S3 和 Swift API 证书替换为由外部证书颁发机构签名的自定义证书，否
则无法选择此选项。请参见配置 S3 和 Swift API 证书。

2. 如果您未使用 StorageGRID S3 和 Swift 证书，请上传或生成此证书。
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上传证书

a. 选择 * 上传证书 * 。

b. 上传所需的服务器证书文件：

▪ * 服务器证书 * ： PEM 编码的自定义服务器证书文件。

▪ * 证书专用密钥 * ：自定义服务器证书专用密钥文件（` 。 key` ）。

EC 专用密钥必须大于或等于 224 位。RSA 私钥必须大于或等于 2048 位。

▪ * CA bundle* ：一个可选文件，其中包含来自每个中间颁发证书颁发机构（ CA ）的证书。此
文件应包含 PEM 编码的每个 CA 证书文件，并按证书链顺序串联。

c. 展开 * 证书详细信息 * 以查看您上传的每个证书的元数据。如果您上传了可选的 CA 包，则每个证
书都会显示在其自己的选项卡上。

▪ 选择 * 下载证书 * 以保存证书文件，或者选择 * 下载 CA 捆绑包 * 以保存证书捆绑包。

指定证书文件名和下载位置。使用扩展名 ` .pem` 保存文件。

例如： storagegRid_certificate.pem

▪ 选择 * 复制证书 PEM* 或 * 复制 CA 捆绑包 PEM* ，将证书内容复制到其他位置进行粘贴。

d. 选择 * 创建 * 。+ 已创建负载平衡器端点。自定义证书用于 S3 和 Swift 客户端与端点之间的所有后
续新连接。

生成证书

a. 选择 * 生成证书 * 。

b. 指定证书信息：

▪ * 域名 * ：要包含在证书中的一个或多个完全限定域名。使用 * 作为通配符表示多个域名。

▪ * IP * ：要包含在证书中的一个或多个 IP 地址。

▪ * 主题 * ：证书所有者的 X.509 主题或可分辨名称（ DN ）。

▪ * 有效天数 * ：创建证书后的天数到期。

c. 选择 * 生成 * 。

d. 选择 * 证书详细信息 * 可查看生成的证书的元数据。

▪ 选择 * 下载证书 * 以保存证书文件。

指定证书文件名和下载位置。使用扩展名 ` .pem` 保存文件。

例如： storagegRid_certificate.pem

▪ 选择 * 复制证书 PEM* 将证书内容复制到其他位置进行粘贴。

e. 选择 * 创建 * 。

此时将创建负载平衡器端点。自定义证书用于 S3 和 Swift 客户端与此端点之间的所有后续新连
接。
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完成后的操作

1. 如果您使用域名系统（ DNS ），请确保 DNS 包含一条记录，以便将 StorageGRID 完全限定域名与客户端
用于建立连接的每个 IP 地址相关联。

在 DNS 记录中输入的 IP 地址取决于您是否使用的是由负载平衡节点组成的 HA 组：

◦ 如果已配置HA组、则客户端将连接到该HA组的虚拟IP地址。

◦ 如果您不使用HA组、则客户端将使用任何网关节点或管理节点的IP地址连接到StorageGRID 负载平衡器
服务。

此外，还必须确保 DNS 记录引用所有必需的端点域名，包括任何通配符名称。

2. 为 S3 和 Swift 客户端提供连接到端点所需的信息：

◦ 端口号

◦ 完全限定域名或 IP 地址

◦ 任何必需的证书详细信息

查看和编辑负载平衡器端点

您可以查看现有负载平衡器端点的详细信息，包括安全端点的证书元数据。您还可以更改端点的名称或绑定模式
，并更新任何关联的证书。

您不能更改服务类型（ S3 或 Swift ），端口或协议（ HTTP 或 HTTPS ）。

• 要查看所有负载平衡器端点的基本信息，请查看负载平衡器端点页面上的表。

• 要查看有关特定端点的所有详细信息，包括证书元数据，请在表中选择端点的名称。
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• 要编辑端点，请使用负载平衡器端点页面上的 * 操作 * 菜单或特定端点的详细信息页面。

编辑端点后，您可能需要等待长达 15 分钟，才能将所做的更改应用于所有节点。

任务 操作菜单 详细信息页面

编辑端点名称 a. 选中端点对应的复选框。

b. 选择 * 操作 * > * 编辑端点名称 * 。

c. 输入新名称。

d. 选择 * 保存 * 。

a. 选择端点名称以显示详细信息。

b. 选择编辑图标 。

c. 输入新名称。

d. 选择 * 保存 * 。

编辑端点绑定模式 a. 选中端点对应的复选框。

b. 选择 * 操作 * > * 编辑端点绑定模式 *
。

c. 根据需要更新绑定模式。

d. 选择 * 保存更改 * 。

a. 选择端点名称以显示详细信息。

b. 选择 * 编辑绑定模式 * 。

c. 根据需要更新绑定模式。

d. 选择 * 保存更改 * 。
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任务 操作菜单 详细信息页面

编辑端点证书 a. 选中端点对应的复选框。

b. 选择 * 操作 * > * 编辑端点证书 * 。

c. 根据需要上传或生成新的自定义证书
或开始使用全局 S3 和 Swift 证书。

d. 选择 * 保存更改 * 。

a. 选择端点名称以显示详细信息。

b. 选择 * 证书 * 选项卡。

c. 选择 * 编辑证书 * 。

d. 根据需要上传或生成新的自定义证书
或开始使用全局 S3 和 Swift 证书。

e. 选择 * 保存更改 * 。

删除负载平衡器端点

您可以使用 * 操作 * 菜单删除一个或多个端点，也可以从详细信息页面中删除单个端点。

为防止客户端中断，请在删除负载平衡器端点之前更新任何受影响的 S3 或 Swift 客户端应用程
序。更新每个客户端以使用分配给另一个负载平衡器端点的端口进行连接。请务必同时更新所需
的任何证书信息。

• 删除一个或多个端点：

a. 在负载平衡器页面中，选中要删除的每个端点对应的复选框。

b. 选择 * 操作 * > * 删除 * 。

c. 选择 * 确定 * 。

• 从详细信息页面中删除一个端点：

a. 从负载平衡器页面。选择端点名称。

b. 在详细信息页面上选择 * 删除 * 。

c. 选择 * 确定 * 。

负载平衡的工作原理— CLB 服务（已弃用）

网关节点上的连接负载平衡器（ CLB ）服务已弃用。现在，建议使用负载平衡器服务。

CLB 服务使用第 4 层负载平衡功能，根据可用性，系统负载和管理员配置的链路成本，将传入的 TCP 网络连接
从客户端应用程序分发到最佳存储节点。选择最佳存储节点后， CLB 服务将建立双向网络连接，并将流量转发
到选定节点和从选定节点转发流量。在定向传入网络连接时， CLB 不考虑网格网络配置。

要查看有关 CLB 服务的信息，请选择 * 支持 * > * 工具 * > * 网格拓扑 * ，然后展开网关节点，直到可以选择 *

CLB* 及其下方的选项为止。
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如果您选择使用 CLB 服务，则应考虑为 StorageGRID 系统配置链路成本。

• 链路成本是多少

• 更新链路成本
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