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维护 SG5600 设备

您可能需要升级 E2700 控制器上的 SANtricity 操作系统软件，更换 E2700 控制器或
E5600SG 控制器或更换特定组件。本节中的过程假定设备已部署为 StorageGRID 系统中
的存储节点。

将设备置于维护模式

在执行特定维护过程之前，您必须将设备置于维护模式。

您需要的内容

• 您将使用登录到网格管理器 支持的 Web 浏览器。

• 您具有维护或 root 访问权限。有关详细信息，请参见有关管理 StorageGRID 的说明。

关于此任务

在极少数情况下，将 StorageGRID 设备置于维护模式可能会使该设备无法进行远程访问。

处于维护模式的 StorageGRID 设备的管理员帐户密码和 SSH 主机密钥与该设备运行时的密码和
主机密钥保持不变。

步骤

1. 在网格管理器中，选择 * 节点 * 。

2. 从节点页面的树视图中，选择设备存储节点。

3. 选择 * 任务 * 。

4. 选择 * 维护模式 * 。

此时将显示确认对话框。
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5. 输入配置密码短语，然后选择 * 确定 * 。

进度条和一系列消息（包括 " 已发送请求 " ， " 正在停止 StorageGRID " 和 " 正在重新启动 " ）表示设备正
在完成进入维护模式的步骤。

设备处于维护模式时，会显示一条确认消息，其中列出了可用于访问 StorageGRID 设备安装程序的 URL 。
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6. 要访问 StorageGRID 设备安装程序，请浏览到显示的任何 URL 。

如果可能，请使用包含设备管理网络端口 IP 地址的 URL 。

如果您直接连接到设备的管理端口，请使用 ` https://169.254.0.1:8443` 访问 StorageGRID 设
备安装程序页面。

7. 在 StorageGRID 设备安装程序中，确认设备处于维护模式。

8. 执行任何必要的维护任务。

9. 完成维护任务后，退出维护模式并恢复正常节点操作。在 StorageGRID 设备安装程序中，选择 * 高级 * > *
重新启动控制器 * ，然后选择 * 重新启动至 StorageGRID * 。
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设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网格
，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态的警报
，并且节点已连接到网格。

使用网格管理器升级存储控制器上的 SANtricity 操作系统

对于当前使用 SANtricity OS 08.42.20.00 （ 11.42 ）或更高版本的存储控制器，您必须使
用网格管理器应用升级。

您需要的内容

• 您已查阅 NetApp 互操作性表工具（ IMT ）以确认用于升级的 SANtricity 操作系统版本与您的设备兼容。
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• 您具有维护或 root 访问权限。

• 您将使用登录到网格管理器 支持的 Web 浏览器。

• 您具有配置密码短语。

• 您可以访问 SANtricity 操作系统的 NetApp 下载页面。

关于此任务

在完成 SANtricity 操作系统升级过程之前，您无法执行其他软件更新（ StorageGRID 软件升级或修补程序）。
如果您尝试在 SANtricity 操作系统升级过程完成之前启动修补程序或 StorageGRID 软件升级，则系统会重定向
到 SANtricity 操作系统升级页面。

只有在 SANtricity 操作系统升级成功应用于已选择进行升级的所有适用节点之后，操作步骤 才会完成。在每个
节点上（按顺序）加载 SANtricity 操作系统可能需要 30 分钟以上的时间，并且最多需要 90 分钟来重新启动每
个 StorageGRID 存储设备。

只有在使用网格管理器执行升级时，以下步骤才适用。如果设备中的存储控制器使用的
SANtricity 操作系统版本早于 08.42.20.00 （ 11.42 ），则无法使用网格管理器进行升级。

此操作步骤 会自动将 NVSRAM 升级到与 SANtricity 操作系统升级相关的最新版本。您无需应用
单独的 NVSRAM 升级文件。

步骤

1. 【下载 _SANtricity 操作系统】从 NetApp 支持站点下载新的 SANtricity 操作系统软件文件。

请务必为存储控制器选择 SANtricity 操作系统版本。

"NetApp下载：StorageGRID 设备"

2. 选择 * 维护 * > * 系统 * > * 软件更新 * 。

3. 在 SANtricity OS update 部分中，选择 * 更新 * 。
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此时将显示 SANtricity OS 升级页面。

4. 选择从 NetApp 支持站点下载的 SANtricity OS 升级文件。

a. 选择 * 浏览 * 。

b. 找到并选择文件。

c. 选择 * 打开 * 。

已上传并验证此文件。验证过程完成后，文件名会显示在 * 浏览 * 按钮旁边。

请勿更改文件名，因为它是验证过程的一部分。

5. 输入配置密码短语。

已启用 * 开始 * 按钮。
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6. 选择 * 开始 * 。

此时将显示一个警告框，指出在重新启动已升级的节点上的服务时，浏览器的连接可能会暂时断开。

7. 选择 * 确定 * 将 SANtricity 操作系统升级文件暂存到主管理节点。

SANtricity 操作系统升级开始时：

a. 运行状况检查已运行。此过程会检查是否没有节点的状态为 "Needs Attention （需要注意） " 。

如果报告了任何错误，请解决这些错误并再次选择 * 启动 * 。

b. 此时将显示 SANtricity 操作系统升级进度表。此表显示了网格中的所有存储节点以及每个节点的当前升
级阶段。

此表显示了所有设备存储节点。不会显示基于软件的存储节点。对于需要升级的所有节点
，请选择 * 批准 * 。
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8. 或者，也可以按 * 站点 * ， * 名称 * ， * 进度 * ， * 阶段 * ， * 详细信息 * 按升序或降序对节点列表进行排
序。 或 * 当前控制器固件版本 * 。或者，在 * 搜索 * 框中输入一个术语以搜索特定节点。

您可以使用此部分右下角的左箭头和右箭头滚动浏览节点列表。

9. 批准已准备好添加到升级队列的网格节点。相同类型的已批准节点将一次升级一个。

请勿批准设备存储节点的 SANtricity 操作系统升级，除非您确定该节点已做好停止和重新启
动的准备。在某个节点上批准 SANtricity 操作系统升级后，该节点上的服务将停止，升级过
程将开始。稍后，当节点完成升级后，设备节点将重新启动。对于与节点通信的客户端，这
些操作可能会导致发生原因 服务中断。

◦ 选择 * 全部批准 * 按钮之一，将所有存储节点添加到 SANtricity 操作系统升级队列。

如果节点升级顺序非常重要，请一次批准一个节点或一组节点，并等待每个节点完成升级
，然后再批准下一个节点。

◦ 选择一个或多个 * 批准 * 按钮将一个或多个节点添加到 SANtricity OS 升级队列。

选择 * 批准 * 后，升级过程将确定是否可以升级此节点。如果某个节点可以升级，则会将其添加到升级
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队列中。

对于某些节点，不会有意应用选定的升级文件，您可以在不升级这些特定节点的情况下完成升级过程。有意
未升级的节点会显示完成阶段（已尝试升级），并在详细信息列中列出未升级此节点的原因。

10. 如果需要从 SANtricity 操作系统升级队列中删除一个或所有节点，请选择 * 删除 * 或 * 全部删除 * 。

当此阶段超过已排队时， * 删除 * 按钮将处于隐藏状态，您无法再从 SANtricity 操作系统升级过程中删除此
节点。

11. 等待 SANtricity 操作系统升级应用于每个批准的网格节点。

◦ 如果在应用 SANtricity 操作系统升级期间任何节点显示错误阶段，则此节点的升级将失败。在技术支持
的协助下，您可能需要将设备置于维护模式才能进行恢复。

◦ 如果节点上的固件版本太旧，无法使用网格管理器进行升级，则节点将显示错误阶段并提供详细信息：
"`您必须使用维护模式升级此节点上的 SANtricity OS 。请参见适用于您的设备的安装和维护说明。升级
后，您可以使用此实用程序进行将来的升级。` 要解决此错误，请执行以下操作：

i. 使用维护模式升级显示 " 错误 " 阶段的节点上的 SANtricity OS 。

ii. 使用网格管理器重新启动并完成 SANtricity 操作系统升级。

在所有已批准的节点上完成 SANtricity 操作系统升级后， SANtricity 操作系统升级进度表将关闭，绿色横幅
将显示 SANtricity 操作系统升级完成的日期和时间。

1. 如果节点无法升级，请记下 "Details" 列中显示的原因并采取相应的措施：

◦ " s存储节点已升级。 " 无需执行进一步操作。

◦ "`SANtricity 操作系统升级不适用于此节点。` " 此节点没有可由 StorageGRID 系统管理的存储控制器。
完成升级过程，而不升级显示此消息的节点。

◦ "`SANtricity OS 文件与此节点不兼容。` " 节点所需的 SANtricity 操作系统文件与您选择的文件不同。完
成当前升级后，下载适用于此节点的正确 SANtricity OS 文件，然后重复升级过程。

只有在所有列出的存储节点上批准 SANtricity 操作系统升级后， SANtricity 操作系统升级过程才
会完成。
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1. 如果要结束节点批准并返回到 SANtricity OS 页面以允许上传新的 SANtricity OS 文件，请执行以下操作：

a. 选择 * 跳过节点并完成 * 。

此时将显示一条警告，询问您是否确实要在不升级所有节点的情况下完成升级过程。

b. 选择 * 确定 * 返回到 * SANtricity OS* 页面。

c. 准备好继续批准节点后，请转至 下载 SANtricity 操作系统 重新启动升级过程。

已批准并升级的节点仍保持升级状态，而不会出现错误。

2. 对处于完成阶段且需要其他 SANtricity 操作系统升级文件的所有节点重复此升级操作步骤 。

对于状态为 "Needs Attenance" 的任何节点，请使用维护模式执行升级。

重复升级操作步骤 时，您必须批准先前升级的节点。

相关信息

"NetApp 互操作性表工具"

使用维护模式升级 E2700 控制器上的 SANtricity 操作系统

使用维护模式升级 E2700 控制器上的 SANtricity 操作系统

如果无法使用网格管理器升级 SANtricity 操作系统软件，请使用维护模式操作步骤 应用升
级。

您需要的内容

• 您已查阅 NetApp 互操作性表工具（ IMT ）以确认用于升级的 SANtricity 操作系统版本与您的设备兼容。

• 您必须将E5600控制器置于中 维护模式 如果您不使用网格管理器。将控制器置于维护模式会中断与 E2700
控制器的连接。

在极少数情况下，将 StorageGRID 设备置于维护模式可能会使该设备无法进行远程访问。

关于此任务

请勿一次在多个 StorageGRID 设备上升级 E 系列控制器中的 SANtricity 操作系统或 NVSRAM 。

一次升级多个 StorageGRID 设备可能会导致发生原因 数据不可用，具体取决于您的部署模式和
ILM 策略。

步骤

1. 确认设备已进入 维护模式。

2. 从服务笔记本电脑访问 SANtricity 存储管理器并登录。

3. 将新的 SANtricity OS 软件文件和 NVSRAM 文件下载到管理客户端。
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NVSRAM 是特定于 StorageGRID 设备的。请勿使用标准 NVSRAM 下载。

4. 按照 _E2700 和 E5600 SANtricity 软件和固件升级说明 _ 或 SANtricity 存储管理器联机帮助中的说明进行操
作，升级 E2700 控制器的固件 NVSRAM 或两者。

如果您需要升级 E2700 控制器中的 NVSRAM ，则必须确认您下载的 SANtricity 操作系统文
件已指定与 StorageGRID 设备兼容。

立即激活升级文件。请勿延迟激活。

5. 如果此操作步骤 已成功完成，并且您在节点处于维护模式时还需要执行其他过程，请立即执行。完成后，或
者如果遇到任何故障并希望重新启动，请选择 * 高级 * > * 重新启动控制器 * ，然后选择以下选项之一：

◦ 选择 * 重新启动到 StorageGRID *

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。如果您在操作步骤 期间
遇到任何故障并希望重新启动，请选择此选项。节点重新启动至维护模式后，从出现故障的操作步骤 中
的相应步骤重新启动。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。节点页面应显示设备节点的正常状态（节点名称左侧没有图标），表示没有处
于活动状态的警报，并且节点已连接到网格。
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使用 SANtricity 存储管理器升级驱动器固件

您可以升级驱动器固件，以确保具有所有最新功能和错误修复。

您需要的内容

• 存储设备处于最佳状态。

• 所有驱动器均处于最佳状态。

• 您已安装与您的 SANtricity 版本兼容的最新版本 StorageGRID 存储管理器。

使用网格管理器升级存储控制器上的 SANtricity 操作系统

使用维护模式升级 E2700 控制器上的 SANtricity 操作系统

• 您已拥有 已将 StorageGRID 设备置于维护模式。

维护模式会中断与存储控制器的连接，停止所有 I/O 活动并使所有驱动器脱机。

请勿一次升级多个 StorageGRID 设备上的驱动器固件。这样做可能会导致发生原因 数据不可用
，具体取决于您的部署模式和 ILM 策略。

步骤

1. 确认此设备已位于中 维护模式。
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2. 打开 Web 浏览器，然后输入 IP 地址作为 SANtricity 存储管理器的 URL ： + ` * https://
E2700_Controller_IP*`

3. 如果需要，输入 SANtricity Storage Manager 管理员用户名和密码。

4. 在 SANtricity 企业管理中，选择 * 设备 * 选项卡。

此时将打开 SANtricity 阵列管理窗口。

5. 在 SANtricity 阵列管理中，双击包含要升级的驱动器的存储阵列。

6. 验证存储阵列和驱动器是否均处于最佳状态。

7. 验证存储设备中当前安装的驱动器固件版本：

a. 在 SANtricity 企业管理中，选择 * 升级 * > * 驱动器固件 * 。

Download Drive Firmware - Add Packages 窗口将显示当前正在使用的驱动器固件文件。

b. 记下当前驱动器固件版本以及当前固件包下的驱动器标识符。

在此示例中：

▪ 驱动器固件修订版为 * 。 NE00* 。

▪ 驱动器标识符为 * 。 HUH728080AL5204* 。

选择 * 查看关联驱动器 * 可显示这些驱动器在存储设备中的安装位置。

8. 下载并准备可用的驱动器固件升级：

a. 打开 Web 浏览器，导航到 NetApp 支持网站，然后使用您的 ID 和密码登录。

"NetApp 支持"

b. 在 NetApp 支持网站上，选择 * 下载 * 选项卡，然后选择 * E 系列磁盘驱动器固件 * 。

此时将显示 E 系列磁盘固件页面。

c. 搜索存储设备中安装的每个 * 驱动器标识符 * ，并验证每个驱动器标识符是否具有最新的固件版本。

▪ 如果固件版本不是链接，则此驱动器标识符的固件版本为最新。
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▪ 如果为驱动器标识符列出了一个或多个驱动器部件号，则可以对这些驱动器进行固件升级。您可以
选择任何链接来下载固件文件。

d. 如果列出了更高版本的固件，请选择固件修订版中的链接（ download ）列以下载包含固件文件的 ` .zip`
归档。

e. 提取（解压缩）从支持站点下载的驱动器固件归档文件。

9. 安装驱动器固件升级：

a. 从 SANtricity 存储管理器下载驱动器固件 - 添加软件包窗口中，选择 * 添加 * 。

b. 导航到包含固件文件的目录，并最多选择四个固件文件。

驱动器固件文件的文件名类似于 + D HUC101212CS600_30602291_MS01_2800_0002.DLP

选择多个固件文件以升级同一驱动器的固件可能会导致文件冲突错误。如果发生文件冲突错误，则会显
示一个错误对话框。要解决此错误，请选择 * 确定 * 并删除除要用于升级驱动器固件的固件之外的所有
其他固件文件。要删除固件文件，请在要传输的软件包信息区域中选择固件文件，然后选择 * 删除 * 。
此外，一次最多只能选择四个驱动器固件包。

c. 选择 * 确定 * 。

系统将使用您选择的固件文件更新要传输的软件包信息区域。

d. 选择 * 下一步 * 。

此时将打开 Download Drive Firmware - Select Drives 窗口。

▪ 系统会扫描设备中的所有驱动器以获取配置信息和升级资格。

▪ 您可以根据存储阵列中的驱动器种类选择使用所选固件升级的兼容驱动器。默认情况下，系统会显
示能够作为联机操作进行升级的驱动器。

▪ 为驱动器选择的固件将显示在建议的固件信息区域中。如果必须更改固件，请选择 * 返回 * 以返回上
一个对话框。

e. 从驱动器升级功能中，选择 * 并行 * 下载操作或 * 全部 * 。
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由于设备处于维护模式，所有驱动器和所有卷的 I/O 活动都将停止，因此您可以使用上述任一升级方
法。

f. 在兼容驱动器中，选择要升级选定固件文件的驱动器。

▪ 对于一个或多个驱动器，选择要升级的每个驱动器。

▪ 对于所有兼容驱动器，请选择 * 全选 * 。

最佳实践是，将所有相同型号的驱动器升级到相同的固件修订版。

g. 选择 * 完成 * ；然后键入 yes 并选择 * 确定 * 。

▪ 驱动器固件下载和升级将开始， Download Drive Firmware - progress 用于指示所有驱动器的固件传
输状态。

▪ 参与升级的每个驱动器的状态将显示在 "Devices updateed" （已更新设备）的 "Transfer Progress"
（传输进度）列中。

如果在 24 驱动器系统上升级所有驱动器，则并行驱动器固件升级操作可能需要多达 90 秒才能完
成。在较大的系统上，执行时间会稍长。

h. 在固件升级过程中，您可以：

▪ 选择 * 停止 * 以停止正在进行的固件升级。当前正在进行的任何固件升级均已完成。任何已尝试固件
升级的驱动器都会显示其各自的状态。列出的所有剩余驱动器的状态均为 "Not Attemped" 。

停止驱动器固件升级过程可能会导致数据丢失或驱动器不可用。

▪ 选择 * 另存为 * 以保存固件升级进度摘要的文本报告。此报告将使用默认的 .log 文件扩展名进行保
存。如果要更改文件扩展名或目录，请更改保存驱动器下载日志中的参数。

i. 使用 Download Drive Firmware - 进度监控驱动器固件升级的进度。驱动器更新区域包含计划进行固件升
级的驱动器列表以及每个驱动器的下载和升级传输状态。

参与升级的每个驱动器的进度和状态将显示在传输进度列中。如果在升级期间发生任何错误，请采取适
当的建议操作。

▪ * 待定 *

对于已计划但尚未启动的联机固件下载操作，将显示此状态。

▪ 正在进行 *

正在将固件传输到驱动器。

▪ * 正在进行重建 *

如果在快速重建驱动器期间发生卷传输，则会显示此状态。这通常是由于控制器重置或故障以及控
制器所有者传输卷造成的。

系统将启动驱动器的完整重建。

◦ * 失败 - 部分 *

15



在出现问题之前，固件仅部分传输到驱动器，从而无法传输其余文件。

◦ * 失败 - 状态无效 *

此固件无效。

◦ * 失败 - 其他 *

无法下载固件，可能是因为驱动器出现物理问题。

◦ * 未尝试 *

未下载固件，原因可能有多种，例如下载在可能发生之前已停止，驱动器不符合升级条件或下载因错误
而无法进行。

◦ * 成功 *

已成功下载此固件。

10. 驱动器固件升级完成后：

◦ 要关闭驱动器固件下载向导，请选择 * 关闭 * 。

◦ 要重新启动向导，请选择 * 传输更多 * 。

11. 如果此操作步骤 已成功完成，并且您在节点处于维护模式时还需要执行其他过程，请立即执行。完成后，或
者如果遇到任何故障并希望重新启动，请选择 * 高级 * > * 重新启动控制器 * ，然后选择以下选项之一：

◦ 选择 * 重新启动到 StorageGRID *

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。如果您在操作步骤 期间
遇到任何故障并希望重新启动，请选择此选项。节点重新启动至维护模式后，从出现故障的操作步骤 中
的相应步骤重新启动。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"* 节点 * " 页面应显示设备节点的正常状态（节点名称左侧没有图标），表示没
有处于活动状态的警报，并且节点已连接到网格。
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更换 E2700 控制器

如果 E2700 控制器运行不正常或出现故障，您可能需要更换它。

您需要的内容

• 您的更换控制器的部件号与要更换的控制器相同。

• 您可以通过标签来识别连接到控制器的每个缆线。

• 您已获得防静电保护。

• 您必须具有维护或根访问权限。有关详细信息，请参见有关管理 StorageGRID 的说明。

关于此任务

您可以通过检查控制器上的琥珀色 "Service Action Required LED （需要执行维修操作） " （如图中的 1 所示）
来确定控制器是否出现故障。如果此 LED 亮起，则应更换控制器。

17



更换控制器后，无法访问设备存储节点。如果 E2700 控制器运行正常，您可以将 E5600SG 控制器置于维护模
式。

更换控制器时，您必须从原始控制器中取出电池，然后将其安装到替代控制器中。

步骤

1. 准备删除控制器。

您可以使用 SANtricity 存储管理器执行这些步骤。

a. 记下控制器上当前安装的 SANtricity OS 软件版本。

b. 记下当前安装的 NVSRAM 版本。

c. 如果启用了驱动器安全功能，请确保存在已保存的密钥，并且您知道安装该密钥所需的密码短语。

*可能会丢失数据访问和#8212；*如果设备中的所有驱动器均已启用安全性、则新控制器
将无法访问此设备、除非您使用SANtricity 存储管理器中的企业管理窗口解锁受保护的驱
动器。

d. 备份配置数据库。

如果删除控制器时出现问题，您可以使用保存的文件还原配置。

e. 收集设备的支持数据。

在更换组件之前和之后收集支持数据可确保在更换组件无法解决问题时，您可以向技术支
持发送一整套日志。

2. 如果 StorageGRID 设备正在 StorageGRID 系统中运行， 将 E5600SG 控制器置于维护模式。

3. 如果 E2700 控制器运行充分，可以进行可控的关闭，请确认所有操作均已完成。

a. 从阵列管理窗口的标题栏中，选择 * 监控 * > * 报告 * > * 正在执行的操作 * 。

b. 确认所有操作均已完成。

4. 按照单工 E2700 控制器的替代操作步骤 中的说明完成以下步骤：

a. 为缆线贴上标签，然后断开缆线。
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To prevent degraded performance, do not twist, fold, pinch, or step on the cables.

b. 从设备中删除故障控制器。

c. 卸下控制器盖板。

d. 拧下翼形螺钉并从故障控制器中取出电池。

e. 将电池安装到更换用的控制器中，然后更换控制器盖板。

f. 将替代控制器安装到设备中。

g. 更换缆线。

h. 等待 E2700 控制器重新启动。验证七段显示屏是否显示状态 99 。

5. 如果设备使用安全驱动器，请导入驱动器安全密钥。

6. 将设备恢复到正常运行模式。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启动控制器 * ，然后
选择 * 重新启动至 StorageGRID * 。

在重新启动期间，将显示以下屏幕：

设备将重新启动并重新加入网格。此过程可能需要长达 20 分钟。
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7. 确认重新启动已完成，并且节点已重新加入网格。在网格管理器中，验证节点页面是否显示设备节点的正常
状态（节点名称左侧没有图标），表示没有活动警报且节点已连接到网格。

8. 在 SANtricity 存储管理器中，确认新控制器处于最佳状态，然后收集支持数据。

相关信息

"NetApp E 系列和 EF 系列硬件更换过程"

"NetApp 文档： E2700 系列"

更换 E5600SG 控制器

您可能需要更换 E5600SG 控制器。

您需要的内容

您必须有权访问以下资源：

• NetApp 支持站点上的 E 系列硬件更换信息，网址为
+http://mysupport.netapp.com/["mysupport.netapp.com"^]

• 支持站点上的 E5600 文档

• 此设备已运行 已置于维护模式。

关于此任务

如果这两个控制器都运行充分，可以进行可控的关闭，则可以先关闭 E5600SG 控制器，以中断与 E2700 控制
器的连接。
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如果在安装 StorageGRID 软件之前更换控制器，则在完成此操作步骤 后，您可能无法立即访问
StorageGRID 设备安装程序。虽然您可以从与设备位于同一子网上的其他主机访问 StorageGRID
设备安装程序，但不能从其他子网上的主机访问它。此情况应在 15 分钟内自行解决（当原始控
制器的任何 ARP 缓存条目超时），或者您也可以通过手动从本地路由器或网关清除任何旧的
ARP 缓存条目来立即清除此情况。

步骤

1. 请使用防静电保护。

2. 为连接到 E5600SG 控制器的每个缆线贴上标签，以便可以正确重新连接这些缆线。

To prevent degraded performance, do not twist, fold, pinch, or step on the cables.请勿将缆线
弯曲到半径小于 5 厘米（ 2 英寸）的位置。

3. 将设备置于维护模式后，关闭 E5600SG 控制器。

a. 登录到网格节点：

i. 输入以下命令： ssh admin@ grid_node_ip_

ii. 输入 passwords.txt 文件中列出的密码。

iii. 输入以下命令切换到 root ： su -

iv. 输入 passwords.txt 文件中列出的密码。

以 root 用户身份登录时，提示符将从 ` $` 更改为 ` #` 。

b. 关闭 E5600SG 控制器： + ` * shutdown -h now*`

4. 关闭机箱电源，然后等待控制器背面的所有 LED 和七段显示活动停止。

5. 拔下缆线。

6. 按照 E5600SG 控制器文档中的说明删除控制器。

7. 按照 E5600SG 控制器文档中的说明插入新控制器。

8. 更换所有缆线。

9. 重新打开磁盘机箱的电源。

10. 监控七段代码。

◦ E2700 控制器：

最终 LED 状态为 99 。

◦ E5600SG 控制器：

最终 LED 状态为 HA 。

11. 在网格管理器中监控设备存储节点的状态。

验证设备存储节点是否返回到预期状态。

相关信息
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"NetApp E 系列和 EF 系列硬件更换过程"

"NetApp 文档： E5600 系列"

更换其他硬件组件

您可能需要更换 StorageGRID 设备中的驱动器，风扇，电源或电池。

您需要的内容

• 您已安装 E 系列硬件更换操作步骤 。

• 此设备已运行 置于维护模式 如果组件更换操作步骤 要求您关闭设备。

关于此任务

更换驱动器，电源风扇箱，风扇箱，电源箱，电池 或驱动器抽盒，请参见 E2700 和 E5600 存储阵列的标准过
程。重点介绍有关拆卸和更换硬件本身的分步说明；许多 SANtricity 存储管理器过程不适用于设备。

SG5612 组件更换说明

FRU 请参见

驱动器 按照 E 系列说明中的步骤更换 E2600 ， E2700 ，
E5400 ， E5500 ， E5600 或 12 驱动器或 24 驱动器
托盘中的驱动器。

电源风扇箱 按照 E 系列说明中的步骤更换 E5612 或 E5624 控制
器驱动器托盘中发生故障的电源风扇箱

E2700 控制器中的电池（需要卸下控制器） 按照中的步骤进行操作 更换 E2700 控制器，但请在现
有控制器中安装新电池。

SG5660 组件更换说明

FRU 请参见

驱动器 按照 E 系列说明中的步骤更换 E2660 ， E2760 ，
E5460 ， E5560 或 E5660 托盘中的驱动器。

动力箱 按照 E 系列说明中的步骤更换 E5660 控制器驱动器托
盘中发生故障的电源箱

风扇箱 按照 E 系列说明中的步骤更换 E5660 控制器驱动器托
盘中发生故障的风扇箱

E2700 控制器中的电池（需要卸下控制器） 按照中的步骤进行操作 更换 E2700 控制器，但请在现
有控制器中安装新电池。
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相关信息

"NetApp E 系列和 EF 系列硬件更换过程"

"NetApp 文档： E2700 系列"

"NetApp 文档： E5600 系列"

更改 E5600SG 控制器的链路配置

您可以更改 E5600SG 控制器的以太网链路配置。您可以更改端口绑定模式，网络绑定模
式和链路速度。

您需要的内容

将 E5600SG 控制器置于维护模式。

在极少数情况下，将 StorageGRID 设备置于维护模式可能会使该设备无法进行远程访问。

关于此任务

更改 E5600SG 控制器的以太网链路配置的选项包括：

• 将 * 端口绑定模式 * 从 " 固定 " 更改为 " 聚合 " 或从 " 聚合 " 更改为 " 固定 "

• 将 * 网络绑定模式 * 从主动备份更改为 LACP 或从 LACP 更改为主动备份

• 启用或禁用 VLAN 标记，或者更改 VLAN 标记的值

• 将链路速度从 10-GbE 更改为 25-GbE ，或从 25-GbE 更改为 10-GbE

步骤

1. 从菜单中选择 * 配置网络连接 * > * 链路配置 * 。

2. 【 change_link_configuration_sg5600 ， start=2]] 对链路配置进行所需的更改。

有关这些选项的详细信息，请参见 "`配置网络链路 " 。`

3. 对所做的选择感到满意后，单击 * 保存 * 。
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如果更改了所连接的网络或链路，则可能会断开连接。如果 1 分钟内未重新连接，请使用分
配给 StorageGRID 设备的其他 IP 地址之一重新输入此设备安装程序的 URL ： + ` *
https://E5600SG_Controller_IP:8443*`

如果更改了 VLAN 设置，则设备的子网可能已更改。如果需要更改设备的 IP 地址，请按照执行操作 设置 IP
配置 说明。

4. 从 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * Ping 测试 * 。

5. 使用 Ping 测试工具检查可能受您在中所做的链路配置更改影响的任何网络上的 IP 地址连接 更改链路配置
步骤。

除了您选择执行的任何其他测试之外，请确认您可以对主管理节点的网格 IP 地址以及至少一个其他存储节
点的网格 IP 地址执行 ping 操作。如有必要，请更正任何链路配置问题。

6. 在您确信链路配置更改正常运行后，请重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > *
重新启动控制器 * ，然后选择以下选项之一：

◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果在重新加入网格之前需要对节点执行其他维护操作，请选择此选项。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。
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相关信息

配置网络链路（ SG5600 ）

更改 MTU 设置

您可以更改在为设备节点配置 IP 地址时分配的 MTU 设置。

关于此任务

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络性能问
题或数据包丢失。

为了获得最佳网络性能，应在所有节点的网格网络接口上配置类似的 MTU 值。如果网格网络在
各个节点上的 MTU 设置有明显差异，则会触发 * 网格网络 MTU 不匹配 * 警报。并非所有网络类
型的 MTU 值都相同。

要在不重新启动设备节点的情况下更改 MTU 设置， 使用更改 IP 工具。

如果在初始安装期间未在 StorageGRID 设备安装程序中配置客户端或管理网络， 使用维护模式更改 MTU 设
置。

使用更改 IP 工具更改 MTU 设置

您需要的内容

您有 passwords.txt 文件可用于更改 IP 工具。
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步骤

访问更改 IP 工具并按中所述更新 MTU 设置 更改节点网络配置。

使用维护模式更改 MTU 设置

如果无法使用更改 IP 工具访问这些设置，请使用维护模式更改 MTU 设置。

您需要的内容

此设备已运行 已置于维护模式。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * IP 配置 * 。

2. 对网格网络，管理网络和客户端网络的 MTU 设置进行所需的更改。
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3. 如果对设置感到满意，请选择 * 保存 * 。

4. 重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启动控制器 * ，然后选择以下选项
之一：

◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果在重新加入网格之前需要对节点执行其他维护操作，请选择此选项。
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设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。

相关信息

管理 StorageGRID

检查 DNS 服务器配置

您可以检查并临时更改此设备节点当前正在使用的域名系统（ DNS ）服务器。

您需要的内容
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此设备已运行 已置于维护模式。

关于此任务

如果加密设备无法连接到密钥管理服务器（ Key Management Server ， KMS ）或 KMS 集群，则可能需要更改
DNS 服务器设置，因为 KMS 的主机名指定为域名，而不是 IP 地址。对设备的 DNS 设置所做的任何更改都是
临时的，在退出维护模式时将丢失。要使这些更改永久生效，请在网格管理器中指定 DNS 服务器（ * 维护 * > *
网络 * > * DNS 服务器 * ）。

• 只有在节点加密的设备中，使用完全限定域名（而不是 IP 地址）为主机名定义 KMS 服务器时，才需要临时
更改 DNS 配置。

• 当节点加密设备使用域名连接到 KMS 时，它必须连接到为网格定义的一个 DNS 服务器。然后，其中一个
DNS 服务器会将域名转换为 IP 地址。

• 如果节点无法访问网格的 DNS 服务器，或者您在节点加密设备节点脱机时更改了网格范围的 DNS 设置，则
节点将无法连接到 KMS 。在解析 DNS 问题描述 之前，无法解密设备上的加密数据。

要解决 DNS 问题描述 阻止 KMS 连接的问题，请在 StorageGRID 设备安装程序中指定一个或多个 DNS 服务器
的 IP 地址。通过这些临时 DNS 设置，设备可以连接到 KMS 并对节点上的数据进行解密。

例如，如果在加密节点脱机时网格的 DNS 服务器发生更改，则该节点将无法在重新联机时访问 KMS ，因为它
仍在使用先前的 DNS 值。在 StorageGRID 设备安装程序中输入新的 DNS 服务器 IP 地址后，可以通过临时
KMS 连接对节点数据进行解密。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * DNS 配置 * 。

2. 验证指定的 DNS 服务器是否正确。

3. 如果需要，请更改 DNS 服务器。

对 DNS 设置所做的更改是临时的，当您退出维护模式时，这些更改将丢失。

4. 对临时 DNS 设置感到满意后，请选择 * 保存 * 。

节点使用此页面上指定的 DNS 服务器设置重新连接到 KMS ，从而可以解密节点上的数据。

5. 解密节点数据后，重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启动控制器 * ，
然后选择以下选项之一：
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◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果在重新加入网格之前需要对节点执行其他维护操作，请选择此选项。

当节点重新启动并重新加入网格时，它将使用网格管理器中列出的系统范围的 DNS 服务
器。重新加入网格后，在设备处于维护模式时，设备将不再使用 StorageGRID 设备安装
程序中指定的临时 DNS 服务器。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。
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在维护模式下监控节点加密（ SG5600 ）

如果您在安装期间为设备启用了节点加密，则可以监控每个设备节点的节点加密状态，包
括节点加密状态和密钥管理服务器（ KMS ）详细信息。

您需要的内容

• 必须在安装期间为设备启用节点加密。安装设备后，您无法启用节点加密。

• 此设备已运行 置于维护模式。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 配置硬件 * > * 节点加密 * 。

节点加密页面包括以下三个部分：

◦ " 加密状态 " 显示设备是启用还是禁用了节点加密。
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◦ 密钥管理服务器详细信息显示了有关用于对设备进行加密的 KMS 的信息。您可以展开服务器和客户端
证书部分以查看证书详细信息和状态。

▪ 要解决证书本身的问题，例如续订已过期的证书，请参见管理 StorageGRID 的说明中有关 KMS 的
信息。

▪ 如果连接到 KMS 主机时出现意外问题，请验证域名系统（ DNS ）服务器是否正确以及设备网络连
接是否配置正确。

检查 DNS 服务器配置

▪ 如果无法解决证书问题，请联系技术支持。

◦ 清除 KMS 密钥会禁用设备的节点加密，删除设备与为 StorageGRID 站点配置的密钥管理服务器之间的
关联，并删除设备中的所有数据。在将此设备安装到另一个 StorageGRID 系统之前，必须清除 KMS 密
钥。

清除密钥管理服务器配置

清除 KMS 配置将从设备中删除数据，从而使其永远无法访问。此数据不可恢复。

2. 检查完节点加密状态后，重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启动控制
器 * ，然后选择以下选项之一：

◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果在重新加入网格之前需要对节点执行其他维护操作，请选择此选项。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。
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相关信息

管理 StorageGRID

清除密钥管理服务器配置

清除密钥管理服务器（ KMS ）配置将禁用设备上的节点加密。清除 KMS 配置后，设备上
的数据将被永久删除，并且无法再访问。此数据不可恢复。

您需要的内容

如果需要保留设备上的数据，则必须先执行节点停用操作步骤 或克隆节点，然后才能清除 KMS 配置。

清除 KMS 后，设备上的数据将被永久删除，并且无法再访问。此数据不可恢复。

停用节点 将其包含的任何数据移动到 StorageGRID 中的其他节点。

关于此任务

清除设备 KMS 配置将禁用节点加密，从而删除设备节点与 StorageGRID 站点的 KMS 配置之间的关联。然后，
设备上的数据将被删除，并且设备将保持预安装状态。此过程不能逆转。

必须清除 KMS 配置：

• 在将设备安装到不使用 KMS 或使用其他 KMS 的其他 StorageGRID 系统之前，请先安装此设备。

如果您计划在使用相同 KMS 密钥的 StorageGRID 系统中重新安装设备节点，请勿清除 KMS
配置。
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• 在恢复和重新安装 KMS 配置丢失且 KMS 密钥不可恢复的节点之前。

• 在退回您的站点上先前使用的任何设备之前。

• 停用已启用节点加密的设备后。

在清除 KMS 以将其数据移动到 StorageGRID 系统中的其他节点之前，请停用此设备。在停用设
备之前清除 KMS 将导致数据丢失，并可能导致设备无法运行。

步骤

1. 打开浏览器，然后输入设备计算控制器的 IP 地址之一。+ ` * https://Controller_IP:8443*`

` Controller_IP_` 是三个 StorageGRID 网络中任意一个网络上计算控制器（而不是存储控制器）的 IP 地
址。

此时将显示 StorageGRID 设备安装程序主页页面。

2. 选择 * 配置硬件 * > * 节点加密 * 。
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如果清除了 KMS 配置，则设备上的数据将被永久删除。此数据不可恢复。

3. 在窗口底部，选择 * 清除 KMS 密钥和删除数据 * 。

4. 如果确实要清除 KMS 配置，请键入 + ` * clear*` + 并选择 * 清除 KMS 密钥和删除数据 * 。
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KMS 加密密钥和所有数据将从节点中删除，设备将重新启动。这可能需要长达 20 分钟。

5. 打开浏览器，然后输入设备计算控制器的 IP 地址之一。+ ` * https://Controller_IP:8443*`

` Controller_IP_` 是三个 StorageGRID 网络中任意一个网络上计算控制器（而不是存储控制器）的 IP 地
址。

此时将显示 StorageGRID 设备安装程序主页页面。

6. 选择 * 配置硬件 * > * 节点加密 * 。

7. 验证是否已禁用节点加密，以及是否已从窗口中删除 * 密钥管理服务器详细信息 * 和 * 清除 KMS 密钥和删
除数据 * 控件中的密钥和证书信息。

在将设备重新安装到网格中之前，无法在设备上重新启用节点加密。

完成后

在设备重新启动并确认 KMS 已清除且设备处于预安装状态后，您可以从 StorageGRID 系统中物理删除此设
备。有关的信息，请参见恢复和维护说明 准备要重新安装的设备。

相关信息

管理 StorageGRID
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