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维护设备

您可能需要对设备执行维护过程。本节中的过程假定设备已部署为 StorageGRID 系统中的
网关节点或管理节点。

将设备置于维护模式

在执行特定维护过程之前，您必须将设备置于维护模式。

您需要的内容

• 您将使用登录到网格管理器 支持的 Web 浏览器。

• 您具有维护或 root 访问权限。有关详细信息，请参见有关管理 StorageGRID 的说明。

关于此任务

在极少数情况下，将 StorageGRID 设备置于维护模式可能会使该设备无法进行远程访问。

处于维护模式的 StorageGRID 设备的管理员帐户密码和 SSH 主机密钥与该设备运行时的密码和
主机密钥保持不变。

步骤

1. 在网格管理器中，选择 * 节点 * 。

2. 从节点页面的树视图中，选择设备存储节点。

3. 选择 * 任务 * 选项卡。

4. 选择 * 维护模式 * 。

此时将显示确认对话框。
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5. 输入配置密码短语，然后选择 * 确定 * 。

进度条和一系列消息（包括 " 已发送请求 " ， " 正在停止 StorageGRID " 和 " 正在重新启动 " ）表示设备正
在完成进入维护模式的步骤。

设备处于维护模式时，会显示一条确认消息，其中列出了可用于访问 StorageGRID 设备安装程序的 URL 。

2



6. 要访问 StorageGRID 设备安装程序，请浏览到显示的任何 URL 。

如果可能，请使用包含设备管理网络端口 IP 地址的 URL 。

如果您直接连接到设备的管理端口，请使用 ` https://169.254.0.1:8443` 访问 StorageGRID 设
备安装程序页面。

7. 在 StorageGRID 设备安装程序中，确认设备处于维护模式。

8. 执行任何必要的维护任务。

9. 完成维护任务后，退出维护模式并恢复正常节点操作。在 StorageGRID 设备安装程序中，选择 * 高级 * > *
重新启动控制器 * ，然后选择 * 重新启动至 StorageGRID * 。

3



设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网格
，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态的警报
，并且节点已连接到网格。

打开和关闭控制器标识 LED

可以打开控制器正面和背面的蓝色标识 LED ，以帮助在数据中心中找到设备。

您需要的内容

您必须具有要标识的控制器的 BMC IP 地址。
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步骤

1. 访问控制器 BMC 界面。

2. 选择 * 服务器标识 * 。

3. 选择 * 开 * ，然后选择 * 执行操作 * 。

结果

控制器正面（如图所示）和背面的蓝色标识 LED 亮起。

如果控制器上安装了挡板，则可能很难看到正面的识别 LED 。

完成后

要关闭控制器识别 LED ，请执行以下操作：

• 按下控制器前面板上的识别 LED 开关。

• 从控制器 BMC 界面中，选择 * 服务器标识 * ，选择 * 关闭 * ，然后选择 * 执行操作 * 。

控制器正面和背面的蓝色标识 LED 熄灭。
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相关信息

在数据中心中找到控制器

访问 BMC 界面

在数据中心中找到控制器

找到控制器，以便执行硬件维护或升级。

您需要的内容

• 您已确定哪个控制器需要维护。

• （可选）为了帮助您查找数据中心中的控制器， 打开蓝色标识 LED。

步骤

1. 在数据中心中查找需要维护的控制器。

◦ 查看控制器正面或背面的蓝色标识 LED 是否亮起。

正面识别 LED 位于控制器前挡板后面，如果已安装挡板，可能很难查看。

◦ 检查每个控制器正面附加的标签，以获取匹配的部件号。

2. 卸下控制器前挡板（如果已安装），以访问前面板控件和指示灯。

3. 可选：如果您使用蓝色标识 LED 来查找控制器，请将其关闭。
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◦ 按下控制器前面板上的识别 LED 开关。

◦ 使用控制器 BMC 界面。

关闭服务设备

关闭服务设备以执行硬件维护。

您需要的内容

• 您已将需要维护的服务设备物理定位在数据中心。

在数据中心中查找控制器

• 此设备已运行 置于维护模式。

关于此任务

为了防止服务中断，请在计划维护时段关闭服务设备，此时通常会发生服务中断。

步骤

1. 将设备置于维护模式后，关闭设备：

您必须输入以下指定的命令，以有控制的方式关闭设备。使用电源开关关闭设备将导致数据
丢失。

a. 使用 PuTTY 或其他 ssh 客户端登录到网格节点：

i. 输入以下命令： ssh admin@ grid_node_ip_

ii. 输入 passwords.txt 文件中列出的密码。

iii. 输入以下命令切换到 root ： su -

iv. 输入 passwords.txt 文件中列出的密码。

以 root 用户身份登录时，提示符将从 ` $` 更改为 ` #` 。

b. 关闭服务设备： + ` * shutdown -h now*`

此命令可能需要长达 10 分钟才能完成。

2. 使用以下方法之一验证设备是否已关闭：

◦ 查看设备正面的电源 LED ，确认其已关闭。

◦ 检查 BMC 界面的电源控制页面，确认设备已关闭。

更换服务设备

如果设备运行不正常或出现故障，您可能需要更换设备。

您需要的内容
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• 您的更换设备的部件号与要更换的设备相同。

• 您可以通过标签来识别连接到设备的每个缆线。

• 您已拥有 已物理定位设备。

• 此设备已运行 已置于维护模式。

关于此任务

更换设备时，无法访问 StorageGRID 节点。如果设备运行正常，您可以在此操作步骤 开始时执行受控关闭。

如果在安装 StorageGRID 软件之前更换设备，则在完成此操作步骤 后，您可能无法立即访问
StorageGRID 设备安装程序。虽然您可以从与设备位于同一子网上的其他主机访问 StorageGRID
设备安装程序，但不能从其他子网上的主机访问它。此情况应在 15 分钟内自行解决（当原始设
备的任何 ARP 缓存条目超时），或者您也可以通过手动从本地路由器或网关清除任何旧的 ARP
缓存条目来立即清除此情况。

步骤

1. 将设备置于维护模式后，关闭设备。

a. 登录到网格节点：

i. 输入以下命令： ssh admin@ grid_node_ip_

ii. 输入 passwords.txt 文件中列出的密码。

iii. 输入以下命令切换到 root ： su -

iv. 输入 passwords.txt 文件中列出的密码。

以 root 用户身份登录时，提示符将从 ` $` 更改为 ` #` 。

b. 关闭设备： + ` * shutdown -h now*`

2. 使用以下两种方法之一验证设备电源是否已关闭：

◦ 设备正面的电源指示灯 LED 熄灭。

◦ BMC 界面的电源控制页面指示设备已关闭。

3. 如果连接到设备的 StorageGRID 网络使用 DHCP 服务器，请更新 DNS/network 和 IP 地址设置。

a. 找到设备正面的 MAC 地址标签，然后确定管理网络端口的 MAC 地址。

MAC 地址标签列出了 BMC 管理端口的 MAC 地址。

要确定管理网络端口的 MAC 地址，必须在标签上的十六进制数字中添加 * 。 2 例如，如果标签上的
MAC 地址以 *09 结尾，则管理端口的 MAC 地址将以 0B 结尾。如果标签上的 MAC 地址以 * （ y ）
FF* 结尾，则管理端口的 MAC 地址将以 * （ y+1 ） 01* 结尾。您可以通过在 Windows 中打开
Calculator ，将其设置为程序编程模式，选择十六进制，键入 MAC 地址，然后键入 * + 2 =* 来轻松进行
计算。

b. 请网络管理员将您删除的设备的 DNS/network 和 IP 地址与替换设备的 MAC 地址关联起来。
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在为替代设备接通电源之前，您必须确保原始设备的所有 IP 地址均已更新。否则，设备
将在启动时获取新的 DHCP IP 地址，并且可能无法重新连接到 StorageGRID 。此步骤将
对连接到设备的所有 StorageGRID 网络执行适用场景 。

如果原始设备使用静态 IP 地址，新设备将自动采用您删除的设备的 IP 地址。

4. 卸下并更换设备：

a. 为缆线贴上标签，然后断开缆线和任何网络收发器的连接。

To prevent degraded performance, do not twist, fold, pinch, or step on the cables.

b. 从机柜或机架中取出故障设备。

c. 将故障设备中的两个电源，八个散热风扇和两个 SSD 传输到更换设备。

按照提供的说明更换这些组件。

d. 将替代设备安装到机柜或机架中。

e. 更换缆线和任何光纤收发器。

f. 打开设备电源并监控设备 LED 和启动代码。

使用 BMC 界面监控启动状态。

5. 确认设备节点显示在网格管理器中且未显示任何警报。

相关信息

将设备安装到机柜或机架中（ SG100 和 SG1000 ）

查看 SG100 和 SG1000 设备上的状态指示灯

查看设备的启动代码

更换服务设备中的一个或两个电源

此服务设备具有两个电源以实现冗余。如果其中一个电源发生故障，您必须尽快更换，以
确保计算控制器具有冗余电源。在控制器中运行的两个电源必须具有相同的型号和功率。

您需要的内容

• 您已拥有 已物理定位控制器 更换电源。

• 如果仅更换一个电源：

◦ 您已卸载更换用的电源设备，并确保其型号和功率与要更换的电源设备相同。

◦ 您已确认另一个电源已安装且正在运行。

• 如果要同时更换两个电源：

◦ 您已卸载替代电源设备，并确保其型号和功率相同。
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关于此任务

此图显示了 SG100 的两个电源设备，这些设备可从设备背面访问。

SG1000 的电源相同。

步骤

1. 如果您只更换一个电源，则无需关闭设备。转至 拔下电源线 步骤。如果要同时更换两个电源，请在拔下电
源线之前执行以下操作：

a. 将设备置于维护模式。

b. 关闭设备。

2. 【拔掉电源线， start=2]] 从要更换的每个电源中拔下电源线。

3. 提起要更换的第一个电源上的凸轮把手。

4. 按下蓝色闩锁并拉出电源。
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5. 使蓝色闩锁位于右侧，将替代电源滑入机箱。

两个电源的型号和功率必须相同。

在中滑动更换部件时，请确保蓝色闩锁位于右侧。

6. 向下推凸轮把手以固定更换用的电源。

7. 如果要更换这两个电源，请重复步骤 2 到 6 以更换第二个电源。

8. 将电源线连接到更换的设备并接通电源。

9. 如果您将设备置于维护模式，请退出维护模式。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启
动控制器 * ，然后选择 * 重新启动至 StorageGRID * 。

更换服务设备中的风扇

此服务设备具有八个散热风扇。如果其中一个风扇发生故障，您必须尽快更换，以确保设
备具有适当的散热效果。
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您需要的内容

• 您已卸载替代风扇。

• 您已拥有 已物理定位设备。

• 您已确认其他风扇已安装并正在运行。

• 您已拥有 已将设备置于维护模式。

关于此任务

更换风扇时，无法访问设备节点。

图中显示了服务设备的风扇。将顶盖从设备上取下后，即可访问散热风扇。

两个电源设备中的每个设备都包含一个风扇。此操作步骤 不包括这些风扇。

步骤

1. 将设备置于维护模式后，关闭设备。

a. 登录到网格节点：

i. 输入以下命令： ssh admin@ grid_node_ip_

ii. 输入 passwords.txt 文件中列出的密码。

iii. 输入以下命令切换到 root ： su -

iv. 输入 passwords.txt 文件中列出的密码。

以 root 用户身份登录时，提示符将从 ` $` 更改为 ` #` 。

b. 关闭服务设备： + ` * shutdown -h now*`

2. 使用以下两种方法之一验证服务设备的电源是否已关闭：

◦ 设备正面的电源指示灯 LED 熄灭。

◦ BMC 界面的电源控制页面指示设备已关闭。

3. 将设备从机架中拉出。

4. 提起顶盖上的闩锁，然后从设备中卸下此盖板。

5. 找到出现故障的风扇。
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6. 将故障风扇从机箱中提出。

7. 将替代风扇滑入机箱中的打开插槽。

将风扇边缘与导销对中。此销在照片中圈出。

8. 将风扇连接器稳固地按入电路板。
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9. 将顶盖重新放在设备上，然后向下按压闩锁以将盖固定到位。

10. 打开设备电源并监控控制器 LED 和启动代码。

使用 BMC 界面监控启动状态。

11. 确认设备节点显示在网格管理器中且未显示任何警报。

更换服务设备中的驱动器

服务设备中的 SSD 包含 StorageGRID 操作系统。此外，如果将设备配置为管理节点，则
SSD 还包含审核日志，指标和数据库表。驱动器使用 RAID1 进行镜像以实现冗余。如果
其中一个驱动器发生故障，您必须尽快更换它以确保冗余。

您需要的内容

• 您已拥有 已物理定位设备。

• 您已通过注意到左侧 LED 呈琥珀色闪烁来验证哪个驱动器出现故障。

如果您删除工作正常的驱动器，则会关闭设备节点。请参见有关查看状态指示器的信息以验
证故障。

• 您已获得替代驱动器。

• 您已获得适当的 ESD 保护。

步骤

1. 验证驱动器的左侧 LED 是否呈琥珀色闪烁。

您还可以使用网格管理器监控 SSD 的状态。选择 * 节点 * 。然后选择 ` * 设备节点 *` > * 硬件 * 。如果某个
驱动器发生故障，则存储 RAID 模式字段会显示一条消息，指出哪个驱动器发生故障。

2. 将 ESD 腕带的腕带一端绕在腕带上，并将扣具一端固定到金属接地，以防止静电放电。

3. 拆开备用驱动器的包装，并将其放在设备附近的无静电水平表面上。

节省所有包装材料。

4. 按下故障驱动器上的释放按钮。
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驱动器弹出器上的手柄部分打开，驱动器从插槽中释放。

5. 打开手柄，滑出驱动器，然后将其放在无静电的水平表面上。

6. 在将替代驱动器插入驱动器插槽之前，请按此驱动器上的释放按钮。

闩锁会弹开。

7. 将替代驱动器插入插槽，然后合上驱动器手柄。

合上手柄时，请勿用力过大。

驱动器完全插入后，您会听到卡嗒声。

驱动器会使用工作驱动器中的镜像数据自动重建。您可以使用网格管理器检查重建的状态。选择 * 节点 * 。

然后选择 ` * 设备节点 *` > * 硬件 * 。存储 RAID 模式字段包含一条消息 re构建 ，直到驱动器完全重建为
止。

8. 有关驱动器更换的信息，请联系技术支持。

技术支持将提供有关退回故障驱动器的说明。

更改服务设备的链路配置

您可以更改服务设备的以太网链路配置。您可以更改端口绑定模式，网络绑定模式和链路
速度。

您需要的内容

• 您已拥有 已将设备置于维护模式。

在极少数情况下，将 StorageGRID 设备置于维护模式可能会使该设备无法进行远程访问。
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关于此任务

用于更改服务设备的以太网链路配置的选项包括：

• 将 * 端口绑定模式 * 从 " 固定 " 更改为 " 聚合 " 或从 " 聚合 " 更改为 " 固定 "

• 将 * 网络绑定模式 * 从主动备份更改为 LACP 或从 LACP 更改为主动备份

• 启用或禁用 VLAN 标记，或者更改 VLAN 标记的值

• 更改链路速度

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * 链路配置 * 。

2. 对链路配置进行所需的更改。

有关选项的详细信息，请参见 配置网络链路。

3. 对所做的选择感到满意后，单击 * 保存 * 。

如果更改了所连接的网络或链路，则可能会断开连接。如果 1 分钟内未重新连接，请使用分
配给 StorageGRID 设备的其他 IP 地址之一重新输入此设备安装程序的 URL ： + ` *
https://services_appliance_IP:8443*`

4. 对设备的 IP 地址进行任何必要的更改。

如果更改了 VLAN 设置，则设备的子网可能已更改。如果需要更改设备的 IP 地址，请参见 配置
StorageGRID IP 地址。

5. 从菜单中选择 * 配置网络连接 * > * Ping 测试 * 。

6. 使用 Ping 测试工具检查与任何网络上的 IP 地址的连接，这些网络可能已受到您在配置设备时所做的链路配
置更改的影响。

除了您选择执行的任何其他测试之外，请确认您可以对主管理节点的网格网络 IP 地址以及至少一个其他节
点的网格网络 IP 地址执行 ping 操作。如有必要，请返回到有关配置网络链路的说明，并更正任何问题。

7. 在您确信链路配置更改正常运行后，请重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > *
重新启动控制器 * ，然后选择以下选项之一：

◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
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模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果在重新加入网格之前需要对节点执行其他维护操作，请选择此选项。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。

更改 MTU 设置

您可以更改在为设备节点配置 IP 地址时分配的 MTU 设置。

17



关于此任务

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络性能问
题或数据包丢失。

为了获得最佳网络性能，应在所有节点的网格网络接口上配置类似的 MTU 值。如果网格网络在
各个节点上的 MTU 设置有明显差异，则会触发 * 网格网络 MTU 不匹配 * 警报。并非所有网络类
型的 MTU 值都相同。

要在不重新启动设备节点的情况下更改 MTU 设置， 使用更改 IP 工具。

如果在初始安装期间未在 StorageGRID 设备安装程序中配置客户端或管理网络， 使用维护模式更改 MTU 设
置。

使用更改 IP 工具更改 MTU 设置

您需要的内容

• 您有 passwords.txt 文件可用于更改 IP 工具。

步骤

访问更改 IP 工具并按中所述更新 MTU 设置 更改节点网络配置。

使用维护模式更改 MTU 设置

如果无法使用更改 IP 工具访问这些设置，请使用维护模式更改 MTU 设置。

您需要的内容

• 您已拥有 已将设备置于维护模式。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * IP 配置 * 。

2. 对网格网络，管理网络和客户端网络的 MTU 设置进行所需的更改。
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3. 如果对设置感到满意，请选择 * 保存 * 。

4. 重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启动控制器 * ，然后选择以下选项
之一：

◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果在重新加入网格之前需要对节点执行其他维护操作，请选择此选项。
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设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。

相关信息

管理 StorageGRID

检查 DNS 服务器配置

您可以检查并临时更改此设备节点当前正在使用的域名系统（ DNS ）服务器。

您需要的内容
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• 您已拥有 已将设备置于维护模式。

关于此任务

如果加密设备无法连接到密钥管理服务器（ Key Management Server ， KMS ）或 KMS 集群，则可能需要更改
DNS 服务器设置，因为 KMS 的主机名指定为域名，而不是 IP 地址。对设备的 DNS 设置所做的任何更改都是
临时的，在退出维护模式时将丢失。要使这些更改永久生效，请在网格管理器中指定 DNS 服务器（ * 维护 * > *
网络 * > * DNS 服务器 * ）。

• 只有在节点加密的设备中，使用完全限定域名（而不是 IP 地址）为主机名定义 KMS 服务器时，才需要临时
更改 DNS 配置。

• 当节点加密设备使用域名连接到 KMS 时，它必须连接到为网格定义的一个 DNS 服务器。然后，其中一个
DNS 服务器会将域名转换为 IP 地址。

• 如果节点无法访问网格的 DNS 服务器，或者您在节点加密设备节点脱机时更改了网格范围的 DNS 设置，则
节点将无法连接到 KMS 。在解析 DNS 问题描述 之前，无法解密设备上的加密数据。

要解决 DNS 问题描述 阻止 KMS 连接的问题，请在 StorageGRID 设备安装程序中指定一个或多个 DNS 服务器
的 IP 地址。通过这些临时 DNS 设置，设备可以连接到 KMS 并对节点上的数据进行解密。

例如，如果在加密节点脱机时网格的 DNS 服务器发生更改，则该节点将无法在重新联机时访问 KMS ，因为它
仍在使用先前的 DNS 值。在 StorageGRID 设备安装程序中输入新的 DNS 服务器 IP 地址后，可以通过临时
KMS 连接对节点数据进行解密。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * DNS 配置 * 。

2. 验证指定的 DNS 服务器是否正确。

3. 如果需要，请更改 DNS 服务器。

对 DNS 设置所做的更改是临时的，当您退出维护模式时，这些更改将丢失。

4. 对临时 DNS 设置感到满意后，请选择 * 保存 * 。

节点使用此页面上指定的 DNS 服务器设置重新连接到 KMS ，从而可以解密节点上的数据。

5. 解密节点数据后，重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启动控制器 * ，
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然后选择以下选项之一：

◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果在重新加入网格之前需要对节点执行其他维护操作，请选择此选项。

当节点重新启动并重新加入网格时，它将使用网格管理器中列出的系统范围的 DNS 服务
器。重新加入网格后，在设备处于维护模式时，设备将不再使用 StorageGRID 设备安装
程序中指定的临时 DNS 服务器。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。
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监控维护模式下的节点加密（ SG100 和 SG1000 ）

如果您在安装期间为设备启用了节点加密，则可以监控每个设备节点的节点加密状态，包
括节点加密状态和密钥管理服务器（ KMS ）详细信息。

您需要的内容

• 您在安装期间为设备启用了节点加密。安装设备后，您无法启用节点加密。

• 您已拥有 已将设备置于维护模式。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 配置硬件 * > * 节点加密 * 。
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节点加密页面包括三个部分：

◦ " 加密状态 " 显示设备是启用还是禁用了节点加密。

◦ 密钥管理服务器详细信息显示了有关用于对设备进行加密的 KMS 的信息。您可以展开服务器和客户端
证书部分以查看证书详细信息和状态。

▪ 要解决证书本身的问题，例如续订已过期的证书，请参见 有关配置 KMS 的说明。

▪ 如果连接到 KMS 主机时出现意外问题，请验证 域名系统（ DNS ）服务器正确无误 这样 已正确配
置设备网络。

▪ 如果无法解决证书问题，请联系技术支持。

◦ 清除 KMS 密钥会禁用设备的节点加密，删除设备与为 StorageGRID 站点配置的密钥管理服务器之间的
关联，并删除设备中的所有数据。您必须 清除 KMS 密钥 在将设备安装到另一个 StorageGRID 系统之
前。

清除 KMS 配置将从设备中删除数据，从而使其永远无法访问。此数据不可恢复。
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2. 检查完节点加密状态后，重新启动节点。在 StorageGRID 设备安装程序中，选择 * 高级 * > * 重新启动控制
器 * ，然后选择以下选项之一：

◦ 选择 * 重新启动到 StorageGRID * 以在节点重新加入网格的情况下重新启动控制器。如果您已完成维护
模式下的工作并准备好将节点恢复正常运行，请选择此选项。

◦ 选择 * 重新启动至维护模式 * 以重新启动控制器，同时使节点仍处于维护模式。（只有当控制器处于维
护模式时，此选项才可用。） 如果需要在节点重新加入网格之前对其执行其他维护操作，请选择此选
项。

设备重新启动并重新加入网格可能需要长达 20 分钟的时间。要确认重新启动已完成且节点已重新加入网
格，请返回网格管理器。"nodes " 页面应显示设备节点的正常状态（无图标），表示没有处于活动状态
的警报，并且节点已连接到网格。
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相关信息

管理 StorageGRID

清除密钥管理服务器配置

清除密钥管理服务器（ KMS ）配置将禁用设备上的节点加密。清除 KMS 配置后，设备上
的数据将被永久删除，并且无法再访问。此数据不可恢复。

您需要的内容

如果需要保留设备上的数据，则必须先执行节点停用操作步骤 或克隆节点，然后才能清除 KMS 配置。

清除 KMS 后，设备上的数据将被永久删除，并且无法再访问。此数据不可恢复。

停用节点 将其包含的任何数据移动到网格中的其他节点。

关于此任务

清除设备 KMS 配置将禁用节点加密，从而删除设备节点与 StorageGRID 站点的 KMS 配置之间的关联。然后，
设备上的数据将被删除，并且设备将保持预安装状态。此过程不能逆转。

必须清除 KMS 配置：

• 在将设备安装到不使用 KMS 或使用其他 KMS 的其他 StorageGRID 系统之前，请先安装此设备。

如果您计划在使用相同 KMS 密钥的 StorageGRID 系统中重新安装设备节点，请勿清除 KMS
配置。

• 在恢复和重新安装 KMS 配置丢失且 KMS 密钥不可恢复的节点之前。

• 在退回您的站点上先前使用的任何设备之前。

• 停用已启用节点加密的设备后。

在清除 KMS 以将其数据移动到 StorageGRID 系统中的其他节点之前，请停用此设备。在停用设
备之前清除 KMS 将导致数据丢失，并可能导致设备无法运行。

步骤

1. 打开浏览器，然后输入设备计算控制器的 IP 地址之一。

` * https://Controller_IP:8443*`

` Controller_IP_` 是三个 StorageGRID 网络中任意一个网络上计算控制器（而不是存储控制器）的 IP 地
址。

此时将显示 StorageGRID 设备安装程序主页页面。

2. 选择 * 配置硬件 * > * 节点加密 * 。
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如果清除了 KMS 配置，则设备上的数据将被永久删除。此数据不可恢复。

3. 在窗口底部，选择 * 清除 KMS 密钥和删除数据 * 。

4. 如果确实要清除 KMS 配置，请键入 + ` * clear*` + 并选择 * 清除 KMS 密钥和删除数据 * 。
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KMS 加密密钥和所有数据将从节点中删除，设备将重新启动。这可能需要长达 20 分钟。

5. 打开浏览器，然后输入设备计算控制器的 IP 地址之一。+ ` * https://Controller_IP:8443*`

` Controller_IP_` 是三个 StorageGRID 网络中任意一个网络上计算控制器（而不是存储控制器）的 IP 地
址。

此时将显示 StorageGRID 设备安装程序主页页面。

6. 选择 * 配置硬件 * > * 节点加密 * 。

7. 验证是否已禁用节点加密，以及是否已从窗口中删除 * 密钥管理服务器详细信息 * 和 * 清除 KMS 密钥和删
除数据 * 控件中的密钥和证书信息。

在将设备重新安装到网格中之前，无法在设备上重新启用节点加密。

完成后

在设备重新启动并确认 KMS 已清除且设备处于预安装状态后，您可以从 StorageGRID 系统中物理删除此设
备。请参见 有关准备重新安装设备的说明。

相关信息

管理 StorageGRID
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