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配置已存储对象的全局设置

配置存储的对象压缩

您可以使用 " 压缩存储的对象 " 网格选项减小 StorageGRID 中存储的对象的大小，从而减
少对象占用的存储。

您需要的内容

• 您将使用登录到网格管理器 支持的 Web 浏览器。

• 您具有特定的访问权限。

关于此任务

默认情况下， " 压缩存储的对象 " 网格选项处于禁用状态。如果启用此选项，则 StorageGRID 会在保存每个对
象时尝试使用无损压缩对其进行压缩。

如果更改此设置，则应用新设置需要大约一分钟的时间。已配置的值将进行缓存以提高性能和扩
展能力。

启用此选项之前，请注意以下事项：

• 除非您知道要存储的数据是可压缩的，否则不应启用数据压缩。

• 将对象保存到 StorageGRID 的应用程序可能会在保存对象之前对其进行压缩。如果客户端应用程序在将对
象保存到 StorageGRID 之前已对其进行了压缩，则启用压缩存储的对象不会进一步减小对象的大小。

• 如果将 NetApp FabricPool 与 StorageGRID 结合使用，请勿启用数据压缩。

• 如果启用了 " 压缩存储的对象 " 网格选项，则 S3 和 Swift 客户端应用程序应避免执行指定要返回的字节数范
围的 GET 对象操作。这些 "`range read` " 操作效率低下，因为 StorageGRID 必须有效解压缩对象以访问请
求的字节。从非常大的对象请求少量字节的获取对象操作效率尤其低下；例如，从 50 GB 压缩对象读取 10

MB 范围的操作效率低下。

如果从压缩对象读取范围，则客户端请求可能会超时。

如果需要压缩对象，并且客户端应用程序必须使用范围读取，请增加应用程序的读取超时时
间。

步骤

1. 选择 * 配置 * > * 系统 * > * 网格选项 * 。

2. 在存储的对象选项部分中，选中 * 压缩存储的对象 * 复选框。
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3. 选择 * 保存 * 。

配置存储的对象加密

如果要确保在对象存储受到影响时无法以可读形式检索数据，则可以对存储的对象进行加
密。默认情况下，对象不会加密。

您需要的内容

• 您将使用登录到网格管理器 支持的 Web 浏览器。

• 您具有特定的访问权限。

关于此任务

存储的对象加密可对通过 S3 或 Swift 载入的所有对象数据进行加密。启用此设置后，所有新载入的对象都将被
加密，但不会对现有存储的对象进行任何更改。如果禁用加密，则当前加密的对象将保持加密状态，但新载入的
对象不会加密。

如果更改此设置，则应用新设置需要大约一分钟的时间。已配置的值将进行缓存以提高性能和扩
展能力。

存储的对象可以使用 AES‐128 或 AES‐256 加密算法进行加密。

存储对象加密设置仅适用于尚未通过存储分段级别或对象级别加密进行加密的 S3 对象。

步骤

1. 选择 * 配置 * > * 系统 * > * 网格选项 * 。

2. 在存储的对象选项部分中，将存储的对象加密更改为 * 无 * （默认）， * AES-128* 或 * AES-256* 。
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3. 选择 * 保存 * 。

配置存储的对象哈希

存储对象哈希选项指定用于验证对象完整性的哈希算法。

您需要的内容

• 您将使用登录到网格管理器 支持的 Web 浏览器。

• 您具有特定的访问权限。

关于此任务

默认情况下，对象数据使用 SHA-1 算法进行哈希。SHA-256 算法需要额外的 CPU 资源，通常不建议用于完整
性验证。

如果更改此设置，则应用新设置需要大约一分钟的时间。已配置的值将进行缓存以提高性能和扩
展能力。

步骤

1. 选择 * 配置 * > * 系统 * > * 网格选项 * 。

2. 在存储的对象选项部分中，将存储的对象哈希更改为 * SHA-1* （默认）或 * SHA-256* 。

3. 选择 * 保存 * 。
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