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配置硬件（ SG5600 ）

为设备接通电源后，您必须配置 SANtricity 存储管理器，该软件将用于监控硬件。您还必
须配置 StorageGRID 要使用的网络连接。

配置 StorageGRID 连接（ SG5600 ）

在将 StorageGRID 设备部署为 StorageGRID 网格中的存储节点之前，必须先配置设备与
计划使用的网络之间的连接。您可以通过浏览到 StorageGRID 设备安装程序来配置网络连
接，该安装程序包含在 E5600SG 控制器（设备中的计算控制器）上。

访问 StorageGRID 设备安装程序

您必须访问 StorageGRID 设备安装程序来配置设备与三个 StorageGRID 网络之间的连接
：网格网络，管理网络（可选）和客户端网络（可选）。

您需要的内容

• 您正在使用 支持的 Web 浏览器。

• 此设备已连接到您计划使用的所有 StorageGRID 网络。

• 您知道这些网络上设备的 IP 地址，网关和子网。

• 您已配置计划使用的网络交换机。

关于此任务

首次访问 StorageGRID 设备安装程序时，您可以使用管理网络的 DHCP 分配的 IP 地址（假设设备已连接到管
理网络）或网格网络的 DHCP 分配的 IP 地址。首选使用管理网络的 IP 地址。否则，如果使用网格网络的
DHCP 地址访问 StorageGRID 设备安装程序，则在更改链接设置和输入静态 IP 时，可能会与 StorageGRID 设
备安装程序断开连接。

步骤

1. 在管理网络（如果已连接）或网格网络（如果未连接管理网络）上获取设备的 DHCP 地址。

您可以执行以下任一操作：

◦ 将管理端口 1 的 MAC 地址提供给网络管理员，以便他们可以在管理网络上查找此端口的 DHCP 地
址。MAC 地址印在 E5600SG 控制器上端口旁边的标签上。

◦ 查看 E5600SG 控制器上的七段显示器。如果 E5600SG 控制器上的管理端口 1 和 10-GbE 端口 2 和 4

连接到使用 DHCP 服务器的网络，则控制器会在打开机箱电源时尝试获取动态分配的 IP 地址。控制器
完成启动过程后，其七段显示屏将显示 * HO* ，然后是两个数字的重复序列。

HO -- IP address for Admin Network -- IP address for Grid Network HO

顺序：

▪ 第一组数字是管理网络上设备存储节点的 DHCP 地址（如果已连接）。此 IP 地址将分配给
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E5600SG 控制器上的管理端口 1 。

▪ 第二组数字是网格网络上设备存储节点的 DHCP 地址。首次为设备通电时，此 IP 地址将分配给 10-

GbE 端口 2 和 4 。

如果无法使用 DHCP 分配 IP 地址，则会显示 0.0.0.0 。

2. 如果您能够获取任一 DHCP 地址：

a. 在服务笔记本电脑上打开 Web 浏览器。

b. 输入 StorageGRID 设备安装程序的 URL ： + ` * https://E5600SG_Controller_IP:8443*`

对于 ` E5600SG_Controller_IP` ，请使用控制器的 DHCP 地址（如果有，请使用管理网络的 IP 地址
）。

c. 如果系统提示您显示安全警报，请使用浏览器的安装向导查看并安装证书。

下次访问此 URL 时，不会显示此警报。

此时将显示 StorageGRID 设备安装程序主页页面。首次访问此页面时显示的信息和消息取决于设备当前
与 StorageGRID 网络的连接方式。可能会显示错误消息，这些消息将在后续步骤中解决。
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3. 如果 E5600SG 控制器无法使用 DHCP 获取 IP 地址：

a. 使用以太网缆线将服务笔记本电脑连接到 E5600SG 控制器上的管理端口 2 。
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b. 在服务笔记本电脑上打开 Web 浏览器。

c. 输入 StorageGRID 设备安装程序的 URL ： + ` * https://169.254.0.1:8443*`

此时将显示 StorageGRID 设备安装程序主页页面。首次访问此页面时显示的信息和消息取决于设备当前
的连接方式。

如果无法通过链路本地连接访问主页，请将服务笔记本电脑 IP 地址配置为 169.254.0.2 ，
然后重试。

4. 查看主页页面上显示的所有消息，并根据需要配置链路配置和 IP 配置。

相关信息

Web 浏览器要求

验证并升级 StorageGRID 设备安装程序版本

设备上的 StorageGRID 设备安装程序版本必须与 StorageGRID 系统上安装的软件版本匹
配，以确保所有 StorageGRID 功能均受支持。

您需要的内容

您已访问 StorageGRID 设备安装程序。

StorageGRID 设备出厂时预安装了 StorageGRID 设备安装程序。如果要将设备添加到最近升级的
StorageGRID 系统，则可能需要先手动升级 StorageGRID 设备安装程序，然后再将设备安装为新节点。

升级到新的 StorageGRID 版本时， StorageGRID 设备安装程序会自动升级。您无需升级已安装设备节点上的
StorageGRID 设备安装程序。只有在安装包含早期版本的 StorageGRID 设备安装程序的设备时，才需要此操作
步骤 。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 高级 * > * 升级固件 * 。

2. 将当前固件版本与 StorageGRID 系统上安装的软件版本进行比较。（从网格管理器的顶部，选择帮助图标
并选择 * 关于 * 。）

两个版本中的第二位数字应匹配。例如，如果您的 StorageGRID 系统运行的是 11.* 6* 。 x.y ，则
StorageGRID 设备安装程序版本应为 3.* 6* 。 z 。

3. 如果设备安装了StorageGRID 设备安装程序的低级版本、请转
到https://mysupport.netapp.com/site/products/all/details/storagegrid-appliance/downloads-tab["NetApp下载
：StorageGRID 设备"^]。

使用您的 NetApp 帐户的用户名和密码登录。

4. 下载适当版本的 * StorageGRID Appliances * 支持文件以及相应的校验和文件。

StorageGRID 设备的支持文件是一个 ` .zip` 归档文件，其中包含所有 StorageGRID 设备型号的当前和先前
固件版本，位于每种控制器类型的子目录中。

下载 StorageGRID 设备的支持文件后，解压缩 ` .zip` 归档并查看 README 文件，以了解有关安装
StorageGRID 设备安装程序的重要信息。
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5. 按照 StorageGRID 设备安装程序的 " 升级固件 " 页面上的说明执行以下步骤：

a. 上传适用于您的控制器类型的相应支持文件（固件映像）和校验和文件。

b. 升级非活动分区。

c. 重新启动和交换分区。

d. 升级第二个（非活动）分区。

相关信息

访问 StorageGRID 设备安装程序

配置网络链路（ SG5600 ）

您可以为用于将设备连接到网格网络，客户端网络和管理网络的端口配置网络链路。您可
以设置链路速度以及端口和网络绑定模式。

您需要的内容

如果您计划使用聚合端口绑定模式， LACP 网络绑定模式或 VLAN 标记：

• 您已将设备上的 10-GbE 端口连接到可支持 VLAN 和 LACP 的交换机。

• 如果多个交换机参与 LACP 绑定，则这些交换机支持多机箱链路聚合组（ MLAG ）或等效项。

• 您了解如何将交换机配置为使用 VLAN ， LACP 和 MLAG 或等效项。

• 您知道要用于每个网络的唯一 VLAN 标记。此 VLAN 标记将添加到每个网络数据包中，以确保网络流量路由
到正确的网络。

关于此任务

此图显示了四个 10-GbE 端口在固定端口绑定模式下的绑定方式（默认配置）。

Callout 哪些端口已绑定

C 如果使用此网络，则端口 1 和 3 将绑定到客户端网
络。

g 网格网络的端口 2 和 4 绑定在一起。

此图显示了四个 10-GbE 端口在聚合端口绑定模式下的绑定方式。
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Callout 哪些端口已绑定

1. 所有四个端口都分组在一个 LACP 绑定中，从而允许
所有端口用于网格网络和客户端网络流量。

下表总结了用于配置四个 10-GbE 端口的选项。只有在要使用非默认设置时，才需要在链路配置页面上配置设
置。

• * 固定（默认）端口绑定模式 *

网络绑定模式 客户端网络已禁用（默认） 已启用客户端网络

Active-Backup （默认） • 端口 2 和 4 对网格网络使用主
动备份绑定。

• 不使用端口 1 和 3 。

• VLAN 标记是可选的。

• 端口 2 和 4 对网格网络使用主
动备份绑定。

• 端口 1 和 3 对客户端网络使用
主动备份绑定。

• 可以为两个网络指定VLAN标
记。

LACP （ 802.3ad ） • 端口 2 和 4 对网格网络使用
LACP 绑定。

• 不使用端口 1 和 3 。

• VLAN 标记是可选的。

• 端口 2 和 4 对网格网络使用
LACP 绑定。

• 端口 1 和 3 对客户端网络使用
LACP 绑定。

• 可以为两个网络指定VLAN标
记。

• * 聚合端口绑定模式 *

网络绑定模式 客户端网络已禁用（默认） 已启用客户端网络

仅 LACP （ 802.3ad ） • 端口 1-4 对网格网络使用一个
LACP 绑定。

• 一个 VLAN 标记用于标识网格
网络数据包。

• 端口 1-4 对网格网络和客户端
网络使用一个 LACP 绑定。

• 通过两个 VLAN 标记，可以将
网格网络数据包与客户端网络
数据包隔离。

有关端口绑定和网络绑定模式的详细信息，请参见 "`10-GbE port connections for the E5600SG controller` " 。

6



此图显示了 E5600SG 控制器上的两个 1-GbE 管理端口如何在管理网络的主动备份网络绑定模式下绑定。

步骤

1. 从 StorageGRID 设备安装程序的菜单栏中，单击 * 配置网络连接 * > * 链接配置 * 。

" 网络链路配置 " 页面显示设备示意图，其中包含编号为的网络和管理端口。

链路状态表列出了已编号端口的链路状态（启动 / 关闭）和速度（ 1/25/40/100 Gbps ）。
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首次访问此页面时：

◦ * 链路速度 * 设置为 * 10GbE 。这是 E5600SG 控制器唯一可用的链路速度。

◦ * 端口绑定模式 * 设置为 * 固定 * 。

◦ 网格网络的 * 网络绑定模式 * 设置为 * 主动备份 * 。

◦ 此时将启用 * 管理网络 * ，并将网络绑定模式设置为 * 独立 * 。

◦ 已禁用 * 客户端网络 * 。
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2. 启用或禁用计划使用的 StorageGRID 网络。

网格网络为必填项。您不能禁用此网络。

a. 如果设备未连接到管理网络，请取消选中管理网络的 * 启用网络 * 复选框。
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b. 如果设备已连接到客户端网络，请选中客户端网络的 * 启用网络 * 复选框。

此时将显示 10-GbE 端口的客户端网络设置。

3. 请参见表，并配置端口绑定模式和网络绑定模式。

示例显示：

◦ 为网格和客户端网络选择了 * 聚合 * 和 * LACP * 。您必须为每个网络指定唯一的 VLAN 标记。您可以选
择 0 到 4095 之间的值。

◦ 已为管理网络选择 * 主动备份 * 。
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4. 对所做的选择感到满意后，单击 * 保存 * 。

如果更改了所连接的网络或链路，则可能会断开连接。如果 1 分钟内未重新连接，请使用分
配给 StorageGRID 设备的其他 IP 地址之一重新输入此设备安装程序的 URL ： + ` *

https://E5600SG_Controller_IP:8443*`

相关信息

E5600SG 控制器端口的端口绑定模式

设置 IP 配置

您可以使用 StorageGRID 设备安装程序在 StorageGRID 网格，管理和客户端网络上配置
设备存储节点所使用的 IP 地址和路由信息。
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关于此任务

您必须为每个已连接网络上的设备分配一个静态 IP ，或者为 DHCP 服务器上的地址分配一个永久租约。

如果要更改链路配置，请参见有关更改 E5600SG 控制器的链路配置的说明。

步骤

1. 在 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * IP 配置 * 。

此时将显示 "IP Configuration" 页面。

2. 要配置网格网络，请在页面的 * 网格网络 * 部分中选择 * 静态 * 或 * DHCP * 。

3. 如果选择 * 静态 * ，请按照以下步骤配置网格网络：
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a. 使用 CIDR 表示法输入静态 IPv4 地址。

b. 输入网关。

如果您的网络没有网关，请重新输入相同的静态 IPv4 地址。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

为了获得最佳网络性能，应在所有节点的网格网络接口上配置类似的 MTU 值。如果网格
网络在各个节点上的 MTU 设置有明显差异，则会触发 * 网格网络 MTU 不匹配 * 警报。
并非所有网络类型的 MTU 值都相同。

d. 单击 * 保存 * 。

更改 IP 地址时，网关和子网列表可能也会发生更改。

如果与 StorageGRID 设备安装程序的连接断开，请使用您刚刚分配的新静态 IP 地址重新输入 URL 。例
如， + ` * https://services_appliance_IP:8443*`

e. 确认网格网络子网列表正确无误。

如果您有网格子网，则需要网格网络网关。指定的所有网格子网都必须可通过此网关访问。启动
StorageGRID 安装时，还必须在主管理节点上的网格网络子网列表中定义这些网格网络子网。

未列出默认路由。如果未启用客户端网络，则默认路由将使用网格网络网关。

▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

f. 单击 * 保存 * 。

4. 如果选择了 * DHCP * ，请按照以下步骤配置网格网络：

a. 选择 * DHCP * 单选按钮后，单击 * 保存 * 。

系统会自动填充 * IPv4 地址 * ， * 网关 * 和 * 子网 * 字段。如果 DHCP 服务器设置为分配 MTU 值，则
* MTU * 字段将填充该值，并且该字段将变为只读。

您的 Web 浏览器会自动重定向到 StorageGRID 设备安装程序的新 IP 地址。

b. 确认网格网络子网列表正确无误。

如果您有网格子网，则需要网格网络网关。指定的所有网格子网都必须可通过此网关访问。启动
StorageGRID 安装时，还必须在主管理节点上的网格网络子网列表中定义这些网格网络子网。

未列出默认路由。如果未启用客户端网络，则默认路由将使用网格网络网关。
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▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

为了获得最佳网络性能，应在所有节点的网格网络接口上配置类似的 MTU 值。如果网格网络
在各个节点上的 MTU 设置有明显差异，则会触发 * 网格网络 MTU 不匹配 * 警报。并非所有
网络类型的 MTU 值都相同。

a. 单击 * 保存 * 。

5. 要配置管理网络，请在页面的管理网络部分中选择 * 静态 * 或 * DHCP * 。

要配置管理网络，必须在链路配置页面上启用管理网络。

6. 如果选择 * 静态 * ，请按照以下步骤配置管理网络：

a. 使用 CIDR 表示法为设备上的管理端口 1 输入静态 IPv4 地址。

管理端口 1 位于设备右端的两个 1-GbE RJ45 端口的左侧。
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b. 输入网关。

如果您的网络没有网关，请重新输入相同的静态 IPv4 地址。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

d. 单击 * 保存 * 。

更改 IP 地址时，网关和子网列表可能也会发生更改。

如果与 StorageGRID 设备安装程序的连接断开，请使用您刚刚分配的新静态 IP 地址重新输入 URL 。例
如， + ` * https://services_appliance:8443*`

e. 确认管理网络子网列表正确无误。

您必须验证是否可以使用提供的网关访问所有子网。

无法使用默认路由来使用管理网络网关。

▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

f. 单击 * 保存 * 。

7. 如果选择了 * DHCP * ，请按照以下步骤配置管理网络：

a. 选择 * DHCP * 单选按钮后，单击 * 保存 * 。

系统会自动填充 * IPv4 地址 * ， * 网关 * 和 * 子网 * 字段。如果 DHCP 服务器设置为分配 MTU 值，则
* MTU * 字段将填充该值，并且该字段将变为只读。

您的 Web 浏览器会自动重定向到 StorageGRID 设备安装程序的新 IP 地址。

b. 确认管理网络子网列表正确无误。

您必须验证是否可以使用提供的网关访问所有子网。

无法使用默认路由来使用管理网络网关。

▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。
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d. 单击 * 保存 * 。

8. 要配置客户端网络，请在页面的 * 客户端网络 * 部分中选择 * 静态 * 或 * DHCP * 。

要配置客户端网络，必须在链路配置页面上启用客户端网络。

9. 如果选择 * 静态 * ，请按照以下步骤配置客户端网络：

a. 使用 CIDR 表示法输入静态 IPv4 地址。

b. 单击 * 保存 * 。

c. 确认客户端网络网关的 IP 地址正确无误。

如果启用了客户端网络，则会显示默认路由。默认路由使用客户端网络网关，并且在启用
客户端网络时无法移至其他接口。

d. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

e. 单击 * 保存 * 。

10. 如果选择了 * DHCP * ，请按照以下步骤配置客户端网络：

a. 选择 * DHCP * 单选按钮后，单击 * 保存 * 。
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系统会自动填充 * IPv4 地址 * 和 * 网关 * 字段。如果 DHCP 服务器设置为分配 MTU 值，则 * MTU *

字段将填充该值，并且该字段将变为只读。

您的 Web 浏览器会自动重定向到 StorageGRID 设备安装程序的新 IP 地址。

a. 确认网关是否正确。

如果启用了客户端网络，则会显示默认路由。默认路由使用客户端网络网关，并且在启用
客户端网络时无法移至其他接口。

b. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

相关信息

更改 E5600SG 控制器的链路配置

验证网络连接

您应确认可以从设备访问所使用的 StorageGRID 网络。要验证通过网络网关的路由，您应
测试 StorageGRID 设备安装程序与不同子网上的 IP 地址之间的连接。您还可以验证 MTU

设置。

步骤

1. 从 StorageGRID 设备安装程序的菜单栏中，单击 * 配置网络连接 * > * Ping 和 MTU 测试 * 。

此时将显示 Ping 和 MTU 测试页面。

2. 从 * 网络 * 下拉框中，选择要测试的网络：网格，管理员或客户端。
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3. 输入该网络上某个主机的 IPv4 地址或完全限定域名（ FQDN ）。

例如，您可能需要对网络或主管理节点上的网关执行 ping 操作。

4. 或者，选中 * 测试 MTU* 复选框以验证通过网络到目标的整个路径的 MTU 设置。

例如，您可以测试设备节点与其他站点的节点之间的路径。

5. 单击 * 测试连接 * 。

如果网络连接有效，则会显示 "Ping test passed" 消息，并列出 ping 命令输出。

相关信息

配置网络链路（ SG5600 ）

更改 MTU 设置

验证端口级别的网络连接

要确保 StorageGRID 设备安装程序与其他节点之间的访问不会受到防火墙的阻碍，请确认
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StorageGRID 设备安装程序可以连接到指定 IP 地址或地址范围内的特定 TCP 端口或端
口集。

关于此任务

使用 StorageGRID 设备安装程序中提供的端口列表，您可以测试设备与网格网络中其他节点之间的连接。

此外，您还可以在管理和客户端网络以及 UDP 端口上测试连接，例如用于外部 NFS 或 DNS 服务器的端口。有
关这些端口的列表，请参见 StorageGRID 网络连接准则中的端口参考。

端口连接表中列出的网格网络端口仅适用于 StorageGRID 11.6.0 版。要验证每种节点类型的端口
是否正确，您应始终参考适用于您的 StorageGRID 版本的网络连接准则。

步骤

1. 在 StorageGRID 设备安装程序中，单击 * 配置网络连接 * > * 端口连接测试（ nmap ） * 。

此时将显示端口连接测试页面。

端口连接表列出了网格网络上需要 TCP 连接的节点类型。对于每种节点类型，此表列出了设备应可访问的
网格网络端口。

您可以测试表中列出的设备端口与网格网络中的其他节点之间的连接。

2. 从 * 网络 * 下拉列表中，选择要测试的网络： * 网格 * ， * 管理 * 或 * 客户端 * 。

3. 为该网络上的主机指定一个 IPv4 地址范围。

例如，您可能需要探测网络或主管理节点上的网关。

使用连字符指定一个范围，如示例所示。

4. 输入 TCP 端口号，以逗号分隔的端口列表或端口范围。

5. 单击 * 测试连接 * 。

◦ 如果选定的端口级别网络连接有效，则绿色横幅中会显示 "`Port connectivity test passed` " 消息。nmap

命令输出列在横幅下方。
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◦ 如果与远程主机建立了端口级网络连接，但主机未侦听一个或多个选定端口，则黄色横幅中会显示
"`Port connectivity test failed` " 消息。nmap 命令输出列在横幅下方。

主机未侦听的任何远程端口的状态为 "`closed" 。` 例如，当您尝试连接的节点处于预安装状态且
StorageGRID NMS 服务尚未在该节点上运行时，您可能会看到此黄色横幅。

◦ 如果无法为一个或多个选定端口建立端口级别网络连接，则红色横幅中会显示 "`Port connectivity test

failed` " 消息。nmap 命令输出列在横幅下方。

红色横幅表示已尝试通过 TCP 连接到远程主机上的某个端口，但未向发送方返回任何内容。如果未返回
任何响应，则此端口的状态为 " 已筛选 " ，并且可能会被防火墙阻止。

此外，还会列出带有 "`closed` " 的端口。

20



相关信息

网络连接准则

配置 SANtricity 存储管理器

您可以使用 SANtricity 存储管理器监控 StorageGRID 设备中存储磁盘和硬件组件的状态。
要访问此软件，您必须知道 E2700 控制器（设备中的存储控制器）上管理端口 1 的 IP 地
址。

设置 E2700 控制器的 IP 地址

E2700 控制器上的管理端口 1 用于将设备连接到 SANtricity 存储管理器的管理网络。您必
须为 E2700 控制器设置静态 IP 地址，以确保不会丢失与 StorageGRID 设备中硬件和控制
器固件的管理连接。

您需要的内容

您正在使用 支持的 Web 浏览器。

关于此任务

DHCP 分配的地址可能随时更改。为控制器分配一个静态 IP 地址，以确保可访问性一致。

步骤

1. 在客户端中，输入 StorageGRID 设备安装程序的 URL ： + ` * https://E5600SG_Controller_IP:8443*`

对于 ` E5600SG_Controller_IP` ，请在任何 StorageGRID 网络上使用设备的 IP 地址。

此时将显示 StorageGRID 设备安装程序主页页面。

2. 选择 * 硬件配置 * > * 存储控制器网络配置 * 。

此时将显示存储控制器网络配置页面。

21

https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/network/index.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/zh-cn/storagegrid-116/admin/web-browser-requirements.html


3. 根据您的网络配置，对于 IPv4 ， IPv6 或这两者，请选择 * 已启用 * 。

4. 记下自动显示的 IPv4 地址。

DHCP 是为该端口分配 IP 地址的默认方法。

显示 DHCP 值可能需要几分钟的时间。

5. （可选）为 E2700 控制器管理端口设置静态 IP 地址。

您应该为管理端口分配静态 IP ，或者为 DHCP 服务器上的地址分配永久租约。

a. 选择 * 静态 * 。

b. 使用 CIDR 表示法输入 IPv4 地址。

c. 输入默认网关。

d. 单击 * 保存 * 。

应用所做的更改可能需要几分钟的时间。

连接到 SANtricity 存储管理器时，您将使用新的静态 IP 地址作为 URL ： + ` * https://

E2700_Controller_IP*`

相关信息

"NetApp 文档： SANtricity 存储管理器"

将设备添加到 SANtricity 存储管理器

将设备中的 E2700 控制器连接到 SANtricity 存储管理器，然后将设备添加为存储阵列。

您需要的内容

您正在使用 支持的 Web 浏览器。
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关于此任务

有关详细说明，请参见 SANtricity 存储管理器文档。

步骤

1. 打开 Web 浏览器，然后输入 IP 地址作为 SANtricity 存储管理器的 URL ： + ` * https://

E2700_Controller_IP*`

此时将显示 SANtricity 存储管理器的登录页面。

2. 在 * 选择添加方法 * 页面上，选择 * 手动 * ，然后单击 * 确定 * 。

3. 选择 * 编辑 * > * 添加存储阵列 * 。

此时将显示 "Add New Storage Array - Manual" 页面。

4. 在 * 带外管理 * 框中，输入以下值之一：

◦ * 使用 DHCP ： * DHCP 服务器分配给 E2700 控制器上管理端口 1 的 IP 地址

◦ * 未使用 DHCP ： * 192.168.128.101

只有一个设备的控制器连接到 SANtricity 存储管理器，因此您只需要输入一个 IP 地址。
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5. 单击 * 添加 * 。

相关信息

"NetApp 文档： SANtricity 存储管理器"

设置 SANtricity 存储管理器

访问 SANtricity 存储管理器后，您可以使用它配置硬件设置。通常，在将设备部署为
StorageGRID 系统中的存储节点之前，您需要配置这些设置。

配置 AutoSupport

AutoSupport 工具会从设备收集客户支持包中的数据，并自动将数据发送给技术支持。配
置 AutoSupport 有助于技术支持进行远程故障排除和问题分析。

您需要的内容

• 必须在设备上启用并激活 AutoSupport 功能。

AutoSupport 功能会在存储管理工作站上全局激活和停用。

• Storage Manager 事件监控器必须至少在一台能够访问设备的计算机上运行，并且最好在不超过一台计算机
上运行。

关于此任务

所有数据都会在指定位置压缩为一个压缩归档文件格式（ .7z ）。

AutoSupport 提供以下类型的消息：

消息类型 Description

事件消息 • 受管设备上发生支持事件时发送

• 包括系统配置和诊断信息

每日消息 • 在设备的本地时间内，用户可配置的时间间隔内，
每天发送一次

• 包括当前系统事件日志和性能数据

每周消息 • 在用户可配置的时间间隔内，在设备的本地时间内
每周发送一次

• 包括配置和系统状态信息

步骤

1. 在 SANtricity 存储管理器的企业管理窗口中，选择 * 设备 * 选项卡，然后选择 * 已发现的存储阵列 * 。

2. 选择 * 工具 * > * AutoSupport * > * 配置 * 。

3. 如果需要，请使用 SANtricity 存储管理器联机帮助完成此任务。
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相关信息

"NetApp 文档： SANtricity 存储管理器"

验证是否收到 AutoSupport

您应验证技术支持是否正在接收您的 AutoSupport 消息。您可以在数字顾问门户上找到系
统的AutoSupport状态。验证是否收到这些消息可确保技术支持在您需要帮助时获取您的信
息。

关于此任务

AutoSupport 可以显示以下状态之一：

• * 开 *

"On" 状态表示技术支持当前正在从系统接收 AutoSupport 消息。

• * 关闭 *

关闭状态表示您可能已禁用 AutoSupport ，因为技术支持在过去 15 个日历日内未收到系统的每周日志，或
者您的环境或配置可能发生了更改（例如）。

• * 拒绝 *

拒绝状态表示您已通知技术支持您不会启用 AutoSupport 。

技术支持从系统收到每周日志后， AutoSupport 状态将更改为 on 。

步骤

1. 访问NetApp支持站点，网址为 "mysupport.netapp.com"，并登录到数字顾问门户。

2. 如果 AutoSupport 状态为 off ，并且您认为不正确，请完成以下操作：

a. 检查系统配置，确保已打开 AutoSupport 。

b. 请检查您的网络环境和配置，以确保系统可以向技术支持发送消息。

配置电子邮件和 SNMP 陷阱警报通知

SANtricity 存储管理器可以在设备或其某个组件的状态发生变化时向您发出通知。这称为
警报通知。您可以通过两种不同的方法接收警报通知：电子邮件和 SNMP 陷阱。您必须配
置要接收的警报通知。

步骤

1. 在 SANtricity 存储管理器的企业管理窗口中，选择 * 设备 * 选项卡，然后选择一个节点。

2. 选择 * 编辑 * > * 配置警报 * 。

3. 选择 * 电子邮件 * 选项卡以配置电子邮件警报通知。

4. 选择 * SNMP * 选项卡以配置 SNMP 陷阱警报通知。

5. 如果需要，请使用 SANtricity 存储管理器联机帮助完成此任务。

25

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=61197
http://mysupport.netapp.com/


设置 SANtricity 存储管理器的密码

您可以在 SANtricity 存储管理器中设置设备使用的密码。设置密码可保持系统安全性。

步骤

1. 在 SANtricity 存储管理器的企业管理窗口中，双击控制器。

2. 从阵列管理窗口中，选择 * 存储阵列 * 菜单，然后选择 * 安全性 * > * 设置密码 * 。

3. 配置密码。

4. 如果需要，请使用 SANtricity 存储管理器联机帮助完成此任务。

可选：启用节点加密

如果启用了节点加密，则可以通过安全密钥管理服务器（ KMS ）加密来保护设备中的磁
盘，防止物理丢失或从站点中删除。您必须在设备安装期间选择并启用节点加密，并且在
KMS 加密过程开始后，不能取消选择节点加密。

您需要的内容

查看有关管理 StorageGRID 的说明中有关 KMS 的信息。

关于此任务

启用了节点加密的设备将连接到为 StorageGRID 站点配置的外部密钥管理服务器（ KMS ）。每个 KMS （或
KMS 集群）负责管理站点上所有设备节点的加密密钥。这些密钥对启用了节点加密的设备中每个磁盘上的数据
进行加密和解密。

可以在 StorageGRID 中安装 KMS 之前或之后在网格管理器中设置此设备。有关更多详细信息，请参见管理
StorageGRID 的说明中有关 KMS 和设备配置的信息。

• 如果在安装设备之前设置了 KMS ，则在设备上启用节点加密并将其添加到配置了 KMS 的 StorageGRID 站
点时， KMS 控制的加密将开始。

• 如果在安装此设备之前未设置 KMS ，则在为包含此设备节点的站点配置了 KMS 并可使用此 KMS 后，将对
启用了节点加密的每个设备执行 KMS 控制的加密。

在连接到启用了节点加密的设备上的 KMS 之前存在的数据将使用不安全的临时密钥进行加密。
除非将密钥设置为 KMS 提供的值，否则设备不会受到删除或被盗的保护。

如果没有对磁盘进行解密所需的 KMS 密钥，则无法检索设备上的数据，并且数据实际上会丢失。如果无法从
KMS 中检索到解密密钥，则会出现这种情况。如果清除KMS配置、KMS密钥过期、与KMS的连接断开或从安装
了KMS密钥的StorageGRID 系统中删除设备、则无法访问此密钥。

步骤

1. 打开浏览器，然后输入设备计算控制器的 IP 地址之一。+ ` * https://Controller_IP:8443*`

` Controller_IP_` 是三个 StorageGRID 网络中任意一个网络上计算控制器（而不是存储控制器）的 IP 地
址。

此时将显示 StorageGRID 设备安装程序主页页面。
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使用 KMS 密钥对设备加密后，如果不使用相同的 KMS 密钥，则无法对设备磁盘进行解密。

2. 选择 * 配置硬件 * > * 节点加密 * 。

3. 选择 * 启用节点加密 * 。

在安装设备之前，您可以取消选择 * 启用节点加密 * ，而不会有数据丢失的风险。安装开始后，设备节点将
访问 StorageGRID 系统中的 KMS 加密密钥并开始磁盘加密。安装设备后，您无法禁用节点加密。

将启用了节点加密的设备添加到具有 KMS 的 StorageGRID 站点后，您无法停止对此节点使
用 KMS 加密。

4. 选择 * 保存 * 。

5. 将设备部署为 StorageGRID 系统中的节点。

当设备访问为 StorageGRID 站点配置的 KMS 密钥时，便会开始使用由 KMS 控制的加密。安装程序会在
KMS 加密过程中显示进度消息，此过程可能需要几分钟时间，具体取决于设备中的磁盘卷数。

设备最初会配置一个随机的非 KMS 加密密钥，该密钥会分配给每个磁盘卷。磁盘会使用此临
时加密密钥进行加密，这种加密密钥不安全，直到启用了节点加密的设备访问为
StorageGRID 站点配置的 KMS 密钥为止。

完成后

您可以查看节点加密状态， KMS 详细信息以及设备节点处于维护模式时正在使用的证书。

相关信息

管理 StorageGRID

在维护模式下监控节点加密（ SG5600 ）

可选：更改为 RAID6 模式（仅限 SG5660 ）

如果您的 SG5660 包含 60 个驱动器，则可以将卷配置从其默认和建议设置动态磁盘池（
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Dynamic Disk Pool ， DDP ）更改为 RAID6 。您只能在部署 StorageGRID 设备存储节
点之前更改此模式。

您需要的内容

• 您已安装 SG5660 。SG5612 不支持 RAID6 。如果您使用的是 SG5612 ，则必须使用 DDP 模式。

如果已配置任何卷或先前已安装 StorageGRID ，则更改 RAID 模式会删除和更换这些卷。这些卷
上的所有数据都将丢失。

关于此任务

在部署 StorageGRID 设备存储节点之前，您可以从两个卷配置选项中进行选择：

• * 动态磁盘池（ DDP ） * —这是默认设置和建议设置。DDP 是一种增强型硬件数据保护方案，可提高系统
性能，缩短驱动器发生故障后的重建时间以及简化管理。

• RAID6 —这是一种硬件保护方案，它在每个磁盘上使用奇偶校验条带，并允许在 RAID 集内发生两个磁盘故
障，以免任何数据丢失。

建议不要在大多数 StorageGRID 环境中使用 RAID6 。虽然 RAID6 可以将存储效率提高到
88% （而 DDP 为 80% ），但 DDP 模式可以更高效地从驱动器故障中恢复。

步骤

1. 使用服务笔记本电脑打开 Web 浏览器并访问 StorageGRID 设备安装程序： + ` *

https://E5600SG_Controller_IP:8443*`

其中， ` E5600SG_Controller_IP` 是 E5600SG 控制器的任何 IP 地址。

2. 从菜单栏中，选择 * 高级 * > * RAID 模式 * 。

3. 在 * 配置 RAID 模式 * 页面上，从模式下拉列表中选择 * RAID6* 。

4. 单击 * 保存 * 。

可选：重新映射设备的网络端口

您可能需要将设备存储节点上的内部端口重新映射到不同的外部端口。例如，由于使用了
防火墙问题描述 ，您可能需要重新映射端口。

您需要的内容

• 您先前已访问 StorageGRID 设备安装程序。

• 您尚未配置，也不打算配置负载平衡器端点。

如果重新映射任何端口，则不能使用相同的端口来配置负载平衡器端点。如果要配置负载平
衡器端点且已重新映射端口，请按照中的步骤进行操作 删除端口重新映射。

步骤

1. 从 StorageGRID 设备安装程序的菜单栏中，单击 * 配置网络连接 * > * 删除端口 * 。
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此时将显示 Remap Port 页面。

2. 从 * 网络 * 下拉框中，为要重新映射的端口选择网络：网格，管理员或客户端。

3. 从 * 协议 * 下拉框中，选择 IP 协议： TCP 或 UDP 。

4. 从 * 映射方向 * 下拉框中，选择要为此端口重新映射的流量方向：入站，出站或双向。

5. 对于 * 原始端口 * ，输入要重新映射的端口的编号。

6. 对于 * 映射到端口 * ，请输入要使用的端口编号。

7. 单击 * 添加规则 * 。

此时，新端口映射将添加到表中，重新映射将立即生效。

8. 要删除端口映射，请选择要删除的规则对应的单选按钮，然后单击 * 删除选定规则 * 。

相关信息

恢复和维护
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