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配置硬件（ SG5700 ）

为设备接通电源后，您必须配置 SANtricity 系统管理器，该软件将用于监控硬件。您还必
须配置 StorageGRID 要使用的网络连接。

配置 StorageGRID 连接（ SG5700 ）

在将 StorageGRID 设备部署为 StorageGRID 网格中的存储节点之前，必须先配置设备与
计划使用的网络之间的连接。您可以通过浏览到 StorageGRID 设备安装程序来配置网络连
接，该安装程序包含在 E5700SG 控制器（设备中的计算控制器）上。

步骤

• 访问 StorageGRID 设备安装程序

• 验证并升级 StorageGRID 设备安装程序版本

• 配置网络链路（ SG5700 ）

• 设置 IP 配置

• 验证网络连接

• 验证端口级别的网络连接

访问 StorageGRID 设备安装程序

您必须访问 StorageGRID 设备安装程序来配置设备与三个 StorageGRID 网络之间的连接
：网格网络，管理网络（可选）和客户端网络（可选）。

您需要的内容

• 您正在使用 支持的 Web 浏览器。

• 此设备已连接到您计划使用的所有 StorageGRID 网络。

• 您知道这些网络上设备的 IP 地址，网关和子网。

• 您已配置计划使用的网络交换机。

关于此任务

首次访问 StorageGRID 设备安装程序时，您可以使用管理网络的 DHCP 分配的 IP 地址（假设设备已连接到管
理网络）或网格网络的 DHCP 分配的 IP 地址。首选使用管理网络的 IP 地址。否则，如果使用网格网络的
DHCP 地址访问 StorageGRID 设备安装程序，则在更改链接设置和输入静态 IP 时，可能会与 StorageGRID 设
备安装程序断开连接。

步骤

1. 在管理网络（如果已连接）或网格网络（如果未连接管理网络）上获取设备的 DHCP 地址。

您可以执行以下任一操作：

◦ 查看 E5700SG 控制器上的七段显示器。如果 E5700SG 控制器上的管理端口 1 和 10/25GbE 端口 2 和
4 连接到使用 DHCP 服务器的网络，则控制器会在打开机箱电源时尝试获取动态分配的 IP 地址。控制
器完成启动过程后，其七段显示屏将显示 * HO* ，然后是两个数字的重复序列。
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HO -- IP address for Admin Network -- IP address for Grid Network HO

顺序：

▪ 第一组数字是管理网络上设备存储节点的 DHCP 地址（如果已连接）。此 IP 地址将分配给
E5700SG 控制器上的管理端口 1 。

▪ 第二组数字是网格网络上设备存储节点的 DHCP 地址。首次为设备接通电源时，此 IP 地址将分配给
10/225-GbE 端口 2 和 4 。

如果无法使用 DHCP 分配 IP 地址，则会显示 0.0.0.0 。

◦ 将管理端口 1 的 MAC 地址提供给网络管理员，以便他们可以在管理网络上查找此端口的 DHCP 地
址。MAC 地址印在 E5700SG 控制器上端口旁边的标签上。

2. 如果您能够获取任一 DHCP 地址：

a. 在服务笔记本电脑上打开 Web 浏览器。

b. 输入 StorageGRID 设备安装程序的 URL ： + ` * https://E5700SG_Controller_IP:8443*`

对于 ` E5700SG_Controller_IP` ，请使用控制器的 DHCP 地址（如果有，请使用管理网络的 IP 地址
）。

c. 如果系统提示您显示安全警报，请使用浏览器的安装向导查看并安装证书。

下次访问此 URL 时，不会显示此警报。

此时将显示 StorageGRID 设备安装程序主页页面。首次访问此页面时显示的信息和消息取决于设备当前
与 StorageGRID 网络的连接方式。可能会显示错误消息，这些消息将在后续步骤中解决。
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3. 如果 E5700SG 控制器无法使用 DHCP 获取 IP 地址：

a. 使用以太网缆线将服务笔记本电脑连接到 E5700SG 控制器上的管理端口 2 。
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b. 在服务笔记本电脑上打开 Web 浏览器。

c. 输入 StorageGRID 设备安装程序的 URL ： + ` * https://169.254.0.1:8443*`

此时将显示 StorageGRID 设备安装程序主页页面。首次访问此页面时显示的信息和消息取决于设备当前
的连接方式。

如果无法通过链路本地连接访问主页，请将服务笔记本电脑 IP 地址配置为 169.254.0.2 ，
然后重试。

4. 查看主页页面上显示的所有消息，并根据需要配置链路配置和 IP 配置。

相关信息

Web 浏览器要求

验证并升级 StorageGRID 设备安装程序版本

设备上的 StorageGRID 设备安装程序版本必须与 StorageGRID 系统上安装的软件版本匹
配，以确保所有 StorageGRID 功能均受支持。

您需要的内容

您已访问 StorageGRID 设备安装程序。

关于此任务

StorageGRID 设备出厂时预安装了 StorageGRID 设备安装程序。如果要将设备添加到最近升级的
StorageGRID 系统，则可能需要先手动升级 StorageGRID 设备安装程序，然后再将设备安装为新节点。

升级到新的 StorageGRID 版本时， StorageGRID 设备安装程序会自动升级。您无需升级已安装设备节点上的
StorageGRID 设备安装程序。只有在安装包含早期版本的 StorageGRID 设备安装程序的设备时，才需要此操作
步骤 。

步骤

1. 从 StorageGRID 设备安装程序中，选择 * 高级 * > * 升级固件 * 。

2. 将当前固件版本与 StorageGRID 系统上安装的软件版本进行比较。（从网格管理器的顶部，选择帮助图标
并选择 * 关于 * 。）

两个版本中的第二位数字应匹配。例如，如果您的 StorageGRID 系统运行的是 11.* 6* 。 x.y ，则
StorageGRID 设备安装程序版本应为 3.* 6* 。 z 。

3. 如果设备安装了StorageGRID 设备安装程序的低级版本、请转到 "NetApp下载：StorageGRID 设备"。

使用您的 NetApp 帐户的用户名和密码登录。

4. 下载适当版本的 * StorageGRID Appliances * 支持文件以及相应的校验和文件。

StorageGRID 设备的支持文件是一个 ` .zip` 归档文件，其中包含所有 StorageGRID 设备型号的当前和先前
固件版本，位于每种控制器类型的子目录中。

下载 StorageGRID 设备的支持文件后，解压缩 ` .zip` 归档并查看 README 文件，以了解有关安装
StorageGRID 设备安装程序的重要信息。
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5. 按照 StorageGRID 设备安装程序的 " 升级固件 " 页面上的说明执行以下步骤：

a. 上传适用于您的控制器类型的相应支持文件（固件映像）和校验和文件。

b. 升级非活动分区。

c. 重新启动和交换分区。

d. 升级第二个（非活动）分区。

相关信息

访问 StorageGRID 设备安装程序

配置网络链路（ SG5700 ）

您可以为用于将设备连接到网格网络，客户端网络和管理网络的端口配置网络链路。您可
以设置链路速度以及端口和网络绑定模式。

您需要的内容

如果您计划对 10/25/GbE 端口使用 25-GbE 链路速度：

• 您已在计划使用的端口中安装 SFP28 收发器。

• 您已将端口连接到可支持这些功能的交换机。

• 您了解如何配置交换机以使用此较高的速度。

如果您计划对 10/225-GbE 端口使用聚合端口绑定模式， LACP 网络绑定模式或 VLAN 标记：

• 您已将设备上的端口连接到可支持 VLAN 和 LACP 的交换机。

• 如果多个交换机参与 LACP 绑定，则这些交换机支持多机箱链路聚合组（ MLAG ）或等效项。

• 您了解如何将交换机配置为使用 VLAN ， LACP 和 MLAG 或等效项。

• 您知道要用于每个网络的唯一 VLAN 标记。此 VLAN 标记将添加到每个网络数据包中，以确保网络流量路由
到正确的网络。

• 如果您计划对管理网络使用主动备份模式，则已将以太网缆线连接到控制器上的两个管理端口。

关于此任务

此图显示了在固定端口绑定模式（默认配置）下四个 10/225-GbE 端口的绑定方式。
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Callout 哪些端口已绑定

C 如果使用此网络，则端口 1 和 3 将绑定到客户端网
络。

g 网格网络的端口 2 和 4 绑定在一起。

此图显示了四个 10/25GbE 端口在聚合端口绑定模式下的绑定方式。

Callout 哪些端口已绑定

1. 所有四个端口都分组在一个 LACP 绑定中，从而允许
所有端口用于网格网络和客户端网络流量。

下表总结了用于配置四个 10/225-GbE 端口的选项。默认设置以粗体显示。只有在要使用非默认设置时，才需要
在链路配置页面上配置设置。

• * 固定（默认）端口绑定模式 *

网络绑定模式 客户端网络已禁用（默认） 已启用客户端网络

Active-Backup （默认） • 端口 2 和 4 对网格网络使用主
动备份绑定。

• 不使用端口 1 和 3 。

• VLAN 标记是可选的。

• 端口 2 和 4 对网格网络使用主
动备份绑定。

• 端口 1 和 3 对客户端网络使用
主动备份绑定。

• 可以为两个网络指定VLAN标
记。

LACP （ 802.3ad ） • 端口 2 和 4 对网格网络使用
LACP 绑定。

• 不使用端口 1 和 3 。

• VLAN 标记是可选的。

• 端口 2 和 4 对网格网络使用
LACP 绑定。

• 端口 1 和 3 对客户端网络使用
LACP 绑定。

• 可以为两个网络指定VLAN标
记。

• * 聚合端口绑定模式 *
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网络绑定模式 客户端网络已禁用（默认） 已启用客户端网络

仅 LACP （ 802.3ad ） • 端口 1-4 对网格网络使用一个
LACP 绑定。

• 一个 VLAN 标记用于标识网格
网络数据包。

• 端口 1-4 对网格网络和客户端
网络使用一个 LACP 绑定。

• 通过两个 VLAN 标记，可以将
网格网络数据包与客户端网络
数据包隔离。

有关端口绑定和网络绑定模式的详细信息，请参见 E5700SG 控制器的 10/225-GbE 端口连接信息。

此图显示了 E5700SG 控制器上的两个 1-GbE 管理端口如何在管理网络的主动备份网络绑定模式下绑定。

步骤

1. 从 StorageGRID 设备安装程序的菜单栏中，单击 * 配置网络连接 * > * 链接配置 * 。

" 网络链路配置 " 页面显示设备示意图，其中包含编号为的网络和管理端口。

链路状态表列出了已编号端口的链路状态（启动 / 关闭）和速度（ 1/25/40/100 Gbps ）。
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首次访问此页面时：

◦ * 链路速度 * 设置为 * 10GbE 。

◦ * 端口绑定模式 * 设置为 * 固定 * 。

◦ 网格网络的 * 网络绑定模式 * 设置为 * 主动备份 * 。

◦ 此时将启用 * 管理网络 * ，并将网络绑定模式设置为 * 独立 * 。

◦ 已禁用 * 客户端网络 * 。
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2. 如果您计划对 10/25 GbE 端口使用 25-GbE 链路速度，请从链路速度下拉列表中选择 * 25GbE* 。

您用于网格网络和客户端网络的网络交换机也必须支持此速度并为此速度进行配置。SFP28 收发器必须安装
在端口中。

3. 启用或禁用计划使用的 StorageGRID 网络。

网格网络为必填项。您不能禁用此网络。
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a. 如果设备未连接到管理网络，请取消选中管理网络的 * 启用网络 * 复选框。

b. 如果设备已连接到客户端网络，请选中客户端网络的 * 启用网络 * 复选框。

现在，将显示 10/225-GbE 端口的客户端网络设置。

4. 请参见表，并配置端口绑定模式和网络绑定模式。

示例显示：

◦ 为网格和客户端网络选择了 * 聚合 * 和 * LACP * 。您必须为每个网络指定唯一的 VLAN 标记。您可以选
择 0 到 4095 之间的值。

◦ 已为管理网络选择 * 主动备份 * 。
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5. 对所做的选择感到满意后，单击 * 保存 * 。

如果更改了所连接的网络或链路，则可能会断开连接。如果 1 分钟内未重新连接，请使用分
配给 StorageGRID 设备的其他 IP 地址之一重新输入此设备安装程序的 URL ： + ` *

https://E5700SG_Controller_IP:8443*`

相关信息

E5700SG 控制器端口的端口绑定模式

设置 IP 配置

您可以使用 StorageGRID 设备安装程序在 StorageGRID 网格，管理和客户端网络上配置
设备存储节点所使用的 IP 地址和路由信息。

11

https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/zh-cn/storagegrid-116/sg5700/port-bond-modes-for-e5700sg-controller-ports.html


关于此任务

您必须为每个已连接网络上的设备分配一个静态 IP ，或者为 DHCP 服务器上的地址分配一个永久租约。

如果要更改链路配置，请参见有关更改 E5700SG 控制器的链路配置的说明。

步骤

1. 在 StorageGRID 设备安装程序中，选择 * 配置网络连接 * > * IP 配置 * 。

此时将显示 "IP Configuration" 页面。

2. 要配置网格网络，请在页面的 * 网格网络 * 部分中选择 * 静态 * 或 * DHCP * 。

3. 如果选择 * 静态 * ，请按照以下步骤配置网格网络：
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a. 使用 CIDR 表示法输入静态 IPv4 地址。

b. 输入网关。

如果您的网络没有网关，请重新输入相同的静态 IPv4 地址。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

为了获得最佳网络性能，应在所有节点的网格网络接口上配置类似的 MTU 值。如果网格
网络在各个节点上的 MTU 设置有明显差异，则会触发 * 网格网络 MTU 不匹配 * 警报。
并非所有网络类型的 MTU 值都相同。

d. 单击 * 保存 * 。

更改 IP 地址时，网关和子网列表可能也会发生更改。

如果与 StorageGRID 设备安装程序的连接断开，请使用您刚刚分配的新静态 IP 地址重新输入 URL 。例
如， + ` * https://services_appliance_IP:8443*`

e. 确认网格网络子网列表正确无误。

如果您有网格子网，则需要网格网络网关。指定的所有网格子网都必须可通过此网关访问。启动
StorageGRID 安装时，还必须在主管理节点上的网格网络子网列表中定义这些网格网络子网。

未列出默认路由。如果未启用客户端网络，则默认路由将使用网格网络网关。

▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

f. 单击 * 保存 * 。

4. 如果选择了 * DHCP * ，请按照以下步骤配置网格网络：

a. 选择 * DHCP * 单选按钮后，单击 * 保存 * 。

系统会自动填充 * IPv4 地址 * ， * 网关 * 和 * 子网 * 字段。如果 DHCP 服务器设置为分配 MTU 值，则
* MTU * 字段将填充该值，并且该字段将变为只读。

您的 Web 浏览器会自动重定向到 StorageGRID 设备安装程序的新 IP 地址。

b. 确认网格网络子网列表正确无误。

如果您有网格子网，则需要网格网络网关。指定的所有网格子网都必须可通过此网关访问。启动
StorageGRID 安装时，还必须在主管理节点上的网格网络子网列表中定义这些网格网络子网。

未列出默认路由。如果未启用客户端网络，则默认路由将使用网格网络网关。
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▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

为了获得最佳网络性能，应在所有节点的网格网络接口上配置类似的 MTU 值。如果网格网络
在各个节点上的 MTU 设置有明显差异，则会触发 * 网格网络 MTU 不匹配 * 警报。并非所有
网络类型的 MTU 值都相同。

a. 单击 * 保存 * 。

5. 要配置管理网络，请在页面的管理网络部分中选择 * 静态 * 或 * DHCP * 。

要配置管理网络，必须在链路配置页面上启用管理网络。

6. 如果选择 * 静态 * ，请按照以下步骤配置管理网络：

a. 使用 CIDR 表示法为设备上的管理端口 1 输入静态 IPv4 地址。

管理端口 1 位于设备右端的两个 1-GbE RJ45 端口的左侧。
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b. 输入网关。

如果您的网络没有网关，请重新输入相同的静态 IPv4 地址。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

d. 单击 * 保存 * 。

更改 IP 地址时，网关和子网列表可能也会发生更改。

如果与 StorageGRID 设备安装程序的连接断开，请使用您刚刚分配的新静态 IP 地址重新输入 URL 。例
如， + ` * https://services_appliance:8443*`

e. 确认管理网络子网列表正确无误。

您必须验证是否可以使用提供的网关访问所有子网。

无法使用默认路由来使用管理网络网关。

▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

f. 单击 * 保存 * 。

7. 如果选择了 * DHCP * ，请按照以下步骤配置管理网络：

a. 选择 * DHCP * 单选按钮后，单击 * 保存 * 。

系统会自动填充 * IPv4 地址 * ， * 网关 * 和 * 子网 * 字段。如果 DHCP 服务器设置为分配 MTU 值，则
* MTU * 字段将填充该值，并且该字段将变为只读。

您的 Web 浏览器会自动重定向到 StorageGRID 设备安装程序的新 IP 地址。

b. 确认管理网络子网列表正确无误。

您必须验证是否可以使用提供的网关访问所有子网。

无法使用默认路由来使用管理网络网关。

▪ 要添加子网，请单击插入图标  最后一个条目右侧。

▪ 要删除未使用的子网，请单击删除图标 。

c. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。
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d. 单击 * 保存 * 。

8. 要配置客户端网络，请在页面的 * 客户端网络 * 部分中选择 * 静态 * 或 * DHCP * 。

要配置客户端网络，必须在链路配置页面上启用客户端网络。

9. 如果选择 * 静态 * ，请按照以下步骤配置客户端网络：

a. 使用 CIDR 表示法输入静态 IPv4 地址。

b. 单击 * 保存 * 。

c. 确认客户端网络网关的 IP 地址正确无误。

如果启用了客户端网络，则会显示默认路由。默认路由使用客户端网络网关，并且在启用
客户端网络时无法移至其他接口。

d. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

e. 单击 * 保存 * 。

10. 如果选择了 * DHCP * ，请按照以下步骤配置客户端网络：

a. 选择 * DHCP * 单选按钮后，单击 * 保存 * 。
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系统会自动填充 * IPv4 地址 * 和 * 网关 * 字段。如果 DHCP 服务器设置为分配 MTU 值，则 * MTU *

字段将填充该值，并且该字段将变为只读。

您的 Web 浏览器会自动重定向到 StorageGRID 设备安装程序的新 IP 地址。

a. 确认网关是否正确。

如果启用了客户端网络，则会显示默认路由。默认路由使用客户端网络网关，并且在启用
客户端网络时无法移至其他接口。

b. 如果要使用巨型帧，请将 MTU 字段更改为适用于巨型帧的值，例如 9000 。否则，请保留默认值 1500
。

网络的 MTU 值必须与节点所连接的交换机端口上配置的值匹配。否则，可能会发生网络
性能问题或数据包丢失。

相关信息

更改 E5700SG 控制器的链路配置

验证网络连接

您应确认可以从设备访问所使用的 StorageGRID 网络。要验证通过网络网关的路由，您应
测试 StorageGRID 设备安装程序与不同子网上的 IP 地址之间的连接。您还可以验证 MTU

设置。

步骤

1. 从 StorageGRID 设备安装程序的菜单栏中，单击 * 配置网络连接 * > * Ping 和 MTU 测试 * 。

此时将显示 Ping 和 MTU 测试页面。

2. 从 * 网络 * 下拉框中，选择要测试的网络：网格，管理员或客户端。
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3. 输入该网络上某个主机的 IPv4 地址或完全限定域名（ FQDN ）。

例如，您可能需要对网络或主管理节点上的网关执行 ping 操作。

4. 或者，选中 * 测试 MTU* 复选框以验证通过网络到目标的整个路径的 MTU 设置。

例如，您可以测试设备节点与其他站点的节点之间的路径。

5. 单击 * 测试连接 * 。

如果网络连接有效，则会显示 "Ping test passed" 消息，并列出 ping 命令输出。

相关信息

配置网络链路（ SG5700 ）

更改 MTU 设置

验证端口级别的网络连接

要确保 StorageGRID 设备安装程序与其他节点之间的访问不会受到防火墙的阻碍，请确认
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StorageGRID 设备安装程序可以连接到指定 IP 地址或地址范围内的特定 TCP 端口或端
口集。

关于此任务

使用 StorageGRID 设备安装程序中提供的端口列表，您可以测试设备与网格网络中其他节点之间的连接。

此外，您还可以在管理和客户端网络以及 UDP 端口上测试连接，例如用于外部 NFS 或 DNS 服务器的端口。有
关这些端口的列表，请参见 StorageGRID 网络连接准则中的端口参考。

端口连接表中列出的网格网络端口仅适用于 StorageGRID 11.6.0 版。要验证每种节点类型的端口
是否正确，您应始终参考适用于您的 StorageGRID 版本的网络连接准则。

步骤

1. 在 StorageGRID 设备安装程序中，单击 * 配置网络连接 * > * 端口连接测试（ nmap ） * 。

此时将显示端口连接测试页面。

端口连接表列出了网格网络上需要 TCP 连接的节点类型。对于每种节点类型，此表列出了设备应可访问的
网格网络端口。

您可以测试表中列出的设备端口与网格网络中的其他节点之间的连接。

2. 从 * 网络 * 下拉列表中，选择要测试的网络： * 网格 * ， * 管理 * 或 * 客户端 * 。

3. 为该网络上的主机指定一个 IPv4 地址范围。

例如，您可能需要探测网络或主管理节点上的网关。

使用连字符指定一个范围，如示例所示。

4. 输入 TCP 端口号，以逗号分隔的端口列表或端口范围。

5. 单击 * 测试连接 * 。

◦ 如果选定的端口级别网络连接有效，则绿色横幅中会显示 "`Port connectivity test passed` " 消息。nmap

命令输出列在横幅下方。
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◦ 如果与远程主机建立了端口级网络连接，但主机未侦听一个或多个选定端口，则黄色横幅中会显示
"`Port connectivity test failed` " 消息。nmap 命令输出列在横幅下方。

主机未侦听的任何远程端口的状态为 "`closed" 。` 例如，当您尝试连接的节点处于预安装状态且
StorageGRID NMS 服务尚未在该节点上运行时，您可能会看到此黄色横幅。

◦ 如果无法为一个或多个选定端口建立端口级别网络连接，则红色横幅中会显示 "`Port connectivity test

failed` " 消息。nmap 命令输出列在横幅下方。

红色横幅表示已尝试通过 TCP 连接到远程主机上的某个端口，但未向发送方返回任何内容。如果未返回
任何响应，则此端口的状态为 " 已筛选 " ，并且可能会被防火墙阻止。

此外，还会列出带有 "`closed` " 的端口。
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相关信息

网络连接准则

访问和配置 SANtricity System Manager （ SG5700 ）

您可以使用 SANtricity 系统管理器监控存储控制器，存储磁盘和存储控制器架中其他硬件
组件的状态。此外，您还可以为 E 系列 AutoSupport 配置代理，使您能够在不使用管理端
口的情况下从设备发送 AutoSupport 消息。

设置并访问 SANtricity 系统管理器

您可能需要访问存储控制器上的 SANtricity 系统管理器来监控存储控制器架中的硬件或配
置 E 系列 AutoSupport 。

您需要的内容

• 您正在使用 支持的 Web 浏览器。

• 要通过网格管理器访问 SANtricity 系统管理器，您必须已安装 StorageGRID ，并且必须具有存储设备管理
员权限或根访问权限。

• 要使用 StorageGRID 设备安装程序访问 SANtricity 系统管理器，您必须具有 SANtricity 系统管理器管理员
用户名和密码。

• 要使用 Web 浏览器直接访问 SANtricity System Manager ，您必须具有 SANtricity System Manager 管理员
用户名和密码。

您必须具有SANtricity 固件8.70 (11.70)或更高版本、才能使用网格管理器或StorageGRID 设备安
装程序访问SANtricity 系统管理器。您可以使用 StorageGRID 设备安装程序并选择 * 帮助 * > *

关于 * 来检查固件版本。
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从网格管理器或设备安装程序访问 SANtricity 系统管理器通常仅用于监控硬件和配置 E 系列
AutoSupport 。SANtricity System Manager 中的许多功能和操作（例如升级固件）不适用于监控
StorageGRID 设备。为避免出现问题，请始终按照适用于您的设备的硬件安装和维护说明进行操
作。

关于此任务

根据您所处的安装和配置过程的阶段，有三种方法可以访问 SANtricity System Manager ：

• 如果此设备尚未部署为 StorageGRID 系统中的节点，则应使用 StorageGRID 设备安装程序中的高级选项
卡。

部署节点后，您将无法再使用 StorageGRID 设备安装程序访问 SANtricity 系统管理器。

• 如果此设备已部署为 StorageGRID 系统中的节点，请使用网格管理器中节点页面上的 SANtricity 系统管理
器选项卡。

• 如果无法使用 StorageGRID 设备安装程序或网格管理器，则可以使用连接到管理端口的 Web 浏览器直接访
问 SANtricity 系统管理器。

此操作步骤 包含首次访问 SANtricity System Manager 的步骤。如果您已设置 SANtricity 系统管理器，请转到 

配置硬件警报 步骤。

使用网格管理器或 StorageGRID 设备安装程序，您可以访问 SANtricity 系统管理器，而无需配置
或连接设备的管理端口。

您可以使用 SANtricity 系统管理器监控以下内容：

• 存储阵列级别性能， I/O 延迟， CPU 利用率和吞吐量等性能数据

• 硬件组件状态

• 支持的功能包括查看诊断数据

您可以使用 SANtricity 系统管理器配置以下设置：

• 存储控制器架中组件的电子邮件警报， SNMP 警报或系统日志警报

• 存储控制器架中组件的 E 系列 AutoSupport 设置。

有关 E 系列 AutoSupport 的更多详细信息，请参见 E 系列文档中心。

"NetApp E 系列系统文档站点"

• 驱动器安全密钥，用于解锁安全驱动器（如果启用了驱动器安全功能，则需要执行此步骤）

• 用于访问 SANtricity 系统管理器的管理员密码

步骤

1. 使用 StorageGRID 设备安装程序并选择 * 高级 * > * SANtricity 系统管理器 *

如果StorageGRID 设备安装程序不可用或未显示登录页面、则必须使用存储控制器的IP地
址。浏览到存储控制器 IP ： + ` * https://Storage_Controller_IP*` 以访问 SANtricity System

Manager
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此时将显示 SANtricity 系统管理器的登录页面。

2. 设置或输入管理员密码。

SANtricity 系统管理器使用一个管理员密码，该密码在所有用户之间共享。

此时将显示设置向导。

3. 选择 * 取消 * 以关闭向导。

请勿完成 StorageGRID 设备的设置向导。

此时将显示 SANtricity System Manager 主页。

23



4. 【 config_hardware_alerts_sg5700 ， start=4]] 配置硬件警报。

a. 选择 * 帮助 * 以访问 SANtricity 系统管理器的联机帮助。

b. 使用联机帮助的 * 设置 * > * 警报 * 部分了解警报。

c. 按照 "`如何` " 说明设置电子邮件警报， SNMP 警报或系统日志警报。

5. 管理存储控制器架中组件的 AutoSupport 。

a. 选择 * 帮助 * 以访问 SANtricity 系统管理器的联机帮助。

b. 使用联机帮助的 * 支持 * > * 支持中心 * 部分了解 AutoSupport 功能。

c. 按照 "`如何` " 说明管理 AutoSupport 。

有关配置 StorageGRID 代理以在不使用管理端口的情况下发送 E 系列 AutoSupport 消息的具体说明，
请转至 StorageGRID 管理说明并搜索 "E 系列 AutoSupport 的代理设置 " 。

管理 StorageGRID

6. 如果为设备启用了驱动器安全功能，请创建并管理安全密钥。

a. 选择 * 帮助 * 以访问 SANtricity 系统管理器的联机帮助。

b. 使用联机帮助的 * 设置 * > * 系统 * > * 安全密钥管理 * 部分了解驱动器安全性。

c. 按照 "`如何` " 说明创建和管理安全密钥。

7. 也可以更改管理员密码。

a. 选择 * 帮助 * 以访问 SANtricity 系统管理器的联机帮助。

b. 使用联机帮助的 * 主页 * > * 存储阵列管理 * 部分了解管理员密码。
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c. 按照 " 操作 " 说明更改密码。

在 SANtricity System Manager 中查看硬件状态

您可以使用 SANtricity 系统管理器监控和管理存储控制器架中的各个硬件组件，并查看硬
件诊断和环境信息，例如组件温度以及与驱动器相关的问题。

您需要的内容

• 您正在使用 支持的 Web 浏览器。

• 要通过网格管理器访问 SANtricity 系统管理器，您必须具有存储设备管理员权限或 root 访问权限。

• 要使用 StorageGRID 设备安装程序访问 SANtricity 系统管理器，您必须具有 SANtricity 系统管理器管理员
用户名和密码。

• 要使用 Web 浏览器直接访问 SANtricity System Manager ，您必须具有 SANtricity System Manager 管理员
用户名和密码。

您必须具有SANtricity 固件8.70 (11.70)或更高版本、才能使用网格管理器或StorageGRID 设备安
装程序访问SANtricity 系统管理器。

从网格管理器或设备安装程序访问 SANtricity 系统管理器通常仅用于监控硬件和配置 E 系列
AutoSupport 。SANtricity System Manager 中的许多功能和操作（例如升级固件）不适用于监控
StorageGRID 设备。为避免出现问题，请始终按照适用于您的设备的硬件安装和维护说明进行操
作。

步骤

1. 访问 SANtricity 系统管理器。

设置并访问 SANtricity 系统管理器

2. 如果需要，请输入管理员用户名和密码。

3. 单击 * 取消 * 以关闭设置向导并显示 SANtricity 系统管理器主页。

此时将显示 SANtricity System Manager 主页。在 SANtricity 系统管理器中，控制器架称为存储阵列。
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4. 查看显示的设备硬件信息，并确认所有硬件组件的状态均为最佳。

a. 单击 * 硬件 * 选项卡。

b. 单击 * 显示磁盘架的背面 * 。

从磁盘架背面，您可以查看两个存储控制器，每个存储控制器中的电池，两个电源箱，两个风扇箱和扩展架
（如果有）。您还可以查看组件温度。
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a. 要查看每个存储控制器的设置，请选择控制器，然后从上下文菜单中选择 * 查看设置 * 。

b. 要查看磁盘架背面其他组件的设置，请选择要查看的组件。

c. 单击 * 显示磁盘架正面 * ，然后选择要查看的组件。

从磁盘架正面，您可以查看存储控制器磁盘架或扩展磁盘架（如果有）的驱动器和驱动器抽盒。

如果需要关注任何组件的状态，请按照 Recovery Guru 中的步骤解决问题描述 或联系技术支持。

使用 StorageGRID 设备安装程序设置存储控制器的 IP 地址

每个存储控制器上的管理端口 1 用于将设备连接到 SANtricity System Manager 的管理网
络。如果无法从 StorageGRID 设备安装程序访问 SANtricity 系统管理器，则必须为每个存
储控制器设置一个静态 IP 地址，以确保不会丢失与控制器架中的硬件和控制器固件的管理
连接。

您需要的内容

• 您正在使用可以连接到 StorageGRID 管理网络的任何管理客户端，或者您使用的是服务笔记本电脑。

• 客户端或服务笔记本电脑具有受支持的 Web 浏览器。

关于此任务

DHCP 分配的地址可以随时更改。为控制器分配静态 IP 地址，以确保一致的可访问性。

只有当您无法从 StorageGRID 设备安装程序（ * 高级 * > * SANtricity 系统管理器 * ）或网格管理
器（ * 节点 * > * SANtricity 系统管理器 * ）访问 SANtricity 系统管理器时，才应遵循此操作步骤
。

步骤

1. 在客户端中，输入 StorageGRID 设备安装程序的 URL ： + ` * https://Appliance_Controller_IP:8443*`

对于 ` 设备控制器 IP` ，请在任何 StorageGRID 网络上使用设备的 IP 地址。

此时将显示 StorageGRID 设备安装程序主页页面。

2. 选择 * 配置硬件 * > * 存储控制器网络配置 * 。

此时将显示存储控制器网络配置页面。

3. 根据您的网络配置，对于 IPv4 ， IPv6 或这两者，请选择 * 已启用 * 。

4. 记下自动显示的 IPv4 地址。

DHCP 是为存储控制器管理端口分配 IP 地址的默认方法。

显示 DHCP 值可能需要几分钟的时间。
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5. （可选）设置存储控制器管理端口的静态 IP 地址。

您应该为管理端口分配静态 IP ，或者为 DHCP 服务器上的地址分配永久租约。

a. 选择 * 静态 * 。

b. 使用 CIDR 表示法输入 IPv4 地址。

c. 输入默认网关。

d. 单击 * 保存 * 。

应用所做的更改可能需要几分钟的时间。

连接到 SANtricity 系统管理器时，您将使用新的静态 IP 地址作为 URL ： + ` * https://

Storage_Controller_IP*`

可选：启用节点加密

如果启用了节点加密，则可以通过安全密钥管理服务器（ KMS ）加密来保护设备中的磁
盘，防止物理丢失或从站点中删除。您必须在设备安装期间选择并启用节点加密，并且在
KMS 加密过程开始后，不能取消选择节点加密。

您需要的内容

查看有关管理 StorageGRID 的说明中有关 KMS 的信息。

关于此任务

启用了节点加密的设备将连接到为 StorageGRID 站点配置的外部密钥管理服务器（ KMS ）。每个 KMS （或
KMS 集群）负责管理站点上所有设备节点的加密密钥。这些密钥对启用了节点加密的设备中每个磁盘上的数据
进行加密和解密。

可以在 StorageGRID 中安装 KMS 之前或之后在网格管理器中设置此设备。有关更多详细信息，请参见管理
StorageGRID 的说明中有关 KMS 和设备配置的信息。
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• 如果在安装设备之前设置了 KMS ，则在设备上启用节点加密并将其添加到配置了 KMS 的 StorageGRID 站
点时， KMS 控制的加密将开始。

• 如果在安装此设备之前未设置 KMS ，则在为包含此设备节点的站点配置了 KMS 并可使用此 KMS 后，将对
启用了节点加密的每个设备执行 KMS 控制的加密。

在连接到启用了节点加密的设备上的 KMS 之前存在的数据将使用不安全的临时密钥进行加密。
除非将密钥设置为 KMS 提供的值，否则设备不会受到删除或被盗的保护。

如果没有对磁盘进行解密所需的 KMS 密钥，则无法检索设备上的数据，并且数据实际上会丢失。如果无法从
KMS 中检索到解密密钥，则会出现这种情况。如果清除KMS配置、KMS密钥过期、与KMS的连接断开或从安装
了KMS密钥的StorageGRID 系统中删除设备、则无法访问此密钥。

步骤

1. 打开浏览器，然后输入设备计算控制器的 IP 地址之一。+ ` * https://Controller_IP:8443*`

` Controller_IP_` 是三个 StorageGRID 网络中任意一个网络上计算控制器（而不是存储控制器）的 IP 地
址。

此时将显示 StorageGRID 设备安装程序主页页面。

使用 KMS 密钥对设备加密后，如果不使用相同的 KMS 密钥，则无法对设备磁盘进行解密。

2. 选择 * 配置硬件 * > * 节点加密 * 。

3. 选择 * 启用节点加密 * 。

在安装设备之前，您可以取消选择 * 启用节点加密 * ，而不会有数据丢失的风险。安装开始后，设备节点将
访问 StorageGRID 系统中的 KMS 加密密钥并开始磁盘加密。安装设备后，您无法禁用节点加密。

将启用了节点加密的设备添加到具有 KMS 的 StorageGRID 站点后，您无法停止对此节点使
用 KMS 加密。

4. 选择 * 保存 * 。

5. 将设备部署为 StorageGRID 系统中的节点。
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当设备访问为 StorageGRID 站点配置的 KMS 密钥时，便会开始使用由 KMS 控制的加密。安装程序会在
KMS 加密过程中显示进度消息，此过程可能需要几分钟时间，具体取决于设备中的磁盘卷数。

设备最初会配置一个随机的非 KMS 加密密钥，该密钥会分配给每个磁盘卷。磁盘会使用此临
时加密密钥进行加密，这种加密密钥不安全，直到启用了节点加密的设备访问为
StorageGRID 站点配置的 KMS 密钥为止。

完成后

您可以查看节点加密状态， KMS 详细信息以及设备节点处于维护模式时正在使用的证书。

相关信息

管理 StorageGRID

在维护模式下监控节点加密（ SG5700 ）

可选：更改 RAID 模式（仅限 SG5760 ）

如果您的 SG5760 包含 60 个驱动器，则可以更改为其他 RAID 模式以满足存储和恢复要
求。您只能在部署 StorageGRID 设备存储节点之前更改此模式。

您需要的内容

• 您已安装 SG5760 。如果您使用的是 SG5712 ，则必须使用 DDP 模式。

• 您正在使用可以连接到 StorageGRID 的任何客户端。

• 客户端具有 支持的 Web 浏览器。

关于此任务

在将 SG5760 设备部署为存储节点之前，您可以选择以下卷配置选项之一：

• * DDP * ：此模式每八个数据驱动器使用两个奇偶校验驱动器。这是所有设备的默认和建议模式。与 RAID6

相比， DDP 可提高系统性能，缩短驱动器发生故障后的重建时间，并简化管理。DDP 还可在 60 驱动器设
备中提供抽盒丢失保护。

• * DDP16* ：此模式每 16 个数据驱动器使用两个奇偶校验驱动器，因此与 DDP 相比，存储效率更高。与
RAID6 相比， DDP16 可提高系统性能，缩短驱动器故障后的重建时间，简化管理并提供同等的存储效率。
要使用 DDP16 模式，您的配置必须至少包含 20 个驱动器。DDP16 不提供抽盒丢失保护。

• * RAID6* ：此模式每 16 个或更多数据驱动器使用两个奇偶校验驱动器。要使用 RAID 6 模式，您的配置必
须至少包含 20 个驱动器。虽然与 DDP 相比， RAID6 可以提高设备的存储效率，但不建议在大多数
StorageGRID 环境中使用。

如果已配置任何卷或先前已安装 StorageGRID ，则更改 RAID 模式会删除和更换这些卷。这些卷
上的所有数据都将丢失。

步骤

1. 使用服务笔记本电脑打开 Web 浏览器并访问 StorageGRID 设备安装程序： + ` *

https://E5700SG_Controller_IP:8443*`

其中， ` E5700SG_Controller_IP` 是 E5700SG 控制器的任何 IP 地址。
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2. 选择 * 高级 * > * RAID 模式 * 。

3. 在 * 配置 RAID 模式 * 页面上，从模式下拉列表中选择所需的 RAID 模式。

4. 单击 * 保存 * 。

相关信息

"NetApp E 系列系统文档站点"

可选：重新映射设备的网络端口

您可能需要将设备存储节点上的内部端口重新映射到不同的外部端口。例如，由于使用了
防火墙问题描述 ，您可能需要重新映射端口。

您需要的内容

• 您先前已访问 StorageGRID 设备安装程序。

• 您尚未配置，也不打算配置负载平衡器端点。

如果重新映射任何端口，则不能使用相同的端口来配置负载平衡器端点。如果要配置负载平
衡器端点且已重新映射端口，请按照中的步骤进行操作 删除端口重新映射。

步骤

1. 从 StorageGRID 设备安装程序的菜单栏中，单击 * 配置网络连接 * > * 删除端口 * 。

此时将显示 Remap Port 页面。

2. 从 * 网络 * 下拉框中，为要重新映射的端口选择网络：网格，管理员或客户端。

3. 从 * 协议 * 下拉框中，选择 IP 协议： TCP 或 UDP 。

4. 从 * 映射方向 * 下拉框中，选择要为此端口重新映射的流量方向：入站，出站或双向。

5. 对于 * 原始端口 * ，输入要重新映射的端口的编号。

6. 对于 * 映射到端口 * ，请输入要使用的端口编号。

7. 单击 * 添加规则 * 。

此时，新端口映射将添加到表中，重新映射将立即生效。
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8. 要删除端口映射，请选择要删除的规则对应的单选按钮，然后单击 * 删除选定规则 * 。
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