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租户管理 API

了解租户管理 API

您可以使用租户管理 REST API 执行系统管理任务，而不是使用租户管理器用户界面。例
如，您可能希望使用 API 来自动执行操作或更快地创建多个实体，例如用户。

租户管理 API ：

• 使用 Swagger 开源 API 平台。Swagger 提供了一个直观的用户界面，支持开发人员和非开发人员与 API 进
行交互。Swagger 用户界面提供了每个 API 操作的完整详细信息和文档。

• 用途 "版本控制以支持无中断升级"。

要访问租户管理 API 的 Swagger 文档，请执行以下操作：

1. 登录到租户管理器。

2. 从租户管理器的顶部、选择帮助图标并选择* API文档*。

API 操作

租户管理 API 将可用的 API 操作组织到以下部分中：

• 帐户：对当前租户帐户执行的操作、包括获取存储使用情况信息。

• auth：执行用户会话身份验证的操作。

租户管理 API 支持不承载令牌身份验证方案。对于租户登录、您可以在身份验证请求的JSON正文中提供用

户名、密码和帐户ID (即、 POST /api/v3/authorize）。如果用户已成功通过身份验证，则会返回一个
安全令牌。此令牌必须在后续 API 请求的标题中提供（ " 授权：承载令牌 " ）。

有关提高身份验证安全性的信息，请参见 "防止跨站点请求伪造"。

如果为 StorageGRID 系统启用了单点登录（ SSO ），则必须执行不同的步骤进行身份验
证。请参见 "有关使用网格管理 API 的说明"。

• config：与租户管理API的产品版本和版本相关的操作。您可以列出该版本支持的产品版本和主要 API 版
本。

• 容器：对S3存储分段或Swift容器执行操作。

• *DEactive-Features *：用于查看可能已停用的功能的操作。

• 端点：用于管理端点的操作。通过端点， S3 存储分段可以使用外部服务进行 StorageGRID CloudMirror 复
制，通知或搜索集成。

• 网格联合连接：对网格联合连接和跨网格复制的操作。

• 组：用于管理本地租户组和从外部身份源检索联合租户组的操作。

• 身份源：用于配置外部身份源以及手动同步联盟组和用户信息的操作。

• *ILM：有关信息生命周期管理(ILM)设置的操作。
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• 区域：用于确定已为StorageGRID 系统配置了哪些区域的操作。

• S3：用于管理租户用户的S3访问密钥的操作。

• S3-object-lock：对全局S3对象锁定设置执行操作，用于支持合规性。

• 用户：用于查看和管理租户用户的操作。

操作详细信息

展开每个 API 操作时，您可以看到其 HTTP 操作，端点 URL ，任何必需或可选参数的列表，请求正文示例（如
果需要）以及可能的响应。
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问题描述 API 请求

使用 API 文档网页执行的任何 API 操作均为实时操作。请注意，不要错误地创建，更新或删除配
置数据或其他数据。

步骤

1. 选择 HTTP 操作以查看请求详细信息。

2. 确定此请求是否需要其他参数，例如组或用户 ID 。然后，获取这些值。您可能需要先对其他 API 请求进行
问题描述 处理，以获取所需的信息。

3. 确定是否需要修改示例请求正文。如果是，您可以选择 * 型号 * 来了解每个字段的要求。

4. 选择 * 试用 * 。

5. 提供所需的任何参数，或根据需要修改请求正文。

6. 选择 * 执行 * 。

7. 查看响应代码以确定请求是否成功。

租户管理 API 版本控制

租户管理 API 使用版本控制来支持无中断升级。

例如、此请求URL指定API版本4。

https://hostname_or_ip_address/api/v4/authorize

如果所做的更改与旧版本不兼容、则API的主要版本会发生碰撞。如果对_are compender_与旧版本进行了更
改、则API的次要版本会发生碰撞。兼容的更改包括添加新端点或新属性。

以下示例说明了如何根据所做更改的类型对 API 版本进行递增。

API 的更改类型 旧版本 新版本

与旧版本兼容 2.1 2.2

与旧版本不兼容 2.1 3.0

首次安装StorageGRID软件时、仅会启用最新版本的API。但是，在升级到 StorageGRID 的新功能版本时，您
仍可以访问至少一个 StorageGRID 功能版本的旧版 API 。

您可以配置受支持的版本。请参见Swagger API文档中的*config*部分 "网格管理 API" 有关详细信
息 …在更新所有API客户端以使用较新版本后、您应停用对较旧版本的支持。

已过时的请求将通过以下方式标记为已弃用：

• 响应标头为 "depression: true"

• JSON 响应正文包含 "depressioned" ： true
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• NMS.log 中会添加一个已弃用的警告。例如：

Received call to deprecated v2 API at POST "/api/v2/authorize"

确定当前版本支持哪些 API 版本

使用 GET /versions 返回受支持API主要版本列表的API请求。此请求位于Swagger API文档的*config*部分。

GET https://{{IP-Address}}/api/versions

{

  "responseTime": "2023-06-27T22:13:50.750Z",

  "status": "success",

  "apiVersion": "4.0",

  "data": [

    2,

    3,

    4

  ]

}

指定请求的 API 版本

您可以使用path参数指定API版本 (/api/v4)或标题 (Api-Version: 4）。如果同时提供这两个值，则标头值
将覆盖路径值。

curl https://[IP-Address]/api/v4/grid/accounts

curl -H "Api-Version: 4" https://[IP-Address]/api/grid/accounts

防止跨站点请求伪造（ CSRF ）

您可以通过使用 CSRF 令牌增强使用 Cookie 的身份验证，帮助防止 StorageGRID 受到跨
站点请求伪造（ CSRF ）攻击。网格管理器和租户管理器会自动启用此安全功能；其他
API 客户端可以选择在登录时是否启用此功能。

如果攻击者可能触发对其他站点的请求（例如使用 HTTP 表单发布），则可以对使用已登录用户的 cookie 发出
的某些请求进行发生原因 处理。

StorageGRID 可通过使用 CSRF 令牌帮助防止 CSRF 攻击。启用后，特定 Cookie 的内容必须与特定标题或特
定后处理正文参数的内容匹配。

要启用此功能、请设置 csrfToken 参数设置为 true 身份验证期间。默认值为 false。
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curl -X POST --header "Content-Type: application/json" --header "Accept:

application/json" -d "{

  \"username\": \"MyUserName\",

  \"password\": \"MyPassword\",

  \"cookie\": true,

  \"csrfToken\": true

}" "https://example.com/api/v3/authorize"

如果为true、则为A GridCsrfToken Cookie会使用随机值设置为网格管理器和登录 AccountCsrfToken

Cookie会使用随机值设置为登录到租户管理器。

如果存在 Cookie ，则可以修改系统状态的所有请求（ POST ， PUT ， patch ， delete ）都必须包括以下项之
一：

• 。 X-Csrf-Token 标头、标头的值设置为CSRF令牌cookie的值。

• 对于接受表单编码正文的端点：A csrfToken 表单编码的请求正文参数。

要配置 CSRF 保护，请使用 "网格管理 API" 或 "租户管理 API"。

设置了CRF令牌Cookie的请求还会对任何希望使用JSON请求正文作为额外保护来抵御CRF攻击
的请求强制实施"Contene-Type：application/json"标头。
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