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ILM 规则和策略示例

StorageGRID 中基本对象保护和保留的 ILM 规则和策略

您可以使用以下示例规则和策略作为定义 ILM 策略的起点，以满足对象保护和保留要求。

以下 ILM 规则和策略只是示例。配置 ILM 规则的方法有很多。在激活新策略之前，请对其进行模
拟，以确认其将按预期工作，以防止内容丢失。

ILM 规则 1（示例 1）：将对象数据复制到两个站点

此示例 ILM 规则将对象数据复制至两个站点中的存储池。

规则定义 示例值

单站点存储池 两个存储池，每个都包含不同的站点，分别命名为 Site 1 和 Site 2。

规则名称 两个副本两个站点

参考时间 采集时间

展示位置 从第 0 天起永久在站点 1 保留一份复制副本，在站点 2 保留一份复制副
本。

保留图的规则分析部分指出：

• StorageGRID 站点丢失保护将在此规则的持续时间内适用。

• 此规则处理的对象不会被 ILM 删除。
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ILM 规则 2（示例 1）：具有存储桶匹配的纠删码配置文件

此示例 ILM 规则使用纠删码配置文件和 S3 存储桶来确定对象的存储位置和存储时间。

规则定义 示例值

具有多个站点的存储池 • 跨三个站点（站点 1、2、3）的一个存储池

• 使用 6+3 纠删码方案

规则名称 S3 存储桶 finance-records

参考时间 采集时间

展示位置 对于 S3 存储桶中名为 finance-records 的对象，在纠删编码配置文件指
定的池中创建一个纠删编码副本。永久保留此副本。
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示例 1 的 ILM 策略

实际上，大多数 ILM 策略都很简单，即使 StorageGRID 系统允许您设计精密而复杂的 ILM 策略。

多站点网格的典型 ILM 策略可能包括以下 ILM 规则：

• 在载入时，将属于名为 finance-records 的 S3 存储桶的所有对象存储在包含三个站点的存储池中。使用
6+3 纠删码。

• 如果对象与第一个 ILM 规则不匹配，请使用策略的默认 ILM 规则 Two Copies Two Data Centers 在站点 1

中存储该对象的一个副本，在站点 2 中存储该对象的一个副本。
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相关信息

• "使用 ILM 策略"

• "创建 ILM 策略"

StorageGRID 中用于 EC 对象大小过滤的 ILM 规则和策略

您可以使用以下示例规则和策略作为起点来定义 ILM 策略，该策略按对象大小筛选以满足
推荐的 EC 要求。

以下 ILM 规则和策略只是示例。配置 ILM 规则的方法有很多。在激活新策略之前，请对其进行模
拟，以确认其将按预期工作，以防止内容丢失。

ILM 规则 1（示例 2）：对大于 1 MB 的对象使用 EC

此示例 ILM 规则对大于 1 MB 的对象进行纠删编码。

纠删码最适合大于 1 MB 的对象。不要对小于 200 KB 的对象使用纠删码，以避免管理极小纠删
码片段所带来的开销。

规则定义 示例值

规则名称 仅 EC 对象 > 1 MB

参考时间 采集时间

对象大小的高级筛选器 对象大小大于 1 MB

展示位置 使用三个站点创建 2+1 纠删码副本

ILM 规则 2（示例 2）：两个复制副本

此示例 ILM 规则创建两个复制副本，不按对象大小筛选。此规则是策略的默认规则。由于第一条规则筛选出大
于 1 MB 的所有对象，因此此规则仅适用于 1 MB 或更小的对象。

规则定义 示例值

规则名称 两个复制副本

参考时间 采集时间
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规则定义 示例值

对象大小的高级筛选器 无

展示位置 从第 0 天起永久在站点 1 保留一份复制副本，在站点 2 保留一份复制副
本。

ILM 策略示例 2：对大于 1 MB 的对象使用 EC

此示例 ILM 策略包括两个 ILM 规则：

• 第一条规则对大于 1 MB 的所有对象进行纠删码编码。

• 第二个（默认）ILM 规则创建两个复制副本。由于规则 1 已过滤掉大于 1 MB 的对象，因此规则 2 仅适用于
1 MB 或更小的对象。

用于在 StorageGRID 中保护映像文件的 ILM 规则和策略

您可以使用以下示例规则和策略，以确保对大于 1 MB 的映像进行纠删码编码，并对较小
的映像制作两个副本。

以下 ILM 规则和策略只是示例。配置 ILM 规则的方法有很多。在激活新策略之前，请对其进行模
拟，以确认其将按预期工作，以防止内容丢失。

ILM 规则 1（示例 3）：对大于 1 MB 的图像文件使用 EC

此示例 ILM 规则使用高级筛选对大于 1 MB 的所有图像文件进行纠删码处理。

纠删码最适合大于 1 MB 的对象。不要对小于 200 KB 的对象使用纠删码，以避免管理极小纠删
码片段所带来的开销。

规则定义 示例值

规则名称 EC 图像文件 > 1 MB

参考时间 采集时间

对象大小的高级筛选器 对象大小大于 1 MB

密钥的高级筛选器 • 以 .jpg 结尾

• 以 .png 结尾

展示位置 使用三个站点创建 2+1 纠删码副本
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由于此规则配置为策略中的第一个规则，纠删编码放置指令仅适用于大于 1 MB 的 .jpg 和 .png 文件。

ILM 规则 2（示例 3）：为所有剩余映像文件创建 2 个复制副本

此示例 ILM 规则使用高级筛选来指定复制较小的映像文件。由于策略中的第一个规则已匹配大于 1 MB 的图像
文件，因此此规则适用于 1 MB 或更小的图像文件。

规则定义 示例值

规则名称 2 份图像文件副本

参考时间 采集时间

密钥的高级筛选器 • 以 .jpg 结尾

• 以 .png 结尾

展示位置 在两个存储池中创建 2 个复制副本

ILM 策略示例 3：更好地保护映像文件

此示例 ILM 策略包括三条规则：

• 第一条规则对大于 1 MB 的所有图像文件进行擦除编码。

• 第二个规则为所有剩余图像文件（即 1 MB 或更小的图像）创建两个副本。

• 默认规则适用于所有剩余对象（即任何非图像文件）。
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StorageGRID 中非当前 S3 对象版本的 ILM 规则和策略

如果您有一个启用了版本控制的 S3 存储桶，则可以通过在 ILM 策略中包含使用"非当前时
间"作为参考时间的规则来管理非当前对象版本。

如果为对象指定有限的保留时间，则在达到该时间段后将永久删除这些对象。请确保您了解对象
将保留多长时间。

如此示例所示，可以通过对非当前对象版本使用不同的放置指令来控制版本控制对象使用的存储量。

以下 ILM 规则和策略只是示例。配置 ILM 规则的方法有很多。在激活新策略之前，请对其进行模
拟，以确认其将按预期工作，以防止内容丢失。

要在对象的非当前版本上执行 ILM 策略模拟，您必须知道对象版本的 UUID 或 CBID。要查找
UUID 和 CBID，请在对象仍处于最新状态时使用 "对象元数据查找"。

相关信息

"如何删除对象"

ILM 规则 1（示例 4）：保存三个副本 10 年

此示例 ILM 规则将每个对象的副本存储在三个站点，为期 10 年。

此规则适用于所有对象，无论它们是否经过版本控制。

规则定义 示例值

存储池 三个存储池，每个由不同的数据中心组成，分别命名为 Site 1、Site 2 和
Site 3。

规则名称 三份副本十年

参考时间 采集时间
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规则定义 示例值

展示位置 在第 0 天，将三个复制副本保留 10 年（3,652 天），一个在 Site 1，一
个在 Site 2，一个在 Site 3。10 年后，删除对象的所有副本。

ILM 规则 2（示例 4）：将非当前版本的两个副本保存 2 年

此示例 ILM 规则将 S3 版本化对象的非当前版本的两个副本存储 2 年。

由于 ILM 规则 1 适用于对象的所有版本，因此必须创建另一个规则以过滤掉任何非当前版本。

要创建使用"非当前时间"作为参考时间的规则，请在创建 ILM 规则向导的步骤 1（输入详细信息）中，针对"仅
将此规则应用于较旧的对象版本（在启用了版本控制的 S3 存储桶中）？"问题选择*是*。当您选择*是*时，系统
会自动为参考时间选择_非当前时间_，您无法选择其他参考时间。

在此示例中，仅存储两个非当前版本的副本，这些副本将存储两年。

规则定义 示例值

存储池 两个存储池，每个位于不同的数据中心，站点 1 和站点 2。

规则名称 非当前版本：两份两年
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规则定义 示例值

参考时间 非当前时间

当您在创建 ILM 规则向导中为"仅将此规则应用于较旧的对象版本（在启
用版本控制的 S3 存储桶中）？"问题选择*是*时，自动选择。

展示位置 在第 0 天相对于非当前时间（即从对象版本成为非当前版本之日起），将
非当前对象版本的两个复制副本保留 2 年（730 天），一个在站点 1，一
个在站点 2。2 年后，删除非当前版本。

ILM 策略示例 4：S3 版本化对象

如果要以与当前版本不同的方式管理对象的旧版本，则使用"非当前时间"作为参考时间的规则必须在应用于当前
对象版本的规则之前显示在 ILM 策略中。

S3 版本对象的 ILM 策略可能包括以下 ILM 规则：

• 从版本变为非当前版本之日起，将每个对象的任何较旧（非当前）版本保留 2 年。

"Noncurrent time"规则必须出现在应用于当前对象版本的规则之前的策略中。否则，非当前对
象版本将永远不会与"Noncurrent time"规则匹配。

• 在摄取时，创建三个复制副本，并在三个站点中每个站点存储一个副本。将当前对象版本的副本保留 10
年。

当您模拟示例策略时，您希望测试对象按如下进行评估：

• 任何非当前对象版本都将由第一条规则匹配。如果非当前对象版本超过 2 年，则由 ILM 永久删除（从网格中
删除非当前版本的所有副本）。

• 当前对象版本将由第二条规则匹配。当前对象版本存储 10 年后，ILM 流程会添加删除标记作为对象的当前
版本，并使之前的对象版本变为"非当前"。下次进行 ILM 评估时，此非当前版本与第一条规则匹配。因此
，Site 3 的副本将被清除，Site 1 和 Site 2 的两个副本将再存储 2 年。

StorageGRID 中严格摄取行为的 ILM 规则和策略

您可以在规则中使用位置过滤器和严格摄取行为，以防止对象保存在特定数据中心位置。

在此示例中，由于监管问题，总部位于巴黎的租户不希望在欧盟境外存储某些对象。其他对象，包括来自其他租
户帐户的所有对象，可以存储在巴黎数据中心或美国数据中心。

以下 ILM 规则和策略只是示例。配置 ILM 规则的方法有很多。在激活新策略之前，请对其进行模
拟，以确认其将按预期工作，以防止内容丢失。

相关信息

• "载入选项"

• "创建ILM规则：选择接收行为"
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ILM 规则 1（示例 5）：严格摄取以保证 Paris 数据中心

此示例 ILM 规则使用严格摄取行为来保证由位于巴黎的租户保存到 S3 存储桶（区域设置为 eu-west-3 region

(Paris)）的对象永远不会存储在美国数据中心。

此规则适用于属于 Paris 租户且 S3 存储桶区域设置为 eu-west-3（巴黎）的对象。

规则定义 示例值

租户帐户 巴黎租户

高级筛选器 位置约束等于eu-west-3

存储池 站点 1（巴黎）

规则名称 严格摄取以保证巴黎数据中心

参考时间 采集时间

展示位置 在第 0 天，在站点 1（巴黎）永久保留两份复制副本

载入行为 严格。在摄入时始终使用此规则的放置。如果无法在巴黎数据中心存储该
对象的两个副本，则摄入失败。
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ILM 规则 2（示例 5）：其他对象的平衡载入

此示例 ILM 规则使用平衡摄取行为，为第一个规则不匹配的任何对象提供最佳 ILM 效率。此规则匹配的所有对
象将存储两个副本——一个在美国数据中心，一个在巴黎数据中心。如果无法立即满足规则，临时副本将存储在
任何可用位置。

此规则适用于属于任何租户和任何区域的对象。

规则定义 示例值

租户帐户 忽略

高级筛选器 未指定

存储池 站点 1（巴黎）和站点 2（美国）

规则名称 2 份副本，2 个数据中心

参考时间 采集时间

展示位置 在第0天，在两个数据中心永久保留两个复制副本
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规则定义 示例值

载入行为 平衡。如果可能，匹配此规则的对象将根据规则的放置说明放置。否则，
临时副本将在任何可用位置创建。

ILM 策略示例 5：合并摄取行为

示例 ILM 策略包括两个具有不同摄取行为的规则。

使用两种不同摄取行为的 ILM 策略可能包括以下 ILM 规则：

• 仅在巴黎数据中心存储属于巴黎租户且 S3 存储桶区域设置为 eu-west-3（巴黎）的对象。如果巴黎数据中
心不可用，则摄取失败。

• 将所有其他对象（包括属于巴黎租户但具有不同存储桶区域的对象）存储在美国数据中心和巴黎数据中心。
如果无法满足放置指令，请在任何可用位置制作临时副本。

当您模拟示例策略时，您希望测试对象按如下进行评估：

• 任何属于巴黎租户且 S3 存储桶区域设置为 eu-west-3 的对象都将通过第一条规则进行匹配，并存储在巴黎
数据中心。由于第一条规则使用 Strict 载入，因此这些对象绝不会存储在美国数据中心。如果巴黎数据中心
的存储节点不可用，则载入失败。

• 所有其他对象都由第二条规则匹配，包括属于 Paris 租户且 S3 存储桶区域未设置为 eu-west-3 的对象。每
个对象的一个副本保存在每个数据中心。但是，由于第二条规则使用均衡摄取，因此如果一个数据中心不可
用，则会在任何可用位置保存两个临时副本。

更改 ILM 策略如何影响 StorageGRID 性能

如果需要更改数据保护或添加新站点，则可以创建并激活新的 ILM 策略。

在更改策略之前，您必须了解 ILM 放置的更改如何暂时影响 StorageGRID 系统的整体性能。

在此示例中，已在扩展中添加了新的 StorageGRID 站点，并且需要实施新的活动 ILM 策略以将数据存储在新站
点中。要实施新的活动策略，首先"创建策略"。之后，您必须"模拟"，然后"激活"新策略。

以下 ILM 规则和策略只是示例。配置 ILM 规则的方法有很多。在激活新策略之前，请对其进行模
拟，以确认其将按预期工作，以防止内容丢失。

更改 ILM 策略如何影响性能

激活新 ILM 策略时，StorageGRID 系统的性能可能会暂时受到影响，特别是当新策略中的放置指令要求将许多
现有对象移动到新位置时。

激活新的 ILM 策略时，StorageGRID 使用它来管理所有对象，包括现有对象和新接收的对象。在激活新的 ILM

策略之前，请查看对现有复制和擦除编码对象放置的任何更改。更改现有对象的位置可能会在评估和实施新放置
时导致临时资源问题。

为了确保新的 ILM 策略不会影响现有复制和纠删编码对象的放置，您可以 "使用采集时间过滤器创建 ILM 规则
"。例如，Ingest time is on or after <date and time>，以便新规则仅适用于在指定日期和时间或之后载入的对
象。
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可暂时影响 StorageGRID 性能的 ILM 策略更改类型包括以下内容：

• 将不同的纠删码配置文件应用于现有的纠删码对象。

StorageGRID 认为每个纠删码配置文件都是唯一的，并且在使用新配置文件时不会重复使用
纠删码片段。

• 更改现有对象所需的副本类型；例如，将大量复制对象转换为擦除编码对象。

• 将现有对象的副本移动到完全不同的位置；例如，将大量对象移动到云存储池或从云存储池移动，或者移动
到远程站点或从远程站点移动。

活动 ILM 策略示例 6：两个站点的数据保护

在此示例中，活动 ILM 策略最初是为双站点 StorageGRID 系统设计的，并使用两个 ILM 规则。

在此 ILM 策略中，属于租户 A 的对象在单个站点上受到 2+1 纠删编码的保护，而属于所有其他租户的对象则使
用 2 副本复制在两个站点上受到保护。

规则 1：租户 A 的单站点纠删码

规则定义 示例值

规则名称 租户 A 的单站点纠删码

租户帐户 租户 A

存储池 站点 1

展示位置 从第 0 天到永远，站点 1 中的 2+1 纠删码
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规则 2：其他租户的双站点复制

规则定义 示例值

规则名称 其他租户的双站点复制

租户帐户 忽略

存储池 站点 1 和站点 2

展示位置 从第 0 天到永远有两个复制副本：一个副本在站点 1，一个副本在站点
2。

ILM 策略示例 6：三个站点的数据保护

在此示例中，ILM 策略将替换为三站点 StorageGRID 系统的新策略。

执行扩展以添加新站点后，网格管理员创建了两个新的存储池：站点 3 的存储池和包含所有三个站点的存储池
（与所有存储节点的默认存储池不同）。然后，管理员创建了两个新的 ILM 规则和一个新的 ILM 策略，该策略
旨在保护所有三个站点的数据。

激活此新 ILM 策略后，属于租户 A 的对象将在三个站点上受到 2+1 纠删编码的保护，而属于其他租户的对象（
以及属于租户 A 的较小对象）将使用 3 副本复制在三个站点上受到保护。

规则 1：租户 A 的三站点纠删码

规则定义 示例值

规则名称 租户 A 的三站点纠删编码

租户帐户 租户 A

存储池 所有 3 个站点（包括站点 1、站点 2 和站点 3）

展示位置 从第 0 天到永远，所有 3 个站点中的 2+1 纠删码

规则2：其他租户的三站点复制

规则定义 示例值

规则名称 其他租户的三站点复制

租户帐户 忽略

存储池 站点 1、站点 2 和站点 3
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规则定义 示例值

展示位置 从第 0 天到永远的三个复制副本：站点 1 的一个副本，站点 2 的一个副
本，站点 3 的一个副本。

激活示例 6 的 ILM 策略

激活新 ILM 策略时，可能会将现有对象移动到新位置，也可能会根据任何新规则或更新规则中的放置说明为现
有对象创建新对象副本。

ILM 策略中的错误可能会导致不可恢复的数据丢失。在激活策略之前，请仔细查看并模拟策略，
以确认其将按预期运行。

激活新的 ILM 策略时，StorageGRID 使用它来管理所有对象，包括现有对象和新接收的对象。在
激活新的 ILM 策略之前，请查看对现有复制和擦除编码对象放置的任何更改。更改现有对象的位
置可能会在评估和实施新放置时导致临时资源问题。

擦除编码指令更改时会发生什么

在此示例的当前活动 ILM 策略中，属于租户 A 的对象在站点 1 使用 2+1 纠删编码进行保护。在新的 ILM 策略中
，属于租户 A 的对象将在站点 1、2 和 3 使用 2+1 纠删编码进行保护。

当激活新的ILM策略时，将发生以下ILM操作：

• 租户 A 接收的新对象被拆分为两个数据片段，并添加一个奇偶校验片段。然后，这三个片段分别存储在不同
的站点。

• 在正在进行的 ILM 扫描过程中，将重新评估属于租户 A 的现有对象。由于 ILM 放置指令使用新的纠删码配
置文件，因此将创建全新的纠删码片段并分发到三个站点。

站点 1 中现有的 2+1 片段不会被重复使用。StorageGRID 认为每个纠删码配置文件都是唯一
的，在使用新配置文件时不会重复使用纠删码片段。

复制指令更改时会发生什么

在此示例的当前活动 ILM 策略中，使用站点 1 和站点 2 的存储池中的两个复制副本来保护属于其他租户的对
象。在新的 ILM 策略中，属于其他租户的对象将使用站点 1、2 和 3 的存储池中的三个复制副本进行保护。

当激活新的ILM策略时，将发生以下ILM操作：

• 当租户 A 以外的任何租户接收新对象时，StorageGRID 创建三个副本，并在每个站点保存一个副本。

• 属于这些其他租户的现有对象将在正在进行的 ILM 扫描过程中重新评估。由于站点 1 和站点 2 的现有对象
副本继续满足新 ILM 规则的复制要求，因此 StorageGRID 只需为站点 3 创建一个对象的新副本。

激活此策略的性能影响

当本示例中的 ILM 策略被激活时，此 StorageGRID 系统的整体性能将暂时受到影响。需要高于正常水平的网格
资源，才能为租户 A 的现有对象创建新的纠删码片段，并在站点 3 为其他租户的现有对象创建新的复制副本。
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由于 ILM 策略更改，客户端读取和写入请求可能会暂时出现高于正常的延迟。在整个网格中完全实施放置指
令后，延迟将恢复到正常水平。

为了避免激活新的 ILM 策略时出现资源问题，您可以在可能更改大量现有对象位置的任何规则中使用"Ingest

time"高级筛选器。将 Ingest time 设置为大于或等于新策略生效的大致时间，以确保不会不必要地移动现有对
象。

如果需要在 ILM 策略更改后减慢或提高对象处理速率，请联系技术支持。

StorageGRID 中 S3 Object Lock 的合规 ILM 策略

您可以使用本示例中的 S3 存储桶、ILM 规则和 ILM 策略作为定义 ILM 策略的起点，以满
足启用了 S3 对象锁定的存储桶中对象的对象保护和保留要求。

如果您在以前的 StorageGRID 版本中使用了旧版合规性功能，您还可以使用此示例来帮助管理启
用了旧版合规性功能的任何现有存储桶。

以下 ILM 规则和策略只是示例。配置 ILM 规则的方法有很多。在激活新策略之前，请对其进行模
拟，以确认其将按预期工作，以防止内容丢失。

相关信息

• "使用 S3 Object Lock 管理对象"

• "创建 ILM 策略"

S3 Object Lock 示例的存储桶和对象

在此示例中，名为 Bank of ABC 的 S3 租户帐户使用租户管理器创建了一个启用了 S3 Object Lock 的存储桶，
以存储关键银行记录。

存储桶定义 示例值

租户帐户名称 ABC 银行

存储分段名称 bank-records

存储桶区域 us-east-1 (默认)

添加到 bank-records 存储桶的每个对象和对象版本都将对 `retain-until-date`和 `legal hold`设置使用以下值。

每个对象的设置 示例值

retain-until-date "2030-12-30T23:59:59Z" (2030年12月30日)

每个对象版本都有自己的 `retain-until-date`设置。此设置可以增加，但不
能减少。
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每个对象的设置 示例值

legal hold "OFF"（未生效）

在保留期内，可以随时对任何对象版本放置或解除法律保留。如果对象处
于法律保留状态，则即使 `retain-until-date`已到达，也无法删除该对象。

S3 对象锁定示例的 ILM 规则 1：具有存储桶匹配的纠删码配置文件

此示例 ILM 规则仅适用于名为 Bank of ABC 的 S3 租户帐户。它匹配 `bank-records`存储桶中的任何对象，然后
使用纠删码将对象存储在三个数据中心站点的存储节点上，使用 6+3 纠删码配置文件。此规则满足启用了 S3 对
象锁定的存储桶的要求：副本从第 0 天起永久保留在存储节点上，使用采集时间作为参考时间。

规则定义 示例值

规则名称 合规规则：bank-records Bucket 中的 EC 对象 - Bank of ABC

租户帐户 ABC 银行

存储分段名称 bank-records

高级筛选器 对象大小(MB)大于1

*注意：*此过滤器确保纠删编码不用于 1 MB 或更小的对象。

规则定义 示例值

参考时间 采集时间

展示位置 从第 0 天起永久存储

纠删码配置文件 • 在三个数据中心站点的存储节点上创建擦除编码副本

• 使用 6+3 纠删码方案

S3 对象锁定示例的 ILM 规则 2：不合规规则

此示例 ILM 规则最初在存储节点上存储两个复制的对象副本。一年后，它将一个副本永久存储在云存储池中。
由于此规则使用云存储池，因此它不兼容，并且不适用于启用了 S3 对象锁定的存储桶中的对象。

规则定义 示例值

规则名称 不符合规则：使用云存储池

租户帐户 未指定
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规则定义 示例值

存储桶名称 未指定，但仅适用于未启用 S3 Object Lock（或旧版合规性功能）的存储
桶。

高级筛选器 未指定

规则定义 示例值

参考时间 采集时间

展示位置 • 在第 0 天，在数据中心 1 和数据中心 2 的存储节点上保留两个复制副
本 365 天

• 1 年后，将一个复制副本永久保存在 Cloud Storage Pool 中

ILM 规则 3（S3 对象锁定示例）：默认规则

此示例 ILM 规则将对象数据复制到两个数据中心的存储池。此合规规则被设计为 ILM 策略中的默认规则。它不
包括任何筛选器，不使用非当前参考时间，并满足启用了 S3 对象锁定的存储桶的要求：从第 0 天到永久保留两
个对象副本，使用 Ingest 作为参考时间。

规则定义 示例值

规则名称 默认兼容规则：两个副本两个数据中心

租户帐户 未指定

存储桶名称 未指定

高级筛选器 未指定

规则定义 示例值

参考时间 采集时间

展示位置 从第 0 天到永远，保留两个复制副本——一个在数据中心 1 的存储节点
上，一个在数据中心 2 的存储节点上。

符合 S3 对象锁定要求的 ILM 策略示例

要创建有效保护系统中所有对象（包括启用了 S3 对象锁定的存储桶中的对象）的 ILM 策略，必须选择满足所有
对象存储要求的 ILM 规则。然后，您必须模拟并激活策略。

18



向策略添加规则

在此示例中，ILM 策略按以下顺序包括三个 ILM 规则：

1. 使用纠删码保护启用 S3 Object Lock 的特定存储桶中大于 1 MB 的对象的合规规则。对象从第 0 天起永久存
储在 Storage Nodes 上。

2. 一个不兼容的规则，在存储节点上创建两个复制的对象副本一年，然后将一个对象副本永久移动到云存储
池。此规则不适用于启用了 S3 Object Lock 的存储桶，因为它使用云存储池。

3. 从第 0 天到永久在 Storage Nodes 上创建两个复制对象副本的默认兼容规则。

模拟策略

在向策略添加规则、选择默认合规规则并排列其他规则之后，您应通过测试已启用 S3 Object Lock 的存储桶和
其他存储桶中的对象来模拟策略。例如，在模拟示例策略时，您应预期测试对象按如下方式进行评估：

• 第一条规则将仅匹配 ABC 银行租户的存储桶 bank-records 中大于 1 MB 的测试对象。

• 第二个规则将匹配所有其他租户帐户的所有不合规存储桶中的所有对象。

• 默认规则将匹配以下对象：

◦ ABC 银行租户的存储桶 bank-records 中大小为 1 MB 或更小的对象。

◦ 已为所有其他租户帐户启用 S3 Object Lock 的任何其他存储桶中的对象。

激活策略

当您完全确认新策略能够按预期保护对象数据后，即可将其激活。

S3 存储桶生命周期和 ILM 策略在 StorageGRID 中如何交互

根据您的生命周期配置，对象遵循 S3 存储桶生命周期或 ILM 策略的保留设置。

存储桶生命周期优先于 ILM 策略的示例

ILM 策略

• 基于非当前时间参考的规则：第 0 天，保留 X 份副本 20 天

• 基于摄取时间参考的规则（默认）：在第 0 天，将 X 个副本保留 50 天

Bucket生命周期

"Filter": {"Prefix": "docs/"}, "Expiration": {"Days": 100},

"NoncurrentVersionExpiration": {"NoncurrentDays": 5}

结果

• 已导入名为"docs/text"的对象。它匹配"docs/"前缀的存储桶生命周期过滤器。

◦ 100 天后，将创建删除标记，"docs/text"将变为非当前状态。

◦ 5 天后，自摄入起共 105 天，"docs/text"将被删除。

◦ 95 天后，自摄入起共 200 天，自创建删除标记起共 100 天，过期的删除标记将被删除。
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• 已导入名为"video/movie"的对象。它与筛选器不匹配，并使用 ILM 保留策略。

◦ 50 天后，将创建删除标记，"video/movie"将变为非当前状态。

◦ 20 天后，自摄入起共 70 天，"video/movie"将被删除。

◦ 在引入后 30 天（即引入后共 100 天，删除标记创建后 50 天），过期的删除标记将被删除。

存储区生命周期隐式保持永久的示例

ILM 策略

• 基于非当前时间参考的规则：第 0 天，保留 X 份副本 20 天

• 基于摄取时间参考的规则（默认）：在第 0 天，将 X 个副本保留 50 天

Bucket生命周期

"Filter": {"Prefix": "docs/"}, "Expiration": {"ExpiredObjectDeleteMarker":

true}

结果

• 已导入名为"docs/text"的对象。它匹配"docs/"前缀的存储桶生命周期过滤器。

The Expiration 此操作仅适用于过期的删除标记，这意味着永久保留其他所有内容（从"docs/"开始
）。

以"docs/"开头的删除标记在过期时会被移除。

• 已导入名为"video/movie"的对象。它与筛选器不匹配，并使用 ILM 保留策略。

◦ 50 天后，将创建删除标记，"video/movie"将变为非当前状态。

◦ 20 天后，自摄入起共 70 天，"video/movie"将被删除。

◦ 在引入后 30 天（即引入后共 100 天，删除标记创建后 50 天），过期的删除标记将被删除。

使用存储桶生命周期复制 ILM 和清理过期删除标记的示例

ILM 策略

• 基于非当前时间参考的规则：第 0 天，保留 X 份副本 20 天

• 基于摄取时间参考的规则（默认）：在第 0 天，永久保留 X 个副本

Bucket生命周期

"Filter": {}, "Expiration": {"ExpiredObjectDeleteMarker": true},

"NoncurrentVersionExpiration": {"NoncurrentDays": 20}

结果

• ILM 策略在存储桶生命周期中重复。

◦ ILM 策略的永久规则旨在手动删除对象并在 20 天后清理非当前版本。因此，载入时间规则将永久保
留过期的删除标记。

◦ 存储桶生命周期复制 ILM 策略的行为，同时添加 "ExpiredObjectDeleteMarker": true，该
功能会在删除标记过期后将其移除
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• 对象已被摄取。无筛选器意味着存储桶生命周期适用于所有对象并覆盖 ILM 保留设置。

◦ 当租户发出对象删除请求时，将创建删除标记，对象将变为非当前状态。

◦ 20 天后，非当前对象将被删除，删除标记将过期。

◦ 不久之后，已过期的删除标记将被删除。
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