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在 StorageGRID 中管理警报

警报系统提供了一个易于使用的界面，用于检测、评估和解决 StorageGRID 操作期间可能
发生的问题。

当警报规则条件评估为真时，将在特定的严重程度级别触发警报。触发警报时，将执行以下操作：

• 警报严重性图标显示在 Grid Manager 的仪表板上，当前警报的数量会增加。

• 警报显示在*节点*摘要页面和*节点* > node > *概览*选项卡上。

• 系统将发送电子邮件通知，前提是您已配置 SMTP 服务器并为收件人提供了电子邮件地址。

• 假设您已配置 StorageGRID SNMP 代理，系统将发送简单网络管理协议 (SNMP) 通知。

您可以创建自定义提醒、编辑或禁用提醒，以及管理提醒通知。

要了解更多信息：

• 请查看视频：

警报概述

自定义提醒

• 请参见 "警报参考"。

查看 StorageGRID 警报规则

警报规则定义了触发 "特定警报" 的条件。StorageGRID 包括一组默认警报规则，您可以按
原样使用或修改，也可以创建自定义警报规则。

您可以查看所有默认和自定义警报规则的列表，以了解触发每个警报的条件，并查看是否禁用了任何警报。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

• 或者，您已观看视频：

警报概述

步骤

1. 选择*Alerts* > Rules。

此时将显示警报规则页面。
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2. 查看警报规则表中的信息：

列标头 问题描述

名称 警报规则的唯一名称和说明。自定义警报规则排在前面，其次是默认警报规
则。警报规则名称是电子邮件通知的主题。

条件 用于确定何时触发此警报的 Prometheus 表达式。可以在以下一个或多个严重程
度级别触发警报，但不需要每个严重程度的条件。

•
严重 ：存在已停止 StorageGRID 节点或服务正常操作的异常情况。您
必须立即解决根本问题。如果问题未得到解决，可能会导致服务中断和数据
丢失。

•
重大 ：存在影响当前操作或接近严重警报阈值的异常情况。您应该调查
重大警报并解决任何潜在问题，以确保异常情况不会阻止 StorageGRID 节
点或服务的正常运行。

•
轻微 ：系统正常运行，但存在异常情况，如果继续运行，可能会影响系
统的运行能力。您应该监控并解决未自行清除的轻微警报，以确保它们不会
导致更严重的问题。
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列标头 问题描述

类型 警报规则的类型：

• 默认：系统提供的警报规则。您可以禁用默认警报规则或编辑默认警报规则
的条件和持续时间。您无法删除默认警报规则。

• 默认*：包含已编辑条件或持续时间的默认警报规则。根据需要，您可以轻
松地将修改后的条件还原为原始默认值。

• Custom：您创建的警报规则。您可以禁用、编辑和删除自定义警报规则。

状态 当前是启用还是禁用此警报规则。未评估禁用警报规则的条件，因此不会触发
警报。

在 StorageGRID 中创建自定义警报规则

您可以创建自定义警报规则，以定义自己的触发警报的条件。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

• 您熟悉 "常用的 Prometheus 指标"。

• 您了解 "Prometheus 查询的语法"。

• 或者，您已观看视频：

自定义提醒

关于此任务

StorageGRID 不验证自定义警报。如果您决定创建自定义警报规则，请遵循以下一般准则：

• 查看默认警报规则的条件，并将其用作自定义警报规则的示例。

• 如果为警报规则定义了多个条件，请对所有条件使用相同的表达式。然后，更改每个条件的阈值。

• 仔细检查每个条件是否有拼写错误和逻辑错误。

• 仅使用 Grid Management API 中列出的指标。

• 使用 Grid Management API 测试表达式时，请注意"成功"响应可能是空响应正文（未触发警报）。要查看警
报是否实际触发，您可以暂时将阈值设置为当前预期为 true 的值。

例如，要测试表达式 node_memory_MemTotal_bytes < 24000000000，请先执行
`node_memory_MemTotal_bytes >= 0`并确保获得预期结果（所有节点都返回一个值）。然后，将运算符和
阈值更改回预期值并再次执行。没有结果表明此表达式没有当前警报。

• 请勿假设自定义警报正在工作，除非您已验证该警报在预期时间触发。

步骤
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1. 选择*Alerts* > Rules。

此时将显示警报规则页面。

2. 选择*创建自定义规则*。

此时将显示"创建自定义规则"对话框。

3. 选中或清除*已启用*复选框，以确定当前是否已启用此警报规则。

如果已禁用警报规则，则不会计算其表达式，也不会触发警报。

4. 输入以下信息：
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字段 问题描述

唯一名称 此规则的唯一名称。警报规则名称显示在"警报"页面上，也是电子邮件
通知的主题。警报规则的名称可以在 1 到 64 个字符之间。

问题描述 对正在发生的问题的描述。说明是警报页面和电子邮件通知中显示的警
报消息。警报规则的描述可以介于 1 到 128 个字符之间。

建议操作 （可选）触发此警报时要采取的建议操作。以纯文本形式输入建议操作
（无格式代码）。警报规则的建议操作可以介于 0 到 1,024 个字符之
间。

5. 在条件部分，为一个或多个警报严重性级别输入 Prometheus 表达式。

基本表达式的形式通常为：

[metric] [operator] [value]

表达式可以是任意长度，但在用户界面中显示为一行。至少需要一个表达式。

如果节点安装的 RAM 量小于 24,000,000,000 字节（24 GB），则此表达式会触发警报。

node_memory_MemTotal_bytes < 24000000000

要查看可用指标和测试 Prometheus 表达式，请选择帮助图标  并点击指向网格管理 API 的"指标"部分的
链接。

6. 在*持续时间*字段中，输入条件在触发警报之前必须持续有效的时间量，并选择一个时间单位。

要在条件变为真时立即触发警报，请输入 0。增加此值以防止临时条件触发警报。

默认时间间隔为5分钟。

7. 选择 Save。

对话框关闭，新的自定义警报规则显示在"警报规则"表中。

在 StorageGRID 中编辑警报规则

您可以编辑警报规则以更改触发条件，对于自定义警报规则，您还可以更新规则名称、描
述和建议操作。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

关于此任务

编辑默认警报规则时，可以更改次要、主要和关键警报的条件以及持续时间。编辑自定义警报规则时，还可以编
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辑规则的名称、描述和建议操作。

在决定编辑警报规则时要小心。如果更改触发器值，则在阻止关键操作完成之前，可能无法检测
到潜在问题。

步骤

1. 选择*Alerts* > Rules。

此时将显示警报规则页面。

2. 选择要编辑的警报规则的单选按钮。

3. 选择*编辑规则*。

此时将显示"编辑规则"对话框。此示例显示了一个默认警报规则——唯一名称、描述和推荐操作字段已禁用
，无法编辑。

4. 选中或清除*已启用*复选框，以确定当前是否已启用此警报规则。

如果已禁用警报规则，则不会计算其表达式，也不会触发警报。
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如果禁用当前警报的警报规则，则必须等待几分钟，该警报才不再显示为活动警报。

一般来说，不建议禁用默认警报规则。如果警报规则被禁用，您可能无法检测到潜在问题，
直到该问题阻止关键操作完成。

5. 对于自定义警报规则，请根据需要更新以下信息。

您无法编辑默认警报规则的此信息。

字段 问题描述

唯一名称 此规则的唯一名称。警报规则名称显示在"警报"页面上，也是电子邮件
通知的主题。警报规则的名称可以在 1 到 64 个字符之间。

问题描述 对正在发生的问题的描述。说明是警报页面和电子邮件通知中显示的警
报消息。警报规则的描述可以介于 1 到 128 个字符之间。

建议操作 （可选）触发此警报时要采取的建议操作。以纯文本形式输入建议操作
（无格式代码）。警报规则的建议操作可以介于 0 到 1,024 个字符之
间。

6. 在条件部分，输入或更新一个或多个警报严重性级别的 Prometheus 表达式。

如果要将已编辑的默认警报规则的条件恢复到其原始值，请选择已修改条件右侧的三个点。

如果更新当前警报的条件，则在解决先前条件之前，可能不会实施更改。下次满足规则的其
中一个条件时，警报将反映更新的值。

基本表达式的形式通常为：

[metric] [operator] [value]

表达式可以是任意长度，但在用户界面中显示为一行。至少需要一个表达式。

如果节点安装的 RAM 量小于 24,000,000,000 字节（24 GB），则此表达式会触发警报。

node_memory_MemTotal_bytes < 24000000000

7. 在*持续时间*字段中，输入条件在触发警报之前必须持续有效的时间量，并选择时间单位。
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要在条件变为真时立即触发警报，请输入 0。增加此值以防止临时条件触发警报。

默认时间间隔为5分钟。

8. 选择 Save。

如果您编辑了默认警报规则，Default 将显示在类型列中。如果您禁用了默认或自定义警报规则，Disabled

将显示在*状态*列中。

在 StorageGRID 中禁用警报规则

您可以更改默认或自定义警报规则的启用/禁用状态。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

关于此任务

禁用警报规则时，不会计算其表达式，也不会触发警报。

一般来说，不建议禁用默认警报规则。如果警报规则被禁用，您可能无法检测到潜在问题，直到
该问题阻止关键操作完成。

步骤

1. 选择*Alerts* > Rules。

此时将显示警报规则页面。

2. 选择要禁用或启用的警报规则的单选按钮。

3. 选择*编辑规则*。

此时将显示"编辑规则"对话框。

4. 选中或清除*已启用*复选框，以确定当前是否已启用此警报规则。

如果已禁用警报规则，则不会计算其表达式，也不会触发警报。

如果禁用当前警报的警报规则，则必须等待几分钟，该警报才不再显示为活动警报。

5. 选择 Save。

*已禁用*显示在*状态*列中。

删除 StorageGRID 中的自定义警报规则

如果不想再使用自定义提醒规则，则可以将其删除。
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开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

步骤

1. 选择*Alerts* > Rules。

此时将显示警报规则页面。

2. 选择要删除的自定义警报规则的单选按钮。

您无法删除默认提醒规则。

3. 选择*删除自定义规则*。

此时将显示确认对话框。

4. 选择*确定*删除警报规则。

警报的所有活动实例将在 10 分钟内解决。

管理警报通知

为 StorageGRID 警报设置 SNMP 通知

如果希望 StorageGRID 在发生警报时发送 SNMP 通知，则必须启用 StorageGRID SNMP
代理并配置一个或多个陷阱目标。

您可以使用网格管理器中的*配置* > 监控 > *SNMP 代理*选项或网格管理 API 的 SNMP 端点来启用和配置
StorageGRID SNMP 代理。SNMP 代理支持 SNMP 协议的所有三个版本。

要了解如何配置 SNMP 代理，请参见 "使用 SNMP 监控"。

配置 StorageGRID SNMP 代理后，可以发送两种类型的事件驱动通知：

• 陷阱是由 SNMP 代理发送的通知，不需要管理系统的确认。陷阱用于通知管理系统 StorageGRID 中发生了
某些事件，例如触发了警报。所有三个版本的 SNMP 均支持陷阱。

• Inform 类似于陷阱，但需要管理系统确认。如果 SNMP 代理在一定时间内没有收到确认，它会重新发送
Inform，直到收到确认或达到最大重试值。SNMPv2c 和 SNMPv3 支持 Inform。

在任何严重级别触发默认或自定义警报时，都会发送陷阱和通知消息。要抑制警报的 SNMP 通知，必须为警报
配置静默。请参阅"静音警报通知"。

如果您的 StorageGRID 部署包括多个管理节点，则主管理节点是警报通知、AutoSupport 包和 SNMP 陷阱和通
知的首选发件人。如果主管理节点不可用，通知将由其他管理节点临时发送。请参阅 "什么是管理节点？"。

为 StorageGRID 警报设置电子邮件通知

如果您希望在发生警报时发送电子邮件通知，则必须提供有关 SMTP 服务器的信息。您还
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必须输入警报通知收件人的电子邮件地址。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

关于此任务

用于警报通知的电子邮件设置不适用于 AutoSupport 包。但是，您可以使用相同的电子邮件服务器发送所有通
知。

如果您的 StorageGRID 部署包括多个管理节点，则主管理节点是警报通知、AutoSupport 包和 SNMP 陷阱和通
知的首选发件人。如果主管理节点不可用，通知将由其他管理节点临时发送。请参阅 "什么是管理节点？"。

步骤

1. 选择*Alerts* > Email setup。

此时将显示电子邮件设置页面。

2. 选中*启用电子邮件通知*复选框，以指示您希望在警报达到配置的阈值时发送通知电子邮件。

此时将显示"电子邮件(SMTP)服务器"、"传输层安全(TLS)"、"电子邮件地址"和"过滤器"部分。

3. 在电子邮件 (SMTP) 服务器部分，输入 StorageGRID 访问 SMTP 服务器所需的信息。

如果您的 SMTP 服务器需要身份验证，则必须同时提供用户名和密码。

字段 Enter

邮件服务器 SMTP 服务器的完全限定域名 (FQDN) 或 IP 地址。

端口 用于访问 SMTP 服务器的端口。必须介于 1 到 65535 之间。

用户名（可选） 如果您的 SMTP 服务器需要身份验证，请输入要进行身份验证的用户
名。

密码（可选） 如果您的 SMTP 服务器需要身份验证，请输入用于进行身份验证的密
码。

4. 在"电子邮件地址"部分，输入发件人和每个收件人的电子邮件地址。

a. 对于*发件人电子邮件地址*，请指定有效的电子邮件地址，用作警报通知的发件人地址。

例如： storagegrid-alerts@example.com

b. 在"收件人"部分，为每个电子邮件列表或在出现警报时应接收电子邮件的人输入电子邮件地址。

选择加号图标  以添加收件人。

5. 如果与 SMTP 服务器通信需要传输层安全性 (TLS)，请在传输层安全性 (TLS) 部分选择 Require TLS。
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a. 在 CA Certificate 字段中，提供用于验证 SMTP 服务器身份的 CA 证书。

您可以将内容复制并粘贴到此字段，或选择*浏览*并选择文件。

必须提供包含每个中间颁发证书颁发机构 (CA) 的证书的单个文件。该文件应包含以证书链顺序连接的每
个 PEM 编码的 CA 证书文件。

b. 如果您的 SMTP 电子邮件服务器要求电子邮件发件人提供客户端证书进行身份验证，请选中 发送客户端
证书 复选框。

c. 在 Client Certificate 字段中，提供要发送到 SMTP 服务器的 PEM 编码客户端证书。

您可以将内容复制并粘贴到此字段，或选择*浏览*并选择文件。

d. 在*专用密钥*字段中，输入未加密 PEM 编码的客户端证书专用密钥。

您可以将内容复制并粘贴到此字段，或选择*浏览*并选择文件。

如果需要编辑电子邮件设置，请选择铅笔图标 以更新此字段。

6. 在"过滤器"部分，选择应触发电子邮件通知的警报严重性级别，除非特定警报的规则已被静默。

严重性 问题描述

轻微、重大、危急 当满足警报规则的次要、主要或关键条件时，将发送电子邮件通知。

重大，严重 当满足警报规则的主要或关键条件时，将发送电子邮件通知。不会针对
次要警报发送通知。

仅限严重 只有在满足警报规则的关键条件时，才会发送电子邮件通知。不会针对
轻微或重大警报发送通知。

7. 准备好测试电子邮件设置后，请执行以下步骤：

a. 选择*发送测试电子邮件*。

此时将显示一条确认消息，指示已发送测试电子邮件。

b. 请检查所有电子邮件收件人的收件箱，并确认已收到测试电子邮件。

如果在几分钟内未收到电子邮件，或者触发了*电子邮件通知失败*警报，请检查您的设置
并重试。

c. 登录到任何其他管理节点并发送测试电子邮件，以验证来自所有站点的连接。

测试警报通知时，您必须登录到每个管理节点以验证连接。这与测试 AutoSupport 软件包
不同，后者会由所有管理节点发送测试电子邮件。

8. 选择 Save。
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发送测试电子邮件不会保存您的设置。必须选择*Save*。

已保存电子邮件设置。

警报电子邮件通知中包含的信息

配置 SMTP 电子邮件服务器后，触发警报时会向指定收件人发送电子邮件通知，除非警报规则被静默抑制。请
参阅"静音警报通知"。

电子邮件通知包含以下信息：

标注 问题描述

1 警报名称，后跟此警报的活动实例数。

2 对警报的描述。

3 此警报的任何建议操作。

4 有关警报的每个活动实例的详细信息，包括受影响的节点和站点、警报严重性、触发警报规则
的 UTC 时间以及受影响的作业和服务的名称。
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标注 问题描述

5 发送通知的管理节点的主机名。

警报的分组方式

为了防止在触发警报时发送过多的电子邮件通知，StorageGRID 尝试对同一个通知中的多个警报进行分组。

有关 StorageGRID 如何在电子邮件通知中对多个警报进行分组的示例，请参阅下表。

行为 示例

每个警报通知仅适用于具有相同名称的警报。如果同
时触发两个名称不同的警报，则会发送两个电子邮件
通知。

• 警报A同时在两个节点上触发。只会发送一条通
知。

• 节点 1 触发告警 A，节点 2 同时触发告警 B。系统
会发送两条通知，每个告警对应一条。

对于特定节点上的特定警报，如果在多个严重程度上
达到阈值，则仅针对最严重的警报发送通知。

• 警报 A 被触发，并且达到次要、主要和关键警报阈
值。将为关键警报发送一条通知。

首次触发警报时，StorageGRID 等待 2 分钟后再发送
通知。如果在此期间触发了同名的其他警报
，StorageGRID 会将所有警报归入初始通知中。

1. 警报A于08:00在节点1上触发。不会发送任何通
知。

2. 警报A在08:01在节点2上触发。不会发送任何通
知。

3. 在 08:02，系统会发送通知，以报告这两个警报实
例。

如果触发了另一个同名的警报，StorageGRID 会在发
送新通知之前等待 10 分钟。新通知报告所有活动警报
（未被静默的当前警报），即使它们之前已被报告。

1. 警报 A 于 08:00 在节点 1 上触发。通知将在 08:02
发送。

2. 警报A于08:05在节点2上触发。第二个通知将
在08:15（10分钟后）发送。两个节点均已报告。

如果存在多个具有相同名称的当前警报，且其中一个
警报已解决，则当该警报在已解决警报的节点上再次
发生时，不会发送新通知。

1. 节点 1 触发了警报 A。系统将发送通知。

2. 节点 2 触发了警报 A。系统发送第二个通知。

3. 节点 2 的警报 A 已解决，但节点 1 的警报 A 仍处
于活动状态。

4. 节点 2 再次触发警报 A。未发送新通知，因为节点
1 的警报仍处于活动状态。

StorageGRID 继续每 7 天发送一次电子邮件通知，直
到警报的所有实例都得到解决或警报规则被静默。

1. 警报 A 于 3 月 8 日针对节点 1 触发。系统将发送
通知。

2. 警报 A 未解决或静音。其他通知将于 3 月 15
日、3 月 22 日、3 月 29 日等日期发送。
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对警报电子邮件通知进行故障排除

如果触发了*电子邮件通知失败*警报，或者您无法收到测试警报电子邮件通知，请按照以下步骤解决此问题。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

步骤

1. 验证您的设置。

a. 选择*Alerts* > Email setup。

b. 验证电子邮件 (SMTP) 服务器设置是否正确。

c. 请验证是否已为收件人指定有效的电子邮件地址。

2. 请检查您的垃圾邮件过滤器，并确保电子邮件未发送到垃圾邮件文件夹。

3. 请让您的电子邮件管理员确认来自发件人地址的电子邮件未被阻止。

4. 收集管理节点的日志文件，然后与技术支持联系。

技术支持可以使用日志中的信息来帮助确定问题所在。例如，连接到指定的服务器时，prometheus.log 文件
可能会显示错误。

请参阅 "收集日志文件和系统数据"。

在 StorageGRID 中静音警报通知

或者，您可以配置静默来暂时抑制警报通知。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "管理警报或 Root 访问权限"。

关于此任务

您可以对整个网格、单个站点或单个节点以及一个或多个严重性禁用警报规则。每个静默都会抑制单个警报规则
或所有警报规则的所有通知。

如果启用了 SNMP 代理，则静默也会抑制 SNMP 陷阱和通知。

决定将警报规则静音时要小心。如果使警报静音，则在阻止关键操作完成之前，您可能无法检测
到潜在问题。

步骤

1. 选择*Alerts* > Silences。

此时将显示"Silences"页面。
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2. 选择 Create。

此时将显示"创建静音"对话框。

3. 选择或输入以下信息：

字段 问题描述

警报规则 要静默的警报规则名称。您可以选择任何默认或自定义警报规则，即使警报规
则已禁用。

注意： 如果要使用此对话框中指定的条件使所有警报规则静默，请选择*所有规
则*。

问题描述 可选地，对静默的描述。例如，描述此静默的目的。
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字段 问题描述

持续时间 您希望此静默持续多长时间，以分钟、小时或天为单位。静默的有效期从 5 分
钟到 1,825 天（5 年）不等。

注意： 您不应让警报规则长时间保持静默。如果警报规则被静默，则在阻止关
键操作完成之前，您可能无法检测到潜在问题。但是，如果警报是由特定的有
意配置触发的，例如 Services appliance link down 警报和 Storage

appliance link down 警报，则可能需要使用扩展静默。

严重性 应静默哪些警报严重性级别。如果警报以所选严重性级别之一触发，则不会发
送任何通知。

节点 您希望将此静默应用于哪个或哪些节点。您可以抑制整个网格、单个站点或单
个节点上的警报规则或所有规则。如果选择整个网格，则静默适用于所有站点
和所有节点。如果选择一个站点，则静默仅适用于该站点的节点。

注意： 您不能为每个静默选择多个节点或多个站点。如果要一次在多个节点或
多个站点上禁止相同的警报规则，则必须创建其他静默。

4. 选择 Save。

5. 如果要在静默过期之前修改或结束静默，可以对其进行编辑或删除。

选项 问题描述

编辑静默 a. 选择*Alerts* > Silences。

b. 从表格中，选择要编辑的静音对应的单选按钮。

c. 选择*编辑*。

d. 更改描述、剩余时间、所选严重性或受影响的节点。

e. 选择 Save。

删除静默 a. 选择*Alerts* > Silences。

b. 从表中选择要删除的静音的单选按钮。

c. 选择 Remove。

d. 选择*确定*以确认要删除此静音。

注意：现在将在触发此警报时发送通知（除非被另一个静默所抑制）。如果
当前触发了此警报，则可能需要几分钟才能发送电子邮件或 SNMP 通知，
并更新"警报"页面。

相关信息

"配置 SNMP 代理"
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StorageGRID 中的警报

此参考列出显示在 Grid Manager 中的默认警报。建议的操作在您收到的警报消息中。

根据需要，您可以创建自定义警报规则，以适应您的系统管理方法。

某些默认警报使用 "Prometheus 指标"。

设备警报

警报名称 问题描述

设备电池已过期 设备存储控制器中的电池已过期。

设备电池出现故障 设备存储控制器中的电池出现故障。

设备电池学习容量不足 设备存储控制器中的电池学习容量不足。

设备电池即将到期 设备存储控制器中的电池即将过期。

已取出设备电池 设备存储控制器中的电池缺失。

设备电池过热 设备存储控制器中的电池过热。

设备 BMC 通信错误 与基板管理控制器 (BMC) 的通信已中断。

检测到设备启动设备故障 在设备中检测到启动设备有问题。

设备缓存备份设备失败 永久缓存备份设备出现故障。

设备缓存备份设备容量不足 缓存备份设备容量不足。

设备缓存备份设备写保护 缓存备份设备受写保护。

设备缓存内存大小不匹配 设备中的两个控制器具有不同的缓存大小。

设备 CMOS 电池故障 检测到设备中的 CMOS 电池存在问题。

设备计算控制器机箱温度过高 StorageGRID 设备中计算控制器的温度已超过标称阈值。

设备计算控制器 CPU 温度过高 StorageGRID 设备中计算控制器中 CPU 的温度已超过标称阈值。

设备计算控制器需要注意 在 StorageGRID 设备的计算控制器中检测到硬件故障。
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警报名称 问题描述

设备计算控制器电源 A 出现问题 计算控制器中的电源 A 出现问题。

设备计算控制器电源 B 出现问题 计算控制器中的电源 B 出现问题。

设备计算硬件监视器服务已停止 监控存储硬件状态的服务已停止。

设备 DAS 驱动器超出每天写入数据
的限制

每天向驱动器写入的数据量过大，这可能会导致其保修失效。

检测到设备 DAS 驱动器故障 检测到设备中的直接连接存储(DAS)驱动器存在问题。

设备 DAS 驱动器在错误的插槽或节
点中

直接连接存储(DAS)驱动器位于错误的插槽或节点中

设备 DAS 驱动器定位器指示灯亮起 设备存储节点中一个或多个直接连接存储(DAS)驱动器的驱动器定位器指
示灯亮起。

设备 DAS 驱动器重建 正在重建直连存储 (DAS) 驱动器。如果最近更换或移除/重新插入，则这
是正常现象。

检测到设备风扇故障 检测到设备中的风扇单元出现问题。

检测到设备光纤通道故障 检测到设备存储控制器和计算控制器之间存在光纤通道链接问题

设备光纤通道 HBA 端口故障 光纤通道 HBA 端口正在发生故障或已发生故障。

设备闪存缓存驱动器非最佳 用于 SSD 缓存的驱动器不是最佳驱动器。

设备互连/电池罐已拆除 缺少互连/电池罐。

设备 LACP 端口缺失 StorageGRID 设备上的端口未参与 LACP 绑定。

检测到设备网卡故障 检测到设备中的网络接口卡 (NIC) 存在问题。

设备整体电源降级 StorageGRID 设备的电源偏离了建议的工作电压。

需要更新设备 SANtricity 操作系统
软件

SANtricity 软件版本低于此版本 StorageGRID 的建议最低版本。

设备 SSD 严重警告 设备 SSD 报告了严重警告。

设备存储控制器 A 故障 StorageGRID 设备中的存储控制器 A 出现故障。
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警报名称 问题描述

设备存储控制器 B 故障 StorageGRID 设备中的存储控制器 B 出现故障。

设备存储控制器驱动器故障 StorageGRID 设备中的一个或多个驱动器出现故障或不是最佳状态。

设备存储控制器硬件问题 SANtricity 软件正在报告 StorageGRID 设备中某个组件的"需要注意"。

设备存储控制器电源A故障 StorageGRID 设备中的电源 A 偏离了建议的工作电压。

设备存储控制器电源 B 故障 StorageGRID 设备中的电源 B 偏离了建议的工作电压。

设备存储硬件监视器服务已停止 监控存储硬件状态的服务已停止。

设备存储架已降级 存储设备的存储架中的一个组件的状态已降级。

设备温度超出 已超出设备存储控制器的标称温度或最高温度。

已删除设备温度传感器 已删除温度传感器。

设备 UEFI 安全启动错误 设备尚未安全启动。

磁盘 I/O 非常慢 磁盘 I/O 速度非常慢，可能会影响网格性能。

检测到存储设备风扇故障 检测到设备的存储控制器中的风扇单元存在问题。

存储设备存储连接已降级 计算控制器和存储控制器之间的一个或多个连接存在问题。

存储设备无法访问 无法访问存储设备。

审核和 syslog 警报

警报名称 问题描述

正在将审核日志添加到内存中队列 节点无法将日志发送到本地 syslog 服务器，内存中队列正在填满。

外部syslog服务器转发错误 节点无法将日志转发到外部 syslog 服务器。

大型审核队列 审核消息的磁盘队列已满。如果不解决这种情况，S3 操作可能会失败。

正在将日志添加到磁盘上队列 节点无法将日志转发到外部 syslog 服务器，磁盘上的队列正在填满。
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Bucket 警报

警报名称 问题描述

FabricPool 存储桶具有不受支持的
存储桶一致性设置

FabricPool 存储区使用不支持的可用或强站点一致性级别。

FabricPool 存储桶具有不受支持的
版本控制设置

FabricPool 存储桶已启用版本控制或 S3 对象锁定，不支持此功能。

Cassandra 警报

警报名称 问题描述

Cassandra 自动压缩器错误 Cassandra 自动压缩器出现错误。

Cassandra 自动压缩指标已过期 描述 Cassandra 自动压缩器的指标已过期。

Cassandra 通信错误 运行 Cassandra 服务的节点彼此通信时遇到问题。

Cassandra 压缩过载 Cassandra 压缩过程过载。

Cassandra超大写入错误 内部 StorageGRID 进程向 Cassandra 发送的写入请求太大。

Cassandra 修复指标已过期 描述 Cassandra 修复作业的指标已过期。

Cassandra 修复进度缓慢 Cassandra 数据库修复进度较慢。

Cassandra 修复服务不可用 Cassandra 修复服务不可用。

Cassandra表损坏 Cassandra 检测到表损坏。如果 Cassandra 检测到表损坏，它会自动重
新启动。

云存储池警报

警报名称 问题描述

云存储池连接错误 云存储池的运行状况检查检测到一个或多个新错误。

IAM Roles Anywhere 端实体证书到
期

IAM Roles Anywhere 最终实体证书即将过期。

跨网格复制警报
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警报名称 问题描述

跨网格复制永久失败 出现跨网格复制错误，需要用户干预才能解决。

跨网格复制资源不可用 跨网格复制请求处于挂起状态，因为资源不可用。

DHCP警报

警报名称 问题描述

DHCP租用已过期 网络接口上的 DHCP 租约已过期。

DHCP租约即将到期 网络接口上的 DHCP 租约即将到期。

DHCP服务器不可用 DHCP 服务器不可用。

调试和跟踪警报

警报名称 问题描述

调试性能影响 启用调试模式后，系统性能可能会受到负面影响。

已启用跟踪配置 启用跟踪配置后，系统性能可能会受到负面影响。

电子邮件和AutoSupport警报

警报名称 问题描述

AutoSupport 消息发送失败 最近一条 AutoSupport 消息发送失败。

域名解析失败 StorageGRID 节点无法解析域名。

电子邮件通知失败 无法发送警报的电子邮件通知。

未找到日志存档目标存储桶 日志存档目标存储桶缺失，这会阻止日志存档到目标存储桶。

SNMP inform 错误 向陷阱目标发送 SNMP inform 通知时出错。

SSH外部访问已启用 SSH 外部访问已启用超过 24 小时。

检测到 SSH 或控制台登录 在过去 24 小时内，用户已使用 Web Console 或 SSH 登录。
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纠删码 (EC) 警报

警报名称 问题描述

EC再平衡失败 EC再平衡程序失败或已停止。

EC修复失败 EC数据的修复作业已失败或已停止。

EC修复停滞 EC数据的修复作业已停止。

擦除编码片段验证错误 无法再验证擦除编码片段。损坏的片段可能无法修复。

证书过期警报

警报名称 问题描述

管理员代理 CA 证书过期 管理代理服务器 CA 捆绑包中的一个或多个证书即将过期。

客户端证书到期 一个或多个客户端证书即将过期。

S3 的全局服务器证书到期 S3 的全局服务器证书即将过期。

负载平衡器端点证书过期 一个或多个负载平衡器端点证书即将过期。

管理接口的服务器证书过期 用于管理接口的服务器证书即将过期。

外部 syslog CA 证书过期 用于对外部 syslog 服务器证书进行签名的证书颁发机构 (CA) 证书即将过
期。

外部 syslog 客户端证书过期 外部 syslog 服务器的客户端证书即将过期。

外部系统日志服务器证书过期 外部 syslog 服务器提供的服务器证书即将过期。

网格网络警报

警报名称 问题描述

网格网络MTU不匹配 网格网络接口 (eth0) 的 MTU 设置在网格中各节点之间存在显著差异。

网格联合警报

警报名称 问题描述

网格联盟证书过期 一个或多个网格联合证书即将过期。
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警报名称 问题描述

网格联盟连接失败 本地和远程网格之间的网格联合连接不起作用。

高使用率或高延迟警报

警报名称 问题描述

高 Java 堆使用率 正在使用大量 Java 堆空间。

元数据查询的高延迟 Cassandra 元数据查询的平均时间太长。

身份联合警报

警报名称 问题描述

身份联合同步失败 无法从身份源同步联合组和用户。

租户的标识联合同步失败 无法从租户配置的身份源同步联合组和用户。

信息生命周期管理 (ILM) 警报

警报名称 问题描述

ILM放置无法实现 无法为某些对象实现 ILM 规则中的放置指令。

ILM 扫描率低 ILM 扫描速率设置为小于 100 个对象/秒。

密钥管理服务器(KMS)警报

警报名称 问题描述

KMS CA 证书过期 用于对密钥管理服务器 (KMS) 证书进行签名的证书颁发机构 (CA) 证书即
将过期。

KMS 客户端证书过期 密钥管理服务器的客户端证书即将过期

${post_edited_translations.segmen
t}

密钥管理服务器的配置已存在，但无法加载。

KMS 连接错误 设备节点无法连接到其站点的密钥管理服务器。

未找到 KMS 加密密钥名称 配置的密钥管理服务器没有与提供的名称匹配的加密密钥。
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警报名称 问题描述

KMS加密密钥轮换失败 已成功解密所有设备卷，但一个或多个卷无法轮换到最新密钥。

${post_edited_translations.segmen
t}

此站点不存在密钥管理服务器。

${post_edited_translations.segmen
t}

无法使用当前 KMS 密钥解密启用了节点加密的设备上的一个或多个卷。

KMS 服务器证书过期 密钥管理服务器(KMS)使用的服务器证书即将过期。

KMS 服务器连接失败 设备节点无法连接到其站点的密钥管理服务器群集中的一个或多个服务
器。

负载均衡器警报

警报名称 问题描述

负载均衡器零请求连接数偏高 连接到负载均衡器端点但未执行请求即断开的连接百分比偏高。

本地时钟偏移警报

警报名称 问题描述

本地时钟大时间偏移 本地时钟和网络时间协议 (NTP) 时间之间的偏移太大。

内存不足或空间不足警报

警报名称 问题描述

审核日志磁盘容量不足 可用于审核日志的空间不足。如果此情况未得到解决，则 S3 操作可能会
失败。

可用节点内存不足 节点上可用的 RAM 量较低。

存储池可用空间不足 可用于在存储节点中存储对象数据的空间不足。

已安装的节点内存不足 节点上已安装的内存量较低。

低元数据存储 可用于存储对象元数据的空间不足。

指标磁盘容量低 可用于指标数据库的空间不足。

24



警报名称 问题描述

对象数据存储量低 可用于存储对象数据的空间不足。

低只读水印覆盖 存储卷软只读水印覆盖值小于存储节点的最小优化水印。

根磁盘容量不足 根磁盘上的可用空间不足。

系统数据容量低 /var/local 的可用空间不足。如果此情况未得到解决，S3 操作可能会失
败。

tmp 目录可用空间不足 /tmp 目录中的可用空间不足。

节点或节点网络警报

警报名称 问题描述

未达到 ADC 仲裁 具有 ADC 服务的存储节点已脱机。在 ADC 仲裁恢复之前，扩展和停用
操作将被阻止。

管理员网络接收使用情况 管理网络上的接收使用率很高。

管理网络传输使用情况 管理网络上的传输使用率很高。

防火墙配置失败 无法应用防火墙配置。

备用模式下的管理接口端点 所有管理接口端点回退到默认端口的时间过长。

节点网络连接错误 在节点之间传输数据时发生错误。

节点网络接收帧错误 节点接收的网络帧中有很大一部分存在错误。

节点与 NTP 服务器不同步 节点与网络时间协议(NTP)服务器不同步。

节点未与 NTP 服务器锁定 节点未锁定到网络时间协议（NTP）服务器。

非设备节点网络中断 一个或多个网络设备已关闭或断开连接。

管理网络上的服务设备链接断开 到管理网络 (eth1) 的设备接口已关闭或已断开连接。

管理网络端口 1 上的服务设备链路
断开

设备上的管理网络端口 1 已关闭或已断开连接。

客户端网络上的服务设备链接断开 客户端网络(eth2)的设备接口已关闭或已断开连接。
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警报名称 问题描述

网络端口 1 上的服务设备链路断开 设备上的网络端口 1 已关闭或已断开连接。

网络端口 2 上的服务设备链路断开 设备上的网络端口 2 已关闭或已断开连接。

网络端口 3 上的服务设备链路断开 设备上的网络端口 3 已关闭或已断开连接。

网络端口 4 上的服务设备链路断开 设备上的网络端口 4 已关闭或已断开连接。

管理网络上的存储设备链接断开 到管理网络 (eth1) 的设备接口已关闭或已断开连接。

管理网络端口 1 上的存储设备链路
断开

设备上的管理网络端口 1 已关闭或已断开连接。

客户端网络上的存储设备链接断开 客户端网络(eth2)的设备接口已关闭或已断开连接。

网络端口 1 上的存储设备链路断开 设备上的网络端口 1 已关闭或已断开连接。

存储设备网络端口 2 链路断开 设备上的网络端口 2 已关闭或已断开连接。

网络端口 3 上的存储设备链路断开 设备上的网络端口 3 已关闭或已断开连接。

网络端口 4 上的存储设备链路断开 设备上的网络端口 4 已关闭或已断开连接。

存储节点未处于所需存储状态 由于内部错误或卷相关问题，存储节点上的 LDR 服务无法转换到所需状
态

TCP 连接使用情况 此节点上的 TCP 连接数量接近可跟踪的最大数量。

无法与节点进行通信 一个或多个服务无响应，或者无法访问此节点。

意外节点重新启动 一个节点在过去 24 小时内意外重新启动。

对象警报

警报名称 问题描述

对象存在检查失败 对象存在性检查作业失败。

对象存在性检查已停顿 对象存在性检查作业已停止。

可能丢失的对象 一个或多个对象可能已从网格中丢失。
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警报名称 问题描述

检测到孤立对象 检测到孤立对象。

S3 PUT 对象大小过大 客户端正在尝试执行超出 S3 大小限制的 PUT Object 操作。

检测到未识别的损坏对象 在已复制对象存储中找到无法识别为已复制对象的文件。

对象损坏警报

警报名称 问题描述

对象大小不匹配 在对象存在性检查过程中检测到意外的对象大小。

平台服务警报

警报名称 问题描述

平台服务待处理请求容量不足 Platform Services 待处理的请求数量正在接近容量上限。

平台服务不可用 站点上运行或可用的具有 RSM 服务的存储节点太少。

存储卷警报

警报名称 问题描述

存储卷需要注意 存储卷处于脱机状态，需要注意。

需要还原存储卷 已恢复存储卷，需要还原。

存储卷已脱机 存储卷已脱机超过 5 分钟。

已尝试重新挂载存储卷 存储卷已脱机并触发了自动重新装载。这可能表示驱动器问题或文件系统
错误。

卷还原无法启动复制的数据修复 无法自动启动已修复卷的复制数据修复。

StorageGRID 服务警报

警报名称 问题描述

nginx 服务使用备份配置 nginx 服务的配置无效。当前正在使用以前的配置。
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警报名称 问题描述

使用备份配置的 nginx-gw 服务 nginx-gw 服务的配置无效。此时正在使用以前的配置。

需要重新启动才能禁用 FIPS 安全策略不需要 FIPS 模式，但正在使用 FIPS 模块。

启用 FIPS 需要重新启动 安全策略需要 FIPS 模式，但 FIPS 模块未使用。

使用备份配置的 SSH 服务 SSH 服务的配置无效。此时正在使用以前的配置。

租户警报

警报名称 问题描述

租户配额使用率高 正在使用高百分比的配额空间。默认情况下，此规则处于禁用状态，因为
它可能会导致过多通知。

StorageGRID 中常用的 Prometheus 指标

请参阅此常用 Prometheus 指标列表，以更好地了解默认警报规则中的条件或构建自定义
警报规则的条件。

您也可以 获取所有指标的完整列表。

有关 Prometheus 查询语法的详细信息，请参见 "查询 Prometheus"。

什么是 Prometheus 指标？

Prometheus 指标是时间序列测量。管理节点上的 Prometheus 服务从所有节点上的服务收集这些指标。指标存
储在每个管理节点上，直到为 Prometheus 数据预留的空间已满。当 `/var/local/mysql_ibdata/`卷达到容量时，
将首先删除最旧的指标。

Prometheus 指标在哪里使用？

Prometheus 收集的指标在 Grid Manager 中的多个位置使用：

• 节点页面：节点页面中可用选项卡上的图形和图表使用 Grafana 可视化工具来显示 Prometheus 收集的时间
序列指标。Grafana 以图形和图表格式显示时间序列数据，而 Prometheus 则作为后端数据源。
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• 警报：当使用 Prometheus 指标的警报规则条件评估为 true 时，将在特定的严重程度级别触发警报。

• Grid Management API：您可以在自定义警报规则中使用 Prometheus 指标，也可以与外部自动化工具一起
监控您的 StorageGRID 系统。网格管理 API 提供了 Prometheus 指标的完整列表。（在网格管理器顶部，
选择帮助图标，然后选择 API 文档 > 指标。）虽然有超过一千个指标可用，但仅需要相对较少的数量来监控
最关键的 StorageGRID 操作。

名称中包含 private 的指标仅供内部使用，在 StorageGRID 版本之间如有更改，恕不另行通
知。

• 支持 > 工具 > 诊断*页面和*支持 > 工具 > *指标*页面：这些页面主要供技术支持人员使用，提供多种使用
Prometheus 指标值的工具和图表。

"指标"页面中的某些功能和菜单项故意无法正常使用，可能会发生变化。

最常见指标列表

以下列表包含最常用的 Prometheus 指标。

名称中包含 private 的指标仅供内部使用，在 StorageGRID 版本之间如有更改，恕不另行通知。

alertmanager_notifications_failed_total

失败的警报通知的总数。

node_filesystem_avail_bytes

非根用户可用的文件系统空间量（以字节为单位）。

node_memory_MemAvailable_bytes

内存信息字段 MemAvailable_bytes。

node_network_carrier

承运人值 /sys/class/net/iface。

node_network_receive_errs_total

网络设备统计 receive_errs。
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node_network_transmit_errs_total

网络设备统计 transmit_errs。

storagegrid_administratively_down

由于预期原因，节点未连接到网格。例如，节点或节点上的服务已正常关闭、节点正在重新启动或软件正在
升级。

storagegrid_appliance_compute_controller_hardware_status

设备中计算控制器硬件的状态。

storagegrid_appliance_failed_disks

对于设备中的存储控制器，非最优驱动器的数量。

storagegrid_appliance_storage_controller_hardware_status

设备中存储控制器硬件的整体状态。

storagegrid_content_buckets_and_containers

此存储节点已知的 S3 存储桶总数。

storagegrid_content_objects

此存储节点已知的 S3 数据对象总数。计数仅对通过 S3 与系统交互的客户端应用程序创建的数据对象有效。

storagegrid_content_objects_lost

此服务检测到 StorageGRID 系统中缺少的对象总数。应采取措施确定损失原因以及是否可以恢复。

"对象数据丢失和缺失故障排除"

storagegrid_http_sessions_incoming_attempted

已尝试到存储节点的 HTTP 会话总数。

storagegrid_http_sessions_incoming_currently_established

存储节点上当前处于活动状态（打开）的HTTP会话数。

storagegrid_http_sessions_incoming_failed

由于 HTTP 请求格式错误或处理操作时失败而无法成功完成的 HTTP 会话总数。

storagegrid_http_sessions_incoming_successful

已成功完成的 HTTP 会话总数。

storagegrid_ilm_awaiting_background_objects

此节点上等待 ILM 评估的对象总数（来自扫描）。

storagegrid_ilm_awaiting_client_evaluation_objects_per_second

根据此节点上的 ILM 策略评估对象的当前速率。

storagegrid_ilm_awaiting_client_objects

此节点上等待通过客户端操作（例如，载入）进行 ILM 评估的对象总数。
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storagegrid_ilm_awaiting_total_objects

等待 ILM 评估的对象总数。

storagegrid_ilm_scan_objects_per_second

扫描此节点拥有的对象并将其排入 ILM 队列的速率。

storagegrid_ilm_scan_period_estimated_minutes

在此节点上完成完整 ILM 扫描的预计时间。

注意： 完全扫描并不能保证 ILM 已应用于此节点拥有的所有对象。

storagegrid_load_balancer_endpoint_cert_expiry_time

自 epoch 以来负载均衡器端点证书的到期时间（以秒为单位）。

storagegrid_metadata_queries_average_latency_milliseconds

通过此服务对元数据存储运行查询所需的平均时间。

storagegrid_network_received_bytes

自安装以来接收的总数据量。

storagegrid_network_transmitted_bytes

自安装以来发送的总数据量。

storagegrid_node_cpu_utilization_percentage

此服务当前使用的可用 CPU 时间的百分比。指示服务的繁忙程度。可用 CPU 时间量取决于服务器的 CPU
数量。

storagegrid_ntp_chosen_time_source_offset_milliseconds

所选时间源提供的系统时间偏移。当到达时间源的延迟不等于时间源到达 NTP 客户端所需的时间时，会引入
偏移。

storagegrid_ntp_locked

节点未锁定到网络时间协议(NTP)服务器。

storagegrid_s3_data_transfers_bytes_ingested

自上次重置属性以来，从 S3 客户端摄取到此存储节点的数据总量。

storagegrid_s3_data_transfers_bytes_retrieved

自上次重置属性以来，S3 客户端从此存储节点检索的总数据量。

storagegrid_s3_operations_failed

S3 操作失败的总次数（HTTP 状态代码 4xx 和 5xx），不包括由 S3 授权失败引起的操作。

storagegrid_s3_operations_successful

S3 操作成功总数（HTTP 状态代码 2xx）。

storagegrid_s3_operations_unauthorized

授权失败导致的 S3 操作失败的总数。
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storagegrid_servercertificate_management_interface_cert_expiry_days

管理接口证书过期前的天数。

storagegrid_servercertificate_storage_api_endpoints_cert_expiry_days

Object Storage API 证书过期前的天数。

storagegrid_service_cpu_seconds

自安装以来此服务已使用 CPU 的累计时间量。

storagegrid_service_memory_usage_bytes

此服务当前正在使用的内存量(RAM)。此值与 Linux top 实用程序显示为 RES 的值相同。

storagegrid_service_network_received_bytes

此服务自安装以来接收的总数据量。

storagegrid_service_network_transmitted_bytes

此服务发送的总数据量。

storagegrid_service_restarts

已重新启动服务的总次数。

storagegrid_service_runtime_seconds

自安装以来服务已运行的总时间量。

storagegrid_service_uptime_seconds

自上次重新启动以来，此服务已运行的总时间量。

storagegrid_storage_state_current

存储服务的当前状态。属性值为：

• 10 = 离线

• 15 = 维护

• 20 = 只读

• 30 = 联机

storagegrid_storage_status

存储服务的当前状态。属性值为：

• 0 = 无错误

• 10 = 过渡中

• 20 = 可用空间不足

• 30 = 卷不可用

• 40 = 错误

storagegrid_storage_utilization_data_bytes

存储节点上已复制和纠删码对象数据的总大小估计值。
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storagegrid_storage_utilization_metadata_allowed_bytes

每个存储节点卷 0 上允许用于对象元数据的总空间。此值始终小于为节点上的元数据保留的实际空间，因为
基本数据库操作（如压缩和修复）以及未来的硬件和软件升级需要保留空间的一部分。允许的对象元数据空
间控制整体对象容量。

storagegrid_storage_utilization_metadata_bytes

存储卷0上的对象元数据量，以字节为单位。

storagegrid_storage_utilization_total_space_bytes

分配给所有对象存储的存储空间总量。

storagegrid_storage_utilization_usable_space_bytes

剩余对象存储空间的总量。通过将存储节点上所有对象存储的可用空间量相加计算得出。

storagegrid_tenant_usage_data_bytes

租户所有对象的逻辑大小。

storagegrid_tenant_usage_object_count

租户的对象数。

storagegrid_tenant_usage_quota_bytes

可用于租户对象的最大逻辑空间量。如果未提供配额指标，则可用空间无限。

获取所有指标的列表

要获取完整的指标列表，请使用 Grid Management API。

步骤

1. ${post_edited_translations.segment}

2. 找到*指标*操作。

3. 执行 `GET /grid/metric-names`操作。

4. 下载结果。
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