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使用网格联盟连接

在 StorageGRID 中克隆租户组和用户

如果创建或编辑租户以使用网格联合连接，则该租户将从一个 StorageGRID 系统（源租户
）复制到另一个 StorageGRID 系统（副本租户）。租户复制后，添加到源租户的任何组和
用户都将克隆到副本租户。

最初创建租户的 StorageGRID 系统是租户的_源网格_。复制租户的 StorageGRID 系统是租户的_目标网格_。
两个租户帐户具有相同的帐户 ID、名称、描述、存储配额和分配的权限，但目标租户最初没有 root 用户密码。
有关详细信息，请参阅"什么是帐户克隆"和"管理允许的租户"。

克隆租户帐户信息是存储桶对象 "跨网格复制" 所必需的。在两个网格上拥有相同的租户组和用户，可确保您能
够访问任一网格上的相应存储桶和对象。

帐户克隆的租户工作流程

如果您的租户帐户具有 Use grid federation connection 权限，请查看工作流程图以了解克隆组、用户和 S3 访
问密钥所需执行的步骤。

工作流程中的主要步骤如下：

 登录到租户

登录到源网格（最初创建租户的网格）上的租户帐户。

 （可选）配置身份联合
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如果您的租户帐户具有使用联合组和用户的 Use own identity source 权限，请为源和目标租户帐户配置相同
的身份源（使用相同的设置）。除非两个网格使用相同的身份源，否则无法克隆联合组和用户。有关说明，请参
见 "${post_edited_translations.segment}"。

 创建组和用户

创建组和用户时，始终从租户的源网格开始。添加新组时，StorageGRID 会自动将其克隆到目标网格。

• 如果为整个 StorageGRID 系统或您的租户帐户配置了身份联合，"创建新租户组"则可通过从身份源导入联合
组来实现。

• 如果您未使用身份联合，"创建新的本地组"，然后 "创建本地用户"。

 创建 S3 访问密钥

您可以"创建自己的访问密钥"或"创建其他用户的访问密钥"在源网格或目标网格上访问该网格上的存储桶。

 （可选）克隆 S3 访问密钥

如果需要在两个网格上使用相同的访问密钥访问存储区，请在源网格上创建访问密钥，然后使用租户管理器 API
将它们手动克隆到目标网格。有关说明，请参见 "使用 API 克隆 S3 访问密钥"。

如何克隆组、用户和 S3 访问密钥？

查看此部分，了解如何在租户源网格和租户目标网格之间克隆组、用户和 S3 访问密钥。

在源网格上创建的本地组已克隆

创建租户帐户并将其复制到目标网格后，StorageGRID 会自动将添加到租户源网格的任何本地组克隆到租户目
标网格。

原始组及其克隆都具有相同的访问模式、组权限和 S3 组策略。有关说明，请参见"为 S3 租户创建组"。

在源网格上创建本地组时选择的任何用户在组克隆到目标网格时都不包括在内。为此，请不要在
创建组时选择用户。而应在创建用户时选择该组。

在源网格上创建的本地用户已克隆

在源网格上创建新的本地用户时，StorageGRID 会自动将该用户克隆到目标网格。原始用户及其克隆均具有相
同的全名、用户名和*拒绝访问*设置。两个用户也都属于同一组。有关说明，请参见"管理用户"。
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出于安全原因，本地用户密码不会克隆到目标网格。如果本地用户需要访问目标网格上的 Tenant Manager，则
租户帐户的 root 用户必须在目标网格上为该用户添加密码。有关说明，请参见"管理用户"。

在源网格上创建的联合组已克隆

假设已满足将帐户克隆与 "单点登录" 和 "身份联合" 结合使用的要求，则为源网格上的租户创建（导入）的联合
组将自动克隆到目标网格上的租户。

两个组具有相同的访问模式、组权限和 S3 组策略。

为源租户创建联合组并将其克隆到目标租户后，联合用户可以在任一网格上登录到租户。

可以手动克隆 S3 访问密钥

StorageGRID 不会自动克隆 S3 访问密钥，因为每个网格上使用不同的密钥可以提高安全性。

要管理两个网格上的访问密钥，可以执行以下操作之一：

• 如果不需要为每个网格使用相同的密钥，则可以在每个网格上"创建自己的访问密钥"或"创建其他用户的访问
密钥"。

• 如果需要在两个网格上使用相同的密钥，可以在源网格上创建密钥，然后使用 Tenant Manager API 手动"克
隆密钥"到目标网格。
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当您为联合用户克隆 S3 访问密钥时，用户和 S3 访问密钥都将克隆到目标租户。

添加到目标网格的组和用户不会被克隆

克隆仅从租户的源网格到租户的目标网格。如果在租户的目标网格上创建或导入组和用户，StorageGRID 将不
会将这些项目克隆回租户的源网格。

已编辑或已删除的组、用户和访问密钥不会被克隆

只有在创建新组和用户时才会进行克隆。

如果编辑或删除任一网格上的组、用户或访问键，则您所做的更改不会克隆到其他网格。
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使用租户管理 API 在 StorageGRID 网格之间克隆 S3 访问密钥

如果您的 StorageGRID 租户帐户具有 Use grid federation connection 权限，您可以使
用 Tenant Management API 手动将 S3 访问密钥从源网格上的租户克隆到目标网格上的租
户。

开始之前

• 租户帐户具有*使用网格联合连接*权限。

• 网格联盟连接的*连接状态*为*已连接*。

• 您已使用 "支持的 Web 浏览器" 登录到租户源网格上的租户管理器。

• 您属于具有 "管理自己的 S3 凭据或根访问权限" 的用户组。

• 如果要克隆本地用户的访问密钥，则该用户已存在于两个网格中。

为联合用户克隆 S3 访问密钥时，用户和 S3 访问密钥都将添加到目标租户。

克隆自己的访问密钥

如果需要在两个网格上访问相同的存储桶，则可以克隆自己的访问密钥。

步骤

1. 在源网格上使用租户管理器，"创建自己的访问密钥"然后下载 `.csv`文件。

2. 在租户管理器顶端，选择帮助图标，然后选择 API documentation。

3. 在 s3 部分，选择以下端点：

POST /org/users/current-user/replicate-s3-access-key

4. 选择*试用*。

5. 在*正文*文本框中，将 accessKey 和 secretAccessKey 的示例条目替换为您下载的 .csv 文件中的值。
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请务必保留每个字符串周围的双引号。

6. 如果密钥将过期，请将 expires 的示例条目替换为 ISO 8601 数据时间格式的字符串形式的到期日期和时间
（例如， 2024-02-28T22:46:33-08:00）。如果密钥不会过期，请输入 null 作为 expires 条目的值（
或删除 Expires 行和前面的逗号）。

7. ${post_edited_translations.segment}

8. 确认服务器响应代码为 204，表示密钥已成功克隆到目标网格。

克隆其他用户的访问密钥

如果另一个用户需要访问两个网格上的相同存储桶，则可以克隆他们的访问密钥。

步骤

1. 在源网格上使用租户管理器，"创建其他用户的 S3 访问密钥"然后下载 `.csv`文件。

2. 在租户管理器顶端，选择帮助图标，然后选择 API documentation。

3. 获取用户 ID。您将需要此值来克隆其他用户的访问密钥。

a. 从*用户*部分中，选择以下端点：

GET /org/users

b. 选择*试用*。

c. 指定查找用户时要使用的任何参数。

d. ${post_edited_translations.segment}

e. 找到要克隆其密钥的用户，然后复制 id 字段中的数字。

4. 在 s3 部分，选择以下端点：

POST /org/users/{userId}/replicate-s3-access-key

5. 选择*试用*。

6. 在 userId 文本框中，粘贴您复制的用户 ID。

7. 在*正文*文本框中，将*示例访问密钥*和*秘密访问密钥*的示例条目替换为该用户的 .csv 文件中的值。

${post_edited_translations.segment}
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8. 如果密钥将过期，请将 expires 的示例条目替换为 ISO 8601 数据时间格式的字符串形式的到期日期和时间
（例如， 2023-02-28T22:46:33-08:00）。如果密钥不会过期，请输入 null 作为 expires 条目的值（
或删除 Expires 行和前面的逗号）。

9. ${post_edited_translations.segment}

10. 确认服务器响应代码为 204，表示密钥已成功克隆到目标网格。

在 StorageGRID 中管理跨网格复制

如果您的租户帐户在创建时被分配了*使用网格联合连接*权限，则可以使用跨网格复制在
租户源网格上的存储桶和租户目标网格上的存储桶之间自动复制对象。跨网格复制可以在
一个方向或两个方向上发生。

跨网格复制的工作流

工作流程图总结了您在两个网格上的存储桶之间配置跨网格复制所执行的步骤。这些步骤将在图表下方进行更详
细的描述。
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配置跨网格复制

在使用跨网格复制之前，必须登录到每个网格上的相应租户帐户并创建两个存储桶。然后，您可以在其中一个或
两个存储桶上启用跨网格复制。

开始之前

• 您已查看了跨网格复制的要求。请参阅 "什么是跨网格复制"。

• 您正在使用 "支持的 Web 浏览器"。

• 租户帐户具有*使用网格联合连接*权限，并且两个网格上存在相同的租户帐户。请参阅 "管理网格联合连接
的允许租户"。

• 您登录的租户用户已存在于两个网格中，并且属于具有 "root 访问权限" 的用户组。

• 如果以本地用户身份登录到租户的目标网格，则租户帐户的 root 用户已在该网格上为您的用户帐户设置了密
码。
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创建两个存储桶

作为第一步，登录到每个网格上的相应租户帐户，并在每个网格上创建一个存储桶。

步骤

1. 从网格联合连接中的任一网格开始，创建一个新存储桶：

a. 使用存在于两个网格上的租户用户的凭据登录到租户帐户。

如果您无法以本地用户身份登录到租户的目标网格，请确认租户帐户的 root 用户已为您的用户帐户设置
了密码。

b. 按照说明 "创建一个 S3 存储桶"。

每个网格上的存储桶名称和区域可以不同。

c. 在*管理对象设置*选项卡上，选择*启用对象版本控制*。

d. 如果您的 StorageGRID 系统已启用 S3 Object Lock，请参阅 "使用 S3 Object Lock 的跨网格复制"。

e. 选择*创建存储桶*。

f. 选择 Finish。

2. 重复这些步骤，为网格联合连接中的另一个网格上的同一租户帐户创建存储桶。

根据需要，每个存储桶可以使用不同的区域。

启用跨网格复制

在将任何对象添加到任一存储桶之前，必须执行这些步骤。

步骤

1. 从要复制的对象的网格开始，启用 "单向跨网格复制"：

a. 登录到存储桶的租户帐户。

b. 从控制面板中选择*查看存储桶*，或选择*存储（S3）* > 存储桶。

c. 从表中选择存储桶名称以访问存储桶详细信息页面。

d. 选择*跨网格复制*选项卡。

e. 选择*启用*，然后查看要求列表。

f. 如果满足所有要求，请选择要使用的网格联合连接。

g. （可选）更改*复制删除标记*的设置，以确定当 S3 客户端向源网格发出不包含版本 ID 的删除请求时，
目标网格上会发生什么：

▪ 是（默认）：删除标记将添加到源存储桶，并复制到目标存储桶。

▪ 否：删除标记已添加到源存储桶，但未复制到目标存储桶。
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如果删除请求包含版本 ID，则该对象版本将从源存储桶中永久删除。StorageGRID 不会
复制包含版本 ID 的删除请求，因此不会从目标中删除相同的对象版本。

有关详细信息，请参阅 "什么是跨网格复制"。

a. （可选）更改*跨网格复制*审核类别的设置，以管理审核消息的数量：

▪ Error（默认）：审计输出中仅包含失败的跨网格复制请求。

▪ Normal：包括所有跨网格复制请求，这大大增加了审核输出的数量。

b. 检查您的选择。除非两个存储桶都为空，否则您无法更改这些设置。

c. 选择*启用并测试*。

过了一会儿，出现一条成功消息。添加到此存储桶的对象现在会自动复制到另一个网格。*跨网格复制*
在存储桶详细信息页面上显示为已启用的功能。

2. 可选地，转到另一个网格上的相应存储桶，然后 "启用双向跨网格复制"。

测试网格之间的复制

如果为存储区启用了跨网格复制，则可能需要验证连接和跨网格复制是否正常工作，以及源和目标存储区是否仍
然满足所有要求（例如，仍启用了版本控制）。

开始之前

• 您正在使用 "支持的 Web 浏览器"。

• 您属于具有 "root 访问权限" 的用户组。

步骤

1. 登录到存储桶的租户帐户。

2. 从控制面板中选择*查看存储桶*，或选择*存储（S3）* > 存储桶。

3. 从表中选择存储桶名称以访问存储桶详细信息页面。

4. 选择*跨网格复制*选项卡。
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5. 选择*测试连接*。

如果连接正常，则会显示成功横幅。否则，系统会显示一条错误消息，供您和网格管理员用于解决此问题。
有关详细信息，请参阅 "对网格联合错误进行故障排除"。

6. 如果跨网格复制配置为在两个方向上进行，请转到另一个网格上的相应存储桶，然后选择 测试连接 以验证
跨网格复制是否在另一个方向上正常工作。

禁用跨网格复制

如果不想再将对象复制到另一个网格，则可以永久停止跨网格复制。

禁用跨网格复制之前，请注意以下事项：

• 禁用跨网格复制不会删除已在网格之间复制的任何对象。例如，如果禁用该存储桶的跨网格复制，则不会删
除 Grid 1 上的 my-bucket 中已复制到 Grid 2 上的 my-bucket 的对象。如果要删除 these 对象，则必须
手动将其删除。

• 如果为每个存储桶启用了跨网格复制（即，如果复制在两个方向上发生），则可以禁用其中一个或两个存储
桶的跨网格复制。例如，您可能希望禁用将对象从网格 1 上的 my-bucket`复制到网格 2 上的 `my-

bucket，同时继续将对象从网格 2 上的 my-bucket`复制到网格 1 上的 `my-bucket。

• 必须先禁用跨网格复制，然后才能删除租户使用网格联合连接的权限。请参阅 "管理允许的租户"。

• 如果禁用包含对象的存储桶的跨网格复制，则除非同时删除源和目标存储桶中的所有对象，否则将无法重新
启用跨网格复制。

除非两个存储桶都为空，否则无法重新启用复制。

开始之前

• 您正在使用 "支持的 Web 浏览器"。

• 您属于具有 "root 访问权限" 的用户组。

步骤

1. 从不再需要复制的对象的网格开始，停止存储桶的跨网格复制：

a. 登录到存储桶的租户帐户。

b. 从控制面板中选择*查看存储桶*，或选择*存储（S3）* > 存储桶。

c. 从表中选择存储桶名称以访问存储桶详细信息页面。

d. 选择*跨网格复制*选项卡。

e. 选择*禁用复制*。

f. 如果确实要为此存储桶禁用跨网格复制，请在文本框中键入 Yes ，然后选择 Disable。

片刻之后，会出现一条成功消息。添加到此存储桶的新对象不能再自动复制到另一个网格。*跨网格复
制*不再显示为"存储桶"页面上的"已启用"功能。

2. 如果跨网格复制配置为双向进行，请转到另一个网格上的相应存储桶，并停止另一个方向的跨网格复制。
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在 StorageGRID 中查看网格联合连接

如果您的租户帐户具有*使用网格联合连接*权限，则可以查看允许的连接。

开始之前

• 租户帐户具有*使用网格联合连接*权限。

• 您已使用 "支持的 Web 浏览器" 登录到租户管理器。

• 您属于具有 "root 访问权限" 的用户组。

步骤

1. 选择 STORAGE (S3) > Grid federation connections。

此时将显示"网格联合连接"页面，其中包含一个汇总以下信息的表格：

列 问题描述

连接名称 此租户有权使用的网格联合连接。

具有跨网格复制的存储桶 对于每个网格联合连接，已启用跨网格复制的租户存储桶。添加到这些
存储桶的对象将被复制到连接中的另一个网格。

上次错误 对于每个网格联合连接，数据复制到另一个网格时发生的最新错误（如
果有）。请参阅 清除最后一个错误。

2. （可选）选择一个存储桶名称 "查看存储桶详细信息"。

清除最后一个错误

由于以下原因之一，*上一个错误*列中可能出现错误：

• 未找到源对象版本。

• 未找到源存储桶。

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

此列仅显示最后发生的跨网格复制错误；不会显示以前可能发生的错误。

步骤

1. 如果*上一个错误*列中显示消息，请查看消息文本。

例如，此错误指示跨网格复制的目标存储桶处于无效状态，可能是因为版本控制已挂起或已启用 S3 Object
Lock。
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2. 执行任何推荐的操作。例如，如果针对跨网格复制暂停了目标存储桶的版本控制，请重新启用该存储桶的版
本控制。

3. 从表中选择连接。

4. 选择*清除错误*。

5. ${post_edited_translations.segment}

6. 等待 5-6 分钟，然后向存储桶中摄入一个新对象。确认未再次出现该错误消息。

为确保清除错误消息，请在消息中的时间戳后至少等待 5 分钟，然后再摄取新对象。

7. 要确定是否因存储区错误而无法复制任何对象，请参阅 "${post_edited_translations.segment}"。
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