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应用 StorageGRID 修补程序

StorageGRID 修补程序过程

如果在功能版本之间检测到并解决了软件问题，则可能需要对 StorageGRID 系统应用修补
程序。

StorageGRID 修补程序包含在功能或修补程序版本之外提供的软件更改。相同的更改将包含在未来版本中。此
外，每个修补程序版本都包含功能或修补程序版本中所有先前修补程序的汇总。

应用修补程序的注意事项

当另一个维护过程正在运行时，您无法应用 StorageGRID 修补程序。例如，您无法在停用、扩展或恢复过程运
行时应用修补程序。

如果节点或站点停用过程暂停，则可以安全地应用修补程序。此外，您可以在 StorageGRID 升级
过程的最后阶段应用修补程序。有关详细信息，请参阅升级 StorageGRID 软件的说明。

在 Grid Manager 中上传修补程序后，该修补程序将自动应用于主管理节点。然后，您可以批准将修补程序应用
于 StorageGRID 系统中的其余节点。

如果修补程序未能应用于一个或多个节点，则故障原因将显示在修补程序进度表的"详细信息"列中。您必须解决
导致失败的任何问题，然后重试整个过程。先前已成功应用修补程序的节点将在后续应用中跳过。您可以根据需
要多次安全地重试修补程序过程，直到所有节点都已更新。必须在所有网格节点上成功安装修补程序，才能完成
应用。

虽然网格节点使用新的修补程序版本进行更新，但修补程序中的实际更改可能只会影响特定类型节点上的特定服
务。例如，修补程序可能仅影响存储节点上的 LDR 服务。

如何应用修补程序进行恢复和扩展

将修补程序应用于网格后，主管理节点会自动将相同的修补程序版本安装到通过恢复操作恢复或在扩展中添加的
任何节点。

但是，如果您需要恢复主管理节点，则必须手动安装正确的 StorageGRID 版本，然后应用修补程序。主管理节
点的最终 StorageGRID 版本必须与网格中其他节点的版本相匹配。

以下示例说明了如何在恢复主管理节点时应用修补程序：

1. 假设网格运行的是具有最新修补程序的 StorageGRID 11.A.B 版本。"网格版本"为 11.A.B.y。

2. 主管理节点发生故障。

3. 使用 StorageGRID 11.A.B 重新部署主管理节点，然后执行恢复过程。

根据需要匹配网格版本，您可以在部署节点时使用次要版本；您不需要首先部署主要版本。

4. 然后，将修补程序 11.A.B.y 应用于主管理节点。

有关详细信息，请参见 "配置替换主管理节点"。
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应用修补程序时如何影响 StorageGRID

您必须了解应用修补程序时 StorageGRID 系统将受到何种影响。

StorageGRID 修补程序是无中断的

StorageGRID 系统可以在整个热修复过程中从客户端应用程序提取和检索数据。如果批准相同类型的所有节点
进行热修复（例如，存储节点），则节点将逐个关闭，因此不会出现所有网格节点或特定类型的所有网格节点不
可用的情况。

为确保持续可用，请确保您的 ILM 策略包含指定存储每个对象的多个副本的规则。您还必须确保将所有外部 S3

客户端配置为向以下之一发送请求：

• 高可用性 (HA) 组虚拟 IP 地址

• 高可用性第三方负载均衡器

• 每个客户端的多个网关节点

• 每个客户端有多个存储节点

客户端应用程序可能会遇到短期中断

StorageGRID 系统可以在整个修补程序过程中从客户端应用程序提取和检索数据；但是，如果修补程序需要在
这些节点上重新启动服务，则与单个网关节点或存储节点的客户端连接可能会暂时中断。在修补程序过程完成并
在单个节点上恢复服务后，连接将恢复。

如果在短时间内断开连接是不可接受的，您可能需要安排停机时间来应用修补程序。您可以使用选择性审批来安
排更新某些节点的时间。

您可以使用多个网关和高可用性 (HA) 组在修补程序过程中提供自动故障转移。请参阅 "配置高可
用性组" 的说明。

可能会触发警报和 SNMP 通知

当服务重新启动以及 StorageGRID 系统作为混合版本环境运行时（某些网格节点运行早期版本，而其他网格节
点已升级到更高版本），可能会触发警报和 SNMP 通知。一般来说，这些警报和通知将在修补程序完成时清
除。

配置更改受限

将修补程序应用于 StorageGRID 时：

• 在将修补程序应用于所有节点之前，请勿进行任何网格配置更改（例如，指定网格网络子网或批准挂起的网
格节点）。

• 在将修补程序应用于所有节点之前，请勿更新 ILM 配置。

获取 StorageGRID 修补程序所需的材料

在应用修补程序之前，您必须获得所有必需的材料。
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个项目 说明

StorageGRID 修补程序文件 您必须下载 StorageGRID 修补程序文件。

• 网络端口

• "支持的 Web 浏览器"

• SSH 客户端（例如 PuTTY）

恢复包(.zip）文件 在应用修补程序之前，"下载最新的恢复包文件"以防在修补程序期间发生
任何问题。然后，在应用修补程序后，下载恢复包文件的新副本并将其保
存在安全位置。更新的恢复包文件允许您在发生故障时还原系统。

Passwords.txt 文件 可选，仅在使用 SSH 客户端手动应用修补程序时使用。此
`Passwords.txt`文件是恢复包 `.zip`文件的一部分。

配置密码短语 密码在首次安装 StorageGRID 系统时创建并记录。配置密码未在
`Passwords.txt`文件中列出。

相关文档 readme.txt 修补程序的文件。此文件包含在修补程序下载页面中。在
应用修补程序之前，请务必仔细查看该 readme 文件。

下载 StorageGRID 修补程序文件

必须先下载修补程序文件，然后才能应用修补程序。

步骤

1. 转至 "NetApp 下载：StorageGRID"。

2. 选择*可用软件*下的向下箭头可查看可供下载的修补程序列表。

修补程序文件版本的格式为：11.4.x.y。

3. 查看更新中包含的更改。

如果只是"恢复了主管理节点"并且需要应用修补程序，请选择安装在其他网格节点上的相同修
补程序版本。

a. 选择要下载的修补程序版本，然后选择 Go。

b. 使用您 NetApp 帐户的用户名和密码登录。

c. 阅读并接受最终用户许可协议。

此时将显示所选版本的下载页面。

d. 下载修补程序 `readme.txt`文件以查看修补程序中包含的更改摘要。

4. 选择修补程序的下载按钮，然后保存文件。
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请勿更改此文件的名称。

如果使用的是 macOS 设备，修补程序文件可能会自动保存为 `.txt`文件。如果是，则必须重
命名该文件，去掉 `.txt`扩展名。

5. 选择下载位置，然后选择*保存*。

在应用 StorageGRID 修补程序之前检查系统状况

您必须确认系统已准备好容纳修补程序。

1. 使用 "支持的 Web 浏览器" 登录到网格管理器。

2. 如果可能，请确保系统运行正常，并且所有网格节点都已连接到网格。

连接的节点在"节点"页面上有绿色复选标记 。

3. 如果可能，请检查并解决任何当前警报。

4. 确保没有其他维护程序正在进行中，例如升级、恢复、扩展或停用程序。

在应用修补程序之前，应等待任何活动的维护过程完成。

当另一个维护过程正在运行时，您无法应用 StorageGRID 修补程序。例如，您无法在停用、扩展或恢复过
程运行时应用修补程序。

如果是节点或站点"停用过程已暂停"，则可以安全地应用修补程序。此外，您可以在
StorageGRID 升级过程的最后阶段应用修补程序。请参阅"升级 StorageGRID 软件"的说明。

在 StorageGRID 中应用热修复

修补程序首先自动应用于主管理节点。然后，您必须批准将修补程序应用于其他网格节点
，直到所有节点运行相同的软件版本。您可以通过选择审批单个网格节点、网格节点组或
所有网格节点来自定义审批顺序。

开始之前

• 您已审阅 "应用修补程序的注意事项"。

• 您有配置密码短语。

• 您具有 Root 访问权限或维护权限。

关于此任务

• 您可以延迟将修补程序应用于某个节点，但修补程序过程要等到将修补程序应用于所有节点后才能完成。

• 在完成修补程序过程之前，无法执行 StorageGRID 软件升级或 SANtricity 操作系统更新。

步骤

1. 使用 "支持的 Web 浏览器" 登录到网格管理器。
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2. 选择*维护* > 系统 > 软件更新。

此时将显示"软件更新"页面。

3. 选择*应用修补程序*。

此时将显示 StorageGRID 修补程序页面。

4. 选择从 NetApp 支持站点下载的修补程序文件。

a. 选择*浏览*。

b. 找到并选择文件。

hotfix-install-version
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c. 选择*打开*。

已上传文件。上传完成后，文件名将显示在"详细信息"字段中。

请勿更改文件名，因为这是验证过程的一部分。

5. 在文本框中输入配置密码。

*开始*按钮变为已启用。

6. 选择*Start*。

出现一条警告，指出当主管理节点上的服务重新启动时，浏览器的连接可能会暂时断开。

7. 选择*OK*以开始将修补程序应用于主管理节点。

修补程序启动时：

a. 运行修补程序验证，包括代码签名验证。

如果报告了任何错误，请解决它们，重新上传修补程序文件，然后再次选择*Start*。

b. 此时将显示修补程序安装进度表。

此表显示了网格中的所有节点以及每个节点的修补程序安装的当前阶段。表中的节点按类型（管理节
点、网关节点和存储节点）分组。

c. 进度条达到完成，然后主管理节点显示为"Complete。"

8. （可选）按*站点*、名称、进度、阶段*或*详细信息，以升序或降序对每个分组中的节点列表进行排序。或
者，在*搜索*框中输入关键词以搜索特定节点。

9. 审批准备更新的网格节点。相同类型的已批准节点一次升级一个。

除非您确定节点已准备好更新，否则不要批准节点的修补程序。将修补程序应用于网格节点
时，该节点上的某些服务可能会重新启动。这些操作可能会导致与节点通信的客户端的服务
中断。
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◦ 选择一个或多个*批准*按钮，将一个或多个单独的节点添加到修补程序队列中。

◦ 选择每个分组中的*全部批准*按钮，将相同类型的所有节点添加到修补程序队列中。如果您在*搜索*框中
输入了搜索条件，则*全部批准*按钮适用于搜索条件所选的所有节点。

页面顶部的*全部批准*按钮可批准页面上列出的所有节点，而表格分组顶部的*全部批准*

按钮仅批准该组中的所有节点。如果节点升级的顺序很重要，请一次批准一个节点或一组
节点，并等待每个节点上的升级完成，然后再批准下一个节点。

◦ 选择页面顶部的顶级*全部批准*按钮，将网格中的所有节点添加到修补程序队列中。

必须先完成 StorageGRID 修补程序，然后才能启动其他软件更新。如果您无法完成修补
程序，请联系技术支持。

◦ 选择*删除*或*全部删除*，从修补程序队列中删除一个或所有节点。

当阶段超出"已排队"时，*删除*按钮将被隐藏，您将无法再从修补程序过程中删除该节点。

10. 正在将修补程序应用于每个已批准的网格节点，请稍候。

在所有节点上成功安装修补程序后，"修补程序安装进度"表将关闭。绿色横幅显示修补程序完成的日期和时
间。

11. 如果无法将此修补程序应用于任何节点，请查看每个节点的错误，解决此问题，然后重复这些步骤。

在修补程序成功应用于所有节点之前，流程不会完成。您可以根据需要多次安全地重试修补程序流程，直到
流程完成为止。
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