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收集其他 StorageGRID 数据

监控 StorageGRID 中的 PUT 和 GET 性能

您可以监控某些操作（如对象存储和检索）的性能，以帮助识别可能需要进一步调查的更
改。

关于此任务

要监控 PUT 和 GET 性能，您可以直接从工作站或使用开源 S3tester 应用程序运行 S3 命令。使用这些方法，
您可以独立于 StorageGRID 外部因素（例如客户端应用程序问题或外部网络问题）来评估性能。

执行 PUT 和 GET 操作测试时，请使用以下指南：

• 使用与通常载入网格的对象大小相当的对象大小。

• 对本地和远程站点执行操作。

"审核日志" 中的消息指示运行某些操作所需的总时间。例如，要确定 S3 GET 请求的总处理时间，您可以查看
SGET 审核消息中 TIME 属性的值。您还可以在以下 S3 操作的审核消息中找到 TIME 属性：DELETE、GET

、HEAD、Metadata Updated、POST、PUT

在分析结果时，请查看满足请求所需的平均时间，以及您可以实现的总体吞吐量。定期重复相同的测试并记录结
果，以便识别可能需要调查的趋势。

• 您可以 "从 github 下载 S3tester"。

监控 StorageGRID 中的对象验证操作

StorageGRID 系统可以验证存储节点上对象数据的完整性，检查损坏和丢失的对象。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "维护或 root 访问权限"。

关于此任务

两个 "验证流程" 协同工作以确保数据完整性：

• *后台验证*自动运行，持续检查对象数据的正确性。

后台验证会自动并持续检查所有存储节点，以确定是否存在已复制和擦除编码的对象数据的损坏副本。如果
发现问题，StorageGRID 系统会自动尝试从存储在系统其他位置的副本中替换损坏的对象数据。后台验证不
对云存储池中的对象运行。

如果系统检测到无法自动更正的损坏对象，则会触发*检测到未识别的损坏对象*警报。

• *对象存在性检查*可以由用户触发，以更快地验证对象数据的存在性（尽管不是正确性）。

对象存在性检查验证对象和纠删码片段的所有预期复制副本是否存在于存储节点上。对象存在性检查提供了
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一种验证存储设备完整性的方法，特别是在最近的硬件问题可能影响数据完整性的情况下。

您应定期查看后台验证和对象存在性检查的结果。立即调查任何损坏或丢失的对象数据实例，以确定根本原因。

步骤

1. 请查看后台验证结果：

a. 选择*节点* > 存储节点 > 对象。

b. 检查验证结果：

▪ 要检查复制对象数据验证，请查看验证部分中的属性。

▪ 要检查擦除编码片段验证，请选择*存储节点* > ILM，然后查看擦除编码验证部分中的属性。
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选择属性名称旁边的问号  以显示帮助文本。

2. 查看对象存在性检查作业的结果：

a. 选择*维护* > 对象存在性检查 > 作业历史记录。

b. 扫描检测到的缺失对象副本列。如果任何作业导致 100 个或更多对象副本丢失，并且已触发*可能丢失的
对象*警报，请联系技术支持。

查看 StorageGRID 审核消息

审核消息可以帮助您更好地了解 StorageGRID 系统的详细操作。您可以使用审核日志对问
题进行故障排除并评估性能。

在正常系统运行期间，所有 StorageGRID 服务都会生成以下审核消息：

• 系统审核消息涉及审核系统本身、网格节点状态、全系统任务活动和服务备份操作。

• 对象存储审核消息与 StorageGRID 中对象的存储和管理相关，包括对象存储和检索、网格节点到网格节点
的传输以及验证。

• 当 S3 客户端应用程序请求创建、修改或检索对象时，将记录客户端读取和写入审核消息。

• 管理审核消息用于记录用户对 Management API 的请求。
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每个管理节点都将审核消息存储在文本文件中。审核共享包含活动文件（audit.log）以及前几天的压缩审核日
志。网格中的每个节点还存储在该节点上生成的审核信息的副本。

您可以直接从管理节点的命令行访问审核日志文件。

默认情况下，StorageGRID 可以发送审核信息，您也可以更改目标：

• StorageGRID 默认为本地节点审核目标。

• 网格管理器和租户管理器审核日志条目可能会发送到存储节点。

• 也可以更改审核日志的目标，并将审核信息发送到外部 syslog 服务器。配置外部 syslog 服务器时，将继续
生成和存储审核记录的本地日志。

• "了解有关配置日志管理的信息"。

有关审核日志文件、审核消息格式、审核消息类型以及可用于分析审核消息的工具的详细信息，请参阅 "查看审
核日志"。

收集 StorageGRID 日志文件和系统数据

您可以检索 StorageGRID 日志文件和系统数据，包括配置数据，并将其发送给技术支持。

开始之前

• 您使用 "支持的 Web 浏览器" 登录到任何管理节点上的网格管理器。

• 您有 "特定访问权限"。

• 您有配置密码短语。

关于此任务

使用 Grid Manager 收集"日志文件"您选择的时间段内任何网格节点的系统数据和配置数据。数据将被收集并存
档到 `.tar.gz`文件中，您可以将其下载到本地计算机或发送给技术支持。

也可以更改审核日志的目标，并将审核信息发送到外部 syslog 服务器。配置外部 syslog 服务器时，将继续生成
和存储审核记录的本地日志。请参阅 "配置日志管理和外部 syslog 服务器"。

步骤

1. 选择 Support > Tools > Log collection。将显示一个节点表。

2. 选择要为其收集日志文件的网格节点。

您可以按节点名称、站点和节点类型排序。站点和节点类型列包含用于按单个站点和节点类型进行选择的筛
选器。

3. 选择 Continue。

4. 选择要包含在日志文件中的数据的日期和时间范围。

如果选择很长的时间段或从大型网格中的所有节点收集日志，日志存档可能会变得太大而无法存储在节点上
，或者太大而无法由管理节点收集以供下载。如果任何一种情况发生，请使用较小的数据集重新启动日志收
集。

5. 选择要收集的日志类型。
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◦ 应用程序日志：技术支持最常用于故障排除的应用程序特定日志。收集的日志是可用应用程序日志的子
集。

◦ 审核日志：包含正常系统运行期间生成的审核消息的日志。

◦ 网络跟踪：用于网络调试的日志。

◦ Prometheus 数据库：来自所有节点上服务的时间序列指标。

6. （可选）使用*备注*文本框输入有关正在收集的日志文件的备注。

您可以使用这些注释提供有关提示您收集日志文件的问题的技术支持信息。您的注释将与有关日志文件收集
的其他信息一起添加到名为 `info.txt`的文件中。该 `info.txt`文件保存在日志文件存档包中。

7. 在*配置密码*文本框中，输入 StorageGRID 系统的配置密码。

8. 选择*收集日志*。

您可以使用日志收集页面监视每个网格节点的日志文件收集进度。

如果收到有关日志大小的错误消息，请尝试收集较短时间段或较少节点的日志。

9. 如果日志收集失败：

◦ 如果出现"日志收集失败"消息，您可以重试日志收集或在不重试的情况下完成会话。

◦ 如果出现"日志收集部分失败"消息，您可以重试日志收集、完成会话、下载部分日志文件或将部分日志
文件发送到 AutoSupport。

10. 日志文件收集完成后：

◦ 选择*下载*以下载 `.tar.gz`文件。

◦ 选择*发送到 AutoSupport*将 `.tar.gz`文件发送给技术支持。

该 `.tar.gz`文件包含来自日志收集成功的所有网格节点的所有日志文件。组合的 `.tar.gz`文件包含每个网
格节点的一个日志文件存档。

AutoSupport 包的主题是 USER_TRIGGERED_SUPPORT_BUNDLE。

11. 选择 Finish。

选择 Finish 时， `.tar.gz`文件将被删除。请务必先下载或发送文件。

手动触发 StorageGRID AutoSupport 包

为了帮助技术支持解决 StorageGRID 系统的问题，您可以手动触发发送 AutoSupport 软
件包。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您具有根访问权限或其他网格配置权限。

步骤
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1. 选择*支持* > 工具 > AutoSupport。

2. 在*操作*选项卡上，选择*发送用户触发的 AutoSupport*。

StorageGRID 尝试将 AutoSupport 包发送到 NetApp 支持站点。如果尝试成功，Results （结果）选项卡上
的 Most Recent Result （最近结果）和 Last Successful Time （上次成功时间）值将更新。如果出现问
题，Most Recent Result 值将更新为"Failed"，StorageGRID 不会再次尝试发送 AutoSupport 包。

3. 1 分钟后，请在浏览器中刷新 AutoSupport 页面以访问最新结果。

此外，您可以"收集更广泛的日志文件和系统数据"并将它们发送到 NetApp 支持站点。

查看 StorageGRID 支持指标

解决问题时，您可以与技术支持人员一起查看 StorageGRID 系统的详细指标和图表。

开始之前

• 必须使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "特定访问权限"。

关于此任务

"指标"页面允许您访问 Prometheus 和 Grafana 用户界面。Prometheus 是用于收集指标的开源软件。Grafana

是用于指标可视化的开源软件。

"指标"页面上提供的工具仅供技术支持人员使用。这些工具中的某些功能和菜单项故意无法正常
使用，可能会发生变化。查看 "常用的 Prometheus 指标" 的列表。

步骤

1. 根据技术支持的指示，选择*Support* > Tools > Metrics。

此处显示了"指标"页面的示例：
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2. 要查询 StorageGRID 指标的当前值并查看值随时间变化的图形，请单击 Prometheus 部分中的链接。

此时将显示 Prometheus 界面。您可以使用此界面对可用的 StorageGRID 指标执行查询，并随时间绘制
StorageGRID 指标的图形。

名称中包含 private 的指标仅供内部使用，在 StorageGRID 版本之间如有更改，恕不另行通
知。

3. 要访问包含 StorageGRID 指标随时间变化图表的预构建仪表板，请单击 Grafana 部分中的链接。

此时将显示您选择的链接的 Grafana 界面。
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更改 StorageGRID 中的 I/O 优先级

输入/输出 (I/O) 优先级允许您更改网格上 I/O 操作的相对优先级。

默认情况下，客户端 PUT 和 GET I/O 流量比后台活动（如清除擦除编码（EC）数据和 EC 修复）具有最高优先
级。通过提高清除擦除编码（EC）数据和 EC 修复活动的优先级，这些任务可能会更快地完成。I/O 优先级更改
的有效性受客户端请求率、网络流量波动和其他正在进行的网络任务的影响。

开始之前

• 查看 I/O 优先级页面，以确定哪些选项可能会影响您的网格。

• 评估正在进行的客户端流量是否可以安全地处理更长的等待时间或客户端超时。

• 准备好监控优先级变更的效果，并在必要时进行调整。这些更改的实施速度很快，但其效果可能需要数小时
才能显现。

步骤
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1. 选择*支持* > I/O 优先级。

2. （可选）更改 EC 清除和修复优先级，以及用于清除 EC 数据的后台操作的默认值。

对具有基于 RAID 的节点的网格，使用默认的低 EC 清除和修复优先级。

3. 选择 Save。

4. 监控"指标"以评估优先级更改的效果。

在 StorageGRID 中运行诊断

解决问题时，您可以与技术支持人员一起对 StorageGRID 系统运行诊断并查看结果。

• "查看支持指标"

• "常用 Prometheus 指标"

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "特定访问权限"。

关于此任务

"诊断"页面对网格的当前状态执行一组诊断检查。每个诊断检查可以采用以下三种状态之一：

•
 Normal：所有值都在正常范围内。

•
 Attention：一个或多个值超出正常范围。

•
 Caution：一个或多个值明显超出正常范围。

诊断状态独立于当前警报，可能不会指示网格的操作问题。例如，即使未触发任何警报，诊断检查也可能显示"

警告"状态。

步骤

1. 选择*支持* > 工具 > 诊断。

此时将显示"诊断"页面，并列出每次诊断检查的结果。结果按严重程度排序（警告、注意，然后是正常）。
在每个严重程度内，结果按字母顺序排序。

在此示例中，一个诊断具有"注意"状态，三个诊断具有"正常"状态。
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2. 要了解有关特定诊断的更多信息，请单击该行中的任意位置。

此时将显示有关诊断及其当前结果的详细信息。此处列出了以下详细信息：

◦ 状态：此诊断的当前状态：正常、注意或警告。

◦ Prometheus query：如果用于诊断，则用于生成状态值的 Prometheus 表达式。（并非所有诊断都使
用 Prometheus 表达式。）

◦ 阈值：如果可用于诊断，则为每个异常诊断状态定义系统定义的阈值。（并非所有诊断都使用阈值。）

您无法更改这些阈值。

◦ 状态值：显示整个 StorageGRID 系统的状态和诊断值的图形和表格（屏幕截图中未显示表格）。在此示
例中，显示了 StorageGRID 系统中每个节点的当前 CPU 利用率。所有节点值均低于 Attention 和
Caution 阈值，因此诊断的整体状态为正常。

10



3. 可选：要查看与此诊断相关的 Grafana 图表，请选择 Grafana dashboard。

并非所有诊断都显示此链接。

此时将显示相关的 Grafana 控制面板。在此示例中，Node dashboard（节点仪表板）显示此节点随时间的
CPU 利用率以及该节点的其他 Grafana 图表。

您还可以从*支持* > 工具 > *指标*页面的 Grafana 部分访问预构建的 Grafana 仪表板。
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4. 可选：要查看 Prometheus 表达式随时间变化的图表，请单击 View in Prometheus。

将显示诊断中使用的表达式的 Prometheus 图。
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为 StorageGRID 创建自定义监控应用程序

您可以使用网格管理 API 中提供的 StorageGRID 指标构建自定义监控应用程序和仪表
板。

如果要监视未显示在网格管理器现有页面上的指标，或者如果要为 StorageGRID 创建自定义信息板，则可以使
用网格管理 API 查询 StorageGRID 指标。

您还可以使用外部监控工具（如 Grafana）直接访问 Prometheus 指标。使用外部工具需要上传或生成管理客户
端证书，以允许 StorageGRID 对该工具进行身份验证以确保安全。请参阅 "管理 StorageGRID 的说明"。

要查看指标 API 操作，包括可用指标的完整列表，请转到 Grid Manager。在页面顶端，选择帮助图标，然后选
择 API documentation > metrics。
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有关如何实现自定义监控应用程序的详细信息不在本文档的讨论范围之内。
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本协议提供的所有 NetApp 技术数据和计算机软件具有商业性质，并完全由私人出资开发。 美国政府对这些数
据的使用权具有非排他性、全球性、受限且不可撤销的许可，该许可既不可转让，也不可再许可，但仅限在与交
付数据所依据的美国政府合同有关且受合同支持的情况下使用。除本文档规定的情形外，未经 NetApp, Inc. 事先
书面批准，不得使用、披露、复制、修改、操作或显示这些数据。美国政府对国防部的授权仅限于 DFARS 的第
252.227-7015(b)（2014 年 2 月）条款中明确的权利。

商标信息

NetApp、NetApp 标识和 http://www.netapp.com/TM 上所列的商标是 NetApp, Inc. 的商标。其他公司和产品名
称可能是其各自所有者的商标。
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