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网络拓扑示例

StorageGRID 的网格网络拓扑

最简单的网络拓扑仅通过配置网格网络来创建。

配置网格网络时，为每个网格节点的 eth0 接口建立主机 IP 地址、子网掩码和网关 IP 地址。

在配置过程中，您必须将所有网格网络子网添加到网格网络子网列表 (GNSL)。此列表包括所有站点的所有子网
，还可能包括提供对 NTP、DNS 或 LDAP 等关键服务的访问权限的外部子网。

安装时，网格网络接口为 GNSL 中的所有子网应用静态路由，并将节点的默认路由设置为网格网络网关（如果
已配置）。如果没有客户端网络，且网格网络网关是节点的默认路由，则不需要 GNSL。此外，还会生成指向网
格中所有其他节点的主机路由。

在此示例中，所有流量共享同一个网络，包括与 S3 客户端请求以及管理和维护功能相关的流量。

此拓扑适用于外部不可用的单站点部署、概念验证或测试部署，或第三方负载均衡器充当客户端
访问边界的情况。在可能的情况下，网格网络应仅用于内部流量。管理网络和客户端网络都有额
外的防火墙限制，可以阻止到内部服务的外部流量。支持将网格网络用于外部客户端流量，但这
种使用提供的保护层较少。
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StorageGRID 的管理网络拓扑

拥有管理网络是可选的。使用管理网络和网格网络的一种方法是为每个节点配置可路由的
网格网络和有界管理网络。

配置管理网络时，您需要为每个网格节点的 eth1 接口设置主机 IP 地址、子网掩码和网关 IP 地址。

管理网络可以对每个节点都是唯一的，并且可以由多个子网组成。可以为每个节点配置管理外部子网列表
(AESL)。AESL 列出每个节点通过管理网络可访问的子网。AESL 还必须包括网格将通过管理网络访问的任何服
务的子网，例如 NTP、DNS、KMS 和 LDAP。静态路由应用于 AESL 中的每个子网。

在此示例中，网格网络用于与 S3 客户端请求和对象管理相关的流量，而管理网络用于管理功能。
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StorageGRID 的客户端网络拓扑

拥有客户端网络是可选的。使用客户端网络允许将客户端网络流量（例如 S3）与网格内部
流量分开，从而使网格网络更加安全。未配置管理网络时，可由客户端或网格网络处理管
理流量。

配置客户端网络时，需要为配置的节点的 eth2 接口建立主机 IP 地址、子网掩码和网关 IP 地址。每个节点的客
户端网络可以独立于任何其他节点上的客户端网络。

如果在安装过程中为节点配置客户端网络，则在安装完成后，该节点的默认网关将从网格网络网关切换到客户端
网络网关。如果稍后添加了客户端网络，则节点的默认网关将以相同的方式切换。

在此示例中，客户端网络用于 S3 客户端请求和管理功能，而网格网络专用于内部对象管理操作。
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相关信息

"更改节点网络配置"

所有三个 StorageGRID 网络的网络拓扑

您可以将所有三个网络配置为由专用网格网络、特定于站点的有界管理网络和开放客户端
网络组成的网络拓扑。如果需要，使用负载均衡器端点和不受信任的客户端网络可以提供
额外的安全性。

在此示例中：

• 网格网络用于与内部对象管理操作相关的网络流量。

• 管理网络用于与管理功能相关的流量。

• 客户端网络用于与 S3 客户端请求相关的流量。

拓扑示例：网格、管理和客户端网络
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