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配置密钥管理服务器

了解 StorageGRID 中的密钥管理服务器

${post_edited_translations.segment}

StorageGRID 支持某些密钥管理服务器。有关受支持产品和版本的列表，请使用 "NetApp 互操作性矩阵工具
(IMT)"。

您可以使用一个或多个密钥管理服务器来管理在安装期间启用了 节点加密 设置的任何 StorageGRID 设备节点
的节点加密密钥。将密钥管理服务器与这些设备节点结合使用，即使设备从数据中心移出，也可以保护您的数
据。在对设备卷进行加密后，除非节点可以与 KMS 进行通信，否则您将无法访问该设备上的任何数据。

StorageGRID 不创建或管理用于对应用装置节点进行加密和解密的外部密钥。如果您计划使用外
部密钥管理服务器来保护 StorageGRID 数据，您必须了解如何设置该服务器，并且必须了解如何
管理加密密钥。执行密钥管理任务超出了这些说明的范围。如果您需要帮助，请参见密钥管理服
务器的文档或联系技术支持。

StorageGRID 密钥管理服务器和设备配置

在使用密钥管理服务器 (KMS) 保护设备节点上的 StorageGRID 数据之前，您必须完成两
项配置任务：设置一个或多个 KMS 服务器以及为设备节点启用节点加密。完成这两项配
置任务后，密钥管理过程将自动进行。

流程图显示了使用 KMS 在设备节点上保护 StorageGRID 数据的高级步骤。
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流程图显示并行进行的 KMS 设置和设备设置；但是，您可以根据需求在为新设备节点启用节点加密之前或之后
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设置密钥管理服务器。

${post_edited_translations.segment}

${post_edited_translations.segment}

步骤 请参阅

${post_edited_translations.segment} "${post_edited_translations.segment}"

在 KMS 上获取 StorageGRID 客户端所需的信息。 "${post_edited_translations.segment}"

将 KMS 添加到网格管理器，将其分配给单个站点或默
认站点组，上传所需的证书，并保存 KMS 配置。

"添加密钥管理服务器 (KMS)"

设置设备

设置用于 KMS 的设备节点包括以下高级步骤。

1. ${post_edited_translations.segment}

将设备添加到网格后，无法启用*节点加密*设置，并且无法对未启用节点加密的设备使用外部
密钥管理。

2. 运行 StorageGRID 装置安装程序。在安装过程中，系统会为每个装置卷分配一个随机数据加密密钥 (DEK)
，如下所示：

◦ DEK 用于加密每个卷上的数据。这些密钥是使用设备 OS 中的 Linux Unified Key Setup (LUKS) 磁盘加
密生成的，且无法更改。

◦ 每个 DEK 都由主密钥加密密钥（KEK）加密。初始 KEK 是一个临时密钥，用于加密 DEK，直到设备可
以连接到 KMS。

3. ${post_edited_translations.segment}

有关详细信息，请参见 "启用节点加密"。

${post_edited_translations.segment}

${post_edited_translations.segment}

1. 当您将启用了节点加密的设备安装到网格中时，StorageGRID 会确定包含新节点的站点是否存在 KMS 配
置。

◦ ${post_edited_translations.segment}

◦ 如果尚未为站点配置 KMS，则设备上的数据将继续由临时 KEK 加密，直到您为站点配置 KMS 并且设
备收到 KMS 配置。

2. 设备使用 KMS 配置连接到 KMS 并请求加密密钥。

3. KMS 向设备发送加密密钥。来自 KMS 的新密钥取代了临时 KEK，现在用于加密和解密设备卷的 DEK。
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在加密设备节点连接到配置的 KMS 之前存在的任何数据都会使用临时密钥进行加密。但是，
在临时密钥被 KMS 加密密钥替换之前，不应认为设备卷已受到保护，可防止从数据中心中被
移除。

4. 如果设备已通电或重新启动，则会重新连接到 KMS 以请求密钥。密钥保存在易失性内存中，无法在断电或
重新启动后保留。

StorageGRID 密钥管理服务器要求和注意事项

${post_edited_translations.segment}

${post_edited_translations.segment}

StorageGRID 支持 KMIP 版本 1.4。

"密钥管理互操作性协议规范 1.4 版"

网络注意事项有哪些？

网络防火墙设置必须允许每个设备节点通过用于密钥管理互操作性协议(KMIP)通信的端口进行通信。默认 KMIP
端口为 5696。

您必须确保使用节点加密的每个设备节点都具有对您为该站点配置的 KMS 或 KMS 集群的网络访问权限。

支持哪些版本的 TLS？

设备节点与配置的 KMS 之间的通信使用安全的 TLS 连接。StorageGRID 在与 KMS 或 KMS 集群建立 KMIP 连
接时，可以支持 TLS 1.2 或 TLS 1.3 协议，具体取决于 KMS 支持的协议以及您正在使用的 "TLS和SSH策略"。

StorageGRID 在建立连接时与 KMS 协商协议和密码（TLS 1.2）或密码套件（TLS 1.3）。要查看可用的协议版
本和密码/密码套件，请查看网格的活动 TLS 和 SSH 策略的 `tlsOutbound`部分（配置 > 安全 安全设置）。

支持哪些设备？

您可以使用密钥管理服务器(KMS)管理网格中已启用*节点加密*设置的任何 StorageGRID 设备的加密密钥。此
设置只能在使用 StorageGRID Appliance Installer 安装设备的硬件配置阶段启用。

将设备添加到网格后，无法启用节点加密，并且无法对未启用节点加密的设备使用外部密钥管
理。

您可以将配置的 KMS 用于 StorageGRID 设备和设备节点。

您不能将配置的 KMS 用于基于软件的（非设备）节点，其中包括：

• 部署为虚拟机 (VM) 的节点

• 在 Linux 主机上的容器引擎中部署的节点

部署在这些其他平台上的节点可以在数据存储库或磁盘级别使用 StorageGRID 外部的加密。
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何时应配置密钥管理服务器？

对于新安装，通常应在创建租户之前在 Grid Manager 中设置一个或多个密钥管理服务器。此顺序可确保在节点
上存储任何对象数据之前对其进行保护。

您可以在安装设备节点之前或之后在 Grid Manager 中配置密钥管理服务器。

我需要多少密钥管理服务器？

您可以配置一个或多个外部密钥管理服务器，为 StorageGRID 系统中的设备节点提供加密密钥。每个 KMS 为
单个站点或一组站点的 StorageGRID 设备节点提供单个加密密钥。

StorageGRID 支持使用 KMS 集群。每个 KMS 集群包含多个共享配置设置和加密密钥的复制密钥管理服务器。
建议使用 KMS 集群进行密钥管理，因为它可以提高高可用性配置的故障转移能力。

例如，假设您的 StorageGRID 系统有三个数据中心站点。您可以将一个 KMS 集群配置为向数据中心 1 的所有
设备节点提供密钥，并将另一个 KMS 集群配置为向所有其他站点的所有设备节点提供密钥。添加第二个 KMS
集群时，可以为数据中心 2 和数据中心 3 配置默认 KMS。

请注意，您不能将 KMS 用于非设备节点或安装期间未启用*节点加密*设置的任何设备节点。
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轮换密钥时会发生什么？

作为安全最佳做法，您应定期"轮换加密密钥"每个已配置的 KMS 所使用的内容。

当新的密钥版本可用时：

• 它会自动分发到与 KMS 关联的一个或多个站点上的加密设备节点。分发应在密钥轮换后的一小时内完成。

• 如果在分发新密钥版本时加密的设备节点处于离线状态，则节点将在重新启动后立即收到新密钥。

• 如果由于任何原因无法使用新密钥版本对应用装置卷进行加密，则会针对该应用装置节点触发 KMS 加密密
钥轮换失败 警报。您可能需要联系技术支持以协助解决此警报。

${post_edited_translations.segment}

如果需要将加密设备安装到另一个 StorageGRID 系统中，则必须首先停用网格节点以将对象数据移动到另一个
节点。然后，您可以使用 StorageGRID Appliance Installer "清除 KMS 配置"。清除 KMS 配置将禁用 Node

Encryption 设置，并删除设备节点与 StorageGRID 站点的 KMS 配置之间的关联。

由于无法访问 KMS 加密密钥，设备上的任何剩余数据将无法再被访问，并被永久锁定。

更改 StorageGRID 站点 KMS 的注意事项

每个密钥管理服务器(KMS)或 KMS 集群为单个站点或一组站点的所有设备节点提供加密密
钥。如果您需要更改用于站点的 KMS，则可能需要将加密密钥从一个 KMS 复制到另一个
KMS。

如果您更改了用于某个站点的 KMS，则必须确保可以使用存储在新 KMS 上的密钥对该站点上先前加密的设备
节点进行解密。在某些情况下，您可能需要将当前版本的加密密钥从原始 KMS 复制到新 KMS。您必须确保
KMS 具有正确的密钥，以便对该站点上加密的设备节点进行解密。

例如：

1. ${post_edited_translations.segment}

2. 保存 KMS 时，所有启用了 节点加密 设置的设备节点都会连接到 KMS 并请求加密密钥。此密钥用于加密所
有站点上的设备节点。必须使用同一密钥对这些设备进行解密。
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3. 您决定为一个站点添加特定于站点的 KMS（图中的数据中心 3）。但是，由于设备节点已加密，因此在尝试
保存站点特定 KMS 的配置时会出现验证错误。此错误的原因是站点特定的 KMS 没有正确的密钥来解密该
站点上的节点。

4. 要解决此问题，请将当前版本的加密密钥从默认 KMS 复制到新 KMS。（从技术上讲，您可以将原始密钥复
制到具有相同别名的新密钥。原始密钥将成为新密钥的先前版本。）站点特定的 KMS 现在具有正确的密钥
来解密 Data Center 3 的设备节点，因此可以将其保存在 StorageGRID 中。
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用于更改站点使用的 KMS 的用例

该表总结了更改站点 KMS 的最常见情况所需的步骤。

更改站点 KMS 的用例 所需步骤

${post_edited_translations.segmen
t}

编辑站点特定的 KMS。在 Manages keys for 字段中，选择 Sites not

managed by another KMS (default KMS)。站点特定的 KMS 现在将用
作默认 KMS。它将适用于任何没有专用 KMS 的站点。

"编辑密钥管理服务器（KMS）"

您拥有默认 KMS，并在扩容中添加
了新站点。您不想对新站点使用默
认 KMS。

1. ${post_edited_translations.segment}

2. ${post_edited_translations.segment}

"添加密钥管理服务器 (KMS)"

您希望站点的 KMS 使用其他服务
器。

1. 如果站点上的设备节点已由现有 KMS 加密，请使用 KMS 软件将当前
版本的加密密钥从现有 KMS 复制到新 KMS。

2. 使用 Grid Manager，编辑现有 KMS 配置并输入新的主机名或 IP 地
址。

"添加密钥管理服务器 (KMS)"

${post_edited_translations.segment}

在将 KMS 添加到 StorageGRID 之前，必须将 StorageGRID 配置为每个外部密钥管理服
务器或 KMS 集群的客户端。

这些说明适用于 Thales CipherTrust Manager 和 Hashicorp Vault。有关受支持产品和版本的列表
，请使用 "NetApp 互操作性矩阵工具 (IMT)"。
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步骤

1. 从 KMS 软件中，为您计划使用的每个 KMS 或 KMS 集群创建一个 StorageGRID 客户端。

${post_edited_translations.segment}

2. 使用以下两种方法之一创建密钥：

◦ 使用 KMS 产品的密钥管理页面。为每个 KMS 或 KMS 集群创建 AES 加密密钥。

加密密钥必须为 2,048 位或更多，并且必须可导出。

◦ 让 StorageGRID 创建密钥。在 "上传客户端证书" 之后进行测试并保存时，系统将提示您。

3. 记录每个KMS或KMS集群的以下信息。

将 KMS 添加到 StorageGRID 时，您需要以下信息：

◦ 每台服务器的主机名或 IP 地址。

◦ KMS 使用的 KMIP 端口。

◦ ${post_edited_translations.segment}

4. 对于每个 KMS 或 KMS 集群，获取由证书颁发机构 (CA) 签名的服务器证书，或包含以证书链顺序连接的每
个 PEM 编码的 CA 证书文件的证书包。

${post_edited_translations.segment}

◦ 证书必须使用隐私增强邮件 (PEM) Base-64 编码的 X.509 格式。

◦ 每个服务器证书中的使用者备用名称(SAN)字段必须包含StorageGRID将连接到的完全限定域名(FQDN)
或IP地址。

在 StorageGRID 中配置 KMS 时，必须在 Hostname 字段中输入相同的 FQDN 或 IP 地
址。

◦ ${post_edited_translations.segment}

5. 获取外部 KMS 颁发给 StorageGRID 的公共客户端证书和客户端证书的私钥。

客户端证书允许StorageGRID向KMS进行身份验证。

在 StorageGRID 中添加密钥管理服务器

${post_edited_translations.segment}

开始之前

• 您已审阅 "使用密钥管理服务器的注意事项和要求"。

• 您拥有"在 KMS 中将 StorageGRID 配置为客户端"，并且您拥有每个KMS或KMS集群所需的信息。

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "root 访问权限"。
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关于此任务

如果可能，在配置适用于不由其他 KMS 管理的所有站点的默认 KMS 之前，请配置任何特定于站点的密钥管理
服务器。如果首先创建默认 KMS，则网格中的所有节点加密设备都将使用默认 KMS 进行加密。如果要在以后
创建站点特定的 KMS，则必须首先将当前版本的加密密钥从默认 KMS 复制到新 KMS。有关详细信息，请参阅
"更改站点 KMS 的注意事项"。

步骤 1：KMS 详细信息

在添加密钥管理服务器向导的步骤 1（KMS 详细信息）中，提供有关 KMS 或 KMS 集群的详细信息。

步骤

1. 选择*配置* > 安全 > 密钥管理服务器。

此时将显示密钥管理服务器页面，并选中"配置详细信息"选项卡。

2. 选择 Create。

${post_edited_translations.segment}

3. ${post_edited_translations.segment}

字段 问题描述

KMS 名称 用于帮助您识别此 KMS 的描述性名称。必须介于 1 到 64 个字符之
间。

密钥名称 KMS 中 StorageGRID 客户端的确切密钥别名。必须介于 1 到 255 个
字符之间。

注意：如果您尚未使用 KMS 产品创建密钥，系统将提示您让
StorageGRID 创建密钥。

${post_edited_translations.segme
nt}

将与此 KMS 关联的 StorageGRID 站点。如果可能，应先配置特定站
点的密钥管理服务器，再配置适用于所有非其他 KMS 管理站点的默认
KMS。

• 如果此 KMS 将管理特定站点上设备节点的加密密钥，请选择一个
站点。

• 选择 Sites not managed by another KMS (default KMS) 以配置
默认 KMS，该默认 KMS 将应用于没有专用 KMS 的任何站点以及
您在后续扩展中添加的任何站点。

${post_edited_translations.segment}

端口 KMS 服务器用于密钥管理互操作性协议 (KMIP) 通信的端口。默认为
5696，即 KMIP 标准端口。
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字段 问题描述

主机名称 ${post_edited_translations.segment}

注意： 服务器证书的“主题备用名称 (SAN)”字段必须包含您在此处输入
的 FQDN 或 IP 地址。否则，StorageGRID 将无法连接到 KMS 或
KMS 集群中的所有服务器。

4. 如果要配置 KMS 集群，请选择 添加另一个主机名 为集群中的每个服务器添加主机名。

5. 选择 Continue。

${post_edited_translations.segment}

在“添加密钥管理服务器”向导的第 2 步（上传服务器证书）中，您需要上传 KMS 的服务器证书（或证书包）。
服务器证书允许外部 KMS 向 StorageGRID 进行自身身份验证。

步骤

1. ${post_edited_translations.segment}

2. 上传证书文件。

此时将显示服务器证书元数据。

${post_edited_translations.segment}

3. 选择 Continue。

${post_edited_translations.segment}

在添加密钥管理服务器向导的步骤 3（上载客户端证书）中，上载客户端证书和客户端证书私钥。客户端证书允
许 StorageGRID 向 KMS 进行身份验证。

步骤

1. ${post_edited_translations.segment}

2. ${post_edited_translations.segment}

${post_edited_translations.segment}

3. 浏览到客户端证书专用密钥的位置。

4. ${post_edited_translations.segment}

5. ${post_edited_translations.segment}

如果密钥不存在，系统会提示您让 StorageGRID 创建一个密钥。

测试密钥管理服务器和设备节点之间的连接。如果所有连接都有效，并且在 KMS 上找到了正确的密钥，则
会将新的密钥管理服务器添加到"密钥管理服务器"页面上的表中。
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添加 KMS 后，"密钥管理服务器"页面上的证书状态将立即显示为"未知"。StorageGRID 可能
需要长达 30 分钟才能获取每个证书的实际状态。您必须刷新 Web 浏览器才能查看当前状
态。

6. ${post_edited_translations.segment}

例如，如果连接测试失败，您可能会收到 422: Unprocessable Entity 错误。

7. ${post_edited_translations.segment}

选择*强制保存*将保存 KMS 配置，但不会测试每个设备到该 KMS 的外部连接。如果配置出
现问题，则可能无法重新启动在受影响站点上启用了节点加密的设备节点。在问题得到解决
之前，您可能会失去对数据的访问权限。

8. 查看确认警告，如果确定要强制保存配置，请选择*OK*。

${post_edited_translations.segment}

在 StorageGRID 中管理密钥管理服务器

管理密钥管理服务器 (KMS) 涉及查看或编辑详细信息、管理证书、查看加密节点以及在不
再需要时删除 KMS。

开始之前

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "所需的访问权限"。

查看KMS详细信息

您可以查看有关 StorageGRID 系统中每个密钥管理服务器 (KMS) 的信息，包括密钥详细信息以及服务器和客户
端证书的当前状态。

步骤

1. 选择*配置* > 安全 > 密钥管理服务器。

此时将显示密钥管理服务器页面，并显示以下信息：

◦ 配置详细信息选项卡列出了已配置的任何密钥管理服务器。

◦ 已加密节点选项卡列出已启用节点加密的任何节点。

2. 要查看特定 KMS 的详细信息并对该 KMS 执行操作，请选择 KMS 的名称。KMS 的详细信息页面列出了以
下信息：
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字段 问题描述

${post_edited_translation
s.segment}

与 KMS 关联的 StorageGRID 站点。

此字段显示特定 StorageGRID 站点或*不由其他 KMS 管理的站点的名称（默认
KMS）。*

主机名称 KMS 的完全限定域名或 IP 地址。

如果有两个密钥管理服务器的集群，则列出两个服务器的完全限定域名或 IP 地
址。如果集群中有两个以上的密钥管理服务器，则会列出第一个 KMS 的完全限
定域名或 IP 地址以及集群中其他密钥管理服务器的数量。

例如： 10.10.10.10 and 10.10.10.11 或 10.10.10.10 and 2

others。

要查看集群中的所有主机名，请选择一个 KMS 并选择*编辑*或*操作* > 编辑。

3. 在 KMS 详细信息页面上选择一个选项卡以查看以下信息：

选项卡 字段 问题描述

关键详细信息 密钥名称 KMS 中 StorageGRID 客户端的密钥别名。

密钥 UID 最新版本密钥的唯
一标识符。

上次修改时间

最新版本密钥的日
期和时间。

服务器证书 元数据

证书的元数据，例
如序列号、到期日
期和时间以及证书
PEM。

证书 PEM 证书的 PEM（隐私增强邮件）文件的内容。

客户端证书 元数据 证书的元数据，例如序列号、到期日期和时间以及证书 PEM。

4. 根据组织安全实践的要求，选择*Rotate key*，或使用 KMS 软件创建新版本的密钥。

密钥轮换成功后，将更新密钥 UID 和上次修改字段。

如果您使用 KMS 软件轮换加密密钥，请将其从该密钥上次使用的版本轮换为同一密钥的新版
本。请勿轮换为完全不同的密钥。

切勿尝试通过更改 KMS 的密钥名称（别名）来轮换密钥。StorageGRID 要求所有以前使用
的密钥版本（以及任何未来的密钥版本）都可以使用相同的密钥别名从 KMS 访问。如果更改
已配置的 KMS 的密钥别名，StorageGRID 可能无法解密您的数据。
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管理证书

及时解决任何服务器或客户端证书问题。如果可能，请在证书过期前更换。

您必须尽快解决任何证书问题，以保持数据访问权限。

步骤

1. 选择*配置* > 安全 > 密钥管理服务器。

2. 在表中，查看每个 KMS 的证书过期值。

3. 如果任何 KMS 的证书过期时间为未知，请等待最多 30 分钟，然后刷新您的 Web 浏览器。

4. ${post_edited_translations.segment}

a. 选择 Server certificate 并验证"Expires on"字段的值。

b. 要替换证书，请选择*编辑证书*以上传新证书。

c. 重复这些子步骤，选择*客户端证书*而不是服务器证书。

5. 当 KMS CA 证书过期、*KMS 客户端证书过期*和 *KMS 服务器证书过期*警报触发时，请注意每个警报的描
述并执行建议的操作。

StorageGRID 可能需要长达 30 分钟才能获取证书过期的更新。刷新 Web 浏览器以查看当前值。

${post_edited_translations.segment}

查看加密节点

您可以查看有关在您的 StorageGRID 系统中启用了 Node Encryption 设置的设备节点的信息。

步骤

1. 选择*配置* > 安全 > 密钥管理服务器。

此时将显示密钥管理服务器页面。"配置详细信息"选项卡显示已配置的任何密钥管理服务器。

2. ${post_edited_translations.segment}

加密节点选项卡列出了 StorageGRID 系统中已启用*节点加密*设置的设备节点。

3. 查看表格中每个设备节点的信息。

列 问题描述

节点名称 ${post_edited_translations.segment}

节点类型 节点的类型：Storage、Admin 或 Gateway。

站点 安装节点的 StorageGRID 站点的名称。
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列 问题描述

KMS 名称 用于节点的KMS的描述性名称。

如果未列出 KMS，请选择"配置详细信息"选项卡以添加 KMS。

"添加密钥管理服务器 (KMS)"

密钥 UID 用于对应用装置节点上的数据进行加密和解密的加密密钥的唯一 ID。要查看完
整的密钥 UID，请选择该文本。

破折号(--)表示密钥 UID 未知，可能是因为设备节点和 KMS 之间存在连接问
题。

状态 KMS 与设备节点之间的连接状态。如果节点已连接，则时间戳每 30 分钟更新
一次。更改 KMS 配置后，连接状态可能需要几分钟才能更新。

*注意：*刷新您的网络浏览器以查看新值。

4. ${post_edited_translations.segment}

在正常的 KMS 操作期间，状态将为 Connected to KMS。如果节点与网格断开连接，则会显示节点连接状
态（Administratively Down 或 Unknown）。

其他状态消息对应于同名的 StorageGRID 警报：

◦ ${post_edited_translations.segment}

◦ KMS 连接错误

◦ 未找到 KMS 加密密钥名称

◦ KMS加密密钥轮换失败

◦ ${post_edited_translations.segment}

◦ ${post_edited_translations.segment}

${post_edited_translations.segment}

您必须立即解决任何问题，以确保您的数据得到充分保护。

编辑 KMS

您可能需要编辑密钥管理服务器的配置，例如，如果证书即将过期。

开始之前

• 如果您计划更新为 KMS 选择的站点，则表示您已阅读 "${post_edited_translations.segment}"。

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "root 访问权限"。

步骤
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1. 选择*配置* > 安全 > 密钥管理服务器。

此时将显示密钥管理服务器页面，并显示已配置的所有密钥管理服务器。

2. ${post_edited_translations.segment}

您还可以通过在表中选择KMS名称并在KMS详细信息页面上选择*编辑*来编辑KMS。

3. （可选）更新"编辑密钥管理服务器向导"的*步骤 1（KMS 详细信息）*中的详细信息。

字段 问题描述

KMS 名称 用于帮助您识别此 KMS 的描述性名称。必须介于 1 到 64 个字符之间。

密钥名称 KMS 中 StorageGRID 客户端的确切密钥别名。必须介于 1 到 255 个字符之
间。

您只需要在极少数情况下编辑密钥名称。例如，如果别名在 KMS 中重命名，或
者如果上一个密钥的所有版本都已复制到新别名的版本历史记录中，则必须编
辑密钥名称。

${post_edited_translation
s.segment}

如果您正在编辑特定于站点的 KMS，并且尚无默认 KMS，则可以选择 未由其
他 KMS 管理的站点（默认 KMS）。此选择会将特定于站点的 KMS 转换为默
认 KMS，该 KMS 将适用于所有没有专用 KMS 的站点以及在扩容中添加的任何
站点。

*注意：*如果您正在编辑特定于站点的 KMS，则无法选择其他站点。如果您正
在编辑默认 KMS，则无法选择特定站点。

端口 KMS 服务器用于密钥管理互操作性协议 (KMIP) 通信的端口。默认为 5696，即
KMIP 标准端口。

主机名称 ${post_edited_translations.segment}

注意： 服务器证书的“主题备用名称 (SAN)”字段必须包含您在此处输入的
FQDN 或 IP 地址。否则，StorageGRID 将无法连接到 KMS 或 KMS 集群中的
所有服务器。

4. 如果要配置 KMS 集群，请选择 添加另一个主机名 为集群中的每个服务器添加主机名。

5. 选择 Continue。

此时将显示"编辑密钥管理服务器"向导的第 2 步（上传服务器证书）。

6. 如果需要更换服务器证书，请选择*浏览*并上传新文件。

7. 选择 Continue。

此时将显示"编辑密钥管理服务器"向导的第 3 步（上传客户端证书）。

8. ${post_edited_translations.segment}
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9. ${post_edited_translations.segment}

对受影响站点的密钥管理服务器和所有节点加密设备节点之间的连接进行了测试。如果所有节点连接都有效
，并且在 KMS 上找到了正确的密钥，则会将密钥管理服务器添加到"密钥管理服务器"页面上的表中。

10. 如果出现错误消息，请查看消息详情，然后选择*OK*。

${post_edited_translations.segment}

11. 如果需要在解决连接错误之前保存当前配置，请选择*强制保存*。

选择*强制保存*将保存 KMS 配置，但不会测试每个设备到该 KMS 的外部连接。如果配置出
现问题，则可能无法重新启动在受影响站点上启用了节点加密的设备节点。在问题得到解决
之前，您可能会失去对数据的访问权限。

KMS 配置已保存。

12. 查看确认警告，如果确定要强制保存配置，请选择*OK*。

已保存 KMS 配置，但未测试与 KMS 的连接。

${post_edited_translations.segment}

在某些情况下，您可能需要删除密钥管理服务器。例如，如果您已停用站点，则可能需要删除特定于站点的
KMS。

开始之前

• 您已审阅 "使用密钥管理服务器的注意事项和要求"。

• 您已使用 "支持的 Web 浏览器" 登录到网格管理器。

• 您有 "root 访问权限"。

关于此任务

在以下情况下，您可以删除 KMS：

• 如果站点已停用或站点不包括启用了节点加密的设备节点，则可以删除站点特定的KMS。

• ${post_edited_translations.segment}

步骤

1. 选择*配置* > 安全 > 密钥管理服务器。

此时将显示密钥管理服务器页面，并显示已配置的所有密钥管理服务器。

2. 选择要删除的 KMS，然后选择*操作* > 删除。

${post_edited_translations.segment}

3. 确认是否满足以下条件：

◦ ${post_edited_translations.segment}
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◦ 您正在删除默认的 KMS，但每个具有节点加密的站点已经存在特定于站点的 KMS。

4. ${post_edited_translations.segment}

已删除 KMS 配置。
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