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TR-4904：《使用Veritas Enterprise Vault配
置StorageGRID》

为站点故障转移配置StorageGRID简介

了解Veritas Enterprise Vault如何使用StorageGRID作为灾难恢复的主要存储目标。

本配置指南介绍了将NetApp®StorageGRID®配置为Veritas Enterprise Vault主存储目标的步骤。此外、还介绍
了如何在灾难恢复(DR)情形下配置StorageGRID以实现站点故障转移。

参考架构

StorageGRID为Veritas Enterprise Vault提供了一个与S3兼容的内部云备份目标。下图展示了Veritas Enterprise

Vault和StorageGRID架构。

从何处查找追加信息

要了解有关本文档中所述信息的更多信息，请查看以下文档和 / 或网站：

• NetApp StorageGRID文档中心 https://docs.netapp.com/us-en/storagegrid-118/

• NetApp StorageGRID支持 https://docs.netapp.com/us-en/storagegrid-enable/

• StorageGRID文档资源页面 https://www.netapp.com/data-storage/storagegrid/documentation/

• NetApp产品文档 https://www.netapp.com/support-and-training/documentation/

配置StorageGRID和Veritas Enterprise Vault

了解如何实施StorageGRID 11.5或更高版本以及Veritas Enterprise Vault 14.1或更高版本
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的基本配置。

本配置指南基于StorageGRID 11.5和Enterprise Vault 14.1。对于一次写入、使用S3对象锁定、StorageGRID

11.5和Enterprise Vault 14.2.2进行多次读取(WORM)模式存储。有关这些准则的更多详细信息、请参见
"StorageGRID 文档" 页面或联系StorageGRID专家。

配置StorageGRID和Veritas Enterprise Vault的前提条件

• 在使用Veritas Enterprise Vault配置StorageGRID之前、请验证以下前提条件：

对于WORM存储(对象锁定)、需要使用StorageGRID 11.5或更高版本。

• 已安装Veritas Enterprise Vault 14.1或更高版本。

对于WORM存储(对象锁定)、需要Enterprise Vault 14.2.2或更高版本。

• 已创建存储组和存储存储。有关详细信息、请参见《Veritas Enterprise Vault管理指南》。

• 已创建StorageGRID租户、访问密钥、机密密钥和存储分段。

• 已创建StorageGRID负载平衡器端点(HTTP或HTTPS)。

• 如果使用自签名证书、请将StorageGRID自签名CA证书添加到企业存储服务器。有关详细信息，请参见此
"Veritas知识库文章"。

• 更新并应用最新的企业存储配置文件以启用受支持的存储解决方案、例如NetApp StorageGRID。有关详细
信息，请参见此 "Veritas知识库文章"。

使用Veritas Enterprise Vault配置StorageGRID

要使用Veritas Enterprise Vault配置StorageGRID、请完成以下步骤：

步骤

1. 启动Enterprise Vault管理控制台。
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2. 在适当的存储库中创建新的存储分区。展开存储组文件夹、然后展开相应的存储。右键单击分区并选择菜单
：新建[Partition (分区)]。

3. 按照新建分区创建向导进行操作。从存储类型下拉菜单中、选择NetApp StorageGRID (S3)。单击下一步。
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4. 保持选中"Store Data in WORM Mode Using S3 Object Lock"(使用S3对象锁定在WORM模式下存储数据)选
项。单击下一步。

5. 在连接设置页面上、提供以下信息：

◦ 访问密钥 ID

◦ 机密访问密钥

◦ 服务主机名称：确保包括在StorageGRID中配置的负载平衡器端点(LBE)端口(例如\https：//Data

<hostname>：<LBE_port>)
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◦ 存储分段名称：预先创建的目标存储分段的名称。Veritas Enterprise Vault不会创建分段。

◦ 存储分段区域： us-east-1 为默认值。

6. 要验证与StorageGRID存储分段的连接、请单击测试。验证连接测试是否成功。单击"OK"(确定)、然后单
击"Next"(下一步)。

7. StorageGRID不支持S3复制参数。为了保护对象、StorageGRID使用信息生命周期管理(ILM)规则指定数据
保护方案-多个副本或纠删编码。选择When Archived Files Existing on the Storage (存储上存在归档文件时)

选项、然后单击Next (下一步)。
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8. 验证摘要页面上的信息、然后单击完成。

9. 成功创建新的存储分区后、您可以在以StorageGRID作为主存储的企业存储中存档、还原和搜索数据。
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为WORM存储配置StorageGRID S3对象锁定

了解如何使用S3对象锁定为WORM存储配置StorageGRID。

为WORM存储配置StorageGRID的前提条件

对于WORM存储、StorageGRID使用S3对象锁定来保留对象以满足合规性要求。这需要使用StorageGRID 11.5

或更高版本、其中引入了S3对象锁定默认分段保留功能。Enterprise Vault还需要14.2.2或更高版本。

配置StorageGRID S3对象锁定默认分段保留

要配置StorageGRID S3对象锁定默认分段保留、请完成以下步骤：

步骤

1. 在StorageGRID租户管理器中、创建存储分段、然后单击继续
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2. 选择Enable S3 Object Lock选项、然后单击Create Bucket.
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3. 创建存储分段后、选择存储分段以查看存储分段选项。展开"S3 Object Lock"(S3对象锁定)下拉选项。
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4. 在默认保留下、选择启用并设置默认保留期限1天。单击 Save Changes 。
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存储分段现已准备就绪、可供Enterprise Vault用来存储WORM数据。

配置Enterprise Vault

要配置Enterprise Vault、请完成以下步骤：

步骤

1. 重复部分中的步骤1-3 "基本配置" 、但这次选择使用S3对象锁定在WORM模式下存储数据选项。单击下一
步。

2. 输入S3存储分段连接设置时、请确保输入的S3存储分段的名称已启用S3对象锁定默认保留。

3. 测试连接以验证设置。

配置StorageGRID站点故障转移以实现灾难恢复

了解如何在灾难恢复场景中配置StorageGRID站点故障转移。

StorageGRID架构部署通常采用多站点模式。站点可以是主动-主动站点、也可以是主动-被动站点、用于灾难恢
复。在灾难恢复场景中、请确保Veritas Enterprise Vault能够保持与其主存储(StorageGRID)的连接、并在站点发
生故障期间继续导入和检索数据。本节简要介绍了双站点主动-被动部署的配置指导。 有关这些准则的详细信
息、请参见 "StorageGRID 文档" 页面或联系StorageGRID专家。

使用Veritas Enterprise Vault配置StorageGRID的前提条件

在配置StorageGRID站点故障转移之前、请验证以下前提条件：

• 有一个双站点StorageGRID部署；例如、Site1和Site2。
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• 已在每个站点上创建一个运行负载平衡器服务的管理节点或一个网关节点来实现负载平衡。

• 已创建StorageGRID负载平衡器端点。

配置StorageGRID站点故障转移

要配置StorageGRID站点故障转移、请完成以下步骤：

步骤

1. 要确保在站点出现故障期间连接到StorageGRID、请配置高可用性(HA)组。在StorageGRID网格管理器界
面(GMI)中、单击配置、高可用性组和+创建。

2. 输入所需信息。单击Select Interfaces"(选择接口)、并包括Site1和Site2的网络接口、其中Site1 (主站点)是首
选主站点。在同一子网中分配一个虚拟IP地址。单击保存。
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3. 此虚拟IP (VIP)地址应与Veritas Enterprise Vault分区配置期间使用的S3主机名相关联。VIP地址将流量解析
为Site1、在Site1发生故障期间、VIP地址会将流量透明地重新路由到Site2。

4. 确保将数据复制到站点1和站点2。这样、如果Site1发生故障、则仍可从Site2访问对象数据。这是通过首先
配置存储池来实现的。

在StorageGRID GMI中、单击"ILM、Storage Pools"(ILM、存储池)、然后单击+"Cree"(创建)。按照向导创建
两个存储池：一个用于Site1、另一个用于Site2。

存储池是节点的逻辑分组、用于定义对象放置
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5. 在StorageGRID GMI中、单击"ILM、规则"、然后单击+创建。按照向导中的说明创建ILM规则、为每个站点
指定一个要存储的副本、并将其导出行为设置为平衡。

6. 将ILM规则添加到ILM策略中并激活此策略。

此配置会产生以下结果：

• 一种虚拟S3端点IP、其中Site1为主端点、Site2为二级端点。如果Site1发生故障、VIP将故障转移到Site2。

• 从Veritas Enterprise Vault发送归档数据时、StorageGRID可确保一个副本存储在Site1中、另一个DR副本存
储在Site2中。如果站点1发生故障、Enterprise Vault将继续从站点2进行加网和检索。

这两种配置对于Veritas Enterprise Vault是透明的。S3端点、存储分段名称、访问密钥等均相同。
无需在Veritas Enterprise Vault分区上重新配置S3连接设置。
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