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使用Site Recovery Manager管理灾难恢复设置

您可以使用Site Recovery Manager (SRM)以及VMware的Site Recovery Manager (SRM)

在vCenter Server中创建和管理灾难恢复设置。

此版本的VASA Provider现在内置了Storage Replicaction Adapter (SRA)的功能。如果您已在数据中心中配置
VVOL 数据存储库，则要恢复 VVOL 数据存储库，您无需单独安装 SRA 即可进行灾难恢复。在Site Recovery

Manager (SRM)中、您必须对受保护站点和恢复站点进行配对。发生站点配对后， SRM 配置的下一部分涉及设
置一个阵列对，使 SRM 能够与存储系统进行通信，以发现设备和设备复制。在配置阵列对之前，您必须先在
SRM 中创建一个站点对。

配置 VM 存储策略

您应配置 VM 存储策略以管理 VVOL 数据存储库上配置的虚拟机，并为虚拟磁盘启用复制
等服务。对于传统数据存储库，可以选择使用这些 VM 存储策略。

关于此任务

vSphere Web Client 提供默认存储策略。但是，您可以创建策略并将其分配给虚拟机。

步骤

1. 在vSphere Client页面上、单击菜单：菜单[策略和配置文件]。

2. 单击菜单：VM存储策略[创建VM存储策略]。

3. 在 Create VM Storage Policy 页面中，提供以下详细信息：

a. 输入 VM 存储策略的名称和问题描述。

b. 选择 * 为 "NetApp 集群模式 Data ONTAP 。 vp.vvol" 存储启用规则 * 。

c. 在*放置*选项卡中选择所需的存储功能配置文件。

d. 选择 * 自定义 * 选项以启用复制。

e. 单击*添加规则*以选择*异步*复制和所需的* SnapMirror计划*、然后单击*下一步*。

f. 验证列出的兼容数据存储库、然后单击*存储兼容性*选项卡中的*下一步*。

对于具有数据保护 FlexVol 卷的 VVOL 数据存储库，不会执行兼容数据存储库检查。

4. 在 * 查看并完成 * 选项卡中查看您选择的虚拟机存储策略，然后单击 * 完成 * 。

配置保护组

您必须创建保护组来保护受保护站点上的一组虚拟机。

开始之前

您应确保已为以下项配置源站点和目标站点：

• 已安装相同版本的 SRM

• VVOL 数据存储库已配置为已启用复制并已挂载数据存储库
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• 类似的存储功能配置文件

• 具有复制功能的类似 VM 存储策略，必须在 SRM 中映射这些策略

• 虚拟机

• 已配对的受保护站点和恢复站点

• 源数据存储库和目标数据存储库应挂载到相应的站点上

步骤

1. 登录到vCenter Server、然后单击菜单：Site Recovery[保护组]。

2. 在 * 保护组 * 窗格中，单击 * 新建 * 。

3. 指定保护组的名称和问题描述，方向，然后单击 * 下一步 * 。

4. 在 * 类型 * 字段中，选择以下选项之一：

针对 … 类型字段选项…

传统数据存储库 数据存储库组（基于阵列的复制）

• vVol数据存储库* 虚拟卷（ VVol 复制）

故障域只是启用了复制的 SVM 。此时将显示仅实施对等且未出现问题的 SVM 。

5. 在*复制组*选项卡中、选择已启用的阵列对或已配置虚拟机的复制组、然后单击*下一步*。

复制组上的所有虚拟机都会添加到此保护组中。

6. 选择现有恢复计划或单击 * 添加到新恢复计划 * 创建新计划。

7. 在*准备完成*选项卡中、查看您创建的保护组的详细信息、然后单击*完成*。

将受保护站点和恢复站点配对

您必须对使用 vSphere Client 创建的受保护站点和恢复站点进行配对，以使 Storage

Replication Adapter （ SRA ）能够发现存储系统。

开始之前

• 您必须已在受保护站点和恢复站点上安装 Site Recovery Manager （ SRM ）。

• 您必须已在受保护站点和恢复站点上安装 SRA 。

关于此任务

SnapMirror 扇出配置是指将源卷复制到两个不同目标的配置。当 SRM 需要从目标恢复虚拟机时，这些问题会在
恢复期间造成问题。

Storage Replication Adapter （ SRA ）不支持扇出 SnapMirror 配置。

步骤
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1. 双击 vSphere Client 主页上的 * 站点恢复 * ，然后单击 * 站点 * 。

2. 单击菜单：对象[操作>配对站点]。

3. 在*配对站点恢复管理器服务器*对话框中、输入受保护站点的平台服务控制器的地址、然后单击*下一步*。

4. 在*选择vCenter Server*部分中、执行以下操作：

a. 验证受保护站点的 vCenter Server 是否显示为要配对的匹配候选服务器。

b. 输入 SSO 管理凭据，然后单击 * 完成 * 。

5. 如果出现提示，请单击 * 是 * 接受安全证书。

结果

受保护站点和恢复站点都将显示在对象对话框中。

配置受保护站点和恢复站点资源

您必须在两个站点上配置 VM 网络， ESXi 主机和文件夹等资源映射，以便能够将每个资
源从受保护站点映射到恢复站点上的相应资源。

您必须完成以下资源配置：

• 网络映射

• 文件夹映射

• 资源映射

• 占位数据存储库

配置网络映射

您必须映射受保护站点和恢复站点上的网络，才能在它们之间进行通信。

开始之前

您必须已连接受保护站点和恢复站点。

步骤

1. 登录到vCenter Server、然后单击菜单：Site Recovery[站点]。

2. 选择受保护站点，然后单击 * 管理 * 。

3. 在管理选项卡中，选择 * 网络映射 * 。

4.

单击  图标以创建新的网络映射。

此时将显示创建网络映射向导。

5. 在创建网络映射向导中，执行以下操作：

a. 选择 * 自动为具有匹配名称的网络准备映射 * ，然后单击 * 下一步 * 。

b. 为受保护站点和恢复站点选择所需的数据中心对象，然后单击 * 添加映射 * 。
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c. 成功创建映射后，单击 * 下一步 * 。

d. 选择先前用于创建反向映射的对象，然后单击 * 完成 * 。

结果

网络映射页面将显示受保护站点资源和恢复站点资源。您可以对环境中的其他网络执行相同的步骤。

配置文件夹映射

您必须映射受保护站点和恢复站点上的文件夹，才能在它们之间进行通信。

开始之前

您必须已连接受保护站点和恢复站点。

步骤

1. 登录到vCenter Server、然后单击菜单：Site Recovery[站点]。

2. 选择受保护站点，然后单击 * 管理 * 。

3. 在管理选项卡中，选择 * 文件夹映射 * 。

4. 单击  用于创建新文件夹映射的图标。

此时将显示创建文件夹映射向导。

5. 在*创建文件夹映射*向导中、执行以下操作：

a. 选择 * 自动为具有匹配名称的文件夹准备映射 * ，然后单击 * 下一步 * 。

b. 为受保护站点和恢复站点选择所需的数据中心对象，然后单击 * 添加映射 * 。

c. 成功创建映射后，单击 * 下一步 * 。

d. 选择先前用于创建反向映射的对象，然后单击 * 完成 * 。

结果

"文件夹映射"页面显示受保护站点资源和恢复站点资源。您可以对环境中的其他网络执行相同的步骤。

配置资源映射

您必须在受保护站点和恢复站点上映射资源，以便将虚拟机配置为故障转移到一组主机或
另一组主机。

开始之前

您必须已连接受保护站点和恢复站点。

关于此任务

[NOTE]

====

在 Site Recovery Manager （ SRM ）中，资源可以是资源池， ESXi 主机或 vSphere

集群。
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====

.步骤

. 登录到vCenter Server、然后单击菜单：Site Recovery[站点]。

. 选择受保护站点，然后单击 * 管理 * 。

. 在管理选项卡中，选择 * 资源映射 * 。

. 单击 image:../media/new-resource-mappings.gif[""] 图标以创建新的资源映射。

+

此时将显示创建资源映射向导。

. 在*创建资源映射*向导中、执行以下操作：

+

.. 选择 * 自动为具有匹配名称的资源准备映射 * ，然后单击 * 下一步 * 。

.. 为受保护站点和恢复站点选择所需的数据中心对象，然后单击 * 添加映射 * 。

.. 成功创建映射后，单击 * 下一步 * 。

.. 选择先前用于创建反向映射的对象，然后单击 * 完成 * 。

.结果

" 资源映射 "

页面显示受保护站点资源和恢复站点资源。您可以对环境中的其他网络执行相同的步骤。

[[IDb3aa0d3f257246f09a88acbc782a70ea]]

= 映射存储策略

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

您应将受保护站点上的存储策略映射到恢复站点上的存储策略，以便根据映射将已恢复的虚拟机放置

在相应的数据存储库上。在恢复站点上恢复虚拟机后，映射的虚拟机存储策略将分配给虚拟机。

.步骤

. 在vSphere Client上、单击菜单：Site Recovery[Open Site Recovery]。

. 在*站点对*选项卡中、单击菜单：配置[存储策略映射]。

. 选择所需站点，然后单击 * 新建 * 以创建新映射。

. 选择 * 自动为具有匹配名称的存储策略准备映射 * 选项，然后单击 * 下一步 * 。

+

SRM

将在受保护站点上选择存储策略，而恢复站点上存在同名存储策略。但是、如果选择手动映射选项、

则可以选择多个存储策略。
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. 单击 * 添加映射 * ，然后单击 * 下一步 * 。

. 在 * 反向映射 * 部分中，选中映射所需的复选框，然后单击 * 下一步 * 。

. 在 * 准备完成 * 部分中，查看您选择的内容，然后单击 * 完成 * 。

[[IDb82588ac8d1517e8f471244107df98a1]]

= 配置占位数据存储库

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

您必须配置占位数据存储库，以便在受保护虚拟机（ VM ）的恢复站点的 vCenter

清单中占据位置。占位数据存储库不需要很大，因为占位 VM 很小，只使用几百 KB 或更少的 KB

。

.开始之前

* 您必须已连接受保护站点和恢复站点。

* 您必须已配置资源映射。

.步骤

. 登录到vCenter Server、然后单击菜单：Site Recovery[站点]。

. 选择受保护站点，然后单击 * 管理 * 。

. 在 Manage 选项卡中，选择 * 占位数据存储库 * 。

. 单击 image:../media/new-placeholder-datastore.gif[""]

图标以创建新的占位数据存储库。

. 选择适当的数据存储库，然后单击 * 确定 * 。

+

[NOTE]

====

占位数据存储库可以是本地数据存储库，也可以是远程数据存储库，不应复制。

====

. 重复步骤 3 至 5 ，为恢复站点配置占位数据存储库。

[[IDe75b5f1f7e1b0719f8b3e3672d11b0f9]]

= 使用阵列管理器配置 SRA
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:allow-uri-read:

:icons: font

:relative_path: ./manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

您可以使用Site Recovery Manager (SRM)的*阵列管理器*向导配置Storage Replication

Adapter (SRA)、以启用SRM与Storage Virtual Machine (SVM)之间的交互。

.开始之前

* 您必须已将 SRM 中的受保护站点和恢复站点配对。

* 在配置阵列管理器之前，您必须已配置存储。

* 您必须已在受保护站点和恢复站点之间配置和复制 SnapMirror 关系。

* 您必须已启用 SVM 管理 LIF 以启用多租户。

.关于此任务

SRA 支持集群级别的管理和 SVM

级别的管理。如果您在集群级别添加存储，则可以发现集群中的所有 SVM 并对其执行操作。如果在

SVM 级别添加存储，则只能管理该特定 SVM 。

[NOTE]

====

VMware 不支持对 SRM 使用 NFS4.1 协议。

====

.步骤

. 在 SRM 中，单击 * 阵列管理器 * ，然后单击 * 添加阵列管理器 * 。

. 输入以下信息以描述 SRM 中的阵列：

+

.. 在 * 显示名称 * 字段中输入一个名称以标识阵列管理器。

.. 在 * SRA 类型 * 字段中，选择 * 适用于 ONTAP 的 NetApp 存储复制适配器 * 。

.. 输入要连接到集群或 SVM 的信息：

+

*** 如果要连接到集群，则应输入集群管理 LIF 。

*** 如果要直接连接到 SVM ，则应输入 SVM 管理 LIF 的 IP 地址。

+

[NOTE]

====

在配置阵列管理器时、您必须对存储系统使用与在Virtual Storage Console的*存储系统

*菜单中添加存储系统时相同的连接和凭据。例如，如果阵列管理器配置的范围为 SVM ，则必须在

SVM 级别添加 VSC 下的存储。

====
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.. 如果要连接到集群，请在 * SVM name* 字段中输入 SVM 的名称。

+

您也可以将此字段留空。

.. *可选：*在*卷包含列表*字段中输入要发现的卷。

+

您可以在受保护站点输入源卷，并在恢复站点输入复制的目标卷。您可以输入完整卷名称或部分卷名

称。

+

例如、如果要发现与卷_dst_vol1_具有SnapMirror关系的卷_src_vol1_、则必须在受保护站点

字段中指定_src_vol1_、并在恢复站点字段中指定_dst_vol1_。

.. *可选：*在*卷排除列表*字段中输入要从发现中排除的卷。

+

您可以在受保护站点输入源卷，并在恢复站点输入复制的目标卷。您可以输入完整卷名称或部分卷名

称。

+

例如，如果要排除与卷 _dst_vol1_ 具有 SnapMirror 关系的卷 _src_vol1_

，则必须在受保护站点字段中指定 _src_vol1_ ，并在恢复站点字段中指定 _dst_vol1_ 。

.. 在*用户名*字段中输入集群级别帐户或SVM级别帐户的用户名。

.. 在 * 密码 * 字段中输入用户帐户的密码。

. 单击 * 下一步 * 。

. 验证是否已发现阵列并将其显示在*添加阵列管理器*窗口的底部。

. 单击 * 完成 * 。

.完成后

您可以使用相应的 SVM 管理 IP 地址和凭据对恢复站点执行相同的步骤。在*添加阵列管理器

*向导的*启用阵列对*屏幕上、您应验证是否已选择正确的阵列对、并且该阵列对是否显示为已准备好

启用。

:leveloffset: -1

[[IDaab2ad857ca4cc3f8d7e46f7aa8a2dd9]]

= 验证复制的存储系统

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./manage/
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:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

配置 Storage Replication Adapter （ SRA
）后，您必须验证受保护站点和恢复站点是否已成功配对。受保护站点和恢复站点都必须能够发现复

制的存储系统。

.开始之前

* 您必须已配置存储系统。

* 您必须已使用 SRM 阵列管理器将受保护站点和恢复站点配对。

* 在对 SRA 执行测试故障转移操作和故障转移操作之前，必须已启用 FlexClone 许可证和

SnapMirror 许可证。

.步骤

. 登录到 vCenter Server 。

. 导航到菜单：Site Recovery[基于阵列的复制]。

. 选择所需的SVM、然后在*阵列对*中验证相应的详细信息。

+

必须在受保护站点和恢复站点上发现存储系统，并且状态为 "`Enabled` " 。

[[ID35dc39ac1ac0a546fe91a93a9bb3d677]]

= 保护未受保护的虚拟机

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./manage/

:imagesdir: {root_path}{relative_path}../media/
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您可以为使用 VM
存储策略创建且已禁用复制的现有未受保护虚拟机配置保护。要提供保护，您应更改虚拟机存储策略

并分配复制组。

.关于此任务

如果 SVM 同时具有 IPv4 和 IPv6 LIF ，则应禁用 IPv6 LIF ，稍后再执行灾难恢复工作流。

.步骤

. 单击所需的虚拟机并验证其是否已配置默认虚拟机存储策略。

. 右键单击选定虚拟机、然后单击菜单：VM策略[编辑VM存储策略]。

. 从 * 虚拟机存储策略 * 下拉列表中选择已启用复制的虚拟机存储策略。
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. 从 * 复制组 * 下拉列表中选择一个复制组，然后单击 * 确定 * 。

+

验证虚拟机的摘要以确认虚拟机是否受保护。

+

[NOTE]

====

此版本的VSC、VASA Provider和

SRA虚拟设备不支持热克隆受保护虚拟机。您应关闭虚拟机，然后执行克隆操作。

====

:leveloffset: -1

:leveloffset: -1

<<<
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