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备份 OnCommand Workflow Automation 数据库

OnCommand Workflow Automation （ WFA ）数据库的备份包括系统配置设置和缓存信息
，包括实践数据库。您可以在同一系统或不同系统上使用备份进行还原。

每天凌晨 2 点创建数据库的自动备份并保存为 .zip 文件，位于以下位置： wfa_install_location/wfa-Backups 。

WFA 可在 WFA-Backups 目录中最多保存五个备份，并将最旧的备份替换为最新备份。卸载 WFA 时，不会删除
WFA-Backups 目录。如果在卸载 WFA 时未创建 WFA 数据库的备份，则可以使用自动创建的备份进行还原。

如果您需要保存特定更改以进行还原，也可以手动备份 WFA 数据库；例如，如果您要备份在自动备份之前所做
的更改。

• 您只能将 WFA 数据库备份还原到运行相同版本或更高版本 WFA 的系统。

例如，如果您在运行 WFA 4.2 的系统上创建了备份，则只能将备份还原到运行 WFA 4.2 或更
高版本的系统。

• 在高可用性设置下进行灾难恢复期间，您不能使用 Web UI 备份 WFA 数据库。

备份和还原用户凭据

WFA 数据库的备份包括 WFA 用户凭据。

WFA 数据库也包含在 AutoSupport 数据中；但是，任何 WFA 用户的密码都不包含在
AutoSupport 数据中。

从备份还原 WFA 数据库时，系统会保留以下各项：

• 在当前 WFA 安装期间创建的管理员用户凭据。

• 如果具有默认管理员用户以外的管理员权限的用户还原数据库，则会同时还原这两个管理员用户的凭据。

• 当前 WFA 安装的所有其他用户凭据将替换为备份中的用户凭据。

从 Web 门户备份 WFA 数据库

您可以从 Web 门户备份 OnCommand Workflow Automation （ WFA ）数据库，并使用备
份文件进行数据恢复。您不能从 Web 门户执行完整备份。

要执行此任务，您必须具有管理员或架构师凭据。

具有备份角色的 WFA 用户无法登录到 Web 门户来执行备份。具有备份角色的 WFA 用户只能执行远程备份或脚
本备份。

步骤

1. 以管理员身份登录到 WFA Web 图形用户界面。

2. 单击 * 设置 * ，然后在 * 维护 * 下，单击 * 备份和还原 * 。
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3. 单击 * 备份 * 。

4. 在打开的对话框中，选择一个位置，然后保存文件。

使用命令行界面备份 WFA 数据库

如果要频繁备份 OnCommand Workflow Automation （ WFA ）数据库，可以使用 WFA 安
装包随附的 WFA 命令行界面（ CLI ）。

以下是两种备份类型：

• 完整备份

• 定期备份

使用命令行界面备份（完整） WFA 数据库

您可以使用 WFA 命令行界面（ CLI ）对 OnCommand Workflow Automation （ WFA ）
数据库执行完整备份。在完整备份中，将备份 WFA 数据库， WFA 配置和密钥。

您必须具有管理员用户凭据或架构师凭据。

在高可用性环境中，您应使用 REST API 创建计划备份。当 WFA 处于故障转移模式时，您不能使用命令行界面
创建备份。

有关详细信息，请参见 REST 文档。

步骤

1. 在 Shell 提示符处，导航到 WFA 服务器上的以下目录： WFA_INSTALL_location/WFA/bin/

wfa_install_location 是 WFA 安装目录。

2. 备份 WFA 数据库： ` .\WFA -backup -user=user 【 -password=pass] 【 -location=path] 【 -full]`

◦ user 是备份用户的用户名。

◦ password 是备份用户的密码。

如果未提供密码，则必须在出现提示时输入密码。

◦ path 是备份文件的完整目录路径。

3. 验证备份文件是否已在指定位置创建。

使用命令行界面备份（常规） WFA 数据库

您可以使用 WFA 命令行界面（ CLI ）定期备份 OnCommand Workflow Automation （
WFA ）数据库。在定期备份中，只会备份 WFA 数据库。

您必须具有管理员用户凭据，架构师凭据或备份用户凭据。

在高可用性环境中，您应使用 REST API 创建计划备份。当 WFA 处于故障转移模式时，您不能使用命令行界面
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创建备份。

有关详细信息，请参见 REST 文档。

步骤

1. 在 Shell 提示符处，导航到 WFA 服务器上的以下目录： wfa_install_location/wfa/bin/ 。

wfa_install_location 是 WFA 安装目录。

2. 备份 WFA 数据库： ` .\WFA -backup -user=user 【 -password=pass] 【 -location=path]`

◦ user 是备份用户的用户名。

◦ password 是备份用户的密码。

如果未提供密码，则必须在出现提示时输入密码。

◦ path 是备份文件的完整目录路径。

3. 验证备份文件是否已在指定位置创建。

使用 REST API 备份 WFA 数据库

您可以使用 REST API 备份 OnCommand Workflow Automation （ WFA ）数据库。如果
WFA 在高可用性环境中处于故障转移模式，则可以使用 REST API 创建计划的备份。您不
能在故障转移期间使用命令行界面（ CLI ）创建备份。

以下是两种类型的备份：

• 完整备份

• 定期备份

使用 REST API 对 WFA 数据库执行完整备份

您可以使用 REST API 对 OnCommand Workflow Automation （ WFA ）数据库执行完整
备份。在完整备份中，将备份 WFA 数据库， WFA 配置和密钥。

您必须具有管理员或架构师凭据。

步骤

1. 在 Web 浏览器中输入以下 URL ： ` WFA 服务器 /rest/backups 的 https://IP 地址？ full=true`

有关详细信息，请参见 REST 文档。

使用 REST API 定期备份 WFA 数据库

您可以使用 REST API 定期备份 OnCommand Workflow Automation （ WFA ）数据库。
在定期备份中，只会备份 WFA 数据库。

您必须具有管理员，架构师或备份凭据。
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步骤

1. 在 Web 浏览器中输入以下 URL ： ` WFA server/rest/backups 的 https://IP 地址`

有关详细信息，请参见 REST 文档。
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