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管理高可用性

您可以配置高可用性设置，以便为网络操作提供持续支持。如果其中一个组件发生故障，
则设置中的镜像组件将接管此操作，并提供不间断的网络资源。您还可以备份 WFA 数据
库和支持的配置，以便在发生灾难时恢复数据。

在 VCS 中设置 Workflow Automation 以实现高可用性

您必须在 Veritas Cluster Server （ VCS ）环境中安装和配置 Workflow Automation （
WFA ），以设置高可用性并提供故障转移。在安装 WFA 之前，您必须验证是否已正确配
置所有必需的组件。

高可用性设置可为应用程序操作提供持续支持。如果其中一个组件发生故障，则设置中的镜像组件将接管此操作
，并提供不间断的网络资源。

VCS 是 Linux 上 WFA 支持的唯一集群解决方案 。

配置 VCS 以安装 OnCommand Workflow Automation

在 Veritas 集群服务器（ VCS ）中安装 OnCommand Workflow Automation （ WFA ）之
前，必须确保已正确配置集群节点以支持 WFA 。

• 必须按照 _Veritas Cluster Server 6.1.1 安装指南中的说明在集群的两个节点上安装 VCS 。

• 要接收有关集群事件的通知，必须按照 _Veritas Cluster Server 管理员指南 _ 中的说明为 VCS 软件配置
SNMP 和 SMTP 。

• 必须符合 VCS 文档中有关配置集群服务器的所有要求和准则。

• 如果要使用 SnapDrive for UNIX 创建 LUN ，则必须安装 SnapDrive for UNIX 。

• 两个集群节点都必须运行受支持的操作系统版本。

支持的最低操作系统为 Red Hat Enterprise Linux 7.0 和 VCS 6.1.1 。

• 必须在两个集群节点上使用相同的路径安装相同版本的 WFA 。

• WFA 服务器必须通过光纤通道（ FC ）或 iSCSI 连接到存储系统。

• WFA 服务器和存储系统之间的延迟必须最小。

• FC 链路必须处于活动状态，并且所创建的 LUN 必须可供两个集群节点访问。

• 必须在每个系统上至少设置两个网络接口：一个用于节点到节点通信，另一个用于节点到客户端通信。

• 用于节点到客户端通信的网络接口名称在两个系统上都应相同。

• 必须在集群节点之间建立单独的检测信号链路；否则，将使用网络接口在集群节点之间进行通信。

• 必须创建共享位置以实现高可用性。

您可以使用适用于 UNIX 的 SnapDrive 创建共享位置。
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您还可以使用 SnapDrive 或存储系统命令行界面管理 LUN 。有关详细信息，请参见 SnapDrive for UNIX

兼容性列表。

步骤

1. 验证是否已正确安装 VCS ： hastatus – summary

两个节点必须处于联机状态，并且 VCS 服务必须同时在两个节点上运行。

2. 使用以下选项之一验证 LUN 是否可供两个节点访问：

◦ 本机管理 LUN 。

◦ 使用适用于 UNIX 的 SnapDrive ：

i. 在两个节点上安装 SnapDrive for UNIX 。

ii. 在两个节点上配置适用于 UNIX 的 SnapDrive 。

iii. 从第一个节点中，运行 lun storage create 命令创建 SnapDrive 。

iv. 运行 lun storage show – all 命令，验证在第一个节点上创建的 SnapDrive 在第二个节点上
是否可见。

在 Linux 上安装 OnCommand Workflow Automation

您可以使用命令行界面（ CLI ）安装 OnCommand Workflow Automation （ WFA ）。

• 您必须已查看安装前提条件。

安装前提条件

• 您必须已从 NetApp 支持站点下载 WFA 安装程序。

如果要在虚拟机（ VM ）上安装 WFA ，则虚拟机名称不能包含下划线（ _ ）字符。

您可以在 Shell 提示符处更改默认安装位置： ` ./WFA-version_number.bin （ -i WFA_INSTALL_DIRECTORY_

） 【 -d mysql_data_directory】`

如果更改了默认安装位置，则在卸载 WFA 时不会删除 MySQL 数据目录。您必须手动删除此目录。

在重新安装 WFA 4.2 或更高版本之前，如果已卸载 MySQL ，则必须删除 MySQL 数据目录。

步骤

1. 以 root 用户身份登录到 Linux 服务器。

2. 导航到可执行文件 .bin 所在的目录。

3. 选择以下方法之一来安装 WFA ：

◦ 交互式安装

i. 启动交互式会话： ` ./wfa-version_number.bin`

ii. 输入默认管理员用户的凭据，然后按 Enter 键。
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您必须记下管理员用户的凭据，并确保密码符合以下条件：

▪ 至少 8 个字符

▪ 一个大写字符

▪ 一个小写字符

▪ 一个数字

▪ 一个特殊字符

▪ 密码和发生原因 安装失败时不支持以下特殊字符：

` " ； < > ， = & ｛ caret ｝ …

iii. 接受 WFA 配置的默认端口或提供自定义端口，然后按 Enter 键。

iv. 指定您的公司名称和站点名称，然后按 Enter 键。

站点名称可以包括 WFA 安装位置，例如匹兹堡，宾夕法尼亚州。

v. 选择以下操作之一，验证是否已成功安装 WFA ：

▪ 通过 Web 浏览器访问 WFA 。

▪ 验证 NetApp WFA Server 服务和 NetApp WFA 数据库服务是否正在运行：

service wfa-server status

service wfa-db status

◦ 静默安装

在 Shell 提示符处：

` 。 /WFA-version_number.bin （ -u admin_user_name ）（ -p admin_user_password ）（ -m

https_port ）（ -n http_port ）（ -c company_name ）（ -s site_name ）（ -i install_directory ）（ -d

mysql_data_directory ）（ -y ）（ -b ）`

如果要执行静默安装，必须为所有命令选项指定值。命令选项如下：

选项 Description

-y 用于跳过的选项会跳过安装确认

-b 可选择跳过 Skips 在升级期间创建 WFA 数据库的备
份

-u 管理员用户名
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选项 Description

-p 管理员用户密码管理员用户密码必须满足以下条件：

• 至少 8 个字符

• 一个大写字符

• 一个小写字符

• 一个数字

• 一个特殊字符

• 不允许使用以下字符，并且发生原因 密码输入将
失败：

` " ； < > ， = & ｛ caret ｝ …

-m HTTPS 端口

-n. HTTP 端口

-s 站点名称

-c 公司名称

-I 安装目录路径

-d MySQL 数据目录

-h 显示的选项将显示帮助

◦ 相关信息 *

"NetApp 支持"

在 VCS 中配置 Workflow Automation

在 VCS 中安装 Workflow Automation （ WFA ）后，您必须使用配置脚本在 VCS 中配置
WFA ，以实现高可用性。

• 您必须已在两个集群节点上安装相同版本的 WFA 。

• 两个节点的安装路径必须相同。

• 您必须创建 WFA 的备份。

步骤

1. 登录到集群的第一个节点。
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2. 使用集群管理器验证两个节点的 HA 状态是否都在运行。

3. 在 shell 提示符处，运行 ha_setup.pl 脚本将 WFA 数据移动到共享位置并为 WFA 配置 VCS 以进行故障转移
： `` perl ha_setup.pl -first （ -t type_of_cluster_vcs ）（ -g cluster_group_name ）（ -e NIC_card _name

）（ -i IP_address ）（ -m netmask] ）（ -m netmask_logical ）））

对于默认安装位置，该脚本位于 /opt/netapp/wfa/bin/ha/ 。

perl ha_setup.pl -first -t vcs -g WFA -e eth0 -i 10.238.170.3 -m 255.255.255.0

-n WFA_cluster -f /mnt/WFA_mount/ -v lun_volume -d lun_dg -l /opt/netapp/wFA

4. 使用集群管理器验证是否已将 WFA 服务，挂载点，虚拟 IP ， NIC 和卷组添加到集群组。

5. 使用集群管理器将 WFA 资源移动到二级节点：

a. 选择并右键单击集群组。

b. 选择 * 切换到 * > * 二级节点 * 。

6. 验证集群的第二个节点上的数据挂载，虚拟 IP ，卷组和 NIC 卡是否已启动。

7. 使用集群管理器使 WFA 服务脱机：

a. 选择 * WFA* > * 应用程序 * > * WFA-server* 。

b. 右键单击并选择 * 脱机 * 。

c. 选择 * WFA* > * 应用程序 * > * WFA-db* 。

d. 右键单击并选择 * 脱机 * 。

8. 在 Shell 提示符处，在集群的二级节点上运行 ha_setup.pl 脚本，以配置 WFA 以使用共享位置的数据：
perl ha_setup.pl -join "-t type_of_cluster_vcs] （ -f mount_point_of_shared_lun
）

对于默认安装位置，该脚本位于 /opt/netapp/wfa/bin/ha/ 。

perl ha_setup.pl -join -t vcs -f /mnt/wfa_mount/

9. 转到集群管理器，然后单击 * 集群组 * > * 联机 * > * 服务器 * 。

集群管理器可能需要一段时间才能显示应用程序资源已联机。您还可以右键单击应用程序资源并验证这些资
源是否联机。

10. 确保可通过此配置期间使用的 IP 地址访问 WFA 。

配置早期版本的 OnCommand Workflow Automation 以实现高
可用性

您可以配置 3.1 之前的 OnCommand Workflow Automation （ WFA ）版本以实现高可用
性。

步骤

1. 将现有版本的 WFA 升级到最新可用版本的 WFA 。

"升级 WFA"
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此升级版本的 WFA 是集群的主节点。

2. 创建 WFA 数据库的备份。

"备份 WFA 数据库"

如果手动更改了任何参数，则必须创建 WFA 数据库的备份，卸载现有 WFA 安装，安装最新可用版本的
WFA ，还原备份，然后继续执行 Veritas Cluster Server （ VCS ）配置。

3. 配置 VCS 以在主节点上安装 WFA 。

"配置 VCS 以安装 WFA"

4. 在二级节点上安装最新可用版本的 WFA 。

"安装 WFA"

5. 在 VCS 中配置 WFA 。

"在 VCS 中配置 WFA"

WFA 服务器已配置为高可用性。

在 VCS 环境中卸载 Workflow Automation

您可以通过从集群节点中删除所有 WFA 服务来从集群中卸载 Workflow Automation （
WFA ）。

步骤

1. 使用集群管理器使服务脱机：

a. 右键单击集群组。

b. 选择 * 脱机 * ，然后选择节点。

2. 在第一个节点上卸载 WFA ，然后在第二个节点上卸载 WFA 。

"卸载 OnCommand Workflow Automation"

3. 从集群管理器中删除集群资源：

a. 右键单击集群组。

b. 选择 * 删除 * 。

4. 手动删除共享位置中的数据。

在 Linux 上备份和还原 OnCommand Workflow Automation 数
据库和配置

您可以备份和还原 OnCommand Workflow Automation （ WFA ）数据库以及支持的配置
，以便在发生灾难时恢复数据。支持的配置包括数据访问， HTTP 超时和 SSL 证书。
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您必须具有管理员权限或架构师凭据。

您必须在安全位置创建备份，因为还原备份将提供对 WFA 访问的所有存储系统的访问权限。

• 在灾难恢复期间，需要对 WFA 数据库和配置进行全面备份，并且可以在独立和高可用性环境
中使用。

• 您只能使用 CLI 命令或 REST API 在灾难恢复期间执行全面的备份和还原操作。

您不能在灾难恢复期间使用 Web UI 备份或还原 WFA 数据库。

步骤

1. 备份 OnCommand Workflow Automation 数据库。

"备份 OnCommand Workflow Automation 数据库"

2. 还原 OnCommand Workflow Automation 数据库的先前备份。

"还原 OnCommand Workflow Automation 数据库"
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