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ONTAP 操作和 Lambda 链接（客户 VPC 组件）

了解 NetApp Workload Factory 的 Lambda 链接

NetApp Workload Factory 使用 link（部署在 VPC 中的 AWS Lambda 函数），在
Amazon FSx for NetApp ONTAP API 未公开这些操作时，将 ONTAP 原生操作保留在
AWS 账户边界内。链接在您的子网和安全组中运行，因此执行组件保留在您的 AWS 环境
中。Workload Factory 仅针对需要直接访问 ONTAP 的操作调用链接，而非可用的 AWS

服务 API。它将链接的架构与 NetApp Console 代理的安全和操作配置文件进行比较。

链路安全架构

Workload Factory 链接在 Workload Factory 帐户与一个或多个 FSx for ONTAP 文件系统之间创建信任关系和间
接连接。

下表概述了 Lambda 链接安全架构。使用此信息了解如何在 AWS 账户中部署和执行 Lambda 函数，包括其网
络配置、运行时环境和操作限制。

属性 详细信息

计算 AWS Lambda（容器映像）

运行时 Node.js 22

部署 CloudFormation 堆栈到您的 AWS 账户中

VPC 放置 您的子网、安全组

超时 每次调用 10 秒

调用 同步 (RequestResponse)

软件包类型 容器镜像（来自 NetApp ECR）

下图显示了 Lambda 链接的安全架构。
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Lambda 链接与 NetApp Console 代理

Lambda 链接和 NetApp Console 代理用途不同，具有不同的安全性和操作性影响。

维度 链接（基于 Lambda） NetApp Console 代理（基于 VM/Pod）

运行时模型 无服务器（AWS Lambda），客户部署 客户部署的VM/容器；运行NetApp控制台服
务Pod

主要范围 控制平面 ONTAP REST 操作（仅当 AWS

API 不支持此操作时）
业务流程加上对数据服务的支持

数据服务支持 不托管数据服务 可以托管数据服务（运行 NetApp 控制台服
务 Pod）

运营开销 无始终在线的虚拟机 虚拟机生命周期管理和升级

相关信息

要查看完整的跨系统连接图，请参阅 "NetApp Workload Factory 的连接和信任路径"。

Lambda 链接端口和 NetApp Workload Factory 调用

NetApp Workload Factory 使用 Lambda 链接请求和端口边界来定义所需的出站连接和
IAM 授权调用。该链接支持到 ONTAP 管理端点的 HTTPS 请求、用于诊断的只读 SSH 命
令和运行状况检查。所有连接都是从 VPC 内的链接出站，因此不需要入站连接或公开的端
点。Workload Factory 使用基于 IAM 的授权通过 AWS Lambda API 调用链接。
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请求类型

• HTTPS（ONTAP REST API）：将 HTTPS 调用代理到 ONTAP 管理端点（端口 443），用于卷、存储 VM

和集群操作。

• SSH （ONTAP CLI）：在端口 22 上执行用于诊断和性能数据的只读 ONTAP CLI 命令。

• 运行状况检查：返回状态和支持的功能。

出站网络边界

方向 端口 目标 目的

出站 443 ONTAP 管理 IP（在您的 VPC 内） REST API 操作

出站 22 ONTAP 管理 IP（在您的 VPC 内） SSH 命令行界面命令

出站 443 AWS Secrets Manager 端点（可选） 使用 Secrets Manager 时的凭据检索

无需入站连接。该链接不会公开任何端点。Workload Factory 使用 AWS lambda:InvokeFunction API 调用
它。

Workload Factory 调用 Lambda 链接

Workload Factory 通过 AWS Lambda API(lambda:InvokeFunction）使用基于 IAM 的授权调用 Lambda 链
接。

调用负载包含：

• 目标 ONTAP 管理端点（IP/主机名）

• 要执行的操作（REST API 路径或 SSH 命令）

• 身份验证信息（内联凭据或 Secrets Manager ARN 参考）

相关信息

要查看完整的跨系统连接图，请参阅 "NetApp Workload Factory 的连接和信任路径"。

NetApp Workload Factory 的 Lambda 链接 IAM 权限

NetApp Workload Factory 使用 Lambda 链接权限边界来定义 Lambda 执行和 Workload

Factory 调用所需的 IAM 访问。这些权限是可选的，但 ONTAP 原生操作需要这些权限。
当您配置 Secrets Manager 支持时，链接在运行时直接从 AWS Secrets Manager 检索
ONTAP 凭据，密码仅在 VPC 内从 Secrets Manager 传输到 Lambda 函数，然后传输到
ONTAP 端点。

要了解请求路径和端口要求，请参阅 "Lambda 链路端口和调用"。

Lambda 执行角色权限

在 VPC 中部署链接时，Lambda 执行角色需要以下权限：
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权限 目的

ec2:CreateNetworkInterface /

ec2:DescribeNetworkInterfaces /

ec2:DeleteNetworkInterface

标准 VPC 连接的 Lambda 网络

ec2:AssignPrivateIpAddresses /

ec2:UnassignPrivateIpAddresses
VPC ENI IP 管理

secretsmanager:GetSecretValue（作用域
为 FSxSecret*）

检索 ONTAP 凭据（仅在启用 Secrets Manager 时）

CloudWatch 日志（托管策略） Lambda 执行日志记录

Workload Factory 调用权限

Lambda 链接基于资源的策略授予 NetApp Workload Factory 服务主体以下权限：

权限 目的

lambda:InvokeFunction 执行 Lambda

lambda:GetFunction 运行状况和状态检查

lambda:UpdateFunctionCode 版本升级（映像更新）

lambda:GetFunctionConfiguration 配置验证

NetApp Workload Factory 的 Lambda 链接生命周期

NetApp Workload Factory 使用 Lambda 链接生命周期控制来管理部署、运行状况监控和
受控映像更新，同时将操作风险降至最低。您可以使用 `lambda:UpdateFunctionCode`权
限更新 Lambda 链接容器映像以部署改进或安全修补程序，而无需重新部署 Amazon

CloudFormation 堆栈。生命周期控件还定义了如何监控链接运行状况，以及在不再需要
Lambda 链接及其相关资源时如何将其删除。

生命周期控制点

• 部署：通过 Amazon CloudFormation 或 Terraform 堆栈部署实现自动化

• 监控：运行状况检查检测连接问题；故障计数器跟踪可靠性

• 删除：删除 CloudFormation 堆栈会从 AWS 帐户中删除 Lambda 和相关资源
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