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开始使用

了解基础知识

了解Workload Factory

NetApp Workload Factory是一款功能强大的生命周期管理平台、旨在帮助您使用适用
于NetApp ONTAP文件系统的Amazon FSx优化工作负载。可以使用Workload Factory

和FSx for ONTAP简化的工作负载包括数据库、VMware迁移到VMware Cloud on AWS

、AI聊天机器人等。

工作负载包括资源、代码以及服务或应用程序的组合、旨在实现业务目标。这可能是从面向客户的应用程序到后
端流程的任何内容。工作负载可能涉及单个AWS帐户中的一部分资源、也可能跨越多个帐户。

Amazon FSx for NetApp ONTAP为任务关键型应用程序、数据库、容器、VMware Cloud数据存储库和用户文件
提供完全托管的AWS本机NFS、SMB/CCIFS和iSCSI存储卷。您可以通过Workload Factory和本机AWS管理工
具管理FSx for ONTAP。

功能

Workload Factory平台提供以下主要功能。

灵活、低成本的存储

在云中发现、部署和管理Amazon FSx for NetApp ONTAP文件系统。FSx for ONTAP将ONTAP的全部功能引
入原生AWS托管服务、提供一致的混合云体验。

将内部vSphere环境迁移到基于AWS的VMware Cloud

通过VMware Cloud on AWS迁移顾问、您可以分析内部vSphere环境中的当前虚拟机配置、生成将建议的虚
拟机布局部署到VMware Cloud on AWS的计划、并将适用于NetApp ONTAP文件系统的自定义Amazon FSx

用作外部数据存储库。

经过优化的数据库部署

部署Microsoft SQL Server、数据库和数据库克隆、包括AWS资源配置、存储配置、网络连接和操作系统配
置、利用优化的部署配置确保设置过程一致且无错误。

AI聊天机器人开发

利用FSx for ONTAP文件系统存储组织的聊天机器人源和AI引擎数据库。这样、您就可以将组织的非结构化
数据嵌入到企业聊天机器人应用程序中。

存储计算器来节省成本

分析您当前使用Amazon Elecic Block Store (EBS)或Elecic File System (EFS)存储或Amazon FSx for

Windows File Server的部署、了解通过迁移到Amazon FSx for NetApp ONTAP可以节省多少资金。您还可以
使用计算器为您计划的未来部署执行"假设"方案。

支持的云提供商

您可以通过Workload Factory在Amazon Web Services中管理云存储和使用工作负载功能。
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成本

Workload Factory可免费使用。您为Amazon Web Services (AWS)支付的成本取决于您计划部署的存储和工作负
载服务。其中包括适用于NetApp ONTAP文件系统、基于AWS的VMware云基础架构、AWS服务等的Amazon

FSx的成本。

工作负载工厂的工作原理

Workload Factory包括通过SaaS层提供的基于Web的控制台、帐户、控制对云资产访问的操作模式、
在Workload Factory与AWS帐户之间提供隔离连接的链接等。

软件即服务

可通过访问工作负载工厂 "基于Web的控制台"。 通过这种SaaS体验、您可以在最新功能发布时自动访问这些功
能、并在Workload Factory帐户和链接之间轻松切换。

帐户

首次登录到Workload Factory时、系统会提示您创建帐户。通过此帐户、您可以使用凭据为组织组织组织组织资
源、工作负载和工作负载访问。

创建帐户时、您是该帐户的单个帐户管理员用户。

如果您的组织需要额外的帐户或用户管理、请通过产品内聊天联系我们。

如果您使用NetApp BlueXP、则您将已属于某个帐户、因为Workload Factory会使用BlueXP帐
户。

操作模式

Workload Factory提供了三种操作模式、您可以通过这些模式仔细控制对云资产的访问、并根据IT策略
为Workload Factory分配增量信任。

• *基本模式*表示零信任关系，旨在早期探索Workload Factory，并使用各种向导创建所需的基础架构即代
码。此代码可以由用户及其相关AWS凭据手动复制和使用。
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• *读取模式*通过帮助用户检测各种资源和工具，从而帮助用户完成相关向导，增强了基本模式的体验。

• *自动化模式*表示完全信任关系，旨在代表用户执行和自动化，以及分配的凭据，这些凭据具有执行所需的
和经过验证的权限。

"详细了解工作负载出厂操作模式"(英文)

连接链路

Workload Factory链接可在Workload Factory与一个或多个FSx for ONTAP文件系统之间创建信任关系和连接。
这样、您就可以直接通过ONTAP REST API调用监控和管理某些文件系统功能、而这些功能不能通过Amazon

FSx for ONTAP API使用。

您不需要链接即可开始使用Workload Factory、但在某些情况下、您需要创建一个链接来解锁所有Workload

Factory功能和工作负载功能。

当前、链路会利用AWS Lamb流程。

"了解有关链接的更多信息"

CodeBox自动化

CodeBox是一款基础架构即代码(Infrastructure as Code、IAC)联合试点产品、可帮助开发人员和开发运营工程
师生成执行Workload Factory支持的任何操作所需的代码。代码格式包括Workload Factory REST API、AWS

CLI和AWS CloudFormation。

CodeBox与工作负载出厂操作模式(基本、读取和自动)保持一致、并为执行准备工作设置了明确的路径、同时还
为将来快速重复使用设置了自动化目录。

CodeBox窗格显示由特定作业流操作生成的IAC、并通过图形向导或对话聊天界面进行匹配。虽然CodeBox支持
颜色编码和搜索、以便于导航和分析、但它不允许编辑。您只能复制或保存到自动化目录。

"了解有关CodeBox的更多信息"(英文)

节省计算器

Workload Factory提供了一个节省计算器、用于将ONTAP文件系统FSx上的存储成本与Windows文件服务器
的Elelic Block Store (EBS)、Elelic File Systems (EFS)和FSx上的存储成本进行比较。根据您的存储要求、您可
能会发现FSx for ONTAP文件系统是最经济高效的选择。

在不同类型的存储系统之间进行比较的标准包括所需总容量和总性能、其中包括所需IOPS和所需吞吐量。

"了解如何使用存储计算器了解节省的空间"

REST API

通过Workload Factory、您可以针对特定工作负载优化、自动化和运行FSx for ONTAP文件系统。每个工作负载
都会公开一个关联的REST API。这些工作负载和API共同构成一个灵活且可扩展的开发平台、您可以使用它来
管理FSx for ONTAP文件系统。

使用工作负载出厂REST API具有以下优势：

• 这些API是根据REST技术和当前最佳实践设计的。核心技术包括HTTP和JSON。
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• 工作负载出厂身份验证基于OAuth2标准。NetApp依赖于Auth0服务实施。

• 基于Web的工作负载出厂控制台使用相同的核心REST API、因此两个访问路径之间保持一致。

"查看工作负载出厂REST API文档"

了解操作模式和AWS凭据

Workload Factory提供三种操作模式、使您能够根据IT策略仔细控制Workload Factory与云
资产之间的访问。您使用的操作模式取决于您为Workload Factory提供的AWS权限级别。

操作模式

操作模式可根据您分配的信任级别对Workload Factory提供的功能和功能进行逻辑组织。操作模式的主要目标是
明确传达Workload Factory可以在您的AWS帐户中执行或不能执行的任务。

基本模式

表示零信任关系、其中不会向Workload Factory分配AWS权限。它旨在早期探索Workload Factory、并使用
各种向导创建所需的基础架构即代码(Infrastructure as Code、IAC)。您可以通过手动输入AWS凭据来复制代
码并在AWS中使用它。

读取模式

通过添加只读权限、使IAC模板填充您的特定变量(例如VPC、安全组等)、增强基本模式体验。这样、您就可
以直接从AWS帐户执行IAC、而无需向Workload Factory提供任何修改权限。

自动模式

表示完全信任关系、以便为Workload Factory分配完全权限。这样、Workload Factory便可代表您在AWS中
执行和自动执行操作、并可获得分配的凭据、这些凭据具有执行所需的权限。

操作模式功能

使用每种模式时、可用功能会随每种模式而增加。

模式 从工作负载工厂实现自
动化

使用IAC在AWS中实现
自动化

AWS资源发现和自动完
成

进度监控

基本 否 至少完成IAC模板 否 否

读取 否 适度填写IAC模板 是 是

自动化 完全自动化 完全自动化的完整IAC

模板
是 是

操作模式要求

您无需在Workload Factory中设置任何选择器、即可确定要使用的模式。此模式取决于您分配给Workload

Factory帐户的AWS凭据和权限。

模式 AWS帐户凭据 链路

基本 不需要 不需要

读取 只读 不需要
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模式 AWS帐户凭据 链路

自动化 读写凭据 必填

"了解有关链接的更多信息"

操作模式示例

您可以设置凭据、以便为一个工作负载组件提供一种模式、而为另一个组件提供另一种模式。例如、您可以为要
部署和管理FSx for ONTAP文件系统的操作配置自动模式、但只能为使用Workload Factory创建和部署数据库工
作负载配置读取模式。

您可以在工作负载工厂帐户的一组凭据中提供这些功能、也可以在每个凭据提供唯一的工作负载部署功能时创建
多组凭据。

示例1

使用已授予以下权限的凭据的帐户用户将完全控制(自动模式)为ONTAP文件系统创建FSx、部署数据库以及查看
帐户中使用的其他类型AWS存储。

但是、他们无法通过Workload Factory自动控制VMware工作负载的创建和部署(基本模式)。如果他们要创
建VMware工作负载、则需要从代码框中复制代码、手动登录到其AWS帐户、然后手动填充生成的代码中缺少的
条目、才能使用此功能。

示例2

在此、用户创建了两组凭据、以根据所选凭据集提供不同的操作功能。通常、每组凭据都会与一个不同的AWS

帐户配对。

第一组凭据包括一些权限、可赋予用户完全控制创建FSx for ONTAP文件系统的权限(以及查看帐户中使用的其
他类型AWS存储的能力)、但仅在处理VMware工作负载时具有读取权限。
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第二组凭据仅提供权限、用户可以完全控制为ONTAP文件系统创建FSx以及查看帐户中使用的其他类型AWS存
储。

AWS凭据

我们设计了一个AWS假定角色凭据注册流、该流可：

• 通过允许您指定要使用的工作负载功能并根据这些选择提供IAM策略要求、支持更一致的AWS帐户权限。

• 允许您在选择加入或退出特定工作负载功能时调整已授予的AWS帐户权限。

• 通过提供可在AWS控制台中应用的定制JSON策略文件、简化手动IAM策略创建。

• 通过使用AWS CloudFormation堆栈为用户提供所需IAM策略和角色创建的自动化选项、进一步简化了凭据
注册流程。
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• 通过允许将FSx for ONTAP服务凭据存储在基于AWS的机密管理后端、更好地与FSx for ONTAP用户保持一
致、他们强烈希望将其凭据存储在AWS云生态系统的边界内。

一个或多个AWS凭据

在使用第一个工作负载出厂功能时、您需要使用这些工作负载功能所需的权限创建凭据。您需要将这些凭据添加
到Workload Factory、但需要访问AWS管理控制台才能创建IAM角色和策略。在Workload Factory中使用任何功
能时、您的帐户均可提供这些凭据。

您的初始AWS凭据集可以包含一项功能或多项功能的IAM策略。这完全取决于您的业务需求。

通过向Workload Factory添加多组AWS凭据、可以获得使用其他功能所需的其他权限、例如FSx for ONTAP文件
系统、在FSx for ONTAP上部署数据库、迁移VMware工作负载等。

"了解如何将AWS凭据添加到Workload Factory"(英文)

工作负载工厂快速入门

通过注册并创建帐户、添加凭据以便Workload Factory可以直接管理AWS资源来开始使
用Workload Factory、然后使用Amazon FSx for NetApp ONTAP优化您的工作负载。

用户可从基于Web的控制台以云服务的形式访问工作负载工厂。开始之前，您应了解 "工作负载工厂" 和 "操作模
式"。

 注册并创建帐户

转到 "工作负载出厂控制台"，注册并创建帐户。

"了解如何注册和创建帐户"(英文)

 将AWS凭据添加到Workload Factory

此步骤为可选步骤。您可以在_Basic_模式下使用Workload Factory、而无需添加凭据即可访问您的AWS帐户。
在_read_模式或_Automate _模式下向Workload Factory添加AWS凭据、可以为您的Workload Factory帐户提供
创建和管理适用于ONTAP文件系统的FSx以及部署和管理特定工作负载(例如数据库和GenAI)所需的权限。

"了解如何向帐户添加凭据"(英文)

 使用FSx for ONTAP优化工作负载

现在、您已经注册、创建了帐户并添加了AWS凭据(可选)、您可以开始使用Workload Factory通过FSx for

ONTAP优化工作负载。使用以下链接、按照每种类型的工作负载的分步说明进行操作。

• "适用于 NetApp ONTAP 的 Amazon FSX"

通过使用FSx for ONTAP作为存储基础架构、根据最佳实践配置FSx for ONTAP部署并对其进行模板化、以
及访问高级管理功能、评估和分析当前数据资产、以节省潜在成本。

• "GenAI"
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部署和管理"再构建一代"(RAG)基础架构、以提高AI应用程序的准确性和独特性。创建有关FSx for ONTAP

的RAG知识库、其中包含内置的数据安全性和合规性。

• "数据库工作负载"

在AWS上检测现有数据库资产、利用FSx for ONTAP评估潜在的成本节省、利用内置的最佳优化实践端到端
部署数据库、以及自动执行CI/CD管道精简克隆。

• "VMware工作负载"

利用智能建议和自动修复简化迁移和操作。部署高效备份和强大的灾难恢复。监控VM并对其进行故障排
除。

注册Workload Factory

可从基于Web的控制台访问工作负载工厂。开始使用Workload Factory后、第一步是使用
现有NetApp支持站点凭据或创建NetApp云登录名进行注册。

关于此任务

您可以使用以下选项之一注册到Workload Factory：

• 您的现有NetApp 支持站点 (NSS)凭据

• 通过指定您的电子邮件地址和密码来登录NetApp云

步骤

1. 打开Web浏览器并转到 "工作负载出厂控制台"

2. 如果您有NetApp 支持站点 帐户，请直接在*Log In*页面上输入与您的NSS帐户关联的电子邮件地址。

如果您有NSS帐户、则可以跳过注册页面。Workload Factory将在此初始登录过程中为您注册。

3. 如果您没有NSS帐户、但要通过创建NetApp云登录来注册、请选择*注册*。
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4. 在*注册*页面上、输入创建NetApp云登录所需的信息、然后选择*下一步*。

请注意、注册表单中仅允许使用英文字符。

5. 输入您公司的详细信息，然后选择*Sign Up。

6. 检查您的收件箱中是否有来自NetApp的电子邮件、其中包含验证您的电子邮件地址的说明。

必须先执行此步骤、然后才能登录。

7. 出现提示时，查看最终用户许可协议并接受条款，然后选择*CONTINUE*。

8. 在*Account*页面上，输入帐户名称，并选择您的工作描述。

帐户是NetApp身份平台中的顶级元素、可用于添加和管理权限和凭据。

9



9. 选择*创建*，将显示工作负载出厂主页。

结果

现在、您已拥有工作负载出厂登录名和帐户。您被视为帐户管理员、并且有权访问所有工作负载工厂功能。

将AWS凭据添加到Workload Factory

添加和管理AWS凭据、以便Workload Factory拥有在AWS帐户中部署和管理云资源所需的
权限。

概述

除非您添加AWS帐户凭据、否则Workload Factory将在_BASIC模式下运行。您可以添加凭据以启用其他操作模
式、例如读取模式和自动模式。"了解有关操作模式的更多信息"(英文)

您可以从凭据页面将AWS凭据添加到现有工作负载工厂帐户。这样、Workload Factory便可获得在AWS云环境
中管理资源和流程所需的权限。

您可以使用两种方法添加凭据：

• 手动：在Workload Factory中添加凭据时、您可以在AWS帐户中创建IAM策略和IAM角色。

• 自动：您捕获有关权限的最少信息、然后使用CloudFormation堆栈为凭据创建IAM策略和角色。

手动向帐户添加凭据

您可以手动将AWS凭据添加到Workload Factory、以便为您的Workload Factory帐户授予管理用于运行唯一工作
负载的AWS资源所需的权限。您添加的每组凭据都将根据要使用的工作负载功能包含一个或多个IAM策略、以及
分配给您的帐户的IAM角色。

创建凭据分为三部分：

• 选择要使用的服务和权限级别、然后从AWS管理控制台创建IAM策略。

• 从AWS管理控制台创建IAM角色。
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• 在Workload Factory中、输入名称并添加凭据。

开始之前

您需要具有凭据才能登录到AWS帐户。

步骤

1. 在Workload Factory控制台中，选择*Account*图标，然后选择*凭 据*。

2. 在*凭据*页面上，选择*添加凭据*，此时将显示添加凭据页面。

3. 选择*手动添加*，然后按照以下步骤填写_Permissions configuration_下的三个部分。

第1步：选择工作负载功能并创建IAM策略

在本节中、您将选择哪些类型的工作负载功能可作为这些凭据的一部分进行管理、以及为每个工作负载启用的权
限。您需要从CodeBox中复制每个选定工作负载的策略权限、并将其添加到AWS帐户中的AWS管理控制台中以
创建策略。
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步骤

1. 在*Create Policies*部分中，启用要包含在这些凭据中的每个工作负载功能。

您可以稍后添加其他功能、因此只需选择当前要部署和管理的工作负载即可。

2. 对于可选择权限级别(操作、查看等)的工作负载功能、请选择可通过这些凭据使用的权限类型。

3. 在CodeBox窗口中、复制第一个IAM策略的权限。

4. 打开另一个浏览器窗口、并在AWS管理控制台中登录到您的AWS帐户。

5. 打开IAM服务，然后选择*Policies*>*Create Policy*。

6. 选择JSON作为文件类型，粘贴您在第3步中复制的权限，然后选择*Next*。

7. 输入策略的名称，然后选择*Create Policy*。

8. 如果您在步骤1中选择了多个工作负载功能、请重复这些步骤为每组工作负载权限创建一个策略。

第2步：创建使用策略的IAM角色

在本节中、您将设置一个IAM角色、工作负载工厂将假定该角色包含您刚刚创建的权限和策略。
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步骤

1. 在AWS管理控制台中、选择*角色>创建角色*。

2. 在 * 可信实体类型 * 下，选择 * AWS 帐户 * 。

a. 选择*另一个AWS帐户*、然后从工作负载工厂UI复制并粘贴FSx for ONTAP工作负载管理的帐户ID。

b. 选择*必需的外部ID*、然后从工作负载出厂UI复制并粘贴外部ID。

3. 选择 * 下一步 * 。

4. 在权限策略部分中，选择先前定义的所有策略，然后选择*Next*。

5. 输入角色的名称，然后选择*Create Role*。

6. 复制角色ARN。

7. 返回到Workload Factory、展开*Create Role*部分、然后将ARN粘贴到_Role ARN_字段中。

第3步：输入名称并添加凭据

最后一步是在Workload Factory中输入凭据的名称。

步骤

1. 在Workload Factory中，展开*凭 据名称*。

2. 输入要用于这些凭据的名称。

3. 选择*Add*以创建凭据。

结果

此时将创建凭据、您将返回到"凭据"页面。
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使用CloudFormation向帐户添加凭据

您可以使用AWS CloudFormation堆栈向Workload Factory添加AWS凭据、方法是选择要使用的Workload

Factory功能、然后在AWS帐户中启动AWS CloudFormation堆栈。CloudFormation将根据您选择的工作负载功
能创建IAM策略和IAM角色。

开始之前

• 您需要具有凭据才能登录到AWS帐户。

• 使用CloudFormation堆栈添加凭据时、您需要在AWS帐户中具有以下权限：

{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Effect": "Allow",

            "Action": [

                "cloudformation:CreateStack",

                "cloudformation:UpdateStack",

                "cloudformation:DeleteStack",

                "cloudformation:DescribeStacks",

                "cloudformation:DescribeStackEvents",

                "cloudformation:DescribeChangeSet",

                "cloudformation:ExecuteChangeSet",

                "cloudformation:ListStacks",

                "cloudformation:ListStackResources",

                "cloudformation:GetTemplate",

                "cloudformation:ValidateTemplate",

                "lambda:InvokeFunction",

                "iam:PassRole",

                "iam:CreateRole",

                "iam:UpdateAssumeRolePolicy",

                "iam:AttachRolePolicy",

                "iam:CreateServiceLinkedRole"

            ],

            "Resource": "*"

        }

    ]

}

步骤

1. 在Workload Factory控制台中，选择*Account*图标，然后选择*凭 据*。
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2. 在*凭据*页面上，选择*添加凭据*。

3. 选择*通过AWS CloudFormation*添加。

4. 在*创建策略*下，启用要包含在这些凭据中的每个工作负载功能，然后为每个工作负载选择一个权限级别。

您可以稍后添加其他功能、因此只需选择当前要部署和管理的工作负载即可。

5. 在*凭据名称*下，输入要用于这些凭据的名称。

6. 从AWS CloudFormation添加凭据：

a. 选择*添加*(或选择*重定向到CloudFormation*)、此时将显示重定向到CloudFormation页面。

b. 如果在AWS中使用单点登录(SSO)、请先打开单独的浏览器选项卡并登录AWS控制台、然后再选择*继
续*。

您应登录到FSx for ONTAP文件系统所在的AWS帐户。

c. 从重定向到CloudFormation页面中选择*继续*。

d. 在Quick create堆栈页面的"Capabilities"下、选择*我确认AWS CloudFormation可能会创建IAM资源*。

e. 选择*创建堆栈*。
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f. 返回到工作负载出厂设置并监控到凭据页面、以验证新凭据是否正在运行或是否已添加。

接下来可以执行的操作

登录并设置Workload Factory后、您可以开始使用几项Workload Factory功能、例如、
为ONTAP文件系统创建Amazon FSx、在适用于ONTAP文件系统的FSx上部署数据库、 并
将虚拟机配置作为外部数据存储库使用FSx for ONTAP文件系统迁移到AWS上的VMware

Cloud。

• "适用于 NetApp ONTAP 的 Amazon FSX"

通过使用FSx for ONTAP作为存储基础架构、根据最佳实践配置FSx for ONTAP部署并对其进行模板化、以
及访问高级管理功能、评估和分析当前数据资产、以节省潜在成本。

• "GenAI"

部署和管理"再构建一代"(RAG)基础架构、以提高AI应用程序的准确性和独特性。创建有关FSx for ONTAP

的RAG知识库、其中包含内置的数据安全性和合规性。

• "数据库工作负载"

在AWS上检测现有数据库资产、通过迁移到FSx for ONTAP评估潜在的成本节省、利用内置的最佳优化实践
端到端部署数据库、以及自动执行CI/CD管道精简克隆。

• "VMware工作负载"

利用智能建议和自动修复简化迁移和操作。部署高效备份和强大的灾难恢复。监控VM并对其进行故障排
除。
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