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管理使用者存取

新增使用者

在 Active IQ Unified Manager 中新增使用者

您可以使用「使用者」頁面新增本機使用者或資料庫使用者。您也可以新增屬於驗證伺服
器的遠端使用者或使用者群組。您可以為這些使用者指派角色，並且根據角色的權限，使
用者可以使用 Unified Manager 管理儲存設備物件和資料，或檢視資料庫中的資料。

開始之前

• 您必須擁有應用程式管理員角色。

• 若要新增遠端使用者或群組，您必須啟用遠端驗證並設定驗證伺服器。

• 如果您打算設定 SAML 驗證，以便身分供應商（IdP）對存取圖形介面的使用者進行驗證，請確保將這些使
用者定義為 “remote” 使用者。

啟用 SAML 驗證時，類型為 “local” 或 “maintenance” 的使用者無權存取 UI。

如果從 Windows Active Directory 新增群組，則所有直接成員和巢狀子群組都可以向 Unified Manager 驗證，除
非巢狀子群組已停用。如果從 OpenLDAP 或其他驗證服務新增群組，則只有該群組的直接成員才能向 Unified

Manager 驗證。

步驟

1. 在左側導覽窗格中，按一下 一般 > 使用者。

2. 在「使用者」頁面上，按一下 新增。

3. 在「新增使用者」對話方塊中，選擇要新增的使用者類型，並輸入所需資訊。

輸入所需的使用者資訊時，您必須指定該使用者獨有的電子郵件地址。您必須避免指定多個使用者共享的電
子郵件地址。

4. 點擊 Add 。

在 Active IQ Unified Manager 中建立資料庫使用者

若要支援 Workflow Automation 與 Unified Manager 之間的連線，或存取資料庫檢視，您
必須先在 Unified Manager Web UI 中建立具有 Integration Schema 或 Report Schema 角
色的資料庫使用者。

開始之前

您必須擁有應用程式管理員角色。

資料庫使用者提供與 Workflow Automation 的整合，並可存取報表專屬的資料庫檢視。資料庫使用者無法存取
Unified Manager Web UI 或維護主控台，也無法執行 API 呼叫。

步驟
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1. 在左側導覽窗格中，按一下 一般 > 使用者。

2. 在使用者頁面中，按一下 新增。

3. 在「新增使用者」對話方塊中，在 類型 下拉清單中選擇 資料庫使用者。

4. 輸入資料庫使用者的名稱和密碼。

5. 在 角色 下拉清單中，選擇適當的角色。

如果您是…… 選擇此角色

將 Unified Manager 與 Workflow Automation 連接 整合結構描述

存取報表和其他資料庫視圖 報表架構

6. 點擊 Add 。

在 Active IQ Unified Manager 中編輯使用者設定

您可以編輯為每位使用者指定的使用者設定，例如電子郵件地址和角色。例如，您可能需
要變更身為儲存設備營運者的使用者角色，並為該使用者指派儲存管理員權限。

開始之前

您必須擁有應用程式管理員角色。

當您修改指派給使用者的角色時，下列任一操作發生時，變更才會生效：

• 使用者登出並重新登入 Unified Manager。

• 已達到 24 小時的工作階段逾時。

步驟

1. 在左側導覽窗格中，按一下 一般 > 使用者。

2. 在「使用者」頁面中，選取您要編輯設定的使用者，然後按一下 編輯。

3. 在「編輯使用者」對話方塊中，編輯為該使用者指定的相應設定。

4. 按一下 Save 。

在 Active IQ Unified Manager 中檢視使用者

您可以使用「使用者」頁面檢視使用 Unified Manager 管理儲存設備物件和資料的使用者
清單。您可以檢視使用者的詳細資訊，例如使用者名稱、使用者類型、電子郵件地址以及
指派給使用者的角色。

開始之前

您必須擁有應用程式管理員角色。

步驟

1. 在左側導覽窗格中，按一下 一般 > 使用者。
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在 Active IQ Unified Manager 中刪除使用者或群組

您可以從管理伺服器資料庫中刪除一個或多個使用者，以防止特定使用者存取 Unified

Manager。您也可以刪除群組，這樣群組中的所有使用者都將無法再存取管理伺服器。

開始之前

• 刪除遠端群組時，您必須重新指派已指派給遠端群組使用者的事件。

如果您要刪除本機使用者或遠端使用者，則指派給這些使用者的事件將自動取消指派。

• 您必須擁有應用程式管理員角色。

步驟

1. 在左側導覽窗格中，按一下 一般 > 使用者。

2. 在「使用者」頁面中，選擇要刪除的使用者或群組，然後按一下 刪除。

3. 按一下 是 確認刪除。

了解 Active IQ Unified Manager 中的角色型存取控制

RBAC（角色型存取控制）提供控制誰能存取 Active IQ Unified Manager 伺服器中各種功
能與資源的能力。RBAC 可讓系統管理員透過定義角色來管理使用者群組。如果您需要將
特定功能的存取權限限制在選定的系統管理員，則必須為他們設定系統管理員帳戶。如果
您想要限制系統管理員可以檢視的資訊以及他們可以執行的作業，則必須將角色套用至您
建立的系統管理員帳戶。

管理伺服器使用 RBAC 進行使用者登入和角色權限。如果您尚未變更管理伺服器的管理使用者存取預設設定，
則無需登入即可檢視這些設定。

當您發起需要特定權限的操作時，管理伺服器會提示您登入。例如，若要建立系統管理員帳戶，您必須使用應用
程式管理員帳戶存取來登入。

了解 Active IQ Unified Manager 中的使用者類型

使用者類型指定使用者所持有的帳戶類型，包括遠端使用者、遠端群組、本機使用者、資
料庫使用者和維護使用者。每種類型都有其自身的角色，該角色由具有系統管理員角色的
使用者指派。

Unified Manager 使用者類型如下：

• 維護使用者

在 Unified Manager 的初始組態期間建立。然後，維護使用者會建立其他使用者並指派角色。維護使用者也
是唯一有權存取維護主控台的使用者。當 Unified Manager 安裝在 Red Hat Enterprise Linux 系統上時，維
護使用者會被賦予使用者名稱 “umadmin.”。

• 本機使用者
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存取 Unified Manager 介面，並根據維護使用者或具有應用程式系統管理員角色的使用者所賦予的角色執
行功能。

• 遠端群組

使用儲存在驗證伺服器上的憑證來存取 Unified Manager UI 的一組使用者。此帳戶的名稱應與儲存在驗證伺
服器上的群組名稱相符。遠端群組中的所有使用者都可以使用各自的使用者憑證存取 Unified Manager UI。
遠端群組可以根據其指派的角色執行功能。

• 遠端使用者

使用儲存在驗證伺服器上的憑證存取 Unified Manager UI。遠端使用者根據維護使用者或具有應用程式管理
員角色的使用者所指派的角色執行相應的功能。

• 資料庫使用者

對 Unified Manager 資料庫中的資料具有唯讀存取權，無法存取 Unified Manager Web 介面或維護主控台，
也無法執行 API 呼叫。

了解 Active IQ Unified Manager 中的使用者角色

維護使用者或應用程式管理員會為每個使用者指派一個角色。每個角色都包含特定的權
限。您在 Unified Manager 中可以執行的活動範圍，取決於指派給您的角色以及該角色包
含的權限。

Unified Manager 包含以下預先定義的使用者角色：

• 營運者

檢視儲存系統資訊以及 Unified Manager 收集的其他資料，包括歷史記錄和容量趨勢。此角色允許儲存設備
營運者檢視、指派、確認、解決事件並新增備註。

• 儲存管理員

在 Unified Manager 中設定儲存管理作業。此角色可讓儲存管理員設定臨界值，並建立警報及其他儲存管理
專屬的選項與原則。

• 應用程式管理員

設定與儲存管理無關的設定。此角色可管理使用者、安全性憑證、資料庫存取及管理選項，包括驗
證、SMTP、連網與 AutoSupport。

當 Unified Manager 安裝在 Linux 系統上時，具有應用程式管理員角色的初始使用者會自動命

名為「umadmin」。

• 整合結構描述

此角色允許對 Unified Manager 資料庫檢視進行唯讀存取，以便將 Unified Manager 與 OnCommand

Workflow Automation （WFA） 整合。

• 報告架構
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此角色允許直接從 Unified Manager 資料庫唯讀存取報告和其他資料庫檢視。可檢視的資料庫包括：

◦ netapp_model_view

◦ netapp_performance

◦ ocum

◦ ocum_report

◦ ocum_report_birt

◦ opm

◦ scalemonitor

了解 Active IQ Unified Manager 中的使用者角色和功能

根據您被指派的使用者角色，您可以決定在 Unified Manager 中可以執行哪些操作。

下表顯示每個使用者角色可執行的功能：

功能 操作員 儲存管理員 應用程式管理員 整合結構描述 報表架構

查看儲存系統資
訊

• • • • •

查看其他資料，
例如歷史記錄和
容量趨勢

• • • • •

檢視、指派與解
決事件

• • •

檢視儲存設備服
務物件，例如
SVM 關聯和資源
池

• • •

檢視臨界值原則 • • •

管理儲存設備服
務物件，例如
SVM 關聯和資源
池

• •

定義警報 • •

管理儲存管理選
項

• •

管理儲存管理原
則

• •

管理使用者 •

管理系統管理選
項

•

定義臨界值策略 •

管理資料庫存取 •
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功能 操作員 儲存管理員 應用程式管理員 整合結構描述 報表架構

管理與 WFA 的
整合並提供對資
料庫視圖的存取

•

排程與儲存報告 • •

從管理動作執行
“Fix It” 作業

• •

提供資料庫檢視
表的唯讀存取

•
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