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使用NetApp Snapshot進行備份與還原

NetApp Snapshot備份會建立Unified Manager資料庫和組態檔的時間點映像、以便在系統
故障或資料遺失時還原。您排定ONTAP 要定期將Snapshot備份寫入任一個VMware叢集上
的磁碟區、以便隨時取得最新的複本。

只有在Red Hat Enterprise Linux或CentOS Linux伺服器上安裝Unified Manager時、才能使用此
功能。

Snapshot備份所需時間極短、通常只需幾分鐘、而且Unified Manager資料庫鎖定時間很短、因此幾乎不會中斷
安裝。映像會佔用最少的儲存空間、而且會產生可忽略的效能負荷、因為它只會記錄自上次Snapshot複本以來
對檔案所做的變更。由於Snapshot是在ONTAP 整個叢集上建立、因此您可以利用SnapMirror等其他NetApp功
能、視需要建立二線保護。

在開始備份作業之前、Unified Manager會執行完整性檢查、以確認目的地系統是否可用。

請注意、您只能在相同版本的Unified Manager上還原Snapshot備份。例如、如果您在Unified Manager 9.8上建
立備份、則只能在Unified Manager 9.8系統上還原備份。

建立儲存備份的磁碟區

您可以建立一個磁碟區、將Snapshot備份儲存在ONTAP 您的任一位來自ONTAP 於《名
系》管理程式或ONTAP 《名列》CLI的「名列」叢集上。

開始之前

叢集、儲存VM和Volume必須符合下列需求：

• 叢集需求：

◦ 必須安裝不含更新版本的更新版本ONTAP

◦ 它應位於統一化管理器伺服器附近的地理位置

◦ Unified Manager可以監控、但不需要

• 儲存VM需求：

◦ 必須啟用CIFS/SMB或NFS服務

◦ 名稱交換器和名稱對應必須設定為使用「'files"

◦ 必須在NFS伺服器上啟用NFSv4、並在用戶端和儲存VM上指定NFSv4 idDomain

◦ 為對應用戶端使用者所建立的本機使用者

◦ 確定已選取「All Read/Write」（全部讀取/寫入）存取權

◦ 請確定匯出原則中的超級使用者存取設為「any」

• Volume需求：

◦ 磁碟區大小應至少為Unified Manager /opp/NetApp/data目錄的兩倍
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使用命令 du -sh /opt/netapp/data/ 以檢查目前大小。

◦ 安全樣式必須設定為UNIX

◦ 必須停用本機快照原則

◦ 應啟用Volume自動調整大小

◦ 效能服務層級應設定為高IOPS且低延遲的原則、例如「Extreme」

關於這項工作

如需建立NFS Volume的詳細步驟、請參閱 "如何在ONTAP S19中設定NFSv4" 和 "《S9 NFS組態快速指
南》ONTAP"。

指定Snapshot備份的目的地位置

您可以在ONTAP 已在任一個叢集中設定的Volume上設定Unified Manager Snapshot備份
的目的地位置。您可以從Unified Manager維護主控台定義位置。

開始之前

• 您必須擁有安裝Unified Manager的Linux主機的root使用者認證資料。

• 您必須擁有授權使用者ID和密碼、才能登入Unified Manager伺服器的維護主控台。

• 您必須擁有叢集管理IP位址、儲存VM名稱、Volume名稱、以及儲存系統使用者名稱和密碼。

• 您必須將磁碟區掛載到Unified Manager主機、而且必須有掛載路徑。

步驟

1. 使用Secure Shell連線至Unified Manager系統的IP位址或完整網域名稱。

2. 使用維護使用者（umadmin）名稱和密碼登入系統。

3. 輸入命令 maintenance_console 然後按Enter。

4. 在維護主控台*主功能表*中、輸入*備份還原*選項的編號。

5. 輸入* Configure NetApp Snapshot Backup（配置NetApp Snapshot備份）*的編號。

6. 輸入* NFS組態*的數字。

7. 檢閱您需要提供的資訊、然後輸入*輸入備份組態詳細資料*的號碼。

8. 若要識別要寫入Snapshot的磁碟區、請輸入叢集管理介面的IP位址、儲存VM的名稱、磁碟區名稱、儲存系
統使用者名稱和密碼、以及掛載路徑。

9. 請確認此資訊並輸入 y。

系統會執行下列工作：

◦ 建立與叢集的連線

◦ 停止所有服務
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◦ 在磁碟區中建立新目錄、然後複製Unified Manager資料庫組態檔

◦ 從Unified Manager刪除檔案、並建立新資料庫目錄的symlink

◦ 重新啟動所有服務

10. 結束維護主控台並啟動Unified Manager介面、以建立Snapshot備份排程（如果您尚未執行此操作）。

定義Snapshot備份排程

您可以使用Unified Manager UI設定Unified Manager Snapshot備份建立的排程。

開始之前

• 您必須具有「操作員」、「應用程式管理員」或「儲存管理員」角色。

• 您必須從維護主控台設定NetApp Snapshot備份設定、以識別快照建立的目的地。

• 在Unified Manager收集15天的歷史效能資料時、您不應安排在新增叢集之後立即執行備份作業。

關於這項工作

Snapshot備份只需幾分鐘就能建立、Unified Manager資料庫只會鎖定幾秒鐘。

步驟

1. 在左導覽窗格中、按一下*一般*>*資料庫備份*。

2. 在「資料庫備份」頁面中、按一下「備份設定」。

3. 在* Retention Count*（保留計數）字段中輸入要保留的Snapshot副本的最大數量。

保留計數的預設值為10。Snapshot複本的最大數量取決ONTAP 於叢集上的版本：ONTAP 1020 for the 0

、9.4及更新版本、250 for ONTAP the 0 for the 0、9.3 and lier。無論ONTAP 使用何種版本、您都可以將此
欄位保留空白、以實作最大值。

4. 選取*排程每日*或*排程每週*按鈕、然後指定排程詳細資料。

5. 按一下「 * 套用 * 」。

結果

Snapshot備份檔案是根據排程建立。您可以在「資料庫備份」頁面中看到可用的備份檔案。

完成後

由於此磁碟區和快照的重要性、您可能需要為此磁碟區建立一或兩個警示、以便在下列情況下通知您：

• 磁碟區空間已滿90%。使用事件* Volume Space Full*來設定警示。

您可以使用ONTAP 「支援系統管理程式」或ONTAP 「支援功能」CLI來新增容量至磁碟區、使Unified

Manager資料庫不會耗盡空間。

3



• 快照數量接近最大值。使用事件*快照複本太多*來設定警示。

您可以使用ONTAP 「支援系統管理程式」或ONTAP 「支援功能」CLI刪除舊的快照、以便隨時有新的快照
備份空間。

您可以在「警示設定」頁面中設定警示。

還原Snapshot備份

如果發生資料遺失或資料毀損、您可以將Unified Manager還原至先前的穩定狀態、並將資
料遺失降至最低。您可以使用Unified Manager維護主控台、將Unified Manager Snapshot

資料庫還原至本機或遠端Red Hat Enterprise Linux或CentOS系統。

開始之前

• 您必須擁有安裝Unified Manager的Linux主機的root使用者認證資料。

• 您必須擁有授權使用者ID和密碼、才能登入Unified Manager伺服器的維護主控台。

關於這項工作

還原功能是針對平台和版本而設計。您只能在相同版本的Unified Manager上還原Unified Manager備份。

步驟

1. 使用Secure Shell連線至Unified Manager系統的IP位址或完整網域名稱。

2. 使用維護使用者（umadmin）名稱和密碼登入系統。

3. 輸入命令 maintenance_console 然後按Enter。

4. 在維護主控台*主功能表*中、輸入*備份還原*選項的編號。

5. 輸入*使用NetApp Snapshot備份與還原*的號碼。

如果您要在新伺服器上執行還原、安裝Unified Manager之後、安裝完成後、不會啟動UI或設定任何叢集、使
用者或驗證設定。輸入* Configure NetApp Snapshot Backup（配置NetApp Snapshot備份）*的編號、並依
照在原始系統上設定的方式來設定Snapshot備份設定。

6. 輸入*使用NetApp Snapshot還原*的號碼。

7. 選取您要還原的Snapshot備份檔案、然後按Enter。

8. 還原程序完成後、請登入Unified Manager使用者介面。

完成後

還原備份之後、如果OnCommand Workflow Automation 無法使用此伺服器、請執行下列步驟：

1. 在Workflow Automation伺服器上、將Unified Manager伺服器的IP位址變更為指向最新機器。

2. 在Unified Manager伺服器上、如果擷取在步驟1中失敗、請重設資料庫密碼。
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