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保護您的資料

建立快照以備份 ASA R2 儲存系統上的資料

若要在 ASA R2 系統上備份資料、您需要建立快照。您可以使用 ONTAP 系統管理員來建
立單一儲存單元的手動快照、或建立一致性群組、並同時排程多個儲存單元的自動快照。

步驟 1 ：選擇性地建立一致性群組

一致性群組是以單一單元管理的儲存單元集合。建立一致性群組、以簡化跨多個儲存單元的應用程式工作負載的
儲存管理與資料保護。例如，假設您的資料庫由一致性群組中的 10 個儲存單元組成，而您需要備份整個資料
庫。您只需將快照資料保護新增至一致性群組、即可備份整個資料庫、而無需備份每個儲存單元。

使用新的儲存單元建立一致性群組、或使用現有的儲存單元建立一致性群組。

使用新的儲存單元

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 選擇 ；然後選擇 * 使用新的儲存單元 * 。

3. 輸入新儲存單元的名稱、單位數量和每單位容量。

如果您建立多個單元、則每個單元都會建立相同的容量和相同的主機作業系統。若要為每個單位指派不
同的容量、請選取 * 更多選項 * 、然後選取 * 新增不同容量 * 。

4. 選取主機作業系統和主機對應。

5. 選取*「Add*」。

接下來呢？

您已建立一個一致性群組、其中包含您要保護的儲存單元。您現在已準備好建立快照。

使用現有的儲存單元

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 選擇 ；然後選擇 * 使用現有的儲存單元 * 。

3. 輸入一致性群組的名稱、然後搜尋並選取您要包含在一致性群組中的儲存單元。

4. 選取*「Add*」。

接下來呢？

您已建立一個一致性群組、其中包含您要保護的儲存單元。您現在已準備好建立快照。
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步驟 2 ：建立快照

Snapshot 是資料的本機唯讀複本、可用於將儲存單元還原至特定時間點。

快照可以隨需建立、也可以根據自動建立"Snapshot 原則與排程"、以固定的時間間隔建立。Snapshot 原則和排
程會指定何時建立快照、要保留多少份複本、如何命名快照、以及如何標記快照以供複寫。例如、系統可能每天
在上午 12 ： 10 建立一個快照、保留兩個最新的複本、將其命名為「每日」（附加時間戳記）、並將其標示
為「每日」以供複寫。

快照類型

您可以建立單一儲存單元或一致性群組的隨選快照。您可以為包含多個儲存單元的一致性群組建立自動快照。您
無法建立單一儲存單元的自動快照。

• 隨需快照

您可以隨時建立儲存單元的隨選快照。儲存單元不需要是一致性群組的成員、就能受到隨需快照的保護。如
果您為一致性群組成員的儲存單元建立隨選快照、則一致性群組中的其他儲存單元不會包含在隨需快照中。
如果您建立一致性群組的隨需快照、則一致性群組中的所有儲存單元都會包含在快照中。

• 自動快照

自動快照是使用快照原則建立的。若要將快照原則套用至儲存單元以自動建立快照、儲存單元必須是一致性
群組的成員。如果您將快照原則套用至一致性群組、則一致性群組中的所有儲存單元都會受到自動快照的保
護。

建立一致性群組或儲存單元的快照。
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一致性群組的快照

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 將游標暫留在您要保護的一致性群組名稱上。

3. 選擇 ；然後選擇 * 保護 * 。

4. 如果您想要隨需建立即時快照、請在 * 本機保護 * 下選取 * 立即新增快照 * 。

本機保護會在包含儲存單元的同一個叢集上建立快照。

a. 輸入快照名稱或接受預設名稱、然後選擇性地輸入 SnapMirror 標籤。

遠端目的地會使用 SnapMirror 標籤。

5. 如果要使用快照原則建立自動快照、請選取 * 排程快照 * 。

a. 選取快照原則。

接受預設的快照原則、選取現有原則、或建立新原則。

選項 步驟

選取現有的快照原則 選取 預設原則旁的、然後選取您要使用的現有原則。

建立新的快照原則 i. 選擇 ；然後輸入快照原則參數。

ii. 選取 * 新增原則 * 。

6. 如果要將快照複寫到遠端叢集、請在 * 遠端保護 * 下、選取 * 複寫到遠端叢集 * 。

a. 選取來源叢集和儲存 VM 、然後選取複寫原則。

根據預設、複寫的初始資料傳輸會立即開始。

7. 選擇*保存*。

儲存單元快照

步驟

1. 在 System Manager 中、選取 * Storage* 。

2. 將游標移至您要保護的儲存單元名稱上方。

3. 選擇 ；然後選擇 * 保護 * 。如果您想要隨需建立即時快照、請在 * 本機保護 * 下選取 * 立即新增快照 *

。

本機保護會在包含儲存單元的同一個叢集上建立快照。

4. 輸入快照名稱或接受預設名稱、然後選擇性地輸入 SnapMirror 標籤。

遠端目的地會使用 SnapMirror 標籤。
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5. 如果要使用快照原則建立自動快照、請選取 * 排程快照 * 。

a. 選取快照原則。

接受預設的快照原則、選取現有原則、或建立新原則。

選項 步驟

選取現有的快照原則 選取 預設原則旁的、然後選取您要使用的現有原則。

建立新的快照原則 i. 選擇 ；然後輸入快照原則參數。

ii. 選取 * 新增原則 * 。

6. 如果要將快照複寫到遠端叢集、請在 * 遠端保護 * 下、選取 * 複寫到遠端叢集 * 。

a. 選取來源叢集和儲存 VM 、然後選取複寫原則。

根據預設、複寫的初始資料傳輸會立即開始。

7. 選擇*保存*。

接下來呢？

現在您的資料已受到快照保護、您應該"設定快照複寫"將一致性群組複製到地理位置遠端位置、以便進行備份和
災難恢復。

從 ASA R2 儲存系統將快照複寫到遠端叢集

Snapshot 複寫是將 ASA R2 系統上的一致性群組複製到地理位置遠端位置的程序。初始複
寫之後、一致性群組的變更會根據複寫原則複製到遠端位置。複寫一致性群組可用於災難
恢復或資料移轉。

只有另一個 ASA R2 儲存系統支援從 ASA R2 儲存系統進行快照複寫。您無法將快照從 ASA R2

系統複寫到目前的 ASA 、 AFF 或 FAS 系統。

若要設定 Snapshot 複寫、您需要在 ASA R2 系統和遠端位置之間建立複寫關係。複寫關係是由複寫原則所管
理。叢集設定期間會建立複寫所有快照的預設原則。您可以使用預設原則、也可以選擇性地建立新原則。

步驟 1 ：建立叢集對等關係

您必須先在本機叢集和遠端叢集之間建立叢集對等關係、才能透過將資料複寫到遠端叢集來保護資料。

步驟

1. 在本機叢集的 System Manager 中、選取 * 叢集 > 設定 * 。

2. 在 * 叢集對等端 * 旁邊的 * 叢集間設定 * 下、選取 * 新增叢集對等端 * 。

3. 選取 * Loch 遠端叢集 * ；這會產生您將用來驗證遠端叢集的密碼。

4. 產生遠端叢集的複雜密碼後、將其貼到本機叢集的 * 複雜密碼 * 下。
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5. 選擇 ；然後輸入叢集間網路介面 IP 位址。

6. 選取 * 起始叢集對等 * 。

接下來呢？

您已使用遠端叢集來連接本機 ASA R2 叢集。您現在可以建立複寫關係。

步驟 2 ：選擇性地建立複寫原則

Snapshot 複寫原則定義何時將 ASA R2 叢集上執行的更新複寫到遠端站台。

步驟

1. 在 System Manager 中、選取 * 保護 > 原則 * 、然後選取 * 複寫原則 * 。

2. 選擇。 

3. 輸入複寫原則的名稱或接受預設名稱、然後輸入說明。

4. 選取 * 原則範圍 * 。

如果要將複寫原則套用至整個叢集、請選取 * 叢集 * 。如果您只想將複寫原則套用至特定儲存 VM 中的儲存
單元、請選取 * 儲存 VM* 。

5. 選取 * 原則類型 * 。

選項 步驟

將資料寫入來源後、複製
到遠端站台。

a. 選取 * 非同步 * 。

b. 在 * 從來源 * 傳輸快照 * 下、接受預設傳輸排程或選取不同的傳輸排程。

c. 選取以傳輸所有快照、或建立規則以決定要傳輸哪些快照。

d. 也可以啟用網路壓縮。

同時將資料寫入來源和遠
端站台。

a. 選擇 * 同步 * 。

6. 選擇*保存*。

接下來呢？

您已建立複寫原則、現在已準備好在 ASA R2 系統和遠端位置之間建立複寫關係。

以取得更多資訊

深入瞭解 "用於用戶端存取的儲存 VM"。

步驟 3 ：建立複寫關係

快照複寫關係會在 ASA R2 系統和遠端位置之間建立連線、以便將一致性群組複寫到遠端叢集。複寫一致性群
組可用於災難恢復或資料移轉。

為了防範勒索軟體攻擊、當您設定複寫關係時、可以選擇鎖定目的地快照。鎖定的快照無法意外或惡意刪除。如
果儲存單元遭到勒索軟體攻擊、您可以使用鎖定的快照來恢復資料。
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開始之前

如果您想要鎖定目的地快照、必須"初始化 Snapshot 相容時鐘"先建立複寫關係。

建立具有或不具有鎖定目的地快照的複寫關係。
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使用鎖定的快照

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 選取一致性群組。

3. 選擇 ；然後選擇 * 保護 * 。

4. 在 * 遠端保護 * 下、選取 * 複寫到遠端叢集 * 。

5. 選取 * 複寫原則 * 。

您必須選取 Vault 複寫原則。

6. 選取 * 目的地設定 * 。

7. 選取 * 鎖定目的地快照以防止刪除 *

8. 輸入資料保留期間上限和下限。

9. 若要延遲資料傳輸的開始、請取消選取 * 立即開始傳輸 * 。

根據預設、初始資料傳輸會立即開始。

10. 或者、若要覆寫預設傳輸排程、請選取 * 目的地設定 * 、然後選取 * 覆寫傳輸排程 * 。

您的傳輸排程必須至少 30 分鐘才能獲得支援。

11. 選擇*保存*。

沒有鎖定的快照

步驟

1. 在 System Manager 中、選取 * 保護 > 複寫 * 。

2. 選取以建立與本機目的地或本機來源的複寫關係。

選項 步驟

本機目的地 a. 選擇 * 本地目的地 * ，然後選擇 。

b. 搜尋並選取來源一致性群組。

sourc 一致性群組是指您要複寫的本機叢集上
的一致性群組。
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選項 步驟

本機來源 a. 選擇 * 本地來源 * ，然後選擇 。

b. 搜尋並選取來源一致性群組。

sourc 一致性群組是指您要複寫的本機叢集上
的一致性群組。

c. 在 * 複寫目的地 * 下、選取要複寫的叢集、然
後選取儲存 VM 。

3. 選取複寫原則。

4. 若要延遲資料傳輸的開始、請選取 * 目的地設定 * 、然後取消選取 * 立即開始傳輸 * 。

根據預設、初始資料傳輸會立即開始。

5. 或者、若要覆寫預設傳輸排程、請選取 * 目的地設定 * 、然後選取 * 覆寫傳輸排程 * 。

您的傳輸排程必須至少 30 分鐘才能獲得支援。

6. 選擇*保存*。

接下來呢？

建立複寫原則和關係之後、就會依照複寫原則中的定義、開始進行初始資料傳輸。您可以選擇性地測試複寫容錯
移轉、以驗證 ASA R2 系統離線時是否能成功進行容錯移轉。

步驟 4 ：測試複寫容錯移轉

或者、驗證來源叢集離線時、您是否能成功提供來自遠端叢集上複寫儲存單元的資料。

步驟

1. 在 System Manager 中、選取 * 保護 > 複寫 * 。

2. 將游標暫留在您要測試的複寫關係上 、然後選取。

3. 選擇 * 測試容錯移轉 * 。

4. 輸入容錯移轉資訊、然後選取 * 測試容錯移轉 * 。

接下來呢？

現在您的資料已受到快照複寫保護"加密靜態資料"、可用於災難恢復、因此如果 ASA R2 系統中的磁碟被重新規
劃、歸還、放錯位置或遭竊、您就無法讀取資料。

保護 ASA R2 儲存系統上的 Kubernetes 應用程式

使用 Astra Control Center 來保護 Kubernetes 應用程式。Astra Control Center 可讓您將
應用程式和資料從一個 Kubernetes 叢集移轉到另一個叢集、使用 NetApp SnapMirror 技
術將應用程式複寫到遠端系統、並將應用程式從移轉到正式作業。
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以取得更多資訊

"深入瞭解如何使用 Astra Control 保護 Kubernetes 應用程式"。

還原 ASA R2 儲存系統上的資料

如果資料遺失或毀損、則可還原受快照保護的一致性群組或儲存單元中的資料。

還原一致性群組

還原一致性群組會將一致性群組中所有儲存單元中的資料取代為快照中的資料。建立快照後對儲存單元所做的變
更不會還原。

您可以從本機或遠端快照還原一致性群組。

從本機快照還原

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 按兩下包含您需要還原之資料的一致性群組。

隨即開啟一致性群組詳細資料頁面。

3. 選擇 * Snapshots * 。

4. 選擇要恢復的快照，然後選擇 。

5. 從此快照 * 中選擇 * 恢復一致性組；然後選擇 * 恢復 * 。

從遠端快照還原

步驟

1. 在 System Manager 中、選取 * 保護 > 複寫 * 。

2. 選取 * 本機目的地 * 。

3. 選擇要恢復的 * 來源 * ，然後選擇 。

4. 選擇*還原*。

5. 選取您要還原資料的叢集、儲存 VM 和一致性群組。

6. 選取您要還原的快照。

7. 出現提示時、輸入「還原」、然後選取 * 還原 * 。

結果

一致性群組會還原至用於還原的快照時間點。

還原儲存單元

還原儲存單元會將儲存單元中的所有資料取代為快照中的資料。建立快照後對儲存單元所做的變更不會還原。
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步驟

1. 在 System Manager 中、選取 * Storage* 。

2. 按兩下包含您需要還原之資料的儲存單元。

隨即開啟儲存單元詳細資料頁面。

3. 選擇 * Snapshots * 。

4. 選取您要還原的快照。

5. 選擇 ；然後選擇 Restore 。

6. 選取 * 使用此快照來還原儲存單元 * ；然後選取 * 還原 * 。

結果

您的儲存單元會還原至用於還原的快照時間點。

在 ASA R2 儲存系統上管理 ONTAP 一致性群組

一致性群組是以單一單元管理的儲存單元集合。使用一致性群組來簡化儲存管理。例如，
假設您的資料庫由一致性群組中的 10 個儲存單元組成，而您需要備份整個資料庫。您只
需將快照資料保護新增至一致性群組、即可備份整個資料庫、而無需備份每個儲存單元。
將儲存單元備份為一致性群組、而非個別備份、也能為所有單元提供一致的備份、而個別
備份單元則可能會造成不一致的情況。

將 Snapshot 資料保護新增至一致性群組

將快照資料保護新增至一致性群組時、會根據預先定義的排程、定期擷取一致性群組的本機快照。

您可以使用"還原資料"遺失或毀損的快照。

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 將游標移到您要保護的一致性群組上。

3. 選擇 ；然後選擇 * 編輯 * 。

4. 在 * 本機保護 * 下、選取 * 排程快照 * 。

5. 選取快照原則。

接受預設的快照原則、選取現有原則、或建立新原則。

選項 步驟

選取現有的快照原則 選取 預設原則旁的、然後選取您要使用的現有原則。
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選項 步驟

建立新的快照原則 a. 選擇 ；然後輸入新的原則名稱。

b. 選取原則範圍。

c. 在 * 排程 * 下 、選擇。

d. 選擇出現在 * 排程名稱 * 下的名稱；

然後選擇。

e. 選取原則排程。

f. 在 * 最大快照數 * 下、輸入您要保留一致性群組的最大快照數。

g. 或者、在 * SnapMirror label* 下輸入 SnapMirror 標籤。

h. 選擇*保存*。

6. 選擇*編輯*。

下一步

現在您的資料已透過快照進行保護、您應該"設定快照複寫"將一致性群組複製到地理位置遠端位置、以便進行備
份和災難恢復。

從一致性群組移除快照資料保護

當您從一致性群組移除快照資料保護時、一致性群組中所有儲存單元的快照都會停用。

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 將游標移到您要停止保護的一致性群組上。

3. 選擇 ；然後選擇 * 編輯 * 。

4. 在 * 本機保護 * 下、取消選取排程快照。

5. 選擇*編輯*。

結果

不會為一致性群組中的任何儲存單元擷取快照。

將儲存單元新增至一致性群組

將儲存單元新增至一致性群組、以擴充由一致性群組管理的儲存容量。

您可以將現有的儲存單元新增至一致性群組、或是建立新的儲存單元以新增至一致性群組。
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新增現有的儲存單元

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 將游標移至您要擴充的一致性群組上方。

3. 選擇 ；然後選擇 * 展開 * 。

4. 選擇 * 使用現有的儲存單元 * 。

5. 選取要新增至一致性群組的儲存單元、然後選取 * 展開 * 。

新增儲存單元

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 將游標移至您要擴充的一致性群組上方。

3. 選擇 ；然後選擇 * 展開 * 。

4. 選擇 * 使用新的儲存單元 * 。

5. 輸入您要建立的單位數量、以及每單位的容量。

如果您建立一個以上的單元、則每個單元都會建立相同的容量和相同的主機作業系統。若要為每個單位
指派不同的容量、請選取 * 新增不同容量 * 、為每個單位指派不同的容量。

6. 選取 * 展開 * 。

下一步

建立新的儲存單元之後"新增主機啟動器"、您應該和"將新建立的儲存單元對應至主機"。新增主機啟動器可
讓主機符合存取儲存單元和執行資料作業的資格。將儲存單元對應至主機可讓儲存單元開始將資料提供給
對應的主機。

接下來呢？

一致性群組的現有快照不會包含新增的儲存單元。"建立即時快照"在自動建立下一個排程快照之前、您應該是一
致性群組的成員、以保護新增的儲存單元。

從一致性群組中移除儲存單元

如果您想要刪除儲存單元、想要將其視為不同一致性群組的一部分進行管理、或是不再需要保護其所包含的資
料、則應該從一致性群組中移除儲存單元。從一致性群組移除儲存單元會中斷儲存單元與一致性群組之間的關
係、但不會刪除儲存單元。

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 按兩下您要從中移除儲存單元的一致性群組。

3. 在 * 總覽 * 區段的 * 儲存單元 * 下、選取您要移除的儲存單元、然後選取 * 從一致性群組移除 * 。

結果

儲存單元不再是一致性群組的成員。
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下一步

如果您需要繼續保護儲存單元的資料、請將儲存單元新增至另一個一致性群組。

刪除一致性群組

如果不再需要將一致性群組的成員當作單一單位來管理、您可以刪除一致性群組。刪除一致性群組之後、群組中
先前的儲存單元仍會在叢集上保持作用中。

開始之前

如果您要刪除的一致性群組位於複寫關係中、則必須先中斷關聯、然後再刪除一致性群組。刪除之前的複寫一致
性群組之後、一致性群組中的儲存單元會在叢集上保持作用中、而其複寫複本則會保留在遠端叢集上。

步驟

1. 在 System Manager 中、選取 * 保護 > 一致性群組 * 。

2. 將游標移至您要刪除的一致性群組上方。

3. 選擇 ；然後選擇 * 刪除 * 。

4. 接受警告、然後選取 * 刪除 * 。

接下來呢？

刪除一致性群組之後、先前位於一致性群組中的儲存單元將不再受到快照保護。請考慮將這些儲存單元新增至另
一個一致性群組、以防止資料遺失。

在 ASA R2 儲存系統上管理 ONTAP 資料保護原則和排程

使用快照原則、以自動排程的方式保護一致性群組中的資料。在快照原則中使用原則排程
來判斷快照的拍攝頻率。

建立新的保護原則排程

保護原則排程會定義快照原則的執行頻率。您可以建立排程、根據天數、小時數或分鐘、定期執行。例如、您可
以建立每小時執行一次的排程、或每天只執行一次。您也可以建立排程、在特定時間於一週或一月的特定日期執
行。例如、您可以建立排程、在每月 20 日上午 12 ： 15 執行。

定義各種保護原則排程可讓您靈活地增加或減少不同應用程式的快照頻率。這可讓您為關鍵工作負載提供更高層
級的保護、並降低資料遺失風險、而非較不重要的工作負載所需的保護。

步驟

1. 選取 * 保護 > 原則 * ；然後選取 * 排程 * 。

2. 選擇。 

3. 輸入排程名稱、然後選取排程參數。

4. 選擇*保存*。

接下來呢？

現在您已建立新的原則排程、您可以使用原則中新建立的排程來定義拍攝快照的時間。
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建立快照原則

Snapshot 原則定義快照的拍攝頻率、允許的最大快照數、以及保留快照的時間長度。

步驟

1. 在 System Manager 中、選取 * 保護 > 原則 * 、然後選取 * 快照原則 * 。

2. 選擇。 

3. 輸入快照原則的名稱。

4. 選取 * 叢集 * 將原則套用至整個叢集。選取 * 儲存 VM* 將原則套用至個別的儲存 VM 。

5. 選取 * 新增排程 * 、然後輸入快照原則排程。

6. 選取 * 新增原則 * 。

接下來呢？

現在您已經建立了快照原則、可以將其套用至一致性群組。系統會根據您在快照原則中設定的參數、為一致性群
組擷取快照。

將快照原則套用至一致性群組

將快照原則套用至一致性群組、以自動建立、保留及標記一致性群組的快照。

步驟

1. 在 System Manager 中、選取 * 保護 > 原則 * 、然後選取 * 快照原則 * 。

2. 將游標暫留在您要套用的快照原則名稱上。

3. 選擇 ；然後選擇 * 套用 * 。

4. 選取您要套用快照原則的一致性群組、然後選取 * 套用 * 。

接下來呢？

現在您的資料已受到快照保護、您應該"設定複寫關係"將一致性群組複製到地理位置遠端位置、以便進行備份和
災難恢復。

編輯、刪除或停用快照原則

編輯快照原則以修改原則名稱、最大快照數或 SnapMirror 標籤。刪除原則、將其及其相關的備份資料從叢集中
移除。停用原則、以暫時停止建立或傳輸原則指定的快照。

步驟

1. 在 System Manager 中、選取 * 保護 > 原則 * 、然後選取 * 快照原則 * 。

2. 將游標暫留在您要編輯的快照原則名稱上。

3. 選擇 ；然後選擇 * 編輯 * 、 * 刪除 * 或 * 停用 * 。

結果

您已修改、刪除或停用快照原則。
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編輯複寫原則

編輯複寫原則以修改原則說明、傳輸排程和規則。您也可以編輯原則來啟用或停用網路壓縮。

步驟

1. 在 System Manager 中、選取 * 保護 > 原則 * 。

2. 選取 * 複寫原則 * 。

3. 將游標移至您要編輯的複寫原則上方 、然後選取。

4. 選擇*編輯*。

5. 更新原則、然後選取 * 儲存 * 。

結果

您已修改複寫原則。
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