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其他使用考量

RBAC 安全性

Astra REST API支援角色型存取控制（RBAC）、以授予及限制系統功能的存取權限。

Astra角色

每位Astra使用者都會被指派到單一角色、以決定可執行的動作。這些角色會依照下表所述的階層架構來排列。

角色 說明

擁有者 擁有管理員角色的所有權限、也可以刪除Astra帳戶。

管理 擁有成員角色的所有權限、也可以邀請使用者加入帳戶。

成員 能夠完全管理Astra應用程式和運算資源。

檢視者 僅限檢視資源。

增強的RBAC與命名空間精細度

此功能是隨Astra REST API 22.04版一起推出。

為特定使用者建立角色繫結時、可以套用限制來限制使用者可存取的命名空間。有幾種方法可以定義此限制、如

下表所述。請參閱參數 roleContraints 如需詳細資訊、請參閱角色綁定API。

命名空間 說明

全部 使用者可透過萬用字元參數「*」存取所有命名空間。這是維持回溯相容性的預設值。

無 限制清單是空的、但仍會指定。這表示使用者無法存取任何命名空間。

命名空間清單 命名空間的UUID會包含在內、限制使用者只能使用單一命名空間。您也可以使用以逗號
分隔的清單來存取多個命名空間。

標籤 系統會指定標籤、並允許存取所有相符的命名空間。

使用集合

Astra Control REST API提供數種不同的方法、可透過定義的查詢參數來存取資源集合。

選擇值

您可以使用指定每個資源執行個體應傳回的金鑰值配對 include 參數。所有執行個體都會傳回回應本文中。

篩選

集合資源篩選可讓API使用者指定條件、以判斷回應本文中是否傳回資源。。 filter 參數用於指示篩選條件。

排序

集合資源排序可讓API使用者指定資源在回應本文中的傳回順序。。 orderBy 參數用於指示篩選條件。
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分頁

您可以使用限制在要求時傳回的資源執行個體數目、來強制分頁 limit 參數。

數

如果包含布林參數 count 設定為 `true`中、所傳回之陣列中特定回應的資源數量會在中繼資料區段中提供。

診斷與支援

Astra Control REST API提供多項支援功能、可用於診斷與偵錯。

API資源

API資源提供多項Astra功能、可提供診斷資訊和支援。

類型 說明

活動 在Astra處理過程中記錄的系統活動。

通知 被視為重要的事件子集、足以呈現給使用者。

未讀取通知 使用者尚未讀取或擷取的通知。

撤銷API權杖

您可以在Astra Web介面上撤銷不再需要的API權杖。

開始之前

您需要Astra帳戶。您也應該識別要撤銷的權杖。

關於這項工作

撤銷權杖之後、權杖會立即且永久地無法使用。

步驟

1. 使用您的帳戶認證登入Astra。

存取Astra Control Service的下列站台： "https://astra.netapp.io"

2. 按一下頁面右上角的圖示、然後選取「* API access*（* API存取*）」。

3. 選取您要撤銷的權杖。

4. 在「動作」下拉式方塊下、按一下「撤銷權杖」。
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