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設定Astra控制中心
Astra Control Center支援ONTAP 並監控將支援及Astra Data Store做為儲存後端。安裝Astra Control Center、
登入UI並變更密碼之後、您將需要設定授權、新增叢集、管理儲存設備及新增儲存區。

工作

• 新增Astra Control Center授權

• [新增叢集]

• [新增儲存後端]

• [新增儲存庫]

新增Astra Control Center授權

您可以使用UI或新增授權 "API" 以獲得完整的Astra控制中心功能。若無授權、您使用Astra Control Center的使
用僅限於管理使用者及新增叢集。

如需如何計算授權的詳細資訊、請參閱 "授權"。

若要更新現有的評估或完整授權、請參閱 "更新現有授權"。

Astra Control Center授權會使用Kubernetes CPU單元來測量CPU資源。授權必須考量指派給所有受管
理Kubernetes叢集之工作節點的CPU資源。新增授權之前、您必須先從取得授權檔案（NLF） "NetApp 支援網
站"。

您也可以試用Astra Control Center搭配評估授權、從下載授權之日起90天內使用Astra Control Center。您可以
註冊以免費試用 "請按這裡"。

如果您的安裝量成長到超過授權的CPU單元數量、Astra Control Center會防止您管理新的應用程
式。超過容量時會顯示警示。

您需要的產品

當您從下載Astra Control Center時 "NetApp 支援網站"下載NetApp授權檔案（NLF）。請確定您有權存取此授權
檔案。

步驟

1. 登入Astra Control Center UI。

2. 選擇*帳戶*>*授權*。

3. 選擇*新增授權*。

4. 瀏覽至您下載的授權檔案（NLF）。

5. 選擇*新增授權*。

「帳戶>*授權*」頁面會顯示授權資訊、到期日、授權序號、帳戶ID及使用的CPU單位。

如果您擁有評估授權、請務必儲存您的帳戶ID、以免在Astra Control Center故障時發生資料遺失
（如果您未傳送ASUP）。
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新增叢集

若要開始管理應用程式、請新增Kubernetes叢集、並將其當作運算資源來管理。您必須為Astra Control Center

新增叢集、才能探索Kubernetes應用程式。對於Astra Data Store、您想要新增Kubernetes應用程式叢集、其中
包含使用Astra Data Store所配置磁碟區的應用程式。

我們建議Astra Control Center先管理部署於上的叢集、再將其他叢集新增至Astra Control Center

進行管理。需要管理初始叢集、才能傳送Kubmetrics資料和叢集相關資料、以供進行度量和疑難
排解。您可以使用*新增叢集*功能、以Astra控制中心來管理叢集。

當Astra Control管理叢集時、它會追蹤叢集的預設儲存類別。如果您使用「kubecll」命令變更儲
存類別、Astra Control會還原變更。若要變更由Astra Control管理之叢集中的預設儲存類別、請
使用下列其中一種方法：

• 使用Astra Control API「PUT /managedClusters’端點」、並使用「DefaultStorageClass」參
數指派不同的預設儲存類別。

• 使用Astra Control Web UI指派不同的預設儲存類別。請參閱 [變更預設儲存類別]。

您需要的產品

• 新增叢集之前、請先檢閱並執行必要的 "必要工作"。

步驟

1. 在Astra Control Center UI的* Dashboard 中、選取「叢集」區段中的「Add*」。

2. 在打開的* Add Cluster.yaml視窗中、上傳「kubeconfig．yaml」檔案、或貼上「kubeconfig．yaml」檔案的
內容。

「kubeconfig．yaml」檔案應包含*一個叢集*的叢集認證資料。

如果您建立自己的「kubeconfig」檔案、您應該只定義其中*一個*內容元素。請參閱
"Kubernetes文件" 以取得建立「Kbeconfig」檔案的相關資訊。

3. 提供認證名稱。根據預設、認證名稱會自動填入為叢集名稱。
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4. 選擇*設定儲存設備*。

5. 選取要用於此Kubernetes叢集的儲存類別、然後選取* Review *。

您應該選擇以ONTAP 不受資料儲存或Astra Data Store支援的Trident儲存類別。

6. 檢閱資訊、如果一切正常、請選取*新增叢集*。

結果

叢集會進入*探索*狀態、然後變更為*執行中*。您已成功新增Kubernetes叢集、現在正在Astra Control Center中
進行管理。

在Astra Control Center中新增要管理的叢集之後、可能需要幾分鐘的時間來部署監控操作員。在
此之前、通知圖示會變成紅色、並記錄*監控代理程式狀態檢查失敗*事件。您可以忽略這一點、
因為當Astra Control Center取得正確狀態時、問題就能解決。如果幾分鐘內仍無法解決問題、請
前往叢集、然後執行「ocGet pod -n NetApp-監 控」作為起點。您需要查看監控操作員記錄、以
偵錯問題。

新增儲存後端

您可以新增儲存後端、以便Astra Control管理其資源。您可以在託管叢集上部署儲存後端、或使用現有的儲存後
端。

將Astra Control中的儲存叢集管理為儲存後端、可讓您在持續磁碟區（PV）與儲存後端之間建立連結、以及取
得額外的儲存指標。

現有Astra Data Store部署所需的資源

• 您已新增Kubernetes應用程式叢集和基礎運算叢集。

在您新增適用於Astra Data Store的Kubernetes應用程式叢集、並由Astra Control管理之後、
叢集會在探索到的後端清單中顯示為「Unmanaged」。接下來、您必須新增包含Astra Data

Store的運算叢集、並作為Kubernetes應用程式叢集的基礎。您可以從UI的*後端*執行此動
作。選取叢集的「動作」功能表、選取「管理」、然後選取 "新增叢集"。在「Unmanaged」
叢集狀態變更為Kubernetes叢集名稱之後、您可以繼續新增後端。

全新Astra Data Store部署所需的資源

• 您有 "已上傳您要部署的安裝套件版本" 至Astra Control可存取的位置。

• 您已新增要用於部署的Kubernetes叢集。
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• 您已上傳 Astra Data Store授權 部署至Astra Control可存取的位置。

選項

• [部署儲存資源]

• [使用現有的儲存後端]

部署儲存資源

您可以部署新的Astra Data Store、並管理相關的儲存後端。

步驟

1. 從儀表板或後端功能表瀏覽：

◦ 從*儀表板*：從「資源摘要」中、從「儲存後端」窗格中選取連結、然後從「後端」區段中選取「新
增」。

◦ 從*後端*：

i. 在左側導覽區域中、選取*後端*。

ii. 選取*「Add*」。

2. 在「部署」索引標籤中選取「* Astra Data Store*部署」選項。

3. 選取要部署的Astra Data Store套件：

a. 輸入Astra Data Store應用程式的名稱。

b. 選擇您要部署的Astra Data Store版本。

如果您尚未上傳想要部署的版本、可以使用*新增套件*選項、或結束精靈並使用 "套件管
理" 上傳安裝套裝組合。

4. 選取您先前已上傳的Astra Data Store授權、或使用*新增授權*選項上傳授權以搭配應用程式使用。

具有完整權限的Astra Data Store授權會與Kubernetes叢集相關聯、而且這些相關的叢集應該
會自動顯示。如果沒有託管叢集、您可以選取*新增叢集*選項、將其中一個新增至Astra

Control管理。對於Astra Data Store授權、如果授權與叢集之間沒有關聯、您可以在精靈的下
一頁定義此關聯。

5. 如果您尚未將Kubernetes叢集新增至Astra Control管理、則必須從* Kubernetes叢集*頁面執行此動作。從清
單中選取現有的叢集、或選取*新增基礎叢集*、將叢集新增至Astra Control管理。

6. 選取Kubernetes叢集的部署範本大小、以提供Astra Data Store的資源。

挑選範本時、請針對較大的工作負載選擇具有較多記憶體和核心的較大節點、或針對較小的
工作負載選擇較多節點。您應該根據授權允許的內容來選取範本。每個範本選項都會針對每
個節點的記憶體、核心和容量、建議符合範本模式的合格節點數量。

7. 設定節點：

a. 新增節點標籤以識別支援此Astra Data Store叢集的工作節點集區。
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在開始部署或部署之前、必須將標籤新增至叢集中用於Astra Data Store部署的各個節
點。

b. 手動設定每個節點的容量（GiB）、或選取允許的最大節點容量。

c. 設定叢集中允許的節點數目上限、或允許叢集上的節點數目上限。

8. （僅限Astra Data Store完整授權）輸入您要用於Protection Domain的標籤金鑰。

為每個節點的金鑰建立至少三個唯一的標籤。例如、如果您的金鑰
是「astra.datastore.protection.domain`」、您可以建立下列標籤

：「astra.datastore.protection.domain=domain1`,astra.datastore.protection.doma

in=domain2」和「astra.datastore.protection.domain=domain3`」。

9. 設定管理網路：

a. 輸入Astra Data Store內部管理的管理IP位址、該位址與工作節點IP位址位於同一子網路。

b. 選擇使用相同的NIC進行管理和資料網路、或分別設定。

c. 輸入資料網路IP位址集區、子網路遮罩和閘道、以供儲存存取。

10. 檢查組態、然後選取*部署*開始安裝。

結果

成功安裝之後、後端會在後端清單中以「Available（可用）」狀態顯示、並顯示作用中的效能資訊。

您可能需要重新整理頁面、以便顯示後端。

使用現有的儲存後端

您可以將探索到ONTAP 的功能區或Astra Data Store儲存後端納入Astra Control Center管理。

步驟

1. 從儀表板或後端功能表瀏覽：

◦ 從*儀表板*：從「資源摘要」中、從「儲存後端」窗格中選取連結、然後從「後端」區段中選取「新
增」。

◦ 從*後端*：

i. 在左側導覽區域中、選取*後端*。

ii. 從託管叢集的探索後端選取*管理*、或選取*新增*來管理其他現有後端。

2. 選取*使用現有*索引標籤。

3. 視後端類型而定、執行下列其中一項：

◦ * Astra資料儲存區*：

i. 選擇* Astra Data Store*。

ii. 選取受管理的運算叢集、然後選取* Next*。

iii. 確認後端詳細資料、然後選取*「Add storage backend*（新增儲存後端*）」。

◦ 《》*：ONTAP
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i. 選擇* ONTAP 《》《*》。

ii. 輸入ONTAP 該系統的管理員認證資料、然後選取* Review *。

iii. 確認後端詳細資料、然後選取*「Add storage backend*（新增儲存後端*）」。

結果

後端會以「可用」狀態顯示在清單中、並顯示摘要資訊。

您可能需要重新整理頁面、以便顯示後端。

新增儲存庫

如果您想要備份應用程式和持續儲存設備、或是想要跨叢集複製應用程式、則必須新增物件存放區資源庫供應
商。Astra Control會將這些備份或複製儲存在您定義的物件存放區中。

當您新增貯體時、Astra Control會將一個貯體標示為預設的貯體指標。您建立的第一個儲存區會成為預設儲存
區。

如果您要將應用程式組態和持續儲存設備複製到同一個叢集、則不需要儲存庫。

請使用下列任一種貯體類型：

• NetApp ONTAP 產品S3

• NetApp StorageGRID 產品S3

• 一般S3

雖然Astra Control Center支援Amazon S3做為通用S3儲存區供應商、但Astra Control Center可能
不支援所有聲稱Amazon S3支援的物件儲存區廠商。

如需如何使用Astra Control API新增儲存區的指示、請參閱 "Astra Automation和API資訊"。

步驟

1. 在左側導覽區域中、選取*鏟斗*。

a. 選取*「Add*」。

b. 選取貯體類型。

新增儲存庫時、請選擇正確的儲存庫供應商、並提供該供應商的適當認證資料。例如、UI

接受NetApp ONTAP S3作為類型並接受StorageGRID 驗證、但這將導致所有未來使用此
儲存庫的應用程式備份與還原失敗。

c. 建立新的貯體名稱、或輸入現有的貯體名稱和選用說明。

庫位名稱和說明會顯示為備份位置、您可以在建立備份時稍後再選擇。此名稱也會在保護
原則組態期間顯示。

d. 輸入S3端點的名稱或IP位址。
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e. 如果您希望此儲存區成為所有備份的預設儲存區、請勾選「將此儲存區設為此私有雲端的預設儲存區」
選項。

此選項不會出現在您所建立的第一個儲存區。

f. 請繼續新增 認證資訊。

新增S3存取認證

隨時新增S3存取認證。

步驟

1. 從「庫位」對話方塊中、選取「新增」或「使用現有」索引標籤。

a. 在Astra Control中輸入認證與其他認證不同的名稱。

b. 從剪貼簿貼上內容、輸入存取ID和秘密金鑰。

變更預設儲存類別

您可以變更叢集的預設儲存類別。

步驟

1. 在Astra Control Center Web UI中、選取* Clusters*。

2. 在「叢集」頁面上、選取您要變更的叢集。

3. 選擇* Storage*（儲存設備）選項卡。

4. 選擇*儲存類別*類別。

5. 針對您要設為預設的儲存類別、選取「動作」功能表。

6. 選擇*設為預設*。

接下來呢？

現在您已經登入Astra Control Center並新增叢集、就可以開始使用Astra Control Center的應用程式資料管理功
能。

• "管理使用者"

• "開始管理應用程式"

• "保護應用程式"

• "複製應用程式"

• "管理通知"

• "連線Cloud Insights 至"

• "新增自訂TLS憑證"

如需詳細資訊、請參閱
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• "使用Astra Control API"

• "已知問題"

新增叢集的必要條件

在新增叢集之前、您應確保符合先決條件。您也應該執行資格檢查、以確保叢集已準備好新增至Astra控制中
心。

新增叢集之前所需的功能

• 下列叢集類型之一：

◦ 執行OpenShift 4.6-8、4.7、4.8或4.9的叢集

◦ 使用RKE1執行Rancher 2.5.x、2.5.x或2.6的叢集

◦ 執行Kubernetes 1.20至1.23的叢集

◦ 執行VMware Tanzu Kubernetes Grid 1.4的叢集

◦ 執行VMware Tanzu Kubernetes Grid整合版1.12.2的叢集

請確定您的叢集有一個或多個工作節點、且至少有1GB RAM可供執行遙測服務。

如果您計畫將第二個OpenShift 4.6、4.7或4.8叢集新增為受管理的運算資源、則應確保已啟
用Astra Trident Volume Snapshot功能。請參閱官方的Astra Trident "說明" 使用Astra Trident

啟用及測試Volume Snapshot。

• Astra Trident儲存類設定為 "支援的儲存後端" （任何類型的叢集都需要）

• 支援ONTAP 的支援功能不只是超級使用者和使用者ID、更能使用Astra Control Center來備份和還原應用程
式。在支援指令行中執行下列命令ONTAP ：「匯出原則規則modify -vserver <儲存虛擬機器名稱>-

policyname <原則名稱>-rueindex 1 -sm超級 使用者sym --anon 65534」

• 由系統管理員定義的Astra Trident「volumesnapshotClass」物件。瞭解Astra Trident "說明" 使用Astra

Trident啟用及測試Volume Snapshot。

• 請確定您只為Kubernetes叢集定義單一預設儲存類別。

執行資格檢查

執行下列資格檢查、確保您的叢集已準備好新增至Astra控制中心。

步驟

1. 檢查Trident版本。

kubectl get tridentversions -n trident

如果存在Trident、您會看到類似下列的輸出：
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NAME      VERSION

trident   21.04.0

如果Trident不存在、您會看到類似下列的輸出：

error: the server doesn't have a resource type "tridentversions"

如果未安裝Trident或安裝的版本不是最新版本、您必須先安裝最新版本的Trident、才能繼續
進行。請參閱 "Trident文件" 以取得相關指示。

2. 檢查儲存類別是否使用支援的Trident驅動程式。置備程式名稱應為「csi.trident.netapp.io`」。請參閱下列範
例：

kubectl get sc

NAME                   PROVISIONER                    RECLAIMPOLICY

VOLUMEBINDINGMODE   ALLOWVOLUMEEXPANSION   AGE

ontap-gold (default)   csi.trident.netapp.io          Delete

Immediate           true                   5d23h

thin                   kubernetes.io/vsphere-volume   Delete

Immediate           false                  6d

建立管理角色KECBEConfig

在執行步驟之前、請先確定機器上有下列項目：

• 安裝了「kubecll」v1.19或更新版本

• 具有作用中內容叢集管理權限的作用中Kbeconfig

步驟

1. 建立服務帳戶、如下所示：

a. 建立名為「astracontinal-service-account.yaml」的服務帳戶檔案。

視需要調整名稱和命名空間。如果在此處進行變更、您應該在下列步驟中套用相同的變更。

<strong>astracontrol-service-account.yaml</strong>

+
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apiVersion: v1

kind: ServiceAccount

metadata:

  name: astracontrol-service-account

  namespace: default

a. 套用服務帳戶：

kubectl apply -f astracontrol-service-account.yaml

2. （選用）如果叢集使用限制的Pod安全性原則、而該原則不允許建立具有權限的Pod、或允許Pod容器內的處
理程序以root使用者身分執行、請為叢集建立自訂的Pod安全性原則、讓Astra Control能夠建立及管理Pod。
如需相關指示、請參閱 "建立自訂Pod安全性原則"。

3. 授予叢集管理權限、如下所示：

a. 建立名為「astracontletil-clusterrolebind.yaml」的「ClusterRoeBinding」檔案。

視需要在建立服務帳戶時調整任何已修改的名稱和命名空間。

<strong>astracontrol-clusterrolebinding.yaml</strong>

+

apiVersion: rbac.authorization.k8s.io/v1

kind: ClusterRoleBinding

metadata:

  name: astracontrol-admin

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: cluster-admin

subjects:

- kind: ServiceAccount

  name: astracontrol-service-account

  namespace: default

a. 套用叢集角色繫結：

kubectl apply -f astracontrol-clusterrolebinding.yaml

4. 列出服務帳戶機密、將「<內容>」取代為正確的安裝內容：
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kubectl get serviceaccount astracontrol-service-account --context

<context> --namespace default -o json

輸出的結尾應類似於下列內容：

"secrets": [

{ "name": "astracontrol-service-account-dockercfg-vhz87"},

{ "name": "astracontrol-service-account-token-r59kr"}

]

"secretts "陣列中每個元素的索引以0開頭。在上述範例中、「astracontlivter-service-account-dockercfg-

vhz87」的索引為0、而「astracontlive-service-account-toke-r59kr"的索引則為1。在輸出中、記下含有「權
杖」一詞的服務帳戶名稱索引。

5. 產生以下的Kbeconfig：

a. 建立「cree-kupeconfig．sh」檔案。將下列指令碼開頭的「toke_index」取代為正確的值。

<strong>create-kubeconfig.sh</strong>

# Update these to match your environment.

# Replace TOKEN_INDEX with the correct value

# from the output in the previous step. If you

# didn't change anything else above, don't change

# anything else here.

SERVICE_ACCOUNT_NAME=astracontrol-service-account

NAMESPACE=default

NEW_CONTEXT=astracontrol

KUBECONFIG_FILE='kubeconfig-sa'

CONTEXT=$(kubectl config current-context)

SECRET_NAME=$(kubectl get serviceaccount ${SERVICE_ACCOUNT_NAME} \

  --context ${CONTEXT} \

  --namespace ${NAMESPACE} \

  -o jsonpath='{.secrets[TOKEN_INDEX].name}')

TOKEN_DATA=$(kubectl get secret ${SECRET_NAME} \

  --context ${CONTEXT} \

  --namespace ${NAMESPACE} \

  -o jsonpath='{.data.token}')

TOKEN=$(echo ${TOKEN_DATA} | base64 -d)
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# Create dedicated kubeconfig

# Create a full copy

kubectl config view --raw > ${KUBECONFIG_FILE}.full.tmp

# Switch working context to correct context

kubectl --kubeconfig ${KUBECONFIG_FILE}.full.tmp config use-context

${CONTEXT}

# Minify

kubectl --kubeconfig ${KUBECONFIG_FILE}.full.tmp \

  config view --flatten --minify > ${KUBECONFIG_FILE}.tmp

# Rename context

kubectl config --kubeconfig ${KUBECONFIG_FILE}.tmp \

  rename-context ${CONTEXT} ${NEW_CONTEXT}

# Create token user

kubectl config --kubeconfig ${KUBECONFIG_FILE}.tmp \

  set-credentials ${CONTEXT}-${NAMESPACE}-token-user \

  --token ${TOKEN}

# Set context to use token user

kubectl config --kubeconfig ${KUBECONFIG_FILE}.tmp \

  set-context ${NEW_CONTEXT} --user ${CONTEXT}-${NAMESPACE}-token

-user

# Set context to correct namespace

kubectl config --kubeconfig ${KUBECONFIG_FILE}.tmp \

  set-context ${NEW_CONTEXT} --namespace ${NAMESPACE}

# Flatten/minify kubeconfig

kubectl config --kubeconfig ${KUBECONFIG_FILE}.tmp \

  view --flatten --minify > ${KUBECONFIG_FILE}

# Remove tmp

rm ${KUBECONFIG_FILE}.full.tmp

rm ${KUBECONFIG_FILE}.tmp

b. 請輸入命令以將其套用至Kubernetes叢集。

source create-kubeconfig.sh

6. （選用）將KUbeconfig重新命名為有意義的叢集名稱。保護您的叢集認證資料。
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chmod 700 create-kubeconfig.sh

mv kubeconfig-sa.txt YOUR_CLUSTER_NAME_kubeconfig

接下來呢？

現在您已經確認已符合先決條件、您已經準備好了 "新增叢集"。

如需詳細資訊、請參閱

• "Trident文件"

• "使用Astra Control API"

新增自訂TLS憑證

您可以移除現有的自我簽署TLS憑證、並以由憑證授權單位（CA）簽署的TLS憑證取代。

您需要的產品

• Kubernetes叢集已安裝Astra Control Center

• 管理存取叢集上的命令Shell以執行「kubecll」命令

• 來自CA的私密金鑰和憑證檔案

移除自我簽署的憑證

移除現有的自我簽署TLS憑證。

1. 使用SSH、以管理使用者身分登入裝載Astra Control Center的Kubernetes叢集。

2. 使用下列命令尋找與目前憑證相關的TLS密碼、並以Astra Control Center部署命名空間取代「<ACC-

deployment-namespace>」：

kubectl get certificate -n <ACC-deployment-namespace>

3. 使用下列命令刪除目前安裝的機密與憑證：

kubectl delete cert cert-manager-certificates -n <ACC-deployment-

namespace>

kubectl delete secret secure-testing-cert -n <ACC-deployment-namespace>

新增憑證

新增由CA簽署的TLS憑證。
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1. 使用下列命令以CA的私密金鑰和憑證檔案建立新的TLS秘密，並以適當的資訊取代括弧<>中的引數：

kubectl create secret tls <secret-name> --key <private-key-filename>

--cert <certificate-filename> -n <ACC-deployment-namespace>

2. 使用以下命令和範例編輯叢集自訂資源定義（CRD）檔案、並將「pec.selfSigned`」值變更
為「spec.ca.secretName`」、以參照您先前建立的TLS密碼：

kubectl edit clusterissuers.cert-manager.io/cert-manager-certificates -n

<ACC-deployment-namespace>

....

#spec:

#  selfSigned: {}

spec:

  ca:

    secretName: <secret-name>

3. 使用下列命令和範例輸出來驗證變更是否正確、而且叢集已準備好驗證憑證、並以Astra Control Center部署
命名空間取代「<ACC-deployment-namedes>」：

kubectl describe clusterissuers.cert-manager.io/cert-manager-

certificates -n <ACC-deployment-namespace>

....

Status:

  Conditions:

    Last Transition Time:  2021-07-01T23:50:27Z

    Message:               Signing CA verified

    Reason:                KeyPairVerified

    Status:                True

    Type:                  Ready

Events:                    <none>

4. 使用下列範例建立「create.yaml」檔案、並以適當的資訊取代括弧<>中的預留位置值：
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apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

  name: <certificate-name>

  namespace: <ACC-deployment-namespace>

spec:

  secretName: <certificate-secret-name>

  duration: 2160h # 90d

  renewBefore: 360h # 15d

  dnsNames:

  - <astra.dnsname.example.com> #Replace with the correct Astra Control

Center DNS address

  issuerRef:

    kind: ClusterIssuer

    name: cert-manager-certificates

5. 使用下列命令建立憑證：

kubectl apply -f certificate.yaml

6. 使用下列命令和範例輸出來驗證憑證是否已正確建立、以及是否已使用您在建立期間所指定的引數（例如名
稱、持續時間、續約期限及DNS名稱）。
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kubectl describe certificate -n <ACC-deployment-namespace>

....

Spec:

  Dns Names:

    astra.example.com

  Duration:  125h0m0s

  Issuer Ref:

    Kind:        ClusterIssuer

    Name:        cert-manager-certificates

  Renew Before:  61h0m0s

  Secret Name:   <certificate-secret-name>

Status:

  Conditions:

    Last Transition Time:  2021-07-02T00:45:41Z

    Message:               Certificate is up to date and has not expired

    Reason:                Ready

    Status:                True

    Type:                  Ready

  Not After:               2021-07-07T05:45:41Z

  Not Before:              2021-07-02T00:45:41Z

  Renewal Time:            2021-07-04T16:45:41Z

  Revision:                1

Events:                    <none>

7. 編輯「入口CRD TLS」選項、使用下列命令和範例指向新的憑證密碼、並以適當的資訊取代方括弧<>中的
預留位置值：
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kubectl edit ingressroutes.traefik.containo.us -n <ACC-deployment-

namespace>

....

# tls:

#    options:

#      name: default

#    secretName: secure-testing-cert

#    store:

#      name: default

 tls:

    options:

      name: default

    secretName: <certificate-secret-name>

    store:

      name: default

8. 使用網頁瀏覽器瀏覽至Astra Control Center的部署IP位址。

9. 確認憑證詳細資料與您安裝的憑證詳細資料相符。

10. 匯出憑證並將結果匯入網頁瀏覽器中的憑證管理程式。

建立自訂Pod安全性原則

Astra Control需要在其管理的叢集上建立及管理Kubernetes Pod。如果您的叢集使用限制的Pod安全性原則、而
該原則不允許建立具有權限的Pod、或允許Pod容器內的處理程序以root使用者身分執行、則您需要建立限制較
少的Pod安全性原則、以啟用Astra Control來建立及管理這些Pod。

步驟

1. 為叢集建立比預設限制更少的Pod安全性原則、並將其儲存在檔案中。例如：
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apiVersion: policy/v1beta1

kind: PodSecurityPolicy

metadata:

  name: astracontrol

  annotations:

    seccomp.security.alpha.kubernetes.io/allowedProfileNames: '*'

spec:

  privileged: true

  allowPrivilegeEscalation: true

  allowedCapabilities:

  - '*'

  volumes:

  - '*'

  hostNetwork: true

  hostPorts:

  - min: 0

    max: 65535

  hostIPC: true

  hostPID: true

  runAsUser:

    rule: 'RunAsAny'

  seLinux:

    rule: 'RunAsAny'

  supplementalGroups:

    rule: 'RunAsAny'

  fsGroup:

    rule: 'RunAsAny'

2. 為Pod安全性原則建立新角色。

kubectl-admin create role psp:astracontrol \

    --verb=use \

    --resource=podsecuritypolicy \

    --resource-name=astracontrol

3. 將新角色繫結至服務帳戶。

kubectl-admin create rolebinding default:psp:astracontrol \

    --role=psp:astracontrol \

    --serviceaccount=astracontrol-service-account:default
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