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掃描資料過時

掃描 Amazon S3 儲存區

BlueXP 分類可以掃描 Amazon S3 儲存區、以識別位於 S3 物件儲存區的個人和敏感資
料。BlueXP 分類可以掃描帳戶中的任何儲存庫、無論是否為 NetApp 解決方案所建立。

• 注意 * 此資訊僅適用於 BlueXP 分類舊版 1.30 及更早版本。

快速入門

請依照下列步驟快速入門、或向下捲動至其餘部分以取得完整詳細資料。

 在雲端環境中設定 S3 需求

確保您的雲端環境符合 BlueXP 分類的要求、包括準備 IAM 角色、以及設定從 BlueXP 分類到 S3 的連線能力。
請參閱完整清單。

 部署 BlueXP 分類執行個體

"部署 BlueXP 分類" 如果尚未部署執行個體、

 在 S3 工作環境中啟動 BlueXP 分類

選取Amazon S3工作環境、按一下*「啟用」*、然後選取內含必要權限的IAM角色。

 選取要掃描的儲存區

選擇您要掃描的貯體、 BlueXP 分類將開始掃描它們。

檢閱 S3 的必要條件

下列需求僅適用於掃描 S3 儲存區。

為 BlueXP 分類執行個體設定 IAM 角色

BlueXP 分類需要權限、才能連線至您帳戶中的 S3 儲存區並進行掃描。設定包含下列權限的 IAM 角色。在
Amazon S3 工作環境中啟用 BlueXP 分類時、 BlueXP 會提示您選擇 IAM 角色。
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{

  "Version": "2012-10-17",

  "Statement": [

      {

          "Effect": "Allow",

          "Action": [

              "s3:Get*",

              "s3:List*",

              "s3:PutObject"

          ],

          "Resource": "*"

      },

      {

          "Effect": "Allow",

          "Action": [

              "iam:GetPolicyVersion",

              "iam:GetPolicy",

              "iam:ListAttachedRolePolicies"

          ],

          "Resource": [

              "arn:aws:iam::*:policy/*",

              "arn:aws:iam::*:role/*"

          ]

      }

  ]

}

提供從 BlueXP 分類到 Amazon S3 的連線能力

BlueXP 分類需要連線至 Amazon S3 。提供此連線的最佳方法是透過 VPC 端點連線至 S3 服務。如需相關
指示、請參閱 "AWS 文件：建立閘道端點"。

當您建立 VPC 端點時、請務必選取對應至 BlueXP 分類執行個體的區域、 VPC 和路由表。您也必須修改安
全性群組、以新增允許流量到 S3 端點的傳出 HTTPS 規則。否則、 BlueXP 分類無法連線到 S3 服務。

如果您遇到任何問題、請參閱 "AWS支援知識中心：為什麼我無法使用閘道VPC端點連線至S3儲存區？"

另一種方法是使用 NAT 閘道來提供連線。

您無法使用 Proxy 透過網際網路連線至 S3 。

部署 BlueXP 分類執行個體

"在 BlueXP 中部署 BlueXP 分類" 如果尚未部署執行個體、

您需要使用部署在AWS中的Connector來部署執行個體、以便BlueXP自動探索此AWS帳戶中的S3儲存區、並
在Amazon S3工作環境中顯示它們。
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• 附註： * 掃描 S3 儲存區時、目前不支援在內部部署位置部署 BlueXP 分類。

只要執行個體具備網際網路連線能力、即可自動升級至 BlueXP 分類軟體。

在 S3 工作環境中啟動 BlueXP 分類

驗證必要條件之後、請在 Amazon S3 上啟用 BlueXP 分類。

步驟

1. 在BluXP左側導覽功能表中、按一下*儲存設備> Canvas*。

2. 選取 Amazon S3 工作環境。

3. 在右側的「服務」窗格中、按一下「分類」旁的「啟用」。

4. 出現提示時、請將 IAM 角色指派給具有的 BlueXP 分類執行個體 必要的權限。
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5. 按一下「啟用」。

您也可以按一下「組態」頁面、針對工作環境啟用法規遵循掃描  按鈕並選擇 * 啟動 BlueXP

分類 * 。

結果

BlueXP會將IAM角色指派給執行個體。

啟用和停用 S3 儲存區的法規遵循掃描

BlueXP 在 Amazon S3 上啟用 BlueXP 分類之後、下一步是設定您要掃描的儲存區。

當在AWS帳戶中執行的BlueXP具有您要掃描的S3儲存區時、它會探索這些儲存區、並在Amazon S3工作環境中
顯示它們。

BlueXP 分類也可以 掃描位於不同 AWS 帳戶中的 S3 儲存區。

步驟

1. 選取 Amazon S3 工作環境。

2. 在右側的「服務」窗格中、按一下「*設定桶」。
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3. 在您的庫位上啟用純對應掃描、或是對應和分類掃描。

至： 請執行下列動作：

在儲存區上啟用僅對應掃描 按一下*地圖*

啟用庫位的完整掃描 按一下*地圖與分類*

停用儲存區上的掃描 按一下「關」

結果

BlueXP 分類會開始掃描您啟用的 S3 儲存區。如果有任何錯誤、它們會顯示在「 Status （狀態）」欄中、以及
修正錯誤所需的動作。

從其他 AWS 帳戶掃描儲存區

您可以從該帳戶指派角色來存取現有的 BlueXP 分類執行個體、來掃描位於不同 AWS 帳戶下的 S3 儲存區。

步驟
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1. 前往您要掃描 S3 儲存區的目標 AWS 帳戶、然後選取 * 其他 AWS 帳戶 * 來建立 IAM 角色。

請務必執行下列動作：

◦ 輸入 BlueXP 分類執行個體所在帳戶的 ID 。

◦ 將 * 最大 CLI/API 工作階段持續時間 * 從 1 小時變更為 12 小時、並儲存變更。

◦ 附加 BlueXP 分類 IAM 原則。請確定它擁有所需的權限。

{

  "Version": "2012-10-17",

  "Statement": [

      {

          "Effect": "Allow",

          "Action": [

              "s3:Get*",

              "s3:List*",

              "s3:PutObject"

          ],

          "Resource": "*"

      },

  ]

}

2. 移至 BlueXP 分類執行個體所在的來源 AWS 帳戶、然後選取附加至執行個體的 IAM 角色。

a. 將 * 最大 CLI/API 工作階段持續時間 * 從 1 小時變更為 12 小時、並儲存變更。

b. 按一下「 * 附加原則 * 」、然後按一下「 * 建立原則 * 」。

c. 建立包含「STS:AssumeRole」動作的原則、並指定您在目標帳戶中所建立角色的ARN。
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{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Effect": "Allow",

            "Action": "sts:AssumeRole",

            "Resource": "arn:aws:iam::<ADDITIONAL-ACCOUNT-

ID>:role/<ADDITIONAL_ROLE_NAME>"

        },

        {

            "Effect": "Allow",

            "Action": [

                "iam:GetPolicyVersion",

                "iam:GetPolicy",

                "iam:ListAttachedRolePolicies"

            ],

            "Resource": [

                "arn:aws:iam::*:policy/*",

                "arn:aws:iam::*:role/*"

            ]

        }

    ]

}

BlueXP 分類執行個體設定檔帳戶現在可以存取額外的 AWS 帳戶。

3. 移至「* Amazon S3 Configuration *」頁面、隨即顯示新的AWS帳戶。請注意、 BlueXP 分類可能需要幾分
鐘的時間、才能同步新帳戶的工作環境並顯示此資訊。

4. 按一下 * 啟動 BlueXP 分類與選取庫位 * 、然後選取您要掃描的庫位。

結果

BlueXP 分類會開始掃描您啟用的新 S3 儲存區。

掃描 OneDrive 帳戶

完成幾個步驟、開始使用 BlueXP 分類、掃描使用者 OneDrive 資料夾中的檔案。
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• 注意 * 此資訊僅適用於 BlueXP 分類舊版 1.30 及更早版本。

快速入門

請依照下列步驟快速入門、或向下捲動至其餘部分以取得完整詳細資料。

 檢閱 OneDrive 先決條件

請確認您擁有登入 OneDrive 帳戶的管理認證。

 部署 BlueXP 分類執行個體

"部署 BlueXP 分類" 如果尚未部署執行個體、

 新增 OneDrive 帳戶

使用管理使用者認證、登入您要存取的 OneDrive 帳戶、以便將其新增為新的工作環境。

 新增使用者並選取掃描類型

從您要掃描的OneDrive帳戶新增使用者清單、然後選取掃描類型。您一次最多可新增 100 位使用者。

檢閱OneDrive要求

在啟用 BlueXP 分類之前、請先檢閱下列先決條件、確定您已擁有支援的組態。

• 您必須擁有OneDrive for Business帳戶的管理員登入認證、才能提供使用者檔案的讀取存取權。

• 您需要一份以行分隔的電子郵件地址清單、列出您要掃描OneDrive資料夾的所有使用者。

部署 BlueXP 分類執行個體

如果尚未部署執行個體、請部署 BlueXP 分類。

BlueXP 分類可以是 "部署於雲端" 或 "位於內部部署位置、可存取網際網路"。

只要執行個體具備網際網路連線能力、即可自動升級至 BlueXP 分類軟體。

新增 OneDrive 帳戶

新增使用者檔案所在的 OneDrive 帳戶。

步驟

1. 在「工作環境組態」頁面中、按一下「 * 新增資料來源 * 」 > 「 * 新增 OneDrive 帳戶 * 」。
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2. 在「新增 OneDrive 帳戶」對話方塊中、按一下 * 「登入 OneDrive* 」。

3. 在出現的 Microsoft 頁面中、選取 OneDrive 帳戶並輸入所需的管理員使用者和密碼、然後按一下 * 接受 * 、
允許 BlueXP 分類從這個帳戶讀取資料。

OneDrive 帳戶會新增至工作環境清單。

將 OneDrive 使用者新增至法規遵循掃描

您可以新增個別 OneDrive 使用者或您所有的 OneDrive 使用者、以便以 BlueXP 分類來掃描其檔案。

步驟

1. 在「_Configuration」頁面中、按一下OneDrive帳戶的*組態*按鈕。

2. 如果這是第一次新增此 OneDrive 帳戶的使用者、請按一下 * 「 Add your first OneDrive used* （新增您的
第一個 OneDrive 使用者 * ）」。

如果您要從OneDrive帳戶新增其他使用者、請按一下*「新增OneDrive使用者*」。
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3. 為您要掃描檔案的使用者新增電子郵件地址（每行一個電子郵件地址（每個工作階段最多 100 個）、然後按
一下 * 新增使用者 * 。

確認對話方塊會顯示已新增的使用者人數。

如果對話方塊列出任何無法新增的使用者、請擷取此資訊、以便您解決問題。在某些情況下、您可以使用修
正後的電子郵件地址重新新增使用者。

4. 啟用使用者檔案的純對應掃描、或對應與分類掃描。

至： 請執行下列動作：

啟用使用者檔案的純對應掃描 按一下*地圖*

啟用使用者檔案的完整掃描 按一下*地圖與分類*

停用掃描使用者檔案 按一下「關」

10



結果

BlueXP 分類會開始掃描您新增之使用者的檔案、結果會顯示在儀表板和其他位置。

將OneDrive使用者從法規遵循掃描中移除

如果使用者離開公司或變更其電子郵件地址、您可以隨時將個別 OneDrive 使用者的檔案掃描完畢。只要按一
下「組態」頁面中的「 * 移除 OneDrive 使用者 * 」即可。

掃描 SharePoint 帳戶

請完成幾個步驟、開始使用 BlueXP 分類來掃描 SharePoint Online 和 SharePoint 內部部
署帳戶中的檔案。

• 注意 * 此資訊僅適用於 BlueXP 分類舊版 1.30 及更早版本。

快速入門

請依照下列步驟快速入門、或向下捲動至其餘部分以取得完整詳細資料。

 檢閱SharePoint先決條件

請確定您擁有登入SharePoint帳戶的合格認證、而且您有要掃描之SharePoint網站的URL。

 部署 BlueXP 分類執行個體

"部署 BlueXP 分類" 如果尚未部署執行個體、

 登入SharePoint帳戶

使用合格的使用者認證、登入您要存取的SharePoint帳戶、以便將其新增為新的資料來源/工作環境。

 新增要掃描的SharePoint網站URL

在SharePoint帳戶中新增您要掃描的SharePoint網站URL清單、然後選取掃描類型。您可以一次新增多達 100

個 URL 、每個帳戶最多可新增 1 、 000 個站台。
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檢閱 SharePoint 需求

請檢閱下列先決條件、確定您已準備好在 SharePoint 帳戶上啟動 BlueXP 分類。

• 您必須擁有SharePoint帳戶的管理員使用者登入認證、才能提供所有SharePoint網站的讀取存取權。

◦ 對於SharePoint Online、您可以使用非系統管理帳戶、但該使用者必須擁有存取您要掃描之所
有SharePoint網站的權限。

• 對於內部部署的SharePoint、您也需要SharePoint Server的URL。

• 您需要SharePoint網站URL的行分隔清單、以供掃描所有資料。

部署 BlueXP 分類執行個體

如果尚未部署執行個體、請部署 BlueXP 分類。

• 對於 SharePoint Online 、 BlueXP 分類可以是 "部署於雲端"。

• 對於 SharePoint 內部部署、可以安裝 BlueXP 分類 "位於內部部署位置、可存取網際網路" 或 "位於無法存取
網際網路的內部部署位置"。

當 BlueXP 分類安裝在無法存取網際網路的網站上時、 BlueXP Connector 也必須安裝在同一個網站上、而無需
存取網際網路。 "深入瞭解"。

只要執行個體具備網際網路連線能力、即可自動升級至 BlueXP 分類軟體。

新增 SharePoint Online 帳戶

新增使用者檔案所在的SharePoint Online帳戶。

步驟

1. 在「工作環境組態」頁面中、按一下「新增資料來源」>「新增SharePoint Online帳戶」。

2. 在「新增SharePoint Online帳戶」對話方塊中、按一下*「登入SharePoint」*。

3. 在出現的 Microsoft 頁面中、選取 SharePoint 帳戶並輸入使用者和密碼（管理使用者或其他可存取
SharePoint 網站的使用者）、然後按一下 * 接受 * 、允許 BlueXP 分類從這個帳戶讀取資料。

SharePoint Online帳戶會新增至工作環境清單。
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新增 SharePoint 內部部署帳戶

新增使用者檔案所在的SharePoint內部部署帳戶。

步驟

1. 在「工作環境組態」頁面中、按一下「新增資料來源」>「新增SharePoint內部部署帳戶」。

2. 在「登入SharePoint內部部署伺服器」對話方塊中、輸入下列資訊：

◦ 以「網域/使用者」或「使用者@網域」的格式管理使用者、以及管理密碼

◦ SharePoint Server的URL

3. 按一下「連線」。

SharePoint內部部署帳戶會新增至工作環境清單。

將 SharePoint 網站新增至法規遵循掃描

您可以在帳戶中新增個別的 SharePoint 網站或多達 1,000 個 SharePoint 網站、以便透過 BlueXP 分類來掃描相
關檔案。無論您是新增 SharePoint Online 或 SharePoint 內部部署網站、步驟都一樣。

步驟
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1. 在「_Configuration」頁面中、按一下SharePoint帳戶的*組態*按鈕。

2. 如果這是第一次新增此SharePoint帳戶的網站、請按一下*「新增您的第一個SharePoint網站」*。

如果您要從SharePoint帳戶新增其他使用者、請按一下*「新增SharePoint網站」*。

3. 新增您要掃描其檔案的網站URL -每行一個URL（每個工作階段最多100個）、然後按一下*「Add Sites」（
新增網站）*。
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確認對話方塊會顯示已新增的站台數量。

如果對話方塊列出任何無法新增的網站、請擷取此資訊、以便您解決問題。在某些情況下、您可以使用修正
的URL重新新增網站。

4. 如果您需要為此帳戶新增 100 個以上的網站、只要再次按一下 * 新增 SharePoint 網站 * 、直到您為此帳戶
新增所有網站（每個帳戶最多可新增 1,000 個網站）。

5. 在SharePoint網站的檔案上啟用純對應掃描、或對應及分類掃描。

至： 請執行下列動作：

啟用檔案的純對應掃描 按一下*地圖*

啟用檔案的完整掃描 按一下*地圖與分類*

停用檔案掃描 按一下「關」

結果

BlueXP 分類會開始掃描您新增之 SharePoint 網站中的檔案、結果會顯示在儀表板和其他位置。

從法規遵循掃描中移除 SharePoint 網站

如果您日後移除SharePoint網站、或決定不掃描SharePoint網站中的檔案、您可以隨時移除個別SharePoint網站
的檔案掃描功能。只要按一下「組態」頁面中的「移除SharePoint Site」即可。
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請注意、您可以 "從 BlueXP 分類中刪除整個 SharePoint 帳戶" 如果您不想再從SharePoint帳戶掃描任何使用者
資料。

掃描 Google 雲端硬碟帳戶

請完成幾個步驟、以 BlueXP 分類開始掃描 Google Drive 帳戶中的使用者檔案。

• 注意 * 此資訊僅適用於 BlueXP 分類舊版 1.30 及更早版本。

快速入門

請依照下列步驟快速入門、或向下捲動至其餘部分以取得完整詳細資料。

 檢閱Google雲端硬碟的必要條件

確認您擁有登入Google雲端硬碟帳戶的管理認證資料。

 部署 BlueXP 分類

"部署 BlueXP 分類" 如果尚未部署執行個體、

 登入Google雲端硬碟帳戶

使用管理使用者認證、登入您要存取的Google雲端硬碟帳戶、將其新增為新的資料來源。

 選取使用者檔案的掃描類型

選取您要對使用者檔案執行的掃描類型；對應或對應及分類。

檢閱 Google 雲端硬碟需求

請檢閱下列先決條件、確定您已準備好在 Google Drive 帳戶上啟用 BlueXP 分類。

• 您必須擁有Google雲端硬碟帳戶的管理員登入認證、才能提供使用者檔案的讀取存取權
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目前限制

Google Drive 檔案目前不支援下列 BlueXP 分類功能：

• 在「資料調查」頁面中檢視檔案時、按鈕列中的動作不會作用。您無法複製、移動、刪除等任何檔案。

• 無法在Google雲端硬碟的檔案中識別權限、因此「調查」頁面不會顯示任何權限資訊。

部署 BlueXP 分類

如果尚未部署執行個體、請部署 BlueXP 分類。

BlueXP 分類可以是 "部署於雲端" 或 "位於內部部署位置、可存取網際網路"。

只要執行個體具備網際網路連線能力、即可自動升級至 BlueXP 分類軟體。

新增 Google 雲端硬碟帳戶

新增使用者檔案所在的Google雲端硬碟帳戶。如果您想要掃描多位使用者的檔案、您必須為每位使用者執行此
步驟。

步驟

1. 在「工作環境組態」頁面中、按一下「新增資料來源」>「新增Google雲端硬碟帳戶」。

2. 在「新增Google雲端硬碟帳戶」對話方塊中、按一下*「登入Google雲端硬碟*」。

3. 在出現的 Google 頁面中、選取 Google Drive 帳戶並輸入所需的 Admin 使用者和密碼、然後按一下 * 接受 *

、允許 BlueXP 分類從這個帳戶讀取資料。

Google雲端硬碟帳戶會新增至工作環境清單。

選取掃描使用者資料的類型

選取 BlueXP 分類將對使用者資料執行的掃描類型。

步驟

1. 在「_Configuration」頁面中、按一下Google雲端硬碟帳戶的*組態*按鈕。
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2. 啟用Google雲端硬碟帳戶中檔案的純對應掃描、或是對應與分類掃描。

至： 請執行下列動作：

啟用檔案的純對應掃描 按一下*地圖*

啟用檔案的完整掃描 按一下*地圖與分類*

停用檔案掃描 按一下「關」

結果

BlueXP 分類會開始掃描您新增的 Google Drive 帳戶中的檔案、結果會顯示在儀表板和其他位置。

從法規遵循掃描中移除 Google 雲端硬碟帳戶

由於單一Google雲端硬碟帳戶只有單一使用者的Google雲端硬碟檔案、因此如果您想要停止掃描使用者Google

雲端硬碟帳戶的檔案、您應該這樣做 "從 BlueXP 分類中刪除 Google Drive 帳戶"。

掃描使用 S3 傳輸協定的物件儲存設備

請完成幾個步驟、以 BlueXP 分類直接開始掃描物件儲存區內的資料。BlueXP 分類可以掃
描使用簡易儲存服務（ S3 ）傳輸協定的任何物件儲存服務的資料。其中包括 NetApp

StorageGRID 、 IBM Cloud Object Store 、 Linode 、 B2 Cloud Storage 、 Amazon S3
等。

• 注意 * 此資訊僅適用於 BlueXP 分類舊版 1.30 及更早版本。

快速入門

請依照下列步驟快速入門、或向下捲動至其餘部分以取得完整詳細資料。

 檢閱物件儲存先決條件

您需要有端點URL才能連線至物件儲存服務。
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您需要物件儲存供應商提供的存取金鑰和秘密金鑰、以便 BlueXP 分類能夠存取這些庫位。

 部署 BlueXP 分類執行個體

"部署 BlueXP 分類" 如果尚未部署執行個體、

 新增物件儲存服務

將物件儲存服務新增至 BlueXP 分類。

 選取要掃描的儲存區

選擇您要掃描的貯體、 BlueXP 分類將開始掃描它們。

檢閱物件儲存需求

在啟用 BlueXP 分類之前、請先檢閱下列先決條件、確定您已擁有支援的組態。

• 您需要有端點URL才能連線至物件儲存服務。

• 您需要物件儲存供應商提供的存取金鑰和秘密金鑰、以便 BlueXP 分類能夠存取這些庫位。

部署 BlueXP 分類執行個體

如果尚未部署執行個體、請部署 BlueXP 分類。

如果您要掃描S3物件儲存設備的資料、而且可以透過網際網路存取 "在雲端部署 BlueXP 分類" 或 "在內部部署位
置部署 BlueXP 分類、以便存取網際網路"。

如果您要掃描安裝在無法存取網際網路之黑暗站台上的S3物件儲存設備資料、則必須執行 "在無法存取網際網路
的同一個內部部署位置部署 BlueXP 分類"。這也需要在同一個內部部署位置部署BlueXP Connector。

只要執行個體具備網際網路連線能力、即可自動升級至 BlueXP 分類軟體。

將物件儲存服務新增至 BlueXP 分類

新增物件儲存服務。

步驟

1. 在「工作環境組態」頁面中、按一下「新增資料來源」>「新增物件儲存服務」。
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2. 在「新增物件儲存服務」對話方塊中、輸入物件儲存服務的詳細資料、然後按一下*繼續*。

a. 輸入您要用於工作環境的名稱。此名稱應反映您要連線的物件儲存服務名稱。

b. 輸入端點URL以存取物件儲存服務。

c. 輸入存取金鑰和秘密金鑰、以便 BlueXP 分類能夠存取物件儲存區中的貯體。

結果

新的物件儲存服務會新增至工作環境清單。

啟用及停用物件儲存桶上的法規遵循掃描

在物件儲存服務上啟用 BlueXP 分類之後、下一步是設定您要掃描的儲存區。BlueXP 分類會探索這些貯體、並
在您建立的工作環境中顯示這些貯體。

步驟

1. 在「組態」頁面中、按一下「物件儲存服務」工作環境中的*組態*。
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2. 在您的庫位上啟用純對應掃描、或是對應和分類掃描。

至： 請執行下列動作：

在儲存區上啟用僅對應掃描 按一下*地圖*

啟用庫位的完整掃描 按一下*地圖與分類*

停用儲存區上的掃描 按一下「關」

結果

BlueXP 分類會開始掃描您啟用的儲存區。如果有任何錯誤、它們會顯示在「 Status （狀態）」欄中、以及修正
錯誤所需的動作。
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