
Amazon FSX for NetApp ONTAP 的支援文件
Amazon FSx for NetApp ONTAP
NetApp
November 28, 2023

This PDF was generated from https://docs.netapp.com/zh-tw/bluexp-fsx-ontap/index.html on November
28, 2023. Always check docs.netapp.com for the latest.



目錄

Amazon FSX for NetApp ONTAP 的支援文件 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Amazon FSX for NetApp ONTAP 的新功能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2023 年 7 月 30 日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2023 年 7 月 2 日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2023 年 6 月 4 日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2023 年 5 月 7 日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2023 年 4 月 2 日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2023年3月5日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2023年1月1日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

2022年9月18日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

2022年7月31日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

2022年7月3日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

2022年2月27日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

2021年10月31日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

2021年10月4日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

2021年9月2日 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

開始使用 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

瞭解Amazon FSX for NetApp ONTAP 的功能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

Amazon FSX for NetApp ONTAP 的快速入門 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

需求 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

設定FSXfor ONTAP Sfor Sfor的權限 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

FSXfor ONTAP Sfor Sf.的安全群組規則. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10

使用Amazon FSX for NetApp ONTAP 解決方案 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

建立或探索適用於 ONTAP 工作環境的 FSX . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

管理適用於 ONTAP 工作環境的 FSX . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  19

為 ONTAP 的 FSX 建立 Volume. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24

管理適用於 ONTAP 的 FSX 磁碟區 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30

新增及管理適用於 ONTAP 的 FSX 儲存 VM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32

知識與支援 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36

註冊以取得支援 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36

取得協助 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40

法律聲明 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46

版權 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46

商標 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46

專利 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46

隱私權政策 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46

開放原始碼 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46



Amazon FSX for NetApp ONTAP 的支援文件

1



Amazon FSX for NetApp ONTAP 的新功能

瞭解適用於 ONTAP 的 FSX 的新功能。

2023 年 7 月 30 日

客戶現在可以在三個新的 AWS 區域建立適用於 NetApp ONTAP 檔案系統的 Amazon FSX ：歐洲（蘇黎世）、
歐洲（西班牙）和亞太（海德拉巴）。

請參閱 "Amazon FSX for NetApp ONTAP 現已在另外三個地區推出" 以取得完整詳細資料。

2023 年 7 月 2 日

• 您現在可以了 "新增儲存 VM" 使用 BlueXP 的 Amazon FSX for NetApp ONTAP 檔案系統。

• 「我的商機」  標籤現在是「我的資產」  。更新文件以反映新名稱。

2023 年 6 月 4 日

• 何時 "創造工作環境"、您可以指定每週 30 分鐘維護時間的開始時間、以確保維護不會與關鍵業務活動發生
衝突。

• 何時 "建立 Volume"、您可以建立 FlexGroup 來跨磁碟區散佈資料、藉此啟用資料最佳化。

2023 年 5 月 7 日

• 建立工作環境時、您現在可以使用 BlueXP "產生安全性群組" 僅允許所選 VPC 內的流量。此功能 "需要額外
權限"。

• 您也可以選擇 "新增" 和 "修改" 分類磁碟區的標籤。

2023 年 4 月 2 日

IOPS 上限增加、可手動或自動進行資源配置、最高可達 16 、 000 次。

2023年3月5日

使用者介面已進行改善、文件中已更新螢幕擷取畫面。

2023年1月1日

您現在可以選擇啟用 "自動容量管理" 可根據需要增加遞增式儲存設備。自動容量管理會定期輪詢叢集、以評估
需求、並以 10% 為增量自動增加儲存容量、最高可達叢集容量的 80% 。
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2022年9月18日

您現在可以了 "變更儲存容量和IOPS" 在您建立FSXfor ONTAP the Sfor the Sfor the Sfor the Sfor the Sfor the

Sf仍然 工作環境之後、

2022年7月31日

• 如果您先前已將 AWS 認證提供給 Cloud Manager 、新的 * My 莊園 * 功能可自動探索並建議使用 Cloud

Manager 來新增和管理 ONTAP 檔案系統的 FSX 。您也可以透過「 * 我的資產 * 」標籤來檢閱可用的資料
服務。

"使用 My 莊園探索適用於 ONTAP 的 FSX"

• 您現在可以了 "變更處理量容量" 在您建立FSXfor ONTAP the Sfor the Sfor the Sfor the Sfor the Sfor the Sf

仍然 工作環境之後、

• 您現在可以了 "複寫及同步資料" 內部部署和其他FSXfor ONTAP the Sfor the Sfor the Sfor the ONTAP 資料
來源、使用FSXfor the Sfor the資料來源。

• 您現在可以了 "使用ONTAP Cloud Manager在FSXF中建立iSCSI Volume以供其使用"。

2022年7月3日

• 您現在可以選取單一或多個可用度區域HA部署模式。

"建立FSX以利ONTAP 不工作環境"

• Cloud Manager現在支援AWS GovCloud帳戶驗證。

"設定IAM角色"

2022年2月27日

承擔IAM角色

當您建立FSXfor ONTAP the Sfor the Syn可使用 環境時、您現在必須提供IAM角色的ARN、Cloud Manager可
用來建立FSXfor ONTAP the Synfrole工作環境。您先前需要提供AWS存取金鑰。

"瞭解如何設定FSX for ONTAP Sfor Sfor Sfor的權限"。

2021年10月31日

使用Cloud Manager API建立iSCSI Volume

您可以ONTAP 使用Cloud Manager API為FSX建立iSCSI Volume以供使用、並在工作環境中加以管理。
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建立Volume時、請選取Volume單位

您可以 "建立磁碟區時、請選取Volume單位（GiB或TiB）" FSX ONTAP for Sfor Sf.

2021年10月4日

使用Cloud Manager建立CIFS Volume

現在您可以了 "使用ONTAP Cloud Manager在FSXF中建立CIFS Volume以供其使用"。

使用Cloud Manager編輯Volume

現在您可以了 "使用ONTAP Cloud Manager編輯FSXfor Sf2 Volume"。

2021年9月2日

支援Amazon FSX for NetApp ONTAP 功能

• "Amazon FSX for NetApp ONTAP 產品" 是一項完整的託管服務、可讓客戶啟動及執行採用NetApp ONTAP

的一套資訊儲存作業系統的檔案系統。FSX for ONTAP VMware提供NetApp客戶在內部部署所使用的相同功
能、效能和管理功能、以及原生AWS服務的簡易性、敏捷度、安全性和擴充性。

"瞭解Amazon FSX for NetApp ONTAP 的功能"。

• 您可以在ONTAP Cloud Manager中設定FSXfor Sfor Sfor Sfor Sf有效 工作環境。

"建立Amazon FSX for NetApp ONTAP 的作業環境"。

• 使用AWS和Cloud Manager中的Connector、您可以建立及管理磁碟區、複寫資料、並將FSX for ONTAP 效
益與NetApp雲端服務整合、例如Data Sense和Cloud Sync Sf4。

"開始使用Cloud Data Sense for Amazon FSX for NetApp ONTAP 解決方案"。
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開始使用

瞭解Amazon FSX for NetApp ONTAP 的功能

"Amazon FSX for NetApp ONTAP 產品" 是一項完全託管的服務、可讓客戶啟動及執行
NetApp ONTAP 儲存作業系統所支援的檔案系統。FSX for ONTAP VMware提供NetApp客
戶在內部部署所使用的相同功能、效能和管理功能、以及原生AWS服務的簡易性、敏捷
度、安全性和擴充性。

功能

• 無需設定或管理儲存設備、軟體或備份。

• 支援 CIFS 、 iSCSI 、 NFSv3 、 NFSv4.x 及 SMB v2.0 - v3.1.1 傳輸協定。

• 使用不常存取（IA）的可用儲存層、以低成本、幾乎不受限制的方式儲存資料容量。

• 通過認證、可在對延遲敏感的應用程式（包括Oracle RAC）上執行。

• 可選擇搭售和隨用隨付定價。

BlueXP的其他功能

• 在 Standard 或 _Restricted 模式下使用 BlueXP 時、支援適用於 ONTAP 的 FSX 。

◦ 標準模式利用 BlueXP SaaS 層提供完整功能。

◦ 受限模式適用於有連線限制的組織。

請參閱 "BlueXP 部署模式" 以取得更多資訊。

• 使用 "藍圖" 此外、 AWS 中的 Connector 還能建立和管理磁碟區、複寫資料、並將適用於 ONTAP 的 FSX

與 NetApp 雲端服務整合、例如 BlueXP 分類和 BlueXP 複製與同步。

• BlueXP 分類採用人工智慧（ AI ）導向技術、可協助您瞭解資料內容、並識別位於 ONTAP 帳戶的 FSX 中
的敏感資料。 "深入瞭解"。

• 使用 BlueXP 複製與同步、您可以將資料移轉至雲端或內部部署的任何目標自動化。 "深入瞭解"

成本

您的FSX for ONTAP Sfor Sf堅持 帳戶是由AWS維護、而非由BlueXP維護。請參閱 "Amazon FSX for NetApp

ONTAP 《入門指南》"。

在 AWS 中使用 Connector 和選用的資料服務（例如 BlueXP 複製與同步和 BlueXP 分類）會產生額外成本。

支援的地區

"檢視支援的Amazon地區。"
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取得協助

Amazon FSX for NetApp ONTAP 的功能是AWS的第一方解決方案。如需與適用於 ONTAP 檔案系統、基礎架構
或任何使用此服務的解決方案的 FSX 相關的問題或技術支援問題、請使用 AWS 管理主控台的支援中心、開啟
AWS 的支援案例。選取「FSXfor ONTAP Sf1」服務和適當的類別。提供建立AWS支援案例所需的其餘資訊。

如需有關BlueXP或BlueXP儲存解決方案與服務的一般問題、請從線上的BlueXP聊天開始。

如需 BlueXP 或 BlueXP 儲存解決方案與服務的特定技術支援問題、您可以使用 BlueXP 帳戶層級序號來開啟
NetApp 支援服務單。您需要 "註冊您的BlueXP帳戶" 以啟動支援。

Amazon FSX for NetApp ONTAP 的快速入門

使用 "藍圖"您只ONTAP 需幾個步驟、就能開始使用FSXfor Sfor而已。

 在AWS中設定IAM角色

若要建立或管理適用於 ONTAP 工作環境的 FSX 、您需要將 AWS 認證新增至 BlueXP 、方法是提供 IAM 角色
的 ARN 、讓 BlueXP 擁有為 ONTAP 工作環境建立 FSX 所需的權限。若要這麼做、您必須 "設定IAM角色、
讓BlueXP SaaS能夠承擔角色"。

 建立FSX以利ONTAP 不工作環境

您必須 "為 ONTAP 工作環境建立 FSX" 在新增磁碟區之前。

 建立AWS的Connector

您必須擁有 "AWS連接器" 若要開啟FSXfor ONTAP the Sfor the Sfor the Sf12工作環境、建立磁碟區或執行其他
動作。需要連接器時、如果尚未啟用、則BlueXP會提示您。

 新增及掛載磁碟區

您可以 "建立並掛載適用於SfSX ONTAP Volume的FSX" 使用BlueXP：

下一步

您現在可以使用 BlueXP 來管理您的磁碟區、並設定複寫、複製和同步、分類等其他服務。
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需求

設定FSXfor ONTAP Sfor Sfor的權限

若要建立或管理適用於 ONTAP 工作環境的 FSX 、您需要將 AWS 認證新增至 BlueXP 、
方法是提供 IAM 角色的 ARN 、讓 BlueXP 擁有為 ONTAP 工作環境建立 FSX 所需的權
限。

設定IAM角色

設定IAM角色、讓BlueXP能夠承擔角色。

步驟

1. 前往目標帳戶中的IAM主控台。

2. 授予 BlueXP AWS 帳戶存取權。在「存取管理」下、按一下*「角色」>「建立角色」*、然後依照步驟建立
角色。

◦ 在*信任的實體類型*下、選取* AWS帳戶*。

◦ 選擇 * 其他 AWS 帳戶 * 並輸入 BlueXP * 帳戶 ID* ：

▪ 適用於BlueXP SaaS：952013314444

▪ AWS GovCloud（美國）：033442085313

為了提高安全性、建議您指定 "外部 ID_"。若要存取 AWS 帳戶、 BlueXP 必須提供
角色 ARN （ Amazon 資源名稱）和您指定的外部 ID 。這可防止 "混亂的副問題"。

3. 視需要建立包含下列必要最低權限和選用權限的原則。
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必要權限

以下是允許 BlueXP 為 NetApp ONTAP 檔案系統建立 FSX 所需的最低權限。

{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Sid": "VisualEditor0",

            "Effect": "Allow",

            "Action": [

                "fsx:*",

                "ec2:Describe*",

                "ec2:CreateTags",

                "iam:CreateServiceLinkedRole",

                "kms:Describe*",

                "kms:List*",

                "kms:CreateGrant"

            ],

            "Resource": "*"

        }

    ]

}

自動容量

啟用時需要下列額外權限 "自動容量管理"。

"cloudwatch:GetMetricData",

"cloudwatch:GetMetricStatistics"

安全性群組

需要下列額外權限才能允許 BlueXP "產生安全性群組"。

"ec2:AuthorizeSecurityGroupEgress",

"ec2:AuthorizeSecurityGroupIngress",

"ec2:RevokeSecurityGroupEgress",

"ec2:RevokeSecurityGroupIngress",

"ec2:CreateSecurityGroup",

"ec2:DeleteSecurityGroup",

"cloudformation:CreateStack",

"cloudformation:ValidateTemplate",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents"
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4. 複製 IAM 角色的角色 ARN 、以便在下一步將其貼到 BlueXP 中。

結果

IAM角色現在擁有所需的權限。

新增認證資料

在您提供IAM角色所需的權限之後、請將角色ARN新增至BlueXP。

開始之前

如果您剛建立 IAM 角色、請稍候幾分鐘、讓新認證可供使用。

步驟

1. 在BlueXP主控台右上角、按一下「設定」圖示、然後選取*認證*。

2. 按一下*「Add Credential*（新增認證*）」、然後依照精靈中的步驟進行。

a. 認證資料位置：選取* Amazon Web Services > BlueXP*。

b. * 定義認證 * ：提供 * 認證名稱 * 、以及您在建立時所建立的 * 角色 ARN* 和 * 外部 ID* （若有指定） 設
定IAM角色。

▪ 如果您使用AWS GovCloud（US）帳戶、請勾選*我使用AWS GovCloud（US）帳戶
*。

▪ 使用AWS GovCloud驗證將會停用SaaS平台。這是對您帳戶的永久變更、無法復原。

c. 審查：確認新認證資料的詳細資料、然後按一下*新增*。

結果

您現在可以在建立FSXfor ONTAP the Sfor the Sfor the Sfuse環境時使用認證資料。

相關連結

• "AWS 認證與權限"

• "管理適用於BlueXP的AWS認證資料"
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FSXfor ONTAP Sfor Sf.的安全群組規則

BlueXP會建立AWS安全性群組、其中包含BlueXP和FSXfor ONTAP the支援功能成功運作
所需的傳入和傳出規則。您可能需要參照連接埠進行測試、或是需要使用自己的連接埠。

FSXfor ONTAP Sfor Sfor Sf.的規則

FSX for ONTAP Sfor Sfor Sfor Sfor Security群組需要傳入和傳出規則。此圖說明FSXfor ONTAP EfuS網路 組態
和安全性群組需求。

開始之前

您需要使用AWS管理主控台來找出與Enis相關的安全性群組。

步驟

1. 在ONTAP AWS管理主控台開啟FSXfor S廳 檔案系統、然後按一下檔案系統ID連結。
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2. 在*網路與安全性*索引標籤上、按一下偏好的或待命子網路的網路介面ID。

3. 按一下網路介面表中的安全性群組或網路介面的*詳細資料*區段。

傳入規則

傳輸協定 連接埠 目的

所有
ICMP

全部 Ping 執行個體
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傳輸協定 連接埠 目的

HTTPS 443.. 從Connector存取fsxadmin管理LIF、將API呼叫傳送至FSX

SSH 22 SSH 存取叢集管理 LIF 的 IP 位址或節點管理 LIF

TCP 111. 遠端程序需要 NFS

TCP 139. CIFS 的 NetBios 服務工作階段

TCP 161-162 簡單的網路管理傳輸協定

TCP 445 Microsoft SMB/CIFS over TCP 搭配 NetBios 架構

TCP 635 NFS 掛載

TCP 749 Kerberos

TCP 2049 NFS 伺服器精靈

TCP 3260 透過 iSCSI 資料 LIF 存取 iSCSI

TCP 4045 NFS 鎖定精靈

TCP 4046 NFS 的網路狀態監控

TCP 10000 使用 NDMP 備份

TCP 11104. 管理 SnapMirror 的叢集間通訊工作階段

TCP 11105. 使用叢集間生命體進行 SnapMirror 資料傳輸

UDP 111. 遠端程序需要 NFS

UDP 161-162 簡單的網路管理傳輸協定

UDP 635 NFS 掛載

UDP 2049 NFS 伺服器精靈

UDP 4045 NFS 鎖定精靈

UDP 4046 NFS 的網路狀態監控

UDP 4049 NFS rquotad 傳輸協定

傳出規則

針對FSXfor ONTAP Sfor Sfor支援的預先定義安全性群組會開啟所有傳出流量。如果可以接受、請遵循基本的傳
出規則。如果您需要更嚴格的規則、請使用進階的傳出規則。

基本傳出規則

針對FSXfor ONTAP Sfor Sfor FSfor的預先定義安全性群組包括下列傳出規則。

傳輸協定 連接埠 目的

所有 ICMP 全部 所有傳出流量

所有 TCP 全部 所有傳出流量

所有的 udp 全部 所有傳出流量
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進階傳出規則

您不需要開啟特定的連接埠來進行中介、也不需要在FSXfor ONTAP Sfor Sf/節點之間開啟。

來源是FSXfor ONTAP Sfor the系統上的介面（IP位址）。

服務 傳輸協定 連接
埠

來源 目的地 目的

Active

Directory

TCP 88 節點管理 LIF Active Directory 樹系 Kerberos V 驗證

UDP 137. 節點管理 LIF Active Directory 樹系 NetBios 名稱服務

UDP 138 節點管理 LIF Active Directory 樹系 NetBios 資料報服務

TCP 139. 節點管理 LIF Active Directory 樹系 NetBios 服務工作階段

TCP 與
UDP

389 節點管理 LIF Active Directory 樹系 LDAP

TCP 445 節點管理 LIF Active Directory 樹系 Microsoft SMB/CIFS over TCP 搭配
NetBios 架構

TCP 464.

64
節點管理 LIF Active Directory 樹系 Kerberos V 變更及設定密碼（

Set_change ）

UDP 464.

64
節點管理 LIF Active Directory 樹系 Kerberos 金鑰管理

TCP 749 節點管理 LIF Active Directory 樹系 Kerberos V 變更與設定密碼（
RPCSEC_GSS ）

TCP 88 資料 LIF （ NFS 、
CIFS 、 iSCSI ）

Active Directory 樹系 Kerberos V 驗證

UDP 137. 資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 NetBios 名稱服務

UDP 138 資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 NetBios 資料報服務

TCP 139. 資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 NetBios 服務工作階段

TCP 與
UDP

389 資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 LDAP

TCP 445 資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 Microsoft SMB/CIFS over TCP 搭配
NetBios 架構

TCP 464.

64
資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 Kerberos V 變更及設定密碼（
Set_change ）

UDP 464.

64
資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 Kerberos 金鑰管理

TCP 749 資料 LIF （ NFS 、
CIFS ）

Active Directory 樹系 Kerberos V 變更及設定密碼（
RPCSEC_GSS ）

備份至
S3

TCP 5010

.
叢集間 LIF 備份端點或還原端點 備份與還原備份至 S3 功能的作業
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服務 傳輸協定 連接
埠

來源 目的地 目的

DHCP UDP 68 節點管理 LIF DHCP 第一次設定的 DHCP 用戶端

DHCPS UDP 67 節點管理 LIF DHCP DHCP 伺服器

DNS UDP 53. 節點管理 LIF 與資料
LIF （ NFS 、 CIFS
）

DNS DNS

NDMP TCP 1860

0 –

1869

9

節點管理 LIF 目的地伺服器 NDMP 複本

SMTP TCP 25 節點管理 LIF 郵件伺服器 可以使用 SMTP 警示 AutoSupport

來執行功能

SNMP TCP 161. 節點管理 LIF 監控伺服器 透過 SNMP 設陷進行監控

UDP 161. 節點管理 LIF 監控伺服器 透過 SNMP 設陷進行監控

TCP 162

%
節點管理 LIF 監控伺服器 透過 SNMP 設陷進行監控

UDP 162

%
節點管理 LIF 監控伺服器 透過 SNMP 設陷進行監控

SnapMirr

or

TCP 1110

4.
叢集間 LIF 叢集間 LIF ONTAP 管理 SnapMirror 的叢集間通訊工作

階段

TCP 1110

5.
叢集間 LIF 叢集間 LIF ONTAP SnapMirror 資料傳輸

系統記錄 UDP 514 節點管理 LIF 系統記錄伺服器 系統記錄轉送訊息

Connector 規則

Connector 的安全性群組需要傳入和傳出規則。

傳入規則

傳輸協定 連接埠 目的

SSH 22 提供對 Connector 主機的 SSH 存取權

HTTP 80 提供從用戶端網頁瀏覽器到本機使用者介面的 HTTP 存取、以及從 BlueXP 分類執行個
體的連線

HTTPS 443.. 提供 HTTPS 存取、從用戶端網頁瀏覽器存取本機使用者介面

TCP 3128 如果您的 AWS 網路未使用 NAT 或 Proxy 、則提供可存取網際網路的 BlueXP 分類執行
個體

傳出規則

Connector 的預先定義安全性群組會開啟所有傳出流量。如果可以接受、請遵循基本的傳出規則。如果您需要更
嚴格的規則、請使用進階的傳出規則。
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基本傳出規則

Connector 的預先定義安全性群組包括下列傳出規則。

傳輸協定 連接埠 目的

所有 TCP 全部 所有傳出流量

所有的 udp 全部 所有傳出流量

進階傳出規則

如果您需要嚴格的傳出流量規則、可以使用下列資訊、僅開啟連接器傳出通訊所需的連接埠。

來源 IP 位址為 Connector 主機。

服務 傳輸協定 連接埠 目的地 目的

Active Directory TCP 88 Active Directory 樹系 Kerberos V 驗證

TCP 139. Active Directory 樹系 NetBios 服務工作階
段

TCP 389 Active Directory 樹系 LDAP

TCP 445 Active Directory 樹系 Microsoft SMB/CIFS

over TCP 搭配
NetBios 架構

TCP 464.64 Active Directory 樹系 Kerberos V 變更及設
定密碼（
Set_change ）

TCP 749 Active Directory 樹系 Active Directory

Kerberos V 變更及設
定密碼（
RPCSEC_GSS ）

UDP 137. Active Directory 樹系 NetBios 名稱服務

UDP 138 Active Directory 樹系 NetBios 資料報服務

UDP 464.64 Active Directory 樹系 Kerberos 金鑰管理

API 呼叫與
AutoSupport 功能

HTTPS 443.. 傳出網際網路和
ONTAP 叢集管理
LIF

API 呼叫 AWS 和
ONTAP es供 、並傳
送 AutoSupport 不只
是功能的訊息給
NetApp

API 呼叫 TCP 8088 備份至 S3 API 呼叫備份至 S3

DNS UDP 53. DNS 用於BlueXP的DNS

解析

BlueXP 分類 HTTP 80 BlueXP 分類 Cloud Volumes

ONTAP 的 BlueXP

分類
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使用Amazon FSX for NetApp ONTAP 解決方案

建立或探索適用於 ONTAP 工作環境的 FSX

使用BlueXP、您可以建立或探索FSXfor ONTAP Sfor Sfor Sfor Sfa工作環境、以新增和管
理Volume及其他資料服務。

建立FSX以利ONTAP 不工作環境

第一步是建立FSX,以利ONTAP 實現不二的工作環境。如果您已在ONTAP AWS管理主控台建立FSXfor the S廳
檔案系統、您可以 "使用BlueXP探索"。

開始之前

在ONTAP BlueXP中建立FSXfor Sfor Sfor Sf有效 作業環境之前、您需要：

• IAM角色的ARN賦予BlueXP建立FSXfor ONTAP the S作業 環境所需的權限。請參閱 "將AWS認證資料新增
至BlueXP" 以取得詳細資料。

• 您將在其中建立FSX以利ONTAP 執行個體的區域和VPN資訊。

步驟

1. 在BluXP中、新增工作環境、選取* Amazon Web Services*、然後按一下*「Add new* for Amazon FSX for

NetApp ONTAP 」。

2. * FSX for ONTAP SSecure驗證*

a. 如果您的帳戶中現有的IAM角色具有正確的FSXfor ONTAP 支援AWS權限、請從下拉式清單中選取該角
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色。

b. 如果您的帳戶中沒有IAM角色、請按一下*認證*、然後依照精靈中的步驟、為AWS IAM角色新增ARN、
並使用FSX來取得ONTAP 資訊安全憑證。請參閱 "將AWS認證資料新增至BlueXP" 以取得詳細資料。

3. 詳細資料與認證資料

a. 輸入您要使用的工作環境名稱。

b. 您也可以按一下加號、然後輸入標記名稱和值、藉此建立標記。

c. 您也可以選擇指定 FSX 的開始時間、讓 ONTAP 每週執行 30 分鐘的維護。這可用於確保維護不會與關
鍵業務活動一致。如果您選擇 * 無偏好設定 * 、將會指派隨機的開始時間。您可以隨時變更此項目。

d. 輸入並確認ONTAP 您想要使用的「叢集」密碼。

e. 您也可以取消選取選項、為SVM使用者使用相同的密碼、然後設定不同的密碼。

4. * HA 部署模式 *

a. 選擇*單一可用度區域*或*多個可用度區域* HA部署模式。針對多個可用度區域、請在至少兩個可用度區
域中選取子網路、使每個節點都位於專用的可用度區域中。

b. 選取您要與檔案系統建立關聯的虛擬私有雲（ VPC ）。

c. 使用現有的安全性群組或選取 * 產生的安全性群組 * 、讓 BlueXP 產生僅允許所選 VPC 內流量的安全性
群組。

"AWS安全群組" 控制傳入和傳出流量。這些設定是由AWS管理員設定、並與相關聯
"AWS彈性網路介面（ENI）"。

5. 浮動IP（僅限多個可用區域）

保留_CIDR range（CIDR範圍）為空白、以自動設定可用範圍。您也可以選擇使用 "AWS Transit閘道" 手動
設定範圍。

不支援下列範圍的 IPS ：

◦ 0.0.0/8

◦ 127.0.0.0/8.

◦ 198.19.0/20

◦ 224.0.0.0/4.

◦ 240.0.0/4

◦ 255.255.255.255/32

6. 路由表（僅限多個可用區域）

選取包含通往浮動IP位址路由的路由表。如果VPC中只有一個子網路路由表（主路由表）、則BlueXP會自動
將浮動IP位址新增至該路由表。

7. 資料加密

接受預設的AWS主金鑰、或按一下*變更金鑰*以選取不同的AWS客戶主金鑰（CMK）。如需CMK的詳細資
訊、請參閱 "設定 AWS KMS"。

8. 儲存組態
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a. 選取處理量、容量和單位。您可以隨時變更處理量、儲存容量和IOPS。

b. 您可以選擇性地指定IOPS值。如果您未指定IOPS值、則BlueXP會根據輸入總容量的每GiB 3 IOPS設定
預設值。例如、如果您輸入2000 GiB作為總容量、而沒有輸入IOPS值、則有效IOPS值將設為6000。您
可以隨時變更IOPS值。

如果您指定的IOPS值不符合最低需求、則在新增工作環境時會收到錯誤訊息。

9. 審查

a. 按一下這些索引標籤、檢視ONTAP 您的資訊功能、供應商屬性和網路組態。

b. 按一下*上一步*以變更任何設定、或按*新增*以接受設定並建立您的工作環境。

結果

BlueXP會在ONTAP 畫版上顯示您的FSXfor支援的組態設定。您現在ONTAP 可以使用BlueXP將Volume新增
至FSXfor Sfor Sfor Sfor Sfor工作環境。

探索現有ONTAP 的FSX for Sf供 資料系統使用

如果您先前已將 AWS 認證提供給 BlueXP 、 * 我的資產 * 可以自動探索並建議使用 BlueXP 為 ONTAP 檔案系
統新增和管理的 FSX 。您也可以檢閱可用的資料服務。

關於這項工作

您可以在發現適用於 ONTAP 檔案系統的 FSX 時 建立FSX以利ONTAP 不工作環境 或使用 * 我的遺產 * 頁面。
此工作說明使用 * My 莊園 * 進行探索

步驟

1. 在 BlueXP 中、按一下「 * 我的資產 * 」標籤。

2. 將顯示探索到ONTAP 的FSX for Sof the Sfof the Sfor the Sfof the fof按一下* Discover（探索）*。
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3. 選取一或多個檔案系統、然後按一下* Discover（探索）*將其新增至畫版。

• 如果您選取未命名的叢集、系統會提示您輸入叢集名稱。

• 如果您選取的叢集沒有必要的認證資料、無法讓BlueXP管理FSXfor ONTAP the Sfa檔案系
統、您將會收到一則提示、要求您選擇具有所需權限的認證資料。

結果

BlueXP會在ONTAP 畫版上顯示您探索到的FSXfor the Sfor the Sf更新 檔案系統。您現在ONTAP 可以使
用BlueXP將Volume新增至FSXfor Sfor Sfor Sfor Sfor工作環境。

管理適用於 ONTAP 工作環境的 FSX

BlueXP可讓您管理FSXfor ONTAP Sfor Sfa工作環境。您可以啟用自動容量管理、變更處
理量和儲存容量及 IOPS 、移除或刪除工作環境、以及管理資料服務、例如備份與還原、
複製與同步、分類、複寫及磁碟區快取。
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管理自動容量

您可以選擇啟用自動容量管理、以根據需求新增遞增式儲存設備。自動容量管理會定期輪詢叢集、以評估需求、
並以叢集最大容量的10%或80%為增量、自動增加儲存容量。

如果您在建立工作環境時未手動指定IOPS值、則BlueXP會將新總容量的IOPS每GiB增加3

IOPS。如果您指定IOPS值、BlueXP將不會調整IOPS。如需設定IOPS的詳細資訊、請參閱 "建立
工作環境"。

自動容量管理預設為停用。您可以在AWS中使用或不使用作用中的Connector來管理自動容量。

無需使用作用中的Connector即可管理自動容量

您可以在AWS中管理自動容量、而無需使用作用中的Connector。

步驟

1. 選取畫布上的工作環境、然後選取 * 輸入工作環境 * 。

2.
選取鉛筆圖示（ ）以開啟「自動容量管理」頁面。

所有其他選項都需要連接器、而且已停用。

◦ 選取此方塊以啟用自動容量管理。

◦ 如果先前已啟用自動容量管理、請取消選取此方塊。

3. 選擇*應用*。

使用作用中的Connector管理自動容量

您可以使用AWS中的作用中Connector來管理自動容量。

步驟

1. 開啟FSX,以利ONTAP 執行不工作環境。

2. 從* Overview（概述）選項卡中選擇 Features（功能）。

3.
選取鉛筆圖示（ ）以開啟「自動容量管理」頁面。

4. 在*自動容量管理*頁面上：

◦ 選取此方塊以啟用自動容量管理。

◦ 如果先前已啟用自動容量管理、請取消選取此方塊。

5. 選擇*應用*。

變更處理量容量

您可以在建立FSXfor ONTAP the Sfor the Sfor the S甚麼 工作環境之後、隨時變更處理量容量。

開始之前

您需要使用中的 "AWS的連接器"。
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步驟

1. 開啟FSX,以利ONTAP 執行不工作環境。

2. 從* Overview（概述）選項卡中選擇 Features（功能）。

3.
選取鉛筆圖示（ ）以開啟「處理量容量」編輯頁面。

4. 從下拉式清單中選取新的處理量容量、然後選取*更新*。此變更可能需要25分鐘才能生效、而且不會中斷資
料存取。

變更儲存容量和IOPS

您可以在建立FSXfor ONTAP the S甚麼 工作環境之後、隨時變更儲存容量和IOPS。

開始之前

您需要使用中的 "AWS的連接器"。

步驟

1. 開啟FSX,以利ONTAP 執行不工作環境。

2. 從* Overview（概述）選項卡中選擇 Features（功能）。

3.
選取鉛筆圖示（ ）以開啟「*儲存容量與IOPS *」編輯頁面。

4. 您可以每六小時變更一次儲存容量和IOPS。如果您嘗試更頻繁地進行變更、就會收到錯誤訊息。

◦ 建議的最大儲存容量使用率為80%、以維持資料分層效能、並允許額外資料的容量。

◦ 選擇 * 自動 * IOPS 、主儲存設備的每 GiB 平均配置的 SSD IOPS 可維持高達 160,000

的比率。您無法手動配置大於 160,000 的 IOPS 值。

5. 勾選此核取方塊、確認您瞭解變更的儲存容量會影響到FSXfor ONTAP the Service的成本、而且無法在六小
時內進行其他變更。

6. 選擇*更新*以確認您的變更。
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從ONTAP 工作區中移除FSXfor Sfor

您可以從 BlueXP 移除適用於 ONTAP 的 FSX 、而無需刪除您的帳戶或磁碟區。您可以ONTAP 隨時將FSX for

the Sfor the Sfor the Sfor the Sf有效 工作環境新增回藍圖XP。

步驟

1. 開啟工作環境。如果AWS中沒有Connector、您會看到提示畫面。您可以忽略這一點、然後繼續移除工作環
境。

2. 在頁面右上角、選取動作功能表、然後選取*從工作區移除*。

3. 選取*移除*、從ONTAP BlueXP移除FSX*以供支援。

刪除FSX以利ONTAP 執行作業環境

您可以從ONTAP BlueXP刪除FSXfor Sfor

此動作將會刪除與工作環境相關的所有資源。此動作無法復原。

開始之前

在刪除工作環境之前、您必須：

• 中斷此工作環境的所有複寫關係。

• "刪除所有Volume" 與檔案系統相關聯。您將需要AWS中的作用中連接器來移除或刪除磁碟區。

故障磁碟區必須使用AWS管理主控台或CLI刪除。

步驟

1. 開啟工作環境。如果AWS中沒有Connector、您會看到提示畫面。您可以忽略這一點、然後繼續刪除工作環
境。

2. 在頁面右上角、選取動作功能表、然後選取*刪除*。
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3. 輸入工作環境的名稱、然後選取*刪除*。

管理資料服務

您可以從適用於 ONTAP 工作環境的 FSX 管理其他資料服務。

如需設定資料服務的詳細資訊、請參閱：

• "BlueXP 備份與還原" 為內部部署和雲端的 NetApp ONTAP 資料、 Kubernetes 持續容量、資料庫和虛擬機
器提供高效率、安全且具成本效益的資料保護。

• "BlueXP 複製與同步" 是一種雲端複寫與同步服務、用於在內部部署與雲端物件儲存區之間傳輸 NAS 資料。
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• "BlueXP 分類" 可讓您在組織的混合式多雲端環境中掃描及分類資料。

• "複寫資料" 在 ONTAP 儲存系統之間、支援備份與災難恢復至雲端或雲端之間。

• "Volume 快取" 在遠端位置提供持續的可寫入磁碟區。您可以使用 BlueXP 磁碟區快取來加速資料存取、或
卸載大量存取磁碟區的流量。

為 ONTAP 的 FSX 建立 Volume

設定工作環境之後、您可以建立及掛載ONTAP 適用於SfSX Volume的FSX。

建立磁碟區

您可以在ONTAP BlueXP中、從FSX建立及管理NFS、CIFS及iSCSI磁碟區、以利實現功能不受工作環境的需
求。使用ONTAP SfCLI建立的Volume也會顯示在您的FSX中、以利ONTAP 執行各種作業環境。

關於這項工作

您可以開啟工作環境並選取* Volumes（磁碟區）索引標籤、或只是使用畫版中的工作環境 Details（詳細資料）
面板來新增磁碟區。此工作說明使用「詳細資料」面板新增磁碟區。

開始之前

• 您需要使用中的 "AWS的連接器"。

• 若要使用SMB、您必須設定DNS和Active Directory。如需DNS和Active Directory網路組態的詳細資訊、請參
閱 "AWS：使用自我管理的Microsoft AD的必要條件"。

步驟

1. 在ONTAP Canvas.上選取FSXfor the Sfor the Sfor the Sfor the Sf有效 工作環境如果您未啟用Connector、
系統會提示您新增一個。

2. 在「詳細資料」面板中、使用三個點（）以開啟選項功能表。按一下 * 新增 Volume * 。

3. * Volume 詳細資料、保護與標記 *
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a. 輸入新磁碟區的名稱。

b. Storage VM （ SVM ）欄位會根據工作環境的名稱自動填入 SVM 。

c. 輸入Volume大小、然後選取單位（GiB或TiB）。請注意、磁碟區大小會隨著使用量而增加。

d. 選取快照原則。根據預設、每小時（保留最後六個複本）、每天（保留最後兩個複本）和每週（保留最
後兩個複本）會擷取快照。

e. 您也可以建立標記、按一下加號並輸入標記名稱和值、將磁碟區分類。

f. 您也可以選擇最佳化選項來建立 FlexGroup 、並在叢集之間散佈 Volume 資料。

FlexGroup 發佈僅適用於 NFS 和 CIFS Volume 傳輸協定。

4. * Volume 傳輸協定 * ：

a. 選取NFS、CIFS或iSCSI Volume傳輸協定。
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NFS

i. 選取存取控制原則。

ii. 選取NFS版本。

iii. 選取自訂匯出原則。按一下資訊圖示以取得有效的值準則。

CIFS

i. 輸入共用名稱。

ii. 輸入以分號分隔的使用者或群組。

iii. 選取磁碟區的權限等級。

iv. 如果這是此工作環境的第一個CIFS磁碟區、系統會提示您使用_Active Directory

或_Workgroup_設定來設定CIFS連線。

▪ 如果您選取「工作群組」設定、請輸入設定為CIFS的工作群組的伺服器和工作群組名稱。

▪ 如果您選取Active Directory設定、則需要提供下列組態資訊。
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欄位 說明

DNS 主要 IP 位址 提供CIFS伺服器名稱解析的DNS伺服器IP位址。列出的DNS伺服器
必須包含所需的服務位置記錄（SRV),才能找到CIFS伺服器要加入
之網域的Active Directory LDAP伺服器和網域控制器。

要加入的 Active

Directory 網域
您要CIFS伺服器加入之Active Directory（AD）網域的FQDN。

授權加入網域的認證
資料

具有足夠權限的 Windows 帳戶名稱和密碼、可將電腦新增至 AD

網域內的指定組織單位（ OU ）。

CIFS 伺服器 NetBios

名稱
AD 網域中唯一的 CIFS 伺服器名稱。

組織單位 AD 網域中與 CIFS 伺服器相關聯的組織單位。預設值為「 CN= 電
腦」。

DNS 網域 儲存虛擬機器（SVM）的DNS網域。在大多數情況下、網域與 AD

網域相同。

NTP 伺服器 選取*啟用NTP伺服器組態*、以使用Active Directory DNS設定NTP

伺服器。如果您需要使用不同的位址來設定 NTP 伺服器、則應該
使用 API 。請參閱 "藍圖XP自動化文件" 以取得詳細資料。

iSCSI

您可以使用現有的啟動器群組或建立新的啟動器群組來連接LUN。若要對應現有的啟動器群組、請
選取您的作業系統和一或多個啟動器群組。

若要建立新的啟動器群組：

i. 選擇「建立新的」。

ii. 選取您的作業系統。

iii. 按一下以新增一或多個主機iSCSI合格名稱（IQN）。您可以選取現有的IQN或新增IQN。如需
如何尋找Volume IQN的詳細資訊、請參閱 "將主機連線至LUN"。

iv. 輸入一個*啟動器群組名稱。
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5. 使用設定檔與分層

a. 預設會停用*儲存效率*。您可以變更此設定以啟用重複資料刪除和壓縮。

b. 根據預設、*分層原則*設為*僅Snapshot *。您可以根據需求選擇不同的分層原則。

c. 如果您選取最佳化（ FlexGroup ）、則必須指定要在其中散佈 Volume 資料的組成數量。我們強烈建議
使用偶數個組成要素、以確保資料發佈均勻。
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6. 審查：檢閱您的Volume組態。按一下*上一頁*以變更設定、或按*新增*以建立磁碟區。

結果

新磁碟區會新增至工作環境。

掛載磁碟區

從BlueXP中存取掛載指示、以便將磁碟區掛載到主機。

關於這項工作

您可以開啟工作環境並選取「* Volumes 」（*磁碟區）索引標籤來掛載磁碟區、或只是從「Canvas*」（畫版）
中使用「工作環境* Details」（詳細資料*）面板此工作說明使用「詳細資料」面板新增磁碟區。

步驟

1. 在ONTAP Canvas.上選取FSXfor the Sfor the Sfor the Sfor the Sf有效 工作環境

2. 在「詳細資料」面板中、使用「三點」圖示（）以開啟選項功能表。按一下「檢視磁碟區」。

3. 使用*管理磁碟區*開啟*磁碟區動作*功能表。按一下*掛載命令*、然後依照指示掛載磁碟區。
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結果

您的磁碟區現在已掛載到主機上。

管理適用於 ONTAP 的 FSX 磁碟區

您可以檢視及管理磁碟區、複製和快照、以及使用ONTAP BlueXP變更FSXfor功能的分層
原則。

檢視Volume詳細資料

建立磁碟區之後、您可以檢視組態詳細資料。

1. 開啟工作環境。

您可以將游標移到磁碟區名稱上、以顯示磁碟區類型。

2. 開啟Volume（磁碟區）索引標籤、然後選取*管理Volume（磁碟區）以開啟 Volume Actions（磁碟區動作
）*功能表。

3. 選取*檢視Volume詳細資料*。

編輯Volume

建立磁碟區之後、您可以隨時加以修改。

步驟

1. 開啟工作環境。

2. 開啟Volume（磁碟區）索引標籤、然後選取*管理Volume（磁碟區）以開啟 Volume Actions（磁碟區動作
）*功能表。

3. 選擇*編輯Volume設定*。
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4. 選擇*應用*。

複製磁碟區

建立磁碟區之後、您可以從新的Snapshot建立新的讀寫磁碟區。

步驟

1. 開啟工作環境。

2. 開啟Volume（磁碟區）索引標籤、然後選取*管理Volume（磁碟區）以開啟 Volume Actions（磁碟區動作
）*功能表。

3. 選取*複製磁碟區*。

4. 輸入複製磁碟區的名稱。

5. 選擇* Clone（克隆）*。

管理 Volume 標記

您可以新增、修改或刪除 Volume 標記。BlueXP 中新增的標記會反映在 AWS 管理主控台中。與 AWS 管理主控
台同步標記可能需要一小時的時間。

您無法編輯在 BlueXP 中建立的 Volume 標記、直到它們與 AWS 同步為止。這可能需要一小時的
時間。如果 * 管理 Volume 標記 * 選項呈現灰色、 AWS 尚未同步 Volume 標記。

步驟

1. 開啟工作環境。

2. 開啟Volume（磁碟區）索引標籤、然後選取*管理Volume（磁碟區）以開啟 Volume Actions（磁碟區動作
）*功能表。

3. 選取 * 管理 Volume 標記 * 。

4. 選取 * 儲存 * 以套用變更。

管理Snapshot複本

Snapshot 複本提供磁碟區的時間點複本。建立Snapshot複本、並將資料還原至新磁碟區。

步驟

1. 開啟工作環境。

2. 開啟Volume（磁碟區）索引標籤、然後選取*管理Volume（磁碟區）以開啟 Protection Actions（保護動作
）*功能表。

3. 選取其中一個可用選項來管理Snapshot複本：

◦ * 建立 Snapshot 複本 *

◦ 從Snapshot複本還原

4. 依照提示完成選取的動作。
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變更分層原則

變更磁碟區的分層原則。

步驟

1. 開啟工作環境。

2. 開啟Volume（磁碟區）索引標籤、然後選取*管理Volume（磁碟區）*以開啟*進階動作*功能表。

3. 選取*變更分層原則*。

4. 選取新的磁碟區分層原則、然後按一下*變更*。

刪除Volume

刪除不再需要的磁碟區。

開始之前

您無法使用BlueXP刪除先前屬於SnapMirror關係的磁碟區。SnapMirror磁碟區必須使用AWS管理主控台或CLI刪
除。

步驟

1. 開啟工作環境。

2. 開啟Volume（磁碟區）索引標籤、然後選取*管理Volume（磁碟區）以開啟 Volume Actions（磁碟區動作
）*功能表。

3. 選取*刪除磁碟區*。

4. 輸入工作環境名稱、然後確認您要刪除該磁碟區。從BlueXP完全移除磁碟區可能需要一小時的時間。

如果您嘗試刪除複製的Volume、將會收到錯誤訊息。

新增及管理適用於 ONTAP 的 FSX 儲存 VM

建立工作環境之後、您可以在 ONTAP 叢集的託管式 FSX 上新增、檢視及管理儲存虛擬機
器（ VM ）、也稱為 SVM 。

新增儲存 VM

使用 BlueXP 、您可以將儲存 VM 新增至適用於 ONTAP 檔案系統的 FSX 、最多可新增至允許的最大數目。請
參閱 "AWS ：管理 ONTAP 儲存虛擬機器的 FSX" 以取得詳細資料。

關於這項工作

您可以開啟工作環境並選取 * 儲存 VM* 標籤、或從工作環境 * 概述 * 面板新增儲存 VM 。本工作說明如何使用 *

儲存 VMS* 面板新增儲存 VM 。

開始之前

• 您需要使用中的 "AWS的連接器"。

• 建立一或多個儲存 VM 。請參閱 "在BlueXP中管理儲存VM" 以取得詳細資料。
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步驟

1. 在ONTAP Canvas.上選取FSXfor the Sfor the Sfor the Sfor the Sf有效 工作環境如果您未啟用Connector、
系統會提示您新增一個。

2. 選取 * 儲存 VMS* 面板。此時會顯示現有的 SVM 。選擇  新增 SVM 以新增 SVM 。

3. * 新增儲存虛擬機器 *

a. 輸入儲存 VM 的名稱。

b. 選取已設定的儲存 VM 根 Volume 安全樣式。有效值爲 UNIX 、  NTFS 或  混合 ** 。

c. （可選）指定儲存 VM 管理密碼。

d. 或者、按一下加號並輸入標籤名稱和值、即可建立最多 50 個標籤來分類 SVM 。

e. 選擇  新增  以新增儲存 VM 。

結果

新的儲存 VM 會新增至工作環境、以及適用於 ONTAP 檔案系統的 FSX 。

管理儲存 VM

您可以檢視儲存 VM 詳細資料、管理標記、設定 SMB/CIFS 連線、或刪除儲存 SVM 。

開始之前

您需要使用中的 "AWS的連接器"。

步驟

1. 在ONTAP Canvas.上選取FSXfor the Sfor the Sfor the Sfor the Sf有效 工作環境如果您未啟用Connector、
系統會提示您新增一個。

2. 選取 * 儲存 VMS* 面板。

3. 使用三個點（）開啟儲存 VM 的選項功能表。
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4. 選取功能表選項以檢視或管理儲存 VM 設定。

◦ 檢視 SVM 詳細資料  ：您可以檢閱詳細資料、包括根磁碟區、安全樣式、允許的通訊協定、 Active

Directory 網域和標記。

◦ 管理 SVM 標籤  ：您可以新增、編輯或移除儲存 VM 標籤。您所做的變更將會與 AWS 管理主控台同
步。

◦ 設定 SMB/CIFS ：如果這是此工作環境的第一個 CIFS 連線、系統會提示您使用 Active Directory 或
Workgroup 設定來設定 CIFS 連線。

▪ 如果您選取「工作群組」設定、請輸入設定為CIFS的工作群組的伺服器和工作群組名稱。

▪ 如果您選取Active Directory設定、則需要提供下列組態資訊。
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Active Directory組態

欄位 說明

DNS 主要 IP 位址 提供CIFS伺服器名稱解析的DNS伺服器IP位址。列出的DNS伺服器必
須包含所需的服務位置記錄（SRV),才能找到CIFS伺服器要加入之網
域的Active Directory LDAP伺服器和網域控制器。

要加入的 Active

Directory 網域
您要CIFS伺服器加入之Active Directory（AD）網域的FQDN。

授權加入網域的認證
資料

具有足夠權限的 Windows 帳戶名稱和密碼、可將電腦新增至 AD 網域
內的指定組織單位（ OU ）。

CIFS 伺服器 NetBios

名稱
AD 網域中唯一的 CIFS 伺服器名稱。

組織單位 AD 網域中與 CIFS 伺服器相關聯的組織單位。預設值為「 CN= 電
腦」。

DNS 網域 儲存虛擬機器（SVM）的DNS網域。在大多數情況下、網域與 AD 網
域相同。

NTP 伺服器 選取*啟用NTP伺服器組態*、以使用Active Directory DNS設定NTP伺
服器。如果您需要使用不同的位址來設定 NTP 伺服器、則應該使用
API 。請參閱 "藍圖XP自動化文件" 以取得詳細資料。

◦ 刪除 SVM ：您可以刪除儲存 VM 。您必須驗證儲存 VM 名稱、才能將其刪除。

刪除儲存 VM 之前、您必須刪除儲存 VM 上的所有磁碟區。
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知識與支援

註冊以取得支援

需要註冊支援、才能獲得 BlueXP 及其儲存解決方案與服務專屬的技術支援。也需要註冊
支援、才能啟用 Cloud Volumes ONTAP 系統的重要工作流程。

註冊支援並不會啟用雲端供應商檔案服務的 NetApp 支援。如需雲端供應商檔案服務、其基礎架構或任何使用服
務的解決方案的相關技術支援、請參閱該產品的 BlueXP 文件中的「取得說明」。

• "Amazon FSX for ONTAP Sf"

• "Azure NetApp Files"

• "適用於 Google Cloud Cloud Volumes Service"

支援登錄總覽

有兩種登錄形式可啟動支援服務權利：

• 註冊您的BlueXP帳戶ID支援訂閱（您的20位數960xxxxxxx序號位於BlueXP的「Support Resources（支援
資源）」頁面）。

這是您在BlueXP內任何服務的單一支援訂閱ID。每個BlueXP帳戶層級的支援訂閱都必須註冊。

• 在Cloud Volumes ONTAP 雲端供應商的市場中註冊與訂閱相關的支援服務序號（這些序號為20位
數909601xxxxxxxx序號）。

這些序號通常稱為「_PAYGO」序號、並在Cloud Volumes ONTAP 部署時由BlueXP產生。

註冊這兩種類型的序號、即可開啟支援服務單和自動建立個案。如下列所述、將 NetApp 支援網站 （ NSS ）帳
戶新增至 BlueXP 即可完成登錄。

註冊您的 BlueXP 帳戶以取得 NetApp 支援

若要註冊以取得支援並啟動支援授權、 BlueXP 帳戶中的一位使用者必須將 NetApp 支援網站 帳戶與其 BlueXP

登入建立關聯。您如何註冊NetApp支援取決於您是否已擁有NetApp 支援網站 一個NetApp（NSS）帳戶。

現有的客戶、擁有一個新服務客戶帳戶

如果您是擁有NSS帳戶的NetApp客戶、您只需透過BlueXP註冊即可獲得支援。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 選取 * 使用者認證 * 。

3. 選取 * 新增 NSS 認證 * 、然後遵循 NetApp 支援網站 （ NSS ）驗證提示。

4. 若要確認註冊程序是否成功、請選取「說明」圖示、然後選取 * 「支援 * 」。

「 * 資源 * 」頁面應顯示您的帳戶已註冊以取得支援。
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請注意、如果其他 BlueXP 使用者尚未將 NetApp 支援網站 帳戶與 BlueXP 登入建立關聯、則不會看到此相
同的支援登錄狀態。不過、這並不表示您的 BlueXP 帳戶尚未註冊支援。只要帳戶中有一位使用者已遵循這
些步驟、您的帳戶就已登錄。

現有客戶、但無NSS.帳戶

如果您是現有的 NetApp 客戶、擁有現有的授權和序號、但沒有 NSS_ 帳戶、則需要建立一個 NSS 帳戶、並將
其與您的 BlueXP 登入建立關聯。

步驟

1. 完成建立NetApp 支援網站 一個不完善的帳戶 "《使用者登錄表》NetApp 支援網站"

a. 請務必選擇適當的使用者層級、通常為* NetApp客戶/終端使用者*。

b. 請務必複製上述序號欄位使用的BlueXP帳戶序號（960xxxx）。這將加速帳戶處理。

2. 完成下的步驟、將新的 NSS 帳戶與 BlueXP 登入建立關聯 [現有的客戶、擁有一個新服務客戶帳戶]。

NetApp全新推出

如果您是NetApp的新客戶、而且您沒有新的NSS帳戶、請依照下列每個步驟操作。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。

2. 從「Support Registration（支援註冊）」頁面找到您的帳戶ID序號。
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3. 瀏覽至 "NetApp的支援註冊網站" 並選擇*我不是NetApp註冊客戶*。

4. 填寫必填欄位（紅色星號）。

5. 在*產品系列*欄位中、選取* Cloud Manager*、然後選取適用的帳單供應商。

6. 複製上述步驟2的帳戶序號、完成安全性檢查、然後確認您已閱讀NetApp的全球資料隱私權政策。

系統會立即將電子郵件傳送至提供的信箱、以完成此安全交易。如果驗證電子郵件在幾分鐘內未送達、請務
必檢查您的垃圾郵件資料夾。

7. 確認電子郵件中的行動。

確認將您的申請提交給NetApp、並建議您建立NetApp 支援網站 一個申請表。

8. 完成建立NetApp 支援網站 一個不完善的帳戶 "《使用者登錄表》NetApp 支援網站"

a. 請務必選擇適當的使用者層級、通常為* NetApp客戶/終端使用者*。

b. 請務必複製上述序號欄位使用的帳戶序號（960xxxx）。這將加速帳戶處理。

完成後

在此過程中、NetApp應與您聯絡。這是新使用者的一次性就職練習。

擁有 NetApp 支援網站 帳戶後、請完成下的步驟、將帳戶與 BlueXP 登入建立關聯 [現有的客戶、擁有一個新服
務客戶帳戶]。

建立 NSS 認證的關聯、以取得 Cloud Volumes ONTAP 支援

若要為 Cloud Volumes ONTAP 啟用下列關鍵工作流程、必須將 NetApp 支援網站 認證與 BlueXP 帳戶建立關聯
：

• 註冊隨用隨付 Cloud Volumes ONTAP 系統以取得支援

您必須提供您的NSS帳戶、才能啟動系統支援、並取得NetApp技術支援資源的存取權。

• 自帶授權（Cloud Volumes ONTAP BYOL）即可部署

您必須提供您的NSS帳戶、才能讓BlueXP上傳授權金鑰、並啟用您所購買期間的訂閱。這包括定期續約的
自動更新。

• 升級Cloud Volumes ONTAP 更新版的更新版

將 NSS 認證與 BlueXP 帳戶建立關聯、與 BlueXP 使用者登入相關的 NSS 帳戶不同。

這些 NSS 認證會與您的特定 BlueXP 帳戶 ID 相關聯。屬於BlueXP帳戶的使用者可以從*支援> nss管理*存取這
些認證資料。

• 如果您有客戶層級的帳戶、可以新增一或多個NSS帳戶。
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• 如果您有合作夥伴或經銷商帳戶、您可以新增一或多個NSS帳戶、但這些帳戶無法與客戶層級帳戶一起新
增。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。

2. 選取 NSS Management > Add NSS Account 。

3. 系統提示時、請選取 * 繼續 * 以重新導向至 Microsoft 登入頁面。

NetApp使用Microsoft Azure Active Directory做為身分識別供應商、提供專為支援與授權所設計的驗證服
務。

4. 在登入頁面上、提供您的NetApp支援網站註冊電子郵件地址和密碼、以執行驗證程序。

這些行動可讓BlueXP將您的nssa帳戶用於授權下載、軟體升級驗證、以及未來的支援註冊等項目。

請注意下列事項：

◦ NSS-帳戶必須是客戶層級的帳戶（而非來賓帳戶或暫存帳戶）。您可以擁有多個客戶層級的NSS帳戶。

◦ 如果該帳戶是合作夥伴層級帳戶、則只能有一個NSS帳戶。如果您嘗試新增客戶層級的NSS帳戶、但有
合作夥伴層級的帳戶存在、您會收到下列錯誤訊息：

「此帳戶不允許使用新增服務客戶類型、因為已經有不同類型的新增服務使用者。」

如果您擁有預先存在的客戶層級的NSS帳戶、並嘗試新增合作夥伴層級的帳戶、情況也是如此。

◦ 成功登入後、NetApp會儲存NSS.使用者名稱。

這是系統產生的ID、會對應至您的電子郵件。在「* nssn*管理*」頁面上、您可以從顯示電子郵件  功
能表。

◦ 如果您需要重新整理登入認證憑證權杖、也可以在中使用*更新認證*選項  功能表。

使用此選項會提示您重新登入。請注意、這些帳戶的權杖會在90天後過期。系統會張貼通知、提醒您注
意此點。
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取得協助

NetApp以多種方式支援BlueXP及其雲端服務。我們全年無休提供豐富的免費自助支援選
項、例如知識庫（KB）文章和社群論壇。您的支援註冊包括透過網路票證提供遠端技術支
援。

取得雲端供應商檔案服務的支援

如需雲端供應商檔案服務、其基礎架構或任何使用服務的解決方案的相關技術支援、請參閱該產品的 BlueXP 文
件中的「取得說明」。

• "Amazon FSX for ONTAP Sf"

• "Azure NetApp Files"

• "適用於 Google Cloud Cloud Volumes Service"

若要獲得 BlueXP 及其儲存解決方案與服務的專屬技術支援、請使用下列支援選項。

使用自我支援選項

這些選項可供免費使用、一天24小時、一週7天：

• 文件

您目前正在檢視的BlueXP文件。

• "知識庫"

請搜尋BlueXP知識庫、找出有助於疑難排解問題的文章。

• "社群"

歡迎加入BlueXP社群、以追蹤後續討論或建立新討論。

• mailto：ng-cloudmanager-feedback@netapp.com [意見反應電子郵件]

我們非常重視您的意見。提交意見反應、協助我們改善藍圖。

利用NetApp支援建立案例

除了上述的自我支援選項、您也可以在啟動支援之後、與NetApp支援專家合作解決任何問題。

開始之前

• 若要使用 * 建立案例 * 功能、您必須先將 NetApp 支援網站 認證與 BlueXP 登入建立關聯。 "瞭解如何管理
與 BlueXP 登入相關的認證"。

• 如果您要為具有序號的 ONTAP 系統開啟案例、則您的 NSS 帳戶必須與該系統的序號相關聯。

步驟

1. 在 BlueXP 中、選取 * 說明 > 支援 * 。
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2. 在「資源」頁面上、選擇「技術支援」下的其中一個可用選項：

a. 如果您想與電話上的某人通話、請選取 * 致電 * 。您將會被導向netapp.com上的頁面、其中列出您可以
撥打的電話號碼。

b. 選擇 * 建立案例 * 、與 NetApp 支援專家一起開啟 Ticket ：

▪ 服務：選取問題相關的服務。例如、特定於服務工作流程或功能的技術支援問題的BlueXP。

▪ 工作環境：如果適用於儲存設備、請選取* Cloud Volumes ONTAP 《》或《內部部署*》、然後選取
相關的工作環境。

工作環境清單位於您在服務的最上層橫幅中所選的BlueXP帳戶、工作區和Connector範圍內。

▪ 案例優先順序：選擇案例的優先順序、可以是低、中、高或嚴重。

若要深入瞭解這些優先順序、請將滑鼠游標暫留在欄位名稱旁的資訊圖示上。

▪ 問題說明：提供問題的詳細說明、包括任何適用的錯誤訊息或您執行的疑難排解步驟。

▪ 其他電子郵件地址：如果您想讓其他人知道此問題、請輸入其他電子郵件地址。

▪ * 附件（選填） * ：上傳最多五個附件、一次上傳一個。

每個檔案的附件上限為 25 MB 。支援下列副檔名： txt 、 log 、 pdf 、 jpg/jpeg 、 rtf 、 doc/dox 、
xls/xlsx 和 csv 。
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完成後

您的支援案例編號會出現快顯視窗。NetApp支援專家將會審查您的案例、並盡快回覆您。

如需支援案例的記錄、您可以選取 * 設定 > 時間軸 * 、然後尋找名為「建立支援案例」的動作。 最右側的按鈕
可讓您展開動作以查看詳細資料。

嘗試建立案例時、可能會遇到下列錯誤訊息：

"您無權針對所選服務建立案例"

此錯誤可能表示、與該帳戶相關聯的NSS帳戶及記錄公司與BlueXP帳戶序號的記錄公司不同（例如960xxxx)或
工作環境序號。您可以使用下列其中一個選項尋求協助：

• 使用產品內對談

• 請至提交非技術案例 https://mysupport.netapp.com/site/help
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管理支援案例（預覽）

您可以直接從BlueXP檢視及管理作用中和已解決的支援案例。您可以管理與您的NSS帳戶和貴公司相關的個
案。

案例管理可透過預覽取得。我們計畫改善這項體驗、並在即將推出的版本中加入增強功能。請使用產品內建聊天
功能、向我們傳送意見反應。

請注意下列事項：

• 頁面頂端的案例管理儀表板提供兩種檢視：

◦ 左側檢視顯示您所提供的使用者nssc帳戶在過去3個月內開啟的個案總數。

◦ 右側檢視顯示過去3個月內、貴公司層級根據您的使用者nssc帳戶所開啟的個案總數。

表格中的結果會反映您所選檢視的相關個案。

• 您可以新增或移除感興趣的欄、也可以篩選優先順序和狀態等欄的內容。其他欄則只提供排序功能。

如需詳細資料、請參閱下列步驟。

• 在個別案例層級、我們提供更新案例附註或關閉尚未處於「已結案」或「待結案」狀態的案例的功能。

步驟

1. 在 BlueXP 中、選取 * 說明 > 支援 * 。

2. 選取 * 個案管理 * 、如果出現提示、請將您的 NSS 帳戶新增至 BlueXP 。

「個案管理」頁面會顯示與您的BlueXP使用者帳戶相關聯的與NSS帳戶相關的未決個案。這是顯示在「*

nssnmanagement *」頁面頂端的相同nss.帳戶。

3. （可選）修改表格中顯示的資訊：

◦ 在 * 組織案例 * 下、選取 * 檢視 * 以檢視與貴公司相關的所有案例。

◦ 選擇確切的日期範圍或選擇不同的時間範圍、以修改日期範圍。
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◦ 篩選欄的內容。

◦
選取以變更表格中顯示的欄  然後選擇您要顯示的欄。

4. 選取以管理現有案例  並選擇其中一個可用選項：

◦ 檢視案例：檢視特定案例的完整詳細資料。

◦ * 更新案例附註 * ：提供問題的其他詳細資料、或選擇 * 上傳檔案 * 最多附加五個檔案。

每個檔案的附件上限為 25 MB 。支援下列副檔名： txt 、 log 、 pdf 、 jpg/jpeg 、 rtf 、 doc/dox 、
xls/xlsx 和 csv 。

◦ * 結案案例 * ：提供結案原因的詳細資料、並選取 * 結案案例 * 。
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法律聲明

法律聲明提供版權聲明、商標、專利等存取權限。

版權

"https://www.netapp.com/company/legal/copyright/"

商標

NetApp 、 NetApp 標誌及 NetApp 商標頁面上列出的標章均為 NetApp 、 Inc. 的商標。其他公司與產品名稱可
能為其各自所有者的商標。

"https://www.netapp.com/company/legal/trademarks/"

專利

如需最新的 NetApp 擁有專利清單、請參閱：

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

隱私權政策

"https://www.netapp.com/company/legal/privacy-policy/"

開放原始碼

通知檔案提供有關 NetApp 軟體所使用之協力廠商版權與授權的資訊。

"藍圖XP注意事項"
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版權資訊

Copyright © 2023 NetApp, Inc. 版權所有。台灣印製。非經版權所有人事先書面同意，不得將本受版權保護文件
的任何部分以任何形式或任何方法（圖形、電子或機械）重製，包括影印、錄影、錄音或儲存至電子檢索系統
中。

由 NetApp 版權資料衍伸之軟體必須遵守下列授權和免責聲明：

此軟體以 NETAPP「原樣」提供，不含任何明示或暗示的擔保，包括但不限於有關適售性或特定目的適用性之
擔保，特此聲明。於任何情況下，就任何已造成或基於任何理論上責任之直接性、間接性、附隨性、特殊性、懲
罰性或衍生性損害（包括但不限於替代商品或服務之採購；使用、資料或利潤上的損失；或企業營運中斷），無
論是在使用此軟體時以任何方式所產生的契約、嚴格責任或侵權行為（包括疏忽或其他）等方面，NetApp 概不
負責，即使已被告知有前述損害存在之可能性亦然。

NetApp 保留隨時變更本文所述之任何產品的權利，恕不另行通知。NetApp 不承擔因使用本文所述之產品而產
生的責任或義務，除非明確經過 NetApp 書面同意。使用或購買此產品並不會在依據任何專利權、商標權或任何
其他 NetApp 智慧財產權的情況下轉讓授權。

本手冊所述之產品受到一項（含）以上的美國專利、國外專利或申請中專利所保障。

有限權利說明：政府機關的使用、複製或公開揭露須受 DFARS 252.227-7013（2014 年 2 月）和 FAR 52.227-

19（2007 年 12 月）中的「技術資料權利 - 非商業項目」條款 (b)(3) 小段所述之限制。

此處所含屬於商業產品和 / 或商業服務（如 FAR 2.101 所定義）的資料均為 NetApp, Inc. 所有。根據本協議提
供的所有 NetApp 技術資料和電腦軟體皆屬於商業性質，並且完全由私人出資開發。 美國政府對於該資料具有
非專屬、非轉讓、非轉授權、全球性、有限且不可撤銷的使用權限，僅限於美國政府為傳輸此資料所訂合約所允
許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。
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