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管理BlueXP

使用與BlueXP的身分識別聯盟

_Identity Federation®啟用單一登入BlueXP、讓使用者可以使用公司身分的認證登入。若
要開始使用、請瞭解身分識別聯盟如何與BlueXP搭配運作、然後檢閱設定程序的總覽。

與 NSS 認證的身分識別聯盟

如果您使用 NetApp 支援網站 （ NSS ）認證登入 BlueXP 、則不應遵循本頁的指示來設定身分識別聯盟。您應
該改為執行下列動作：

• 下載並完成 "NetApp 聯盟申請表"

• 將表單提交至表單中指定的電子郵件地址

NetApp 身分識別與存取管理團隊將審查您的申請。

身分識別聯盟的運作方式

設定身分識別聯盟會在BlueXP的驗證服務供應商（auth0）和您自己的身分識別管理供應商之間建立信任連線。

下圖說明身分識別聯盟如何與BlueXP搭配運作：

1. 使用者在BlueXP登入頁面上輸入電子郵件地址。

2. BlueXP會識別電子郵件網域是聯盟連線的一部分、並使用信任的連線將驗證要求傳送給身分識別供應商。

當您設定聯盟連線時、BlueXP一律會使用該聯盟連線進行驗證。

3. 使用者使用公司目錄中的認證資料進行驗證。

4. 您的身分識別供應商會驗證使用者的身分識別、且使用者已登入BlueXP。

身分識別聯盟使用開放式標準、例如安全聲明標記語言2.0（SAML）和OpenID Connect（OIDC）。
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支援的身分識別供應商

BlueXP支援下列身分識別供應商：

• 安全聲明標記語言（SAML）身分識別供應商

• Microsoft Entra ID

• Active Directory Federation Services（ADFS）

• PingFedate

BlueXP僅支援服務供應商啟動（SP啟動）SSO。不支援身分識別供應商起始（IDP初始化）SSO。

設定程序總覽

在您建立BlueXP與身分識別管理供應商之間的連線之前、您應該先瞭解所需採取的步驟、以便做好相應的準
備。

這些步驟僅適用於使用 NetApp 雲端登入登入 BlueXP 的使用者。如果您使用 NSS 認證登入 BlueXP 、 瞭解如
何使用 NSS 認證設定身分識別聯盟。

SAML身分識別供應商

在高層級上、在BlueXP與SAML身分識別供應商之間建立聯盟連線包括下列步驟：

步驟 完成者 說明

1. Active

Directory（AD

）管理員

設定您的SAML身分識別供應商、以啟用與BlueXP的身分識別聯盟功能。

檢視SAML身分識別供應商的指示：

• "ADFS"

• "奧塔"

• "OneLogin"

• "PingFedate"

• "Salesforce"

• "產品型資料夾"

• "SSOCircle"

如果您的身分識別供應商未出現在上方清單中、 "請遵循下列一般指示"

請勿完成介紹如何在驗證0中建立連線的步驟。您將在下一步建立該
連線。
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步驟 完成者 說明

2. BlueXP管理 前往 "NetApp聯盟設定頁面" 並建立與BlueXP的連線。

若要完成此步驟、您必須向AD管理員取得身分識別供應商的下列資訊：

• 登入URL

• X509簽署憑證（PEE或CERE格式）

• 登出URL（選用）

使用此資訊建立連線之後、「Federation Setup」頁面會列出可傳送給AD管理員的
參數、以便在下一步完成組態設定。

請記下憑證到期日。您需要返回「聯盟設定」頁面、並在憑證過期
前更新憑證。這是您的責任。BlueXP 不會追蹤到期日。最好與您的
AD 團隊合作、準時收到警示。

3. 廣告管理員 完成步驟2之後、請使用「聯盟設定」頁面上顯示的參數、在身分識別供應商上完
成組態設定。

4. BlueXP管理 從測試並啟用連線 "NetApp聯盟設定頁面"

請注意、測試連線和啟用連線之間的頁面會重新整理。

Microsoft Entra ID

在高層級上、設定 BlueXP 與 Microsoft Entra ID 之間的聯盟連線包括下列步驟：

步驟 完成者 說明

1. 廣告管理員 設定 Microsoft Entra ID 以啟用與 BlueXP 的身分識別聯盟。

"檢視使用 Microsoft Entra ID 登錄應用程式的指示"

請勿完成介紹如何在驗證0中建立連線的步驟。您將在下一步建立該
連線。
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步驟 完成者 說明

2. BlueXP管理 前往 "NetApp聯盟設定頁面" 並建立與BlueXP的連線。

若要完成此步驟、您必須向AD管理員取得下列資訊：

• 用戶端ID

• 用戶端機密值

• Microsoft Entra ID 網域

使用此資訊建立連線之後、「Federation Setup」頁面會列出可傳送給AD管理員的
參數、以便在下一步完成組態設定。

請記下秘密金鑰到期日。您需要返回「聯盟設定」頁面、並在憑證
過期前更新憑證。這是您的責任。BlueXP 不會追蹤到期日。最好與
您的 AD 團隊合作、準時收到警示。

3. 廣告管理員 完成步驟 2 之後、請使用「聯盟設定」頁面上顯示的參數、完成 Microsoft Entra

ID 的組態設定。

4. BlueXP管理 從測試並啟用連線 "NetApp聯盟設定頁面"

請注意、測試連線和啟用連線之間的頁面會重新整理。

ADFS

在高層級上、在BlueXP和ADFS之間設定聯盟連線包括下列步驟：

步驟 完成者 說明

1. 廣告管理員 設定ADFS伺服器以啟用與BluetXP的身分識別聯盟。

"檢視使用auth0設定ADFS伺服器的指示"

2. BlueXP管理 前往 "NetApp聯盟設定頁面" 並建立與BlueXP的連線。

若要完成此步驟、您必須向AD管理員取得下列資訊：ADFS伺服器的URL或同盟中
繼資料檔案。

使用此資訊建立連線之後、「Federation Setup」頁面會列出可傳送給AD管理員的
參數、以便在下一步完成組態設定。

請記下憑證到期日。您需要返回「聯盟設定」頁面、並在憑證過期
前更新憑證。這是您的責任。BlueXP 不會追蹤到期日。最好與您的
AD 團隊合作、準時收到警示。

3. 廣告管理員 完成步驟2後、使用「Federation Setup」（聯盟設定）頁面上顯示的參數、完
成ADFS伺服器上的組態。
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步驟 完成者 說明

4. BlueXP管理 從測試並啟用連線 "NetApp聯盟設定頁面"

請注意、測試連線和啟用連線之間的頁面會重新整理。

PingFedate

在高層級上、在BlueXP與PingFedate伺服器之間設定聯盟連線包括下列步驟：

步驟 完成者 說明

1. 廣告管理員 設定您的PingFederation伺服器、以啟用與BluedXP的身分識別聯盟。

"檢視建立連線的指示"

請勿完成介紹如何在驗證0中建立連線的步驟。您將在下一步建立該
連線。

2. BlueXP管理 前往 "NetApp聯盟設定頁面" 並建立與BlueXP的連線。

若要完成此步驟、您必須向AD管理員取得下列資訊：

• PingFedate伺服器的URL

• X509簽署憑證（PEE或CERE格式）

使用此資訊建立連線之後、「Federation Setup」頁面會列出可傳送給AD管理員的
參數、以便在下一步完成組態設定。

請記下憑證到期日。您需要返回「聯盟設定」頁面、並在憑證過期
前更新憑證。這是您的責任。BlueXP 不會追蹤到期日。最好與您的
AD 團隊合作、準時收到警示。

3. 廣告管理員 完成步驟2之後、請使用「聯盟設定」頁面上顯示的參數、在PingFederation伺服器
上完成設定。

4. BlueXP管理 從測試並啟用連線 "NetApp聯盟設定頁面"

請注意、測試連線和啟用連線之間的頁面會重新整理。

正在更新聯盟連線

在BlueXP管理員啟用連線之後、管理員可以隨時從更新連線 "NetApp聯盟設定頁面"

例如、您可能需要上傳新的憑證來更新連線。

建立連線的BlueXP管理員是唯一能夠更新連線的授權使用者。如果您想新增其他管理員、請聯絡NetApp支援部
門。
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BlueXP 帳戶

管理 BlueXP 帳戶

建立 BlueXP 帳戶時、只會包含單一管理員使用者和工作區。您可以透過新增使用者、建
立自動化服務帳戶、新增工作區等方式來管理帳戶、以符合組織的需求。

"瞭解 BlueXP 帳戶的運作方式"。

使用 Tenancy API 管理您的帳戶

如果您想要透過傳送API要求來管理帳戶設定、則必須使用_Tenancy API。此API與您用來建立及管理Cloud

Volumes ONTAP 各種運作環境的BlueXP API不同。

"檢視Tenancy API的端點"

建立及管理使用者

您帳戶中的使用者可以存取及管理特定工作區中的資源。

新增使用者

將使用者與您的 BlueXP 帳戶建立關聯、讓這些使用者能夠在 BlueXP 中建立及管理工作環境。

步驟

1. 如果使用者尚未這麼做、請要求使用者前往 "NetApp BlueXP網站" 並註冊。

2. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單。

3. 選取目前所選帳戶旁的 * 管理帳戶 * 。

4. 從「成員」索引標籤中、選取 * 關聯使用者 * 。
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5. 輸入使用者的電子郵件地址、然後為使用者選取角色：

◦ 帳戶管理：可在BlueXP中執行任何動作。

◦ * 工作區管理 * ：可在指派的工作區中建立及管理資源。

◦ * 法規遵循檢視器 * ：只能檢視 BlueXP 分類的法規遵循資訊、並為擁有存取權限的工作區產生報告。

6. 如果您選取「工作區管理」或「法規遵循檢視器」、請選取一個或多個工作區以與該使用者建立關聯。

7. 選取 * 關聯 * 。

結果

使用者應收到NetApp BlueXP寄送的電子郵件、標題為「Account Association（客戶關聯）」。 電子郵件中包
含存取BlueXP所需的資訊。

移除使用者

解除使用者的關聯、使其無法再存取 BlueXP 帳戶中的資源。

步驟
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1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單、然後選取 * 管理帳戶 * 。

2. 從「成員」索引標籤中、選取與使用者對應的列中的動作功能表。

3. 選取 * 取消使用者關聯 * 、然後選取 * 解除關聯 * 進行確認。

結果

使用者無法再存取此 BlueXP 帳戶中的資源。

管理 Workspace 管理的工作區

您可以隨時建立工作區管理員與工作區的關聯和取消關聯。建立使用者關聯可讓他們在該工作區中建立及檢視工
作環境。

您也需要將 Connector 與工作區建立關聯、讓 Workspace 管理員可以從 BlueXP 存取這些工作
區。 "瞭解如何管理 Connector 的工作區"。

步驟

1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單、然後選取 * 管理帳戶 * 。
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2. 從「成員」索引標籤中、選取與使用者對應的列中的動作功能表。

3. 選取 * 管理工作區 * 。

4. 選取要與使用者建立關聯的工作區、然後選取 * 套用 * 。

結果

只要Connector也與工作區相關聯、使用者就能從BlueXP存取這些工作區。

建立及管理服務帳戶

服務帳戶扮演「使用者」的角色、可撥打授權API呼叫至BlueXP以進行自動化。如此一來、您就不需要根據實際
使用者帳戶建置自動化指令碼、也能隨時離開公司、因此更容易管理自動化作業。

您可以將服務帳戶指派為角色、就像其他任何BlueXP使用者一樣、為其授予權限。您也可以將服務帳戶與特定
工作區建立關聯、以控制服務可以存取的工作環境（資源）。

建立服務帳戶時、BlueXP可讓您複製或下載服務帳戶的用戶端ID和用戶端密碼。此金鑰組用於驗證BlueXP。

請注意、使用服務帳戶時、 API 作業不需要重新整理權杖。 "瞭解重新整理權杖"

建立服務帳戶

建立所需數量的服務帳戶、以管理工作環境中的資源。

步驟

1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單。
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2. 選取目前所選帳戶旁的 * 管理帳戶 * 。

3. 從「成員」標籤中、選取 * 建立服務帳戶 * 。

4. 輸入名稱並選取角色。如果您選擇帳戶管理員以外的角色、請選擇要與此服務帳戶建立關聯的工作區。

5. 選擇* Create （建立）。

6. 複製或下載用戶端ID和用戶端密碼。

用戶端機密只會顯示一次、而且不會儲存在任何位置。複製或下載機密、並安全地儲存。

7. 選擇*關閉*。

取得服務帳戶的承載權杖

以便對進行API呼叫 "租戶API"、您需要取得服務帳戶的承載權杖。

"瞭解如何建立服務帳戶權杖"

複製用戶端 ID

您可以隨時複製服務帳戶的用戶端ID。

步驟

1. 從「成員」索引標籤中、選取與服務帳戶對應的列中的動作功能表。
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2. 選取 * 用戶端 ID* 。

3. ID會複製到剪貼簿。

重新建立金鑰

重新建立金鑰會刪除此服務帳戶的現有金鑰、然後建立新金鑰。您將無法使用上一個按鍵。

步驟

1. 從「成員」索引標籤中、選取與服務帳戶對應的列中的動作功能表。

2. 選取 * 重新建立金鑰 * 。

3. 選取 * 重新建立 * 以確認。

4. 複製或下載用戶端ID和用戶端密碼。

用戶端機密只會顯示一次、而且不會儲存在任何位置。複製或下載機密、並安全地儲存。

5. 選擇*關閉*。

刪除服務帳戶

如果您不再需要使用服務帳戶、請將其刪除。

步驟

1. 從「成員」索引標籤中、選取與服務帳戶對應的列中的動作功能表。
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2. 選擇*刪除*。

3. 再次選擇 * 刪除 * 進行確認。

管理工作區

透過建立、重新命名及刪除工作區來管理工作區。請注意、如果工作區包含任何資源、您就無法刪除該工作區。
它必須是空的。

步驟

1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單、然後選取 * 管理帳戶 * 。

2. 選取 * 工作區 * 。

3. 請選擇下列其中一個選項：

◦ 選取 * 新增工作區 * 以建立新的工作區。

◦ 選取 * 重新命名 * 以重新命名工作區。

◦ 選取 * 刪除 * 以刪除工作區。

如果您建立了新的工作區、也必須將 Connector 新增至該工作區。如果您未新增 Connector 、則
Workspace 管理員將無法存取工作區中的任何資源。如需詳細資訊、請參閱下一節。

管理 Connector 的工作區

您需要將Connector與工作區建立關聯、讓Workspace Admins能夠從BlueXP存取這些工作區。

如果您只有帳戶管理員、則不需要將 Connector 與工作區建立關聯。帳戶管理員預設能夠存取BlueXP中的所有
工作區。

"深入瞭解使用者、工作區和連接器"。

步驟

1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單、然後選取 * 管理帳戶 * 。

2. 選取 * Connector * 。

3. 為您要關聯的 Connector 選取 * 管理 Workspace* 。

4. 選取要與 Connector 建立關聯的工作區、然後選取 * 套用 * 。

12

https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html


變更您的帳戶名稱

隨時變更您的帳戶名稱、將其變更為對您有意義的名稱。

步驟

1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單、然後選取 * 管理帳戶 * 。

2. 在 * 總覽 * 標籤中、選取帳戶名稱旁的編輯圖示。

3. 輸入新的帳戶名稱、然後選取 * 儲存 * 。

允許私有預覽

允許帳戶中的私人預覽、以存取 BlueXP 中的預覽形式提供的新服務。

私有預覽中的服務無法保證其行為符合預期、而且可能會持續中斷運作並喪失功能。

步驟

1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單、然後選取 * 管理帳戶 * 。

2. 在「總覽」標籤中、啟用「允許私有預覽」設定。

允許第三方服務

允許您帳戶中的第三方服務存取BlueXP中提供的第三方服務。第三方服務是類似NetApp所提供服務的雲端服
務、但由第三方公司管理及支援。

步驟

1. 從 BlueXP 頂端、選取 * 帳戶 * 下拉式清單、然後選取 * 管理帳戶 * 。

2. 在「總覽」標籤中、啟用「允許協力廠商服務」設定。

監控您帳戶中的作業

您可以監控BlueXP執行的作業狀態、查看是否有任何需要解決的問題。您可以在「通知中
心」、「時間表」中檢視狀態、或將通知傳送至您的電子郵件。

下表提供「通知中心」與「時間表」的比較、讓您瞭解每個項目的內容。

通知中心 時間表

顯示事件和行動的高層級狀態 提供每個事件或行動的詳細資料、以供進一步調查

顯示目前登入工作階段的狀態（登出後、資訊不會顯示
在通知中心）

保留上個月的狀態

僅顯示在使用者介面中啟動的動作 顯示UI或API的所有動作

顯示使用者啟動的動作 顯示所有動作、無論是使用者啟動或系統啟動

依重要性篩選結果 依服務、行動、使用者、狀態及其他項目篩選

可將通知以電子郵件傳送給帳戶使用者和其他人 無電子郵件功能
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使用通知中心監控活動

通知會追蹤您在BlueXP中啟動的作業進度、以便您確認作業是否成功。這些功能可讓您檢視您在目前登入工作
階段期間所啟動的許多BlueXP動作狀態。目前並非所有 BlueXP 服務都會將資訊回報至通知中心。

您可以選取通知鈴（ ）。警示中的小球型罩顏色代表作用中的最高層級嚴重性通知。因此、如果您看到紅色
的球型罩、就表示您應該查看重要通知。

您也可以將 BlueXP 設定為透過電子郵件傳送特定類型的通知、以便即使您未登入系統、也能得知重要的系統活
動。您可以將電子郵件傳送給任何屬於 BlueXP 帳戶的使用者、或是任何其他需要注意特定類型系統活動的收件
者。瞭解如何操作 設定電子郵件通知設定。

通知類型

通知分為下列類別：

通知類型 說明

關鍵 如果未立即採取修正行動、可能導致服務中斷。

錯誤 某項行動或程序因故障而結束、或是在未採取修正行動時可能導致故障。

警告 您應注意的問題、以確保其未達到嚴重嚴重性。此嚴重性的通知不會造成服務中
斷、因此可能不需要立即採取修正行動。

建議 系統建議您採取行動來改善系統或特定服務、例如：節省成本、建議新服務、建議
的安全組態等

資訊 提供有關行動或程序的其他資訊的訊息。
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通知類型 說明

成功 已成功完成行動或程序。

篩選通知

依預設、您會在通知中心看到所有作用中的通知。您可以篩選看到的通知、僅顯示對您很重要的通知。您可以
依BlueXP「服務」和通知「類型」進行篩選。

例如、如果您只想查看BluefXP作業的「錯誤」和「警告」通知、請選取這些項目、您只會看到這些類型的通
知。

關閉通知

如果您不再需要查看通知、可以從頁面移除通知。您可以一次關閉所有通知、也可以關閉個別通知。

若要關閉所有通知、請在通知中心中選取  並選擇*全部關閉*。

若要關閉個別通知、請將游標移至通知上方、然後選取 * 關閉 * 。

設定電子郵件通知設定

您可以透過電子郵件傳送特定類型的通知、即使您尚未登入BluefXP、也能得知重要的系統活動。您可以將電子
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郵件傳送給任何屬於 BlueXP 帳戶的使用者、或是任何其他需要注意特定類型系統活動的收件者。

• 目前、系統會以電子郵件傳送通知、說明下列 BlueXP 功能與服務： Connector 、 BlueXP

數位錢包、 BlueXP 複本與同步、 BlueXP 備份與還原、 BlueXP 分層和 BlueXP 移轉報告。
未來版本將會新增其他服務。

• 如果Connector安裝在沒有網際網路存取的網站上、則不支援傳送電子郵件通知。

您在通知中心中設定的篩選條件並不會決定您將透過電子郵件收到的通知類型。根據預設、BlueXP帳戶管理員
會收到所有「重大」和「建議」通知的電子郵件。這些通知涵蓋所有服務、您無法選擇僅接收特定服務的通知、
例如 Connectors 或 BlueXP 備份與還原。

所有其他使用者和收件者均設定為不接收任何通知電子郵件、因此您需要為任何其他使用者設定通知設定。

您必須是帳戶管理員、才能自訂通知設定。

步驟

1. 從 BlueXP 功能表列中、選取 * 設定 > 警示與通知設定 * 。

2. 從「帳戶使用者_」索引標籤或「其他收件者」索引標籤中選取一位或多位使用者、然後選擇要傳送的通知
類型：

◦ 若要變更單一使用者、請在該使用者的「通知」欄中選取功能表、檢查要傳送的通知類型、然後選取 *

套用 * 。

◦ 若要對多位使用者進行變更、請勾選每位使用者的方塊、選取 * 管理電子郵件通知 * 、勾選要傳送的通
知類型、然後選取 * 套用 * 。
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新增其他電子郵件收件者

出現在 Account Users 標籤中的使用者會自動從 BlueXP 帳戶中的使用者（從 "管理帳戶頁面"）。您可以在「其
他收件者」索引標籤中新增電子郵件地址、以供無權存取BlueXP但需要收到特定警示和通知類型通知的其他人
員或群組使用。

步驟

1. 從「警示與通知設定」頁面中、選取 * 新增收件者 * 。

2. 輸入姓名、電子郵件地址、然後選取收件者將收到的通知類型、然後選取 * 新增收件者 * 。

稽核您帳戶中的使用者活動

藍圖XP中的時間表顯示使用者為管理您的帳戶而完成的動作。這包括關聯使用者、建立工作區、建立連接器等
管理動作。

如果您需要識別執行特定行動的人員、或是需要識別行動的狀態、檢查時間表會很有幫助。

步驟
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1. 從 BlueXP 功能表列中、選取 * 設定 > 時間軸 * 。

2. 在篩選器下、選取 * 服務 * 、啟用 * 佔用 * 、然後選取 * 套用 * 。

結果

時間軸會更新以顯示帳戶管理動作。

建立另一個 BlueXP 帳戶

當您註冊 BlueXP 時、系統會提示您為組織建立帳戶。您可能只需要這個帳戶、但如果您
的企業需要多個帳戶、則需要使用 Tenancy API 來建立其他帳戶。

使用下列 API 呼叫建立其他 BlueXP 帳戶：

貼文 /tenancy/account/{accountName}

如果您想要啟用受限模式、則需要在要求本文中包含下列項目：

{

  "isSaasDisabled": true

}

BlueXP 建立帳戶後、您無法變更限制模式設定。您稍後無法啟用受限模式、之後也無法停用。必
須在建立帳戶時設定。

"瞭解如何使用此 API 呼叫"

相關連結

• "瞭解 BlueXP 帳戶"

• "瞭解 BlueXP 部署模式"

使用者角色

「帳戶管理員」、「工作區管理員」、「法規遵循檢視器」及SnapCenter 「支援對象管理
員」角色、可為使用者提供特定權限。當您將新使用者與 BlueXP 帳戶建立關聯時、您可
以指派其中一個角色。

Compliance Viewer 角色適用於唯讀 BlueXP 分類存取。

工作 帳戶管理員 工作區管理 法規遵循檢視器 系統管理員SnapCe

nter

管理工作環境 是的 是的 否 否

在工作環境中啟用服務 是的 是的 否 否

從工作區移除工作環境 是的 是的 否 否

刪除工作環境 是的 是的 否 否

18

https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/zh-tw/bluexp-setup-admin/concept-modes.html


工作 帳戶管理員 工作區管理 法規遵循檢視器 系統管理員SnapCe

nter

檢視資料複寫狀態 是的 是的 否 否

檢視時間表 是的 是的 否 否

在工作區之間切換 是的 是的 是的 否

檢視 BlueXP 分類掃描結
果

是的 是的 是的 否

接收 Cloud Volumes

ONTAP 此報告
是的 否 否 否

建立連接器 是的 否 否 否

管理 BlueXP 帳戶 是的 否 否 否

管理認證資料 是的 否 否 否

修改BlueXP設定 是的 否 否 否

檢視及管理支援儀表板 是的 否 否 否

安裝 HTTPS 憑證 是的 否 否 否

相關連結

• "在 BlueXP 帳戶中設定工作區和使用者"

• "管理 BlueXP 帳戶中的工作區和使用者"

連接器

尋找連接器的系統ID

為了協助您開始使用、您的 NetApp 代表可能會要求您提供 Connector 的系統 ID 。此 ID

通常用於授權和疑難排解。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示。

2. 選取 * 支援 > BlueXP Connector* 。

系統 ID 會顯示在頁面頂端。

◦ 範例 *
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管理現有的連接器

建立 Connector 之後、您可能需要隨時加以管理。例如、如果有多個連接器、您可能會想
要在連接器之間切換。或者、在私有模式下使用 BlueXP 時、您可能需要手動升級
Connector 。

"瞭解 Connectors 的運作方式"。

Connector 包含可從 Connector 主機存取的本機 UI 。此使用者介面適用於以受限模式或私人模式
使用 BlueXP 的客戶。在標準模式下使用 BlueXP 時、您應該從存取使用者介面 "BlueXP SaaS

主控台"

"瞭解 BlueXP 部署模式"。

作業系統與 VM 維護

在 Connector 主機上維護作業系統是您的責任。例如、您應該遵循公司的作業系統發佈標準程序、將安全性更
新套用至 Connector 主機上的作業系統。

請注意、執行作業系統更新時、不需要停止 Connector 主機上的任何服務。

如果您需要停止然後啟動 Connector VM 、您應該從雲端供應商的主控台或使用內部部署管理的標準程序來執
行。

"請注意、 Connector 必須隨時都能運作"。

VM 或執行個體類型

如果您直接從 BlueXP 建立 Connector 、 BlueXP 會使用預設組態、在雲端供應商中部署虛擬機器執行個體。建
立 Connector 之後、不應變更為 CPU 或 RAM 較少的較小 VM 執行個體。

CPU 和 RAM 需求如下：

CPU

4 個核心或 4 個 vCPU

RAM

14 GB

"瞭解連接器的預設組態"。
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檢視 Connector 的版本

您可以檢視 Connector 的版本、以確認 Connector 已自動升級至最新版本、或是您需要與 NetApp 代表分享。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示。

2. 選取 * 支援 > BlueXP Connector* 。

版本會顯示在頁面頂端。

在連接器之間切換

如果您有多個連接器、可以在它們之間切換、以查看與特定連接器相關聯的工作環境。

例如、假設您是在多個雲端環境中工作。您可能在 AWS 中有一個 Connector 、在 Google Cloud 中有一個
Connector 。您必須在這些連接器之間切換、才能管理 Cloud Volumes ONTAP 在雲端上執行的各種功能。

步驟

1. 選取 * Connector * 下拉式清單、選取 Another Connector 、然後選取 * Switch* 。
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結果

BlueXP會重新整理並顯示與所選Connector相關的工作環境。

下載AutoSupport 或傳送更新訊息

如果您有任何問題、NetApp人員可能會要求您傳送AutoSupport 一份關於解決疑難的消息給NetApp支援部門。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。
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2. 選擇 * BlueXP Connector* 。

3. 根據您傳送資訊給NetApp支援部門的方式、請選擇下列其中一個選項：

a. 選取選項、將AutoSupport 此資訊下載到您的本機機器。然後、您可以使用偏好的方法將其傳送
給NetApp支援部門。

b. 選擇 * 傳送 AutoSupport * 、將訊息直接傳送至 NetApp 支援部門。

連線至Linux VM

如果您需要連線至執行Connector的Linux VM、可以使用雲端供應商提供的連線選項來執行。

AWS

在AWS中建立Connector執行個體時、您提供了AWS存取金鑰和秘密金鑰。您可以將此金鑰配對用於執行個
體的SSH。EC2 Linux 執行個體的使用者名稱為 Ubuntu （對於在 2023 年 5 月之前建立的 Connectors 、使
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用者名稱為 EC2-user ）。

"AWS文件：連線至您的Linux執行個體"

Azure

在 Azure 中建立 Connector VM 時、您指定了使用者名稱、並選擇使用密碼或 SSH 公開金鑰進行驗證。使
用您選擇的驗證方法來連線至VM。

"Azure文件：SSH進入VM"

Google Cloud

在Google Cloud中建立Connector時、您無法指定驗證方法。不過、您可以使用Google Cloud Console

或Google Cloud CLI（gclCloud）連線至Linux VM執行個體。

"Google Cloud Docs：連線至Linux VM"

需要在 Amazon EC2 執行個體上使用 IMDSv2

從 2024 年 3 月開始、 BlueXP 現在支援 Amazon EC2 執行個體中繼資料服務版本 2 （ IMDSv2 ）搭配
Connector 和 Cloud Volumes ONTAP （包括 HA 部署的協調器）。IMDSv2 提供更強大的保護功能、防範弱
點。 "從 AWS 安全性部落格深入瞭解 IMDSv2"

• 在所有新的 Connector EC2 執行個體上、 IMSv2 預設為啟用。IMDSv1 在 2024 年 3 月之前啟用。

• 根據預設、所有新的和現有的 Cloud Volumes ONTAP EC2 執行個體都會啟用 IMDSv1 。

如果您的安全性原則要求、您可以將 EC2 執行個體設定為使用 IMDSv2 。

開始之前

• Connector 版本必須為 3.9.38 或更新版本。

• Cloud Volumes ONTAP 必須執行下列其中一個版本：

◦ 9.12.1 P2 （或任何後續修補程式）

◦ 9.13.0 P4 （或任何後續修補程式）

◦ 9.13.1 或本版本之後的任何版本

• 此變更需要重新啟動 Cloud Volumes ONTAP 執行個體。

關於這項工作

這些步驟需要使用 AWS CLI 、因為您必須將回應躍點限制變更為 3 。

步驟

1. 需要在 Connector 執行個體上使用 IMDSv2 ：

a. 連接至 Linux VM for the Connector 。

在AWS中建立Connector執行個體時、您提供了AWS存取金鑰和秘密金鑰。您可以將此金鑰配對用於執
行個體的SSH。EC2 Linux 執行個體的使用者名稱為 Ubuntu （對於在 2023 年 5 月之前建立的
Connectors 、使用者名稱為 EC2-user ）。

"AWS文件：連線至您的Linux執行個體"
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b. 安裝 AWS CLI 。

"AWS 文件：安裝或更新至 AWS CLI 的最新版本"

c. 使用 aws ec2 modify-instance-metadata-options 命令要求使用 IMDSv2 、並將「輸入回應躍
點」限制變更為 3 。

▪ 範例 *

aws ec2 modify-instance-metadata-options \

    --instance-id <instance-id> \

    --http-put-response-hop-limit 3 \

    --http-tokens required \

    --http-endpoint enabled

。 http-tokens 參數會將 IMDSv2 設為必要。何時 http-tokens 為必填、您也必須設定

http-endpoint 至啟用。

2. 需要在 Cloud Volumes ONTAP 執行個體上使用 IMDSv2 ：

a. 前往 "Amazon EC2 主控台"

b. 從導覽窗格中、選取 * 執行個體 * 。

c. 選取 Cloud Volumes ONTAP 執行個體。

d. 選取 * 「動作」 > 「執行個體設定」 > 「修改執行個體中繼資料選項」 * 。

e. 在 * 修改執行個體中繼資料選項 * 對話方塊中、選取下列項目：

▪ 對於 * 執行個體中繼資料服務 * 、請選取 * 啟用 * 。

▪ 對於 IMDSv2 ，請選擇 * 必要 * 。

▪ 選擇*保存*。

f. 對其他 Cloud Volumes ONTAP 執行個體（包括 HA 協調器）重複這些步驟。

g. "停止並啟動 Cloud Volumes ONTAP 執行個體"

結果

Connector 執行個體和 Cloud Volumes ONTAP 執行個體現在已設定為使用 IMDSv2 。

使用私有模式時升級 Connector

如果您在私有模式下使用 BlueXP 、則可在 NetApp 支援網站 提供較新版本時升級 Connector 。

Connector 需要在升級過程中重新啟動、以便在升級期間無法使用網路型主控台。

當您在標準模式或受限模式下使用 BlueXP 時、只要 Connector 有外送網際網路存取權來取得軟
體更新、它就會自動將其軟體更新至最新版本。

步驟
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1. 從下載Connector軟體 "NetApp 支援網站"。

請務必下載無網際網路存取的私有網路離線安裝程式。

2. 將安裝程式複製到Linux主機。

3. 指派執行指令碼的權限。

chmod +x /path/BlueXP-Connector-offline-<version>

其中、就是您下載的Connector版本<version> 。

4. 執行安裝指令碼：

sudo /path/BlueXP-Connector-offline-<version>

其中、就是您下載的Connector版本<version> 。

5. 升級完成後、您可以前往*「Help」（說明）>「Support」（支援）>「Connector*」（連接器*）來驗證連
接器的版本。

變更連接器的IP位址

如果貴企業需要、您可以變更由雲端供應商自動指派之Connector執行個體的內部IP位址和公有IP位址。

步驟

1. 依照雲端供應商的指示、變更連接器執行個體的本機IP位址或公有IP位址（或兩者）。

2. 如果您變更了公用IP位址、而且需要連線至連接器上執行的本機使用者介面、請重新啟動連接器執行個體、
以使用BlueXP登錄新的IP位址。

3. 如果您變更了私有IP位址、請更新Cloud Volumes ONTAP 支援的還原組態檔案備份位置、以便將備份傳送
到Connector上的新私有IP位址。

您需要更新每個 Cloud Volumes ONTAP 系統的備份位置。

a. 從 Cloud Volumes ONTAP CLI 執行下列命令以顯示目前的備份目標：

system configuration backup show

b. 執行下列命令以更新備份目標的 IP 位址：

system configuration backup settings modify -destination <target-

location>
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編輯連接器的URI

新增及移除 Connector 的統一資源識別元（ URI ）。

步驟

1. 從 BlueXP 標頭中選取 * Connector* 下拉式清單。

2. 選取 * 管理連接器 * 。

3. 選取 Connector 的動作功能表、然後選取 * 編輯 URI* 。

4. 新增並移除 URI 、然後選取 * 套用 * 。

修正使用Google Cloud NAT閘道時的下載失敗

Connector會自動下載Cloud Volumes ONTAP 適用於更新的軟體。如果您的組態使用Google Cloud NAT閘道、
下載可能會失敗。您可以限制軟體映像分成的零件數量來修正此問題。此步驟必須使用BlueXP API完成。

步驟

1. 將PUT要求提交至/occm/config、並以下列Json做為本文：

{

  "maxDownloadSessions": 32

}

_MaxDownloadSseds_的值可以是1或任何大於1的整數。如果值為1、則下載的映像不會分割。

請注意、32為範例值。您應該使用的值取決於NAT組態和可同時使用的工作階段數目。

"深入瞭解/occm/config API呼叫"

從BlueXP移除連接器

如果連接器處於非作用中狀態、您可以將其從BlueXP的連接器清單中移除。如果您刪除了 Connector 虛擬機
器、或是卸載了 Connector 軟體、則可以這麼做。

請注意下列關於移除連接器的事項：

• 此動作不會刪除虛擬機器。

• 此動作無法還原、只要從 BlueXP 移除 Connector 、就無法重新新增。

步驟

1. 從 BlueXP 標頭中選取 * Connector* 下拉式清單。

2. 選取 * 管理連接器 * 。

3. 選取非作用中 Connector 的動作功能表、然後選取 * 移除 Connector* 。
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4. 輸入 Connector 的名稱以確認、然後選取 * 移除 * 。

結果

BlueXP會將Connector從記錄中移除。

解除安裝Connector軟體

解除安裝Connector軟體以疑難排解問題、或從主機上永久移除軟體。您需要使用的步驟取決於您是在具有網際
網路存取（標準模式或限制模式）的主機上安裝 Connector 、還是在沒有網際網路存取（私有模式）的網路中
安裝 Connector 。

使用標準模式或受限模式時解除安裝

下列步驟可讓您在標準模式或受限模式下使用 BlueXP 時、解除安裝 Connector 軟體。

步驟

1. 連接至 Linux VM for the Connector 。

2. 從 Linux 主機執行解除安裝指令碼：

/opt/application/netapp/service-manager-2/uninstall.sh [silent]

silon 執行指令碼時不會提示您確認。

使用私有模式時解除安裝

下列步驟可讓您在無法存取網際網路的私人模式下使用 BlueXP 時、解除安裝 Connector 軟體。

步驟

1. 連接至 Linux VM for the Connector 。

2. 從Linux主機執行下列命令：

./opt/application/netapp/ds/cleanup.sh

rm -rf /opt/application/netapp/ds
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安裝 HTTPS 憑證以進行安全存取

根據預設、BlueXP會使用自我簽署的憑證來存取Web主控台的HTTPS。如果貴企業有需
要、您可以安裝由憑證授權單位（ CA ）簽署的憑證、以提供比自我簽署的憑證更好的安
全保護。

開始之前

您必須先建立連接器、才能變更BlueXP設定。 "瞭解方法"。

安裝 HTTPS 憑證

安裝由 CA 簽署的憑證、以確保安全存取。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 HTTPS Setup 。

2. 在「 HTTPS 設定」頁面中、產生憑證簽署要求（ CSR ）或安裝您自己的 CA 簽署憑證來安裝憑證：

選項 說明

產生 CSR a. 輸入 Connector 主機的主機名稱或 DNS （其一般名稱）、然後選取 * 產生
CSR * 。

BlueXP會顯示憑證簽署要求。

b. 使用 CSR 將 SSL 憑證要求提交給 CA 。

憑證必須使用隱私增強型郵件（ PEF ） Base - 64 編碼的 X ． 509 格式。

c. 上傳憑證檔案、然後選取 * 安裝 * 。

安裝您自己的 CA 簽署憑
證

a. 選擇 * 安裝 CA 簽署的憑證 * 。

b. 同時載入憑證檔案和私密金鑰、然後選取 * 安裝 * 。

憑證必須使用隱私增強型郵件（ PEF ） Base - 64 編碼的 X ． 509 格式。

結果

現在、BlueXP使用CA簽署的憑證來提供安全的HTTPS存取。下圖顯示設定為安全存取的BlueXP帳戶：
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更新 BlueXP HTTPS 憑證

您應該在過期之前更新BlueXP HTTPS憑證、以確保安全存取BlueXP主控台。如果您在憑證到期之前未續約、
當使用者使用HTTPS存取Web主控台時、會出現警告。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 HTTPS Setup 。

顯示有關BlueXP憑證的詳細資料、包括到期日。

2. 選取 * 變更憑證 * 、然後依照步驟產生 CSR 或安裝您自己的 CA 簽署憑證。

結果

BlueXP使用新的CA簽署憑證來提供安全的HTTPS存取。

設定連接器以使用Proxy伺服器

如果您的企業原則要求您使用Proxy伺服器來進行所有網際網路通訊、則您必須設定連接器
以使用該Proxy伺服器。如果在安裝期間未將Connector設定為使用Proxy伺服器、則可
將Connector設定為隨時使用該Proxy伺服器。

如果無法使用公用IP位址或NAT閘道、設定連接器使用Proxy伺服器可提供傳出網際網路存取。此Proxy伺服器僅
提供連接器與傳出連線。它不提供Cloud Volumes ONTAP 任何連接功能給不適用的系統。

如果Cloud Volumes ONTAP 無法透過外部網際網路連線來傳送AutoSupport 各種消息、則BlueXP會自動將這
些Cloud Volumes ONTAP 系統設定為使用連接器隨附的Proxy伺服器。唯一的需求是確保連接器的安全群組允
許透過連接埠3128進行傳入連線。部署Connector之後、您需要開啟此連接埠。
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支援的組態

• BlueXP支援HTTP和HTTPS。

• Proxy 伺服器可以位於雲端或網路中。

• BlueXP 不支援透明 Proxy 伺服器。

在連接器上啟用Proxy

當您將連接器設定為使用 Proxy 伺服器、連接器及 Cloud Volumes ONTAP 其所管理的各種系統（包括任何 HA

協調器）時、都會使用 Proxy 伺服器。

請注意、此作業會重新啟動Connector。請先確定 Connector 未執行任何作業、然後再繼續。

步驟

1. 瀏覽至 * 編輯 BlueXP Connector* 頁面。

導覽方式取決於您是以標準模式使用 BlueXP （從 SaaS 網站存取 BlueXP 介面）、還是以受限模式或私有
模式使用 BlueXP （從 Connector 主機本機存取 BlueXP 介面）。
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標準模式

a. 從 BlueXP 標頭中選取 * Connector* 下拉式清單。

b. 選取 * 管理連接器 * 。

c. 選取 Connector 的動作功能表、然後選取 * 編輯 Connector* 。

受限或私人模式

a. 從 BlueXP 標頭中選取 * Connector* 下拉式清單。

b. 選擇 * 編輯 Connector* 。
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 選項，您可以在展開 [ 連接器 ]

功能表之後使用此選項。"]

2. 選擇 * HTTP Proxy 組態 * 。

3. 設定Proxy：

a. 選取 * 啟用 Proxy* 。

b. 使用語法指定伺服器 <a href="http://<em>address:port</em>" class="bare">http://<em>address:port</

em></a> 或 <a href="https://<em>address:port</em>" class="bare">https://<em>address:port</

em></a>

c. 如果伺服器需要基本驗證、請指定使用者名稱和密碼。

請注意下列事項：

▪ 使用者可以是本機使用者或網域使用者。

▪ 對於網域使用者、您必須輸入 \ 的 ASCII 碼、如下所示： domain-name%92user-name

例如： NetApp%92Proxy

▪ BlueXP不支援包含@字元的密碼。

d. 選擇*保存*。

啟用直接API流量

如果您將連接器設定為使用Proxy伺服器、則可在連接器上啟用直接API流量、以便直接將API呼叫傳送至雲端供
應商服務、而無需透過Proxy。此選項受AWS、Azure或Google Cloud中執行的Connectors支援。

如果您停用使用Azure私有連結Cloud Volumes ONTAP 搭配使用、並改用服務端點、則必須啟用直接API流量。
否則、流量將無法正確路由傳送。

"深入瞭解如何搭配Cloud Volumes ONTAP 使用Azure Private Link或服務端點搭配使用"

步驟

1. 瀏覽 * 編輯 BlueXP Connector* 頁面：
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導覽方式取決於您是以標準模式使用 BlueXP （從 SaaS 網站存取 BlueXP 介面）、還是以受限模式或私
有模式使用 BlueXP （從 Connector 主機本機存取 BlueXP 介面）。
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標準模式

a. 從 BlueXP 標頭中選取 * Connector* 下拉式清單。

b. 選取 * 管理連接器 * 。

c. 選取 Connector 的動作功能表、然後選取 * 編輯 Connector* 。

受限或私人模式

a. 從 BlueXP 標頭中選取 * Connector* 下拉式清單。

b. 選擇 * 編輯 Connector* 。
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 選項，您可以在展開 [ 連接器 ]

功能表之後使用此選項。"]

2. 選取 * 支援直接 API 流量 * 。

3. 選取核取方塊以啟用選項、然後選取 * 儲存 * 。

Connector 的預設組態

您可能想要在部署 Connector 之前、或是需要疑難排解任何問題時、深入瞭解 Connector

的組態。

具備網際網路存取的預設組態

如果您是從BlueXP、雲端供應商的市場部署Connector、或是手動將Connector安裝在可存取網際網路的內部部
署Linux主機上、則適用下列組態詳細資料。

AWS 詳細資料

如果您是從BlueXP或雲端供應商的市場部署Connector、請注意下列事項：

• EC2執行個體類型為T3.xLarge。

• 映像的作業系統為 Ubuntu 22.04 LTS 。

作業系統不含 GUI 。您必須使用終端機來存取系統。

• EC2 Linux 執行個體的使用者名稱為 Ubuntu （對於在 2023 年 5 月之前建立的 Connectors 、使用者名稱為
EC2-user ）。

• 預設系統磁碟為 100 GiB gp2 磁碟。

Azure詳細資料

如果您是從BlueXP或雲端供應商的市場部署Connector、請注意下列事項：

• VM類型為DS3 v2。
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• 映像的作業系統為 Ubuntu 22.04 LTS 。

作業系統不含 GUI 。您必須使用終端機來存取系統。

• 預設系統磁碟為100 GiB優質SSD磁碟。

Google Cloud詳細資料

如果您是從 BlueXP 部署 Connector 、請注意下列事項：

• VM 執行個體為 n2-Standard-4 。

• 映像的作業系統為 Ubuntu 22.04 LTS 。

作業系統不含 GUI 。您必須使用終端機來存取系統。

• 預設系統磁碟為100 GiB SSD持續磁碟。

安裝資料夾

Connector 安裝資料夾位於下列位置：

/opt/application/NetApp/cloudmanager

記錄檔

記錄檔包含在下列資料夾中：

• /opp/application/NetApp/cloudmanager/log

或

• /opp/application/NetApp/service-manager-2/logs（從全新3.9.23安裝開始）

這些資料夾中的記錄提供有關Connector和Docker影像的詳細資料。

• /opp/application/netapp/cloudmanager/dock_occm/data/log

此資料夾中的記錄提供有關在Connector上執行雲端服務和BlueXP服務的詳細資料。

連接器服務

• BlueXP服務的名稱為occm。

• occm 服務取決於 MySQL 服務。

如果 MySQL 服務當機、則 occm 服務也會停機。

連接埠

連接器在 Linux 主機上使用下列連接埠：

• 80 （用於 HTTP 存取）

• 用於 HTTPS 存取的 443
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預設組態、不含網際網路存取

如果您手動將Connector安裝在無法存取網際網路的內部部署Linux主機上、則適用下列組態。 "深入瞭解此安裝
選項"。

• Connector 安裝資料夾位於下列位置：

/opt/application/NetApp/DS

• 記錄檔包含在下列資料夾中：

/var/lib/dock/volages/ds_occmdata/log

此資料夾中的記錄提供有關Connector和Docker影像的詳細資料。

• 所有服務都在Docker容器內執行

這些服務取決於執行的Docker執行時間服務

• 連接器在 Linux 主機上使用下列連接埠：

◦ 80 （用於 HTTP 存取）

◦ 用於 HTTPS 存取的 443

認證與訂閱

AWS

深入瞭解 AWS 認證與權限

瞭解 BlueXP 如何使用 AWS 認證來代表您執行動作、以及這些認證如何與市場訂閱相關
聯。在 BlueXP 中管理一或多個 AWS 帳戶的認證時、瞭解這些詳細資料可能很有幫助。
例如、您可能想要瞭解何時將額外的 AWS 認證新增至 BlueXP 。

初始 AWS 認證資料

從BlueXP部署連接器時、您需要為IAM使用者提供IAM角色或存取金鑰的ARN。您使用的驗證方法必須具有必要
的權限、才能在AWS中部署Connector執行個體。所需權限列於 "AWS 的 Connector 部署原則"。

當BlueXP在AWS中啟動Connector執行個體時、會為執行個體建立IAM角色和執行個體設定檔。它也附加原則、
讓Connector有權限管理該AWS帳戶內的資源和程序。 "檢閱BlueXP如何使用權限"。
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如果您為 Cloud Volumes ONTAP 建立新的工作環境、 BlueXP 預設會選取這些 AWS 認證：

您可以 Cloud Volumes ONTAP 使用初始 AWS 認證來部署所有的資訊系統、也可以新增其他認證資料。

其他 AWS 認證資料

有兩種方法可以新增額外的 AWS 認證：

• 您可以將 AWS 認證新增至現有的 Connector

• 您可以直接將 AWS 認證新增至 BlueXP

請參閱以下各節以取得更多詳細資料。

將AWS認證資料新增至現有的Connector

如果您想要將 BlueXP 與其他 AWS 帳戶搭配使用、則可以為 IAM 使用者提供 AWS 金鑰、或是在信任的帳戶中
提供角色的 ARN 。下圖顯示兩個額外的帳戶、一個透過信任帳戶中的 IAM 角色提供權限、另一個則透過 IAM

使用者的 AWS 金鑰提供權限：

然後您可以指定 IAM 角色的 Amazon 資源名稱（ ARN ）或 IAM 使用者的 AWS 金鑰、將帳戶認證新增至
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BlueXP 。

例如、您可以在建立新的 Cloud Volumes ONTAP 工作環境時、在認證之間切換：

"瞭解如何將 AWS 認證新增至現有的 Connector 。"

直接將AWS認證資料新增至BlueXP

新增AWS認證資料至藍圖XP、可提供必要的權限來建立及管理適用於ONTAP 整個作業環境的FSX、或是建
立Connector。

• "瞭解如何將 AWS 認證新增至 BlueXP for Amazon FSX for ONTAP"

• "瞭解如何將 AWS 認證新增至 BlueXP 以建立 Connector"

認證與市場訂閱

您新增至 Connector 的認證必須與 AWS Marketplace 訂閱相關聯、以便您可以按小時費率（ PAYGO ）或透過
年度合約支付 Cloud Volumes ONTAP 費用、以及使用其他 BlueXP 服務。

"瞭解如何建立AWS訂閱的關聯"。

請注意下列關於 AWS 認證和市場訂閱的資訊：

• 您只能將一項 AWS Marketplace 訂閱與一組 AWS 認證建立關聯

• 您可以使用新訂閱來取代現有的市場訂閱

常見問題集

下列問題與認證和訂閱有關。
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我該如何安全地旋轉 AWS 認證資料？

如前節所述、 BlueXP 可讓您以幾種方式提供 AWS 認證：與 Connector 執行個體相關聯的 IAM 角色、在信任
的帳戶中擔任 IAM 角色、或提供 AWS 存取金鑰。

在前兩個選項中、BlueXP會使用AWS安全性權杖服務來取得持續循環的暫用認證資料。此程序是最佳實務做
法、它是自動且安全的。

如果您為BlueXP提供AWS存取金鑰、您應該定期在BlueXP中更新金鑰、以旋轉金鑰。這是完全手動的程序。

我可以變更適用於 Cloud Volumes ONTAP 工作環境的 AWS Marketplace 訂閱嗎？

是的、您可以。當您變更與一組認證相關聯的 AWS Marketplace 訂閱時、所有現有和新的 Cloud Volumes

ONTAP 工作環境都會被收取新訂閱的費用。

"瞭解如何建立AWS訂閱的關聯"。

我是否可以新增多個 AWS 認證、每個認證都有不同的市場訂閱？

屬於同一個 AWS 帳戶的所有 AWS 認證都會與相同的 AWS Marketplace 訂閱相關聯。

如果您有多個 AWS 認證屬於不同的 AWS 帳戶、則這些認證可以與相同的 AWS Marketplace 訂閱或不同的訂
閱相關聯。

我可以將現有的 Cloud Volumes ONTAP 工作環境移至不同的 AWS 帳戶嗎？

否、您無法將與 Cloud Volumes ONTAP 工作環境相關的 AWS 資源移至不同的 AWS 帳戶。

認證如何適用於市場部署和內部部署？

以上各節說明建議的連接器部署方法、該方法來自於BlueXP。您也可以從 AWS Marketplace 在 AWS 中部署
Connector 、然後在自己的 Linux 主機上手動安裝 Connector 軟體。

如果您使用 Marketplace 、則會以相同方式提供權限。您只需要手動建立和設定 IAM 角色、然後為任何其他帳
戶提供權限。

對於內部部署、您無法為 BlueXP 系統設定 IAM 角色、但可以使用 AWS 存取金鑰提供權限。

若要瞭解如何設定權限、請參閱下列頁面：

• 標準模式

◦ "設定 AWS Marketplace 部署的權限"

◦ "設定內部部署的權限"

• "設定受限模式的權限"

• "設定私有模式的權限"

管理 BlueXP 的 AWS 認證和市場訂閱

新增及管理AWS認證資料、讓BlueXP擁有在AWS帳戶中部署及管理雲端資源所需的權
限。如果您管理多個 AWS Marketplace 訂閱、您可以從「認證」頁面將每個訂閱指派給不
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同的 AWS 認證。

總覽

您可以將AWS認證資料新增至現有的Connector、或直接新增至BlueXP：

• 將額外的AWS認證資料新增至現有的Connector

將AWS認證資料新增至現有的Connector、可提供必要的權限、以管理公有雲環境中的資源和程序。 瞭解如
何將AWS認證資料新增至Connector。

• 將AWS認證資料新增至BlueXP以建立連接器

將新的AWS認證資料新增至藍圖XP、即可賦予藍圖XP建立Connector所需的權限。 瞭解如何將AWS認證資
料新增至藍圖XP。

• 將AWS認證資料新增至適用於FSX ONTAP for Sf更新 的BlueXP

新增AWS認證資料至藍圖XP、可讓藍圖XP擁有建立及管理FSXfor ONTAP Sfor的必要權限。 "瞭解如何設
定FSX for ONTAP Sfor Sfor Sfor的權限"

如何旋轉認證資料

BlueXP可讓您以幾種方式提供AWS認證資料：與Connector執行個體相關的IAM角色、在信任的帳戶中擔任IAM

角色、或提供AWS存取金鑰。 "深入瞭解 AWS 認證與權限"。

在前兩個選項中、BlueXP會使用AWS安全性權杖服務來取得持續循環的暫用認證資料。此程序是最佳實務做
法、因為它是自動且安全的。

如果您為BlueXP提供AWS存取金鑰、您應該定期在BlueXP中更新金鑰、以旋轉金鑰。這是完全手動的程序。

新增其他認證資料至Connector

將額外的 AWS 認證新增至 Connector 、讓它擁有在公有雲環境中管理資源和程序所需的權限。您可以在其他帳
戶中提供IAM角色的ARN、或是提供AWS存取金鑰。

如果您剛開始使用 BlueXP 、 "瞭解 BlueXP 如何使用 AWS 認證和權限"。

授予權限

將AWS認證資料新增至Connector之前、您必須先提供必要的權限。這些權限可讓BlueXP管理該AWS帳戶內的
資源和程序。您提供權限的方式取決於您是否要為BlueXP提供信任帳戶或AWS金鑰中角色的ARN。

如果您從BlueXP部署Connector、則BlueXP會自動為您部署Connector的帳戶新增AWS認證資
料。如果您從AWS Marketplace部署Connector、或是在現有系統上手動安裝Connector軟體、則
不會新增此初始帳戶。 "深入瞭解 AWS 認證與權限"。

• 選項 *

• 在另一個帳戶中擔任IAM角色、藉此授予權限

• 提供AWS金鑰來授予權限
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在另一個帳戶中擔任IAM角色、藉此授予權限

您可以使用 IAM 角色、在部署 Connector 執行個體的來源 AWS 帳戶與其他 AWS 帳戶之間建立信任關係。接
著、您會向BlueXP提供來自信任帳戶的IAM角色ARN。

如果連接器安裝在內部部署環境中、您就無法使用此驗證方法。您必須使用AWS金鑰。

步驟

1. 前往您要為Connector提供權限的目標帳戶中的IAM主控台。

2. 在「存取管理」下、選取 * 角色 > 建立角色 * 、然後依照步驟建立角色。

請務必執行下列動作：

◦ 在*信任的實體類型*下、選取* AWS帳戶*。

◦ 選取*其他AWS帳戶*、然後輸入連接器執行個體所在帳戶的ID。

◦ 複製並貼上的內容、以建立所需的原則 "連接器的IAM原則"。

3. 複製IAM角色的角色ARN、以便稍後將其貼到BlueXP中。

結果

帳戶現在擁有必要的權限。 您現在可以將認證資料新增至Connector。

提供AWS金鑰來授予權限

如果您想為IAM使用者提供AWS金鑰給BlueXP、則必須將必要的權限授予該使用者。BlueXP IAM原則定義了允
許BlueXP使用的AWS動作和資源。

如果連接器安裝在內部部署環境中、則必須使用此驗證方法。您無法使用IAM角色。

步驟

1. 從IAM主控台複製並貼上的內容、以建立原則 "連接器的IAM原則"。

"AWS 文件：建立 IAM 原則"

2. 將原則附加至IAM角色或IAM使用者。

◦ "AWS 文件：建立 IAM 角色"

◦ "AWS 文件：新增和移除 IAM 原則"

結果

帳戶現在擁有必要的權限。 您現在可以將認證資料新增至Connector。

新增認證資料

在您提供具備所需權限的AWS帳戶之後、您可以將該帳戶的認證資料新增至現有的Connector。這可讓您Cloud

Volumes ONTAP 使用相同的Connector在該帳戶中啟動支援功能。

開始之前

如果您剛在雲端供應商中建立這些認證資料、可能需要幾分鐘的時間才能使用。請稍候幾分鐘、再將認證資料新
增至BlueXP。
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步驟

1. 確定目前在BlueXP中選取正確的連接器。

2. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

3. 在 * 帳戶認證 * 頁面上、選取 * 新增認證 * 、然後依照精靈中的步驟進行。

a. 認證資料位置：選取* Amazon Web Services > Connector*。

b. 定義認證資料：提供可信IAM角色的ARN（Amazon資源名稱）、或輸入AWS存取金鑰和秘密金鑰。

c. 市場訂閱：立即訂閱或選取現有的訂閱、以建立Marketplace訂閱與這些認證的關聯。

若要以每小時費率（ PAYGO ）或每年合約來支付 BlueXP 服務、 AWS 認證必須與 AWS Marketplace

訂閱相關聯。

d. * 審查 * ：確認新認證的詳細資料、然後選取 * 新增 * 。

結果

現在、您可以在建立新的工作環境時、從「詳細資料與認證」頁面切換至不同的認證資料集：

新增認證資料至BlueXP以建立連接器

提供IAM角色的ARN、為BlueXP提供建立Connector所需的權限、將AWS認證新增至BlueXP。您可以在建立新
的Connector時選擇這些認證資料。
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設定IAM角色

設定 IAM 角色、讓 BlueXP SaaS 層能夠擔任此角色。

步驟

1. 前往目標帳戶中的IAM主控台。

2. 在「存取管理」下、選取 * 角色 > 建立角色 * 、然後依照步驟建立角色。

請務必執行下列動作：

◦ 在*信任的實體類型*下、選取* AWS帳戶*。

◦ 選取*其他AWS帳戶*、然後輸入BlueXP SaaS的ID：952013314444.

◦ 建立包含建立Connector所需權限的原則。

▪ "檢視FSXfor ONTAP Sfor Sf哪些 權限"

▪ "檢視Connector部署原則"

3. 複製IAM角色的角色ARN、以便在下一步將其貼到BlueXP中。

結果

IAM角色現在擁有所需的權限。 您現在可以將它新增至藍圖XP。

新增認證資料

在您提供IAM角色所需的權限之後、請將角色ARN新增至BlueXP。

開始之前

如果您剛建立IAM角色、可能需要幾分鐘的時間才能使用。請稍候幾分鐘、再將認證資料新增至BlueXP。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 在 * 帳戶認證 * 頁面上、選取 * 新增認證 * 、然後依照精靈中的步驟進行。

a. 認證資料位置：選取* Amazon Web Services > BlueXP*。

b. 定義認證資料：提供IAM角色的ARN（Amazon資源名稱）。

c. * 審查 * ：確認新認證的詳細資料、然後選取 * 新增 * 。

結果

您現在可以在建立新的Connector時使用認證資料。

將認證新增至適用於 Amazon FSX for ONTAP 的 BlueXP

如需詳細資訊、請參閱 "適用於 Amazon FSX for ONTAP 的 BlueXP 文件"
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建立AWS訂閱的關聯

將AWS認證資料新增至BlueXP之後、您可以將AWS Marketplace訂閱與這些認證資料建立關聯。訂閱可讓您以
每小時費率（ PAYGO ）或使用年度合約支付 Cloud Volumes ONTAP 費用、並使用其他 BlueXP 服務。

您可能會在將認證新增至BlueXP之後、在兩種情況下建立AWS Marketplace訂閱的關聯：

• 當您初次將認證新增至BlueXP時、並未建立訂閱關聯。

• 您想要變更與 AWS 認證相關的 AWS Marketplace 訂閱。

以新訂閱取代目前的市場訂閱、可變更任何現有 Cloud Volumes ONTAP 工作環境和所有新工作環境的市場
訂閱。

開始之前

您必須先建立連接器、才能變更BlueXP設定。 "瞭解如何建立連接器"。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 選取一組認證的動作功能表、然後選取 * 關聯訂閱 * 。

您必須選取與 Connector 相關聯的認證。您無法將市場訂閱與 BlueXP 相關的認證建立關聯。

3. 若要將認證與現有訂閱建立關聯、請從下拉式清單中選取訂閱、然後選取 * 關聯 * 。

4. 若要將認證與新訂閱建立關聯、請選取 * 新增訂閱 > 繼續 * 、然後依照 AWS Marketplace 中的步驟進行：

a. 選取 * 檢視購買選項 * 。

b. 選取 * 訂閱 * 。

c. 選取 * 設定您的帳戶 * 。

您將被重新導向至BlueXP網站。

d. 從*訂閱指派*頁面：

▪ 選取您要與此訂閱建立關聯的 BlueXP 帳戶。

▪ 在「取代現有訂閱」欄位中、選擇您是否要使用此新訂閱來自動取代現有的單一帳戶訂閱。
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此新訂閱取代現有的帳戶所有認證訂閱。如果一組認證資料從未與訂閱建立關聯、則此新訂閱將不
會與這些認證資料建立關聯。

對於所有其他帳戶、您必須重複這些步驟、手動建立訂閱的關聯。

▪ 選擇*保存*。

下列影片顯示從 AWS Marketplace 訂閱的步驟：

從 AWS Marketplace 訂閱 BlueXP

將現有訂閱與您的帳戶建立關聯

當您從 AWS Marketplace 訂閱 BlueXP 時、程序的最後一個步驟是從 BlueXP 網站將訂閱與您的 BlueXP 帳戶
建立關聯。如果您未完成此步驟、則無法將訂閱與 BlueXP 帳戶搭配使用。

如果您是從 AWS Marketplace 訂閱 BlueXP 、但您錯過了將訂閱與帳戶關聯的步驟、請遵循下列步驟。

步驟

1. 請前往 BlueXP 數位錢包、確認您的訂閱並未與 BlueXP 帳戶建立關聯。

a. 從BlueXP導覽功能表中、選取*管理>數位錢包*。

b. 選擇*訂閱*。

c. 確認您的 BlueXP 訂閱未出現。

您只會看到與您目前檢視的帳戶相關聯的訂閱內容。如果您沒有看到您的訂閱、請繼續執行下列步驟。

2. 登入 AWS 主控台並瀏覽至 * AWS Marketplace Subscriptions * 。

3. 尋找 NetApp BlueXP 訂閱。
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4. 選取 * 設定產品 * 。

訂閱優惠頁面應載入新的瀏覽器索引標籤或視窗。

5. 選取 * 設定您的帳戶 * 。

netapp.com 上的 * 訂閱指派 * 頁面應載入新的瀏覽器索引標籤或視窗。

請注意、系統可能會提示您先登入 BlueXP 。

6. 從*訂閱指派*頁面：

◦ 選取您要與此訂閱建立關聯的 BlueXP 帳戶。
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◦ 在「取代現有訂閱」欄位中、選擇您是否要使用此新訂閱來自動取代現有的單一帳戶訂閱。

此新訂閱取代現有的帳戶所有認證訂閱。如果一組認證資料從未與訂閱建立關聯、則此新訂閱將不會與
這些認證資料建立關聯。

對於所有其他帳戶、您必須重複這些步驟、手動建立訂閱的關聯。

7. 請前往 BlueXP 數位錢包、確認訂閱內容已與您的 BlueXP 帳戶建立關聯。

a. 從BlueXP導覽功能表中、選取*管理>數位錢包*。

b. 選擇*訂閱*。

c. 確認您的 BlueXP 訂閱已出現。

8. 確認訂閱已與您的 AWS 認證建立關聯。

a. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

b. 在 * 帳戶認證 * 頁面上、確認訂閱與 AWS 認證相關聯。
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以下是範例。

編輯認證資料

在BlueXP中編輯AWS認證資料、方法是變更帳戶類型（AWS金鑰或承擔角色）、編輯名稱、或自行更新認證資
料（金鑰或角色ARN）。

您無法編輯與Connector執行個體相關聯之執行個體設定檔的認證資料。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 在 * 帳戶認證 * 頁面上、選取一組認證的動作功能表、然後選取 * 編輯認證 * 。

3. 進行必要的變更、然後選取 * 套用 * 。

刪除認證

如果您不再需要一組認證資料、可以從BlueXP中刪除。您只能刪除與工作環境無關的認證資料。

您無法刪除與連接器執行個體相關聯之執行個體設定檔的認證。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 在 * 帳戶認證 * 頁面上、選取一組認證的動作功能表、然後選取 * 刪除認證 * 。

3. 選擇 * 刪除 * 進行確認。
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Azure

瞭解Azure認證與權限

瞭解 BlueXP 如何使用 Azure 認證來代表您執行動作、以及這些認證如何與市場訂閱相關
聯。瞭解這些詳細資料有助於您管理一或多個 Azure 訂閱的認證。例如、您可能想要瞭解
何時將額外的 Azure 認證新增至 BlueXP 。

Azure 初始認證

從BlueXP部署Connector時、您需要使用具備部署Connector虛擬機器權限的Azure帳戶或服務主體。所需權限
列於 "Azure 的連接器部署原則"。

當BlueXP在Azure中部署Connector虛擬機器時、它會啟用 "系統指派的託管身分識別" 在虛擬機器上建立自訂角
色、然後將其指派給虛擬機器。此角色可為BlueXP提供所需的權限、以管理該Azure訂閱中的資源和程序。 "檢
閱BlueXP如何使用權限"。

如果您為 Cloud Volumes ONTAP 建立新的工作環境、 BlueXP 預設會選取以下 Azure 認證：

您可以 Cloud Volumes ONTAP 使用初始 Azure 認證來部署所有的整套系統、也可以新增其他認證資料。

額外的 Azure 訂閱、提供託管身分識別

指派給 Connector VM 的系統指派託管身分識別與您啟動 Connector 的訂閱相關聯。如果您想要選擇不同的
Azure 訂閱、則需要 "將託管身分識別與這些訂閱建立關聯"。
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其他 Azure 認證資料

如果您想要將不同的 Azure 認證搭配 BlueXP 使用、則必須將必要的權限授予 "在 Microsoft Entra ID 中建立及
設定服務主體" 針對每個 Azure 帳戶。下圖顯示兩個額外的帳戶、每個帳戶都設有提供權限的服務主體和自訂角
色：

您可以 "將帳戶認證新增至BlueXP" 提供 AD 服務主體的詳細資料。

例如、您可以在建立新的 Cloud Volumes ONTAP 工作環境時、在認證之間切換：

認證與市場訂閱

您新增至 Connector 的認證必須與 Azure Marketplace 訂閱相關聯、才能以每小時費率（ PAYGO ）或每年合約
支付 Cloud Volumes ONTAP 費用、以及使用其他 BlueXP 服務。

"瞭解如何建立Azure訂閱的關聯"。

請注意以下關於 Azure 認證與市場訂閱的資訊：

• 您只能將一項 Azure Marketplace 訂閱與一組 Azure 認證建立關聯

• 您可以使用新訂閱來取代現有的市場訂閱
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常見問題集

下列問題與認證和訂閱有關。

我可以變更適用於 Cloud Volumes ONTAP 工作環境的 Azure Marketplace 訂閱嗎？

是的、您可以。當您變更與一組 Azure 認證相關聯的 Azure Marketplace 訂閱時、所有現有和新的 Cloud

Volumes ONTAP 工作環境都將從新訂閱中扣除費用。

"瞭解如何建立Azure訂閱的關聯"。

我是否可以新增多個 Azure 認證、每個認證都有不同的市場訂閱？

屬於同一 Azure 訂閱的所有 Azure 認證資料將與同一 Azure Marketplace 訂閱相關聯。

如果您有多個 Azure 認證屬於不同的 Azure 訂閱、則這些認證可以與相同的 Azure Marketplace 訂閱或不同的
市場訂閱相關聯。

我可以將現有的 Cloud Volumes ONTAP 工作環境移轉至不同的 Azure 訂閱嗎？

否、您無法將與 Cloud Volumes ONTAP 工作環境相關的 Azure 資源移轉至不同的 Azure 訂閱。

認證如何適用於市場部署和內部部署？

以上各節說明建議的連接器部署方法、該方法來自於BlueXP。您也可以從 Azure Marketplace 在 Azure 中部署
Connector 、也可以在自己的 Linux 主機上安裝 Connector 軟體。

如果您使用 Marketplace 、您可以將自訂角色指派給 Connector VM 和系統指派的託管身分識別、以提供權限、
或是使用 Microsoft Entra 服務主體。

對於內部部署、您無法設定 Connector 的託管身分識別、但可以使用服務主體來提供權限。

若要瞭解如何設定權限、請參閱下列頁面：

• 標準模式

◦ "設定 Azure Marketplace 部署的權限"

◦ "設定內部部署的權限"

• "設定受限模式的權限"

• "設定私有模式的權限"

管理 BlueXP 的 Azure 認證和市場訂閱

新增及管理 Azure 認證、讓 BlueXP 擁有在 Azure 訂閱中部署及管理雲端資源所需的權
限。如果您管理多個 Azure Marketplace 訂閱、您可以從「認證」頁面將每個訂閱指派給
不同的 Azure 認證。

如果您需要使用多個Azure認證或多個Azure Marketplace訂閱Cloud Volumes ONTAP 以供使用、請依照本頁的
步驟進行。
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總覽

在BlueXP中新增額外Azure訂閱和認證的方法有兩種。

1. 將額外的Azure訂閱與Azure託管身分識別建立關聯。

2. 如果您要使用Cloud Volumes ONTAP 不同的Azure認證資料來部署功能、請使用服務主體來授予Azure權
限、並將其認證資料新增至藍圖XP。

將額外的 Azure 訂閱與託管身分識別建立關聯

BlueXP可讓您選擇要部署Cloud Volumes ONTAP 的Azure認證和Azure訂閱。除非您建立關聯、否則您無法為
託管身分識別設定檔選取不同的 Azure 訂閱 "託管身分識別" 這些訂閱。

關於這項工作

託管身分識別是 "初始 Azure 帳戶" 當您從BlueXP部署連接器時。部署Connector時、BlueXP會建立BlueXP運算
子角色、並將其指派給Connector虛擬機器。

步驟

1. 登入 Azure 入口網站。

2. 開啟 * 訂閱 * 服務、然後選取您要部署 Cloud Volumes ONTAP 的訂閱內容。

3. 選取 * 存取控制（ IAM ） * 。

a. 選取 * 新增 * > * 新增角色指派 * 、然後新增權限：

▪ 選取*藍圖操作員*角色。

BlueXP運算子是Connector原則中提供的預設名稱。如果您為角色選擇不同的名稱、
請改為選取該名稱。

▪ 指派 * 虛擬機器 * 的存取權。

▪ 選取建立 Connector 虛擬機器的訂閱。

▪ 選取 Connector 虛擬機器。

▪ 選擇*保存*。

4. 請重複這些步驟以取得額外訂閱內容。

結果

當您建立新的工作環境時、現在應該能夠從多個 Azure 訂閱中選取託管身分識別設定檔。
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將額外的 Azure 認證新增至 BlueXP

從BlueXP部署Connector時、BlueXP會在擁有必要權限的虛擬機器上啟用系統指派的託管身分識別。當您建
立Cloud Volumes ONTAP 全新的作業系統環境時、BlueXP會預設選取這些Azure認證資料。

如果您在現有系統上手動安裝Connector軟體、則不會新增一組初始認證資料。 "瞭解Azure認證
與權限"。

如果您想要使用 _different 的 Azure 認證來部署 Cloud Volumes ONTAP 、則必須在每個 Azure 帳戶的
Microsoft Entra ID 中建立及設定服務主體、以授予必要的權限。然後您可以將新認證新增至藍圖XP。

使用服務主體授與 Azure 權限

BlueXP需要權限才能在Azure中執行動作。您可以在 Microsoft Entra ID 中建立及設定服務主體、並取得
BlueXP 所需的 Azure 認證、將必要權限授予 Azure 帳戶。

關於這項工作

下圖說明BlueXP如何取得權限在Azure中執行作業。服務主體物件與一或多個 Azure 訂閱相關、代表 Microsoft

Entra ID 中的 BlueXP 、並指派給允許必要權限的自訂角色。
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步驟

1. 建立 Microsoft Entra 應用程式。

2. [將應用程式指派給角色]。

3. 新增 Windows Azure Service Management API 權限。

4. 取得應用程式 ID 和目錄 ID。

5. [建立用戶端機密]。

建立 Microsoft Entra 應用程式

建立 Microsoft Entra 應用程式和服務主體、讓 BlueXP 用於角色型存取控制。

步驟

1. 確保您在 Azure 中擁有建立 Active Directory 應用程式及將應用程式指派給角色的權限。

如需詳細資訊、請參閱 "Microsoft Azure 說明文件：必要權限"

2. 從 Azure 入口網站開啟 * Microsoft Entra ID* 服務。
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3. 在功能表中、選取 * 應用程式註冊 * 。

4. 選取 * 新登錄 * 。

5. 指定應用程式的詳細資料：

◦ * 名稱 * ：輸入應用程式的名稱。

◦ 帳戶類型：選取帳戶類型（任何帳戶類型均可用於BlueXP）。

◦ 重新導向URI：您可以將此欄位保留空白。

6. 選擇*註冊*。

您已建立 AD 應用程式和服務主體。

結果

您已建立 AD 應用程式和服務主體。

將應用程式指派給角色

您必須將服務主體繫結至一或多個Azure訂閱、並指派自訂的「BlueXP運算子」角色給它、以便BlueXP在Azure

中擁有權限。

步驟

1. 建立自訂角色：

請注意、您可以使用 Azure 入口網站、 Azure PowerShell 、 Azure CLI 或 REST API 來建立 Azure 自訂角
色。下列步驟說明如何使用 Azure CLI 建立角色。如果您想要使用不同的方法、請參閱 "Azure文件"

a. 複製的內容 "Connector的自訂角色權限" 並將它們儲存在Json檔案中。

b. 將 Azure 訂閱 ID 新增至可指派的範圍、以修改 Json 檔案。

您應該為使用者建立 Cloud Volumes ONTAP 的各個 Azure 訂閱新增 ID 。

▪ 範例 *
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"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",

"/subscriptions/398e471c-3b42-4ae7-9b59-ce5bbzzzzzzz"

c. 使用 Json 檔案在 Azure 中建立自訂角色。

下列步驟說明如何在Azure Cloud Shell中使用Bash建立角色。

▪ 開始 "Azure Cloud Shell" 並選擇Bash環境。

▪ 上傳Json檔案。

▪ 使用Azure CLI建立自訂角色：

az role definition create --role-definition Connector_Policy.json

現在您應該有一個名為BlueXP運算子的自訂角色、可以指派給連接器虛擬機器。

2. 將應用程式指派給角色：

a. 從 Azure 入口網站開啟 * 訂閱 * 服務。

b. 選取訂閱。

c. 選取 * 存取控制（ IAM ） > 新增 > 新增角色指派 * 。

d. 在 * 角色 * 索引標籤中、選取 * BlueXP 操作員 * 角色、然後選取 * 下一步 * 。

e. 在「成員」索引標籤中、完成下列步驟：

▪ 保留*選取「使用者」、「群組」或「服務主體」*。

▪ 選取 * 選取成員 * 。
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▪ 搜尋應用程式名稱。

範例如下：

▪ 選取應用程式、然後選取 * 選取 * 。

▪ 選擇*下一步*。

f. 選取 * 檢閱 + 指派 * 。

服務主體現在擁有部署Connector所需的Azure權限。

如果您想要從 Cloud Volumes ONTAP 多個 Azure 訂閱中部署支援功能、則必須將服務授權對象繫結至每個
訂閱項目。BlueXP可讓您選擇部署Cloud Volumes ONTAP 時要使用的訂閱內容。

新增 Windows Azure Service Management API 權限

服務主體必須具有「 Windows Azure Service Management API 」權限。

步驟
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1. 在 * Microsoft Entra ID* 服務中、選取 * 應用程式登錄 * 、然後選取應用程式。

2. 選取 * API 權限 > 新增權限 * 。

3. 在「 * Microsoft API* 」下、選取「 * Azure 服務管理 * 」。

4. 選取 * 以組織使用者身分存取 Azure 服務管理 * 、然後選取 * 新增權限 * 。
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取得應用程式 ID 和目錄 ID

將Azure帳戶新增至BlueXP時、您必須提供應用程式的應用程式（用戶端）ID和目錄（租戶）ID。BlueXP使
用ID以程式設計方式登入。

步驟

1. 在 * Microsoft Entra ID* 服務中、選取 * 應用程式登錄 * 、然後選取應用程式。

2. 複製 * 應用程式（用戶端） ID* 和 * 目錄（租戶） ID* 。

將Azure帳戶新增至BlueXP時、您必須提供應用程式的應用程式（用戶端）ID和目錄（租戶）ID。BlueXP使
用ID以程式設計方式登入。

建立用戶端機密

您需要建立用戶端機密、然後提供 BlueXP 的機密值、以便 BlueXP 使用它來驗證 Microsoft Entra ID 。

步驟

1. 開啟 * Microsoft Entra ID* 服務。
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2. 選取 * 應用程式註冊 * 、然後選取您的應用程式。

3. 選取 * 「憑證與機密」 > 「新用戶端機密」 * 。

4. 提供機密與持續時間的說明。

5. 選取*「Add*」。

6. 複製用戶端機密的值。

您現在擁有一個客戶機密、 BlueXP 可以使用它來驗證 Microsoft Entra ID 。

結果

您的服務主體現在已設定完成、您應該已經複製應用程式（用戶端） ID 、目錄（租戶） ID 、以及用戶端機密
的值。新增Azure帳戶時、您必須在BlueXP中輸入此資訊。

將認證資料新增至藍圖XP

在您提供Azure帳戶所需的權限之後、即可將該帳戶的認證資料新增至BlueXP。完成此步驟可讓您Cloud

Volumes ONTAP 使用不同的Azure認證資料來啟動功能。

開始之前

如果您剛在雲端供應商中建立這些認證資料、可能需要幾分鐘的時間才能使用。請稍候幾分鐘、再將認證資料新
增至BlueXP。

開始之前

您必須先建立連接器、才能變更BlueXP設定。 "瞭解如何建立連接器"。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 選取 * 新增認證 * 、然後依照精靈中的步驟進行。

a. 認證位置：選擇* Microsoft Azure > Connector*。

b. * 定義認證 * ：輸入 Microsoft Entra 服務授權者的相關資訊、以授予必要的權限：

▪ 應用程式（用戶端）ID

▪ 目錄（租戶）ID
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▪ 用戶端機密

c. 市場訂閱：立即訂閱或選取現有的訂閱、以建立Marketplace訂閱與這些認證的關聯。

d. * 審查 * ：確認新認證的詳細資料、然後選取 * 新增 * 。

結果

您現在可以從「詳細資料與認證」頁面切換至不同的認證集合 "在建立新的工作環境時"

管理現有認證資料

透過建立Marketplace訂閱、編輯認證及刪除認證、來管理您已新增至BlueXP的Azure認證資料。

將 Azure Marketplace 訂閱與認證建立關聯

將Azure認證資料新增至BlueXP之後、您就可以將Azure Marketplace訂閱與這些認證資料建立關聯。訂閱可讓
您建立隨用隨付的 Cloud Volumes ONTAP 系統、並使用其他 BlueXP 服務。

您可能會在將認證新增至BlueXP之後、在兩種情況下建立Azure Marketplace訂閱的關聯：

• 當您初次將認證新增至BlueXP時、並未建立訂閱關聯。

• 您想要變更與 Azure 認證相關的 Azure Marketplace 訂閱。

以新訂閱取代目前的市場訂閱、可變更任何現有 Cloud Volumes ONTAP 工作環境和所有新工作環境的市場
訂閱。

開始之前

您必須先建立連接器、才能變更BlueXP設定。 "瞭解方法"。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 選取一組認證的動作功能表、然後選取 * 關聯訂閱 * 。
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您必須選取與 Connector 相關聯的認證。您無法將市場訂閱與 BlueXP 相關的認證建立關聯。

3. 若要將認證與現有訂閱建立關聯、請從下拉式清單中選取訂閱、然後選取 * 關聯 * 。

4. 若要將認證與新訂閱建立關聯、請選取 * 新增訂閱 > 繼續 * 、然後依照 Azure Marketplace 中的步驟進行：

a. 出現提示時、請登入您的Azure帳戶。

b. 選取 * 訂閱 * 。

c. 填寫表單並選擇 * 訂閱 * 。

d. 訂閱程序完成後、請選取 * 立即設定帳戶 * 。

您將被重新導向至BlueXP網站。

e. 從*訂閱指派*頁面：

▪ 選取您要與此訂閱建立關聯的 BlueXP 帳戶。

▪ 在「取代現有訂閱」欄位中、選擇您是否要使用此新訂閱來自動取代現有的單一帳戶訂閱。

此新訂閱取代現有的帳戶所有認證訂閱。如果一組認證資料從未與訂閱建立關聯、則此新訂閱將不
會與這些認證資料建立關聯。

對於所有其他帳戶、您必須重複這些步驟、手動建立訂閱的關聯。

▪ 選擇*保存*。

下列影片顯示從Azure Marketplace訂閱的步驟：

從 Azure Marketplace 訂閱 BlueXP

編輯認證資料

修改Azure服務認證資料的詳細資料、即可在BlueXP中編輯Azure認證資料。例如、如果為服務主體應用程式建
立新的密碼、您可能需要更新用戶端密碼。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 在 * 帳戶認證 * 頁面上、選取一組認證的動作功能表、然後選取 * 編輯認證 * 。

3. 進行必要的變更、然後選取 * 套用 * 。
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刪除認證

如果您不再需要一組認證資料、可以從BlueXP中刪除。您只能刪除與工作環境無關的認證資料。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 在 * 帳戶認證 * 頁面上、選取一組認證的動作功能表、然後選取 * 刪除認證 * 。

3. 選擇 * 刪除 * 進行確認。

Google Cloud

瞭解 Google Cloud 專案和權限

瞭解 BlueXP 如何使用 Google Cloud 認證來代表您執行行動、以及這些認證如何與市場訂
閱相關聯。瞭解這些詳細資料有助於您管理一或多個 Google Cloud 專案的認證。例如、
您可能想要瞭解與 Connector VM 相關聯的服務帳戶。

BlueXP的專案與權限

您必須先部署 Connector 、才能使用 BlueXP 管理 Google Cloud 專案中的資源。Connector 無法在您的內部環
境或其他雲端供應商中執行。

直接從BlueXP部署Connector之前、必須先設定兩組權限：

1. 您需要使用具有從BlueXP啟動Connector VM執行個體權限的Google帳戶來部署Connector。

2. 部署 Connector 時、系統會提示您選取 "服務帳戶" 適用於 VM 執行個體。BlueXP 可從服務帳戶取得權限來
建立和管理 Cloud Volumes ONTAP 系統、使用 BlueXP 備份和還原來管理備份等。將自訂角色附加至服務
帳戶、即可提供權限。

下圖說明上述第 1 和第 2 項所述的權限要求：

65

https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts
https://cloud.google.com/iam/docs/service-accounts


若要瞭解如何設定權限、請參閱下列頁面：

• "設定標準模式的 Google Cloud 權限"

• "設定受限模式的權限"

• "設定私有模式的權限"

認證與市場訂閱

當您在 Google Cloud 中部署 Connector 時、 BlueXP 會在 Connector 所在的專案中、為 Google Cloud 服務帳
戶建立一組預設認證。這些認證必須與 Google Cloud Marketplace 訂閱相關聯、以便您可以按小時費率（
PAYGO ）支付 Cloud Volumes ONTAP 費用、並使用其他 BlueXP 服務。

"瞭解如何建立 Google Cloud Marketplace 訂閱的關聯"。

請注意下列關於 Google Cloud 認證和市場訂閱的資訊：

• 只能將一組 Google Cloud 認證與 Connector 建立關聯

• 您只能將一個 Google Cloud Marketplace 訂閱與認證建立關聯

• 您可以使用新訂閱來取代現有的市場訂閱

適用於此產品的專案 Cloud Volumes ONTAP

可與 Connector 位於同一個專案中、或位於不同的專案中。 Cloud Volumes ONTAP若要在 Cloud Volumes

ONTAP 不同的專案中部署功能、您必須先將 Connector 服務帳戶和角色新增至該專案。

• "瞭解如何設定服務帳戶"

• "瞭解如何在 Google Cloud 中部署 Cloud Volumes ONTAP 、並選擇專案"

管理 BlueXP 的 Google Cloud 認證和訂閱

您可以建立與 Connector VM 執行個體相關聯的 Google Cloud 認證、方法是建立市場訂閱
的關聯、並疑難排解訂閱程序。這兩項工作都能確保您可以使用市場訂閱來支付 BlueXP

服務費用。

將 Marketplace 訂閱與 Google Cloud 認證建立關聯

在Google Cloud中部署Connector時、BlueXP會建立一組與Connector VM執行個體相關的預設認證資料。您可
以隨時變更與這些認證相關的 Google Cloud Marketplace 訂閱。訂閱可讓您建立隨用隨付的 Cloud Volumes

ONTAP 系統、並使用其他 BlueXP 服務。

以新訂閱取代目前的市場訂閱、可變更任何現有 Cloud Volumes ONTAP 工作環境和所有新工作環境的市場訂
閱。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 選取一組認證的動作功能表、然後選取 * 關聯訂閱 * 。
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3. 若要將認證與現有訂閱建立關聯、請從下拉式清單中選取 Google Cloud 專案和訂閱、然後選取 * Associate*

。

4. 如果您尚未訂閱、請選取 * 新增訂閱 > 繼續 * 、然後依照 Google Cloud Marketplace 中的步驟進行。

在您完成下列步驟之前、請先確認您的Google Cloud帳戶擁有「帳單管理」權限、以
及BlueXP登入權限。

a. 重新導向至之後 "Google Cloud Marketplace上的NetApp BlueXP頁面"下、請確定在頂端導覽功能表中
選取正確的專案。
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b. 選取 * 訂閱 * 。

c. 選擇適當的帳單帳戶、並同意條款與條件。

d. 選取 * 訂閱 * 。

此步驟會將您的轉帳要求傳送給NetApp。

e. 在快顯對話方塊中、選取 * 註冊 NetApp 、 Inc.*

您必須完成此步驟、才能將 Google Cloud 訂閱連結至您的 BlueXP 帳戶。連結訂閱的程序要等到您從本
頁重新導向、然後登入BluXP之後才會完成。
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f. 完成「訂閱指派」頁面上的步驟：

如果貴組織的人員已從您的帳單帳戶訂閱NetApp BlueXP訂閱、您將會被重新導向至
"BlueXP網站上的「支持」頁面Cloud Volumes ONTAP" 而是。如果這是意外情況、請聯
絡您的NetApp銷售團隊。Google每個Google帳單帳戶只能啟用一次訂閱。

▪ 選取您要與此訂閱建立關聯的 BlueXP 帳戶。

▪ 在「取代現有訂閱」欄位中、選擇您是否要使用此新訂閱來自動取代現有的單一帳戶訂閱。

此新訂閱取代現有的帳戶所有認證訂閱。如果一組認證資料從未與訂閱建立關聯、則此新訂閱將不
會與這些認證資料建立關聯。

對於所有其他帳戶、您必須重複這些步驟、手動建立訂閱的關聯。

▪ 選擇*保存*。

下列影片顯示從Google Cloud Marketplace訂閱的步驟：

從 Google Cloud Marketplace 訂閱 BlueXP

a. 完成此程序後、請瀏覽至BlueXP中的「認證」頁面、然後選取此新的訂閱。
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疑難排解 Marketplace 訂閱程序

有時透過 Google Cloud Marketplace 訂閱 BlueXP 可能會因為權限不正確或不小心轉寄至 BlueXP 網站而變得
零散。如果發生這種情況、請使用下列步驟完成訂購程序。

步驟

1. 瀏覽至 "Google Cloud Marketplace上的NetApp BlueXP頁面" 檢查訂單狀態。如果頁面顯示 * 管理供應商 *

、請向下捲動並選取 * 管理訂單 * 。

◦ 如果訂單顯示綠色勾選標記、但這是意外情況、則組織中使用相同帳單帳戶的其他人可能已經訂閱。如
果這是意外情況、或您需要此訂閱的詳細資料、請聯絡您的NetApp銷售團隊。

◦ 如果訂單顯示時鐘和*待處理*狀態、請返回市場頁面、選擇*管理供應商*以完成上述程序。

管理與BlueXP帳戶相關聯的NSS認證

將 NetApp 支援網站 帳戶與 BlueXP 帳戶建立關聯、以啟用 Cloud Volumes ONTAP 的關
鍵工作流程。這些NSS認證資料會與整個BlueXP帳戶建立關聯。
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BlueXP也支援為每個BlueXP使用者建立一個NSS帳戶的關聯。 "瞭解如何管理使用者層級認證
"。

總覽

若要在BlueXP中啟用下列工作、需要將NetApp 支援網站 此認證與您的特定BlueXP帳戶ID建立關聯：

• 自帶授權（Cloud Volumes ONTAP BYOL）即可部署

您必須提供您的NSS帳戶、才能讓BlueXP上傳授權金鑰、並啟用您所購買期間的訂閱。這包括定期續約的
自動更新。

• 註冊隨用隨付Cloud Volumes ONTAP 的功能系統

您必須提供您的NSS帳戶、才能啟動系統支援、並取得NetApp技術支援資源的存取權。

• 升級Cloud Volumes ONTAP 更新版的更新版

這些認證資料會與您的特定BlueXP帳戶ID建立關聯。屬於BlueXP帳戶的使用者可以從*支援> nss管理*存取這些
認證資料。

新增一個NSS帳戶

「支援儀表板」可讓您新增及管理NetApp 支援網站 適用於BlueXP帳戶層級的功能。

• 如果您有客戶層級的帳戶、可以新增一或多個NSS帳戶。

• 如果您有合作夥伴或經銷商帳戶、您可以新增一或多個NSS帳戶、但這些帳戶無法與客戶層級帳戶一起新
增。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。

2. 選取 NSS Management > Add NSS Account 。

3. 系統提示時、請選取 * 繼續 * 以重新導向至 Microsoft 登入頁面。
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NetApp 使用 Microsoft Entra ID 做為身分識別提供者、提供專為支援與授權所設計的驗證服務。

4. 在登入頁面上，提供您的 NetApp 支援網站註冊電子郵件地址和密碼，以執行身分驗證程序。

這些行動可讓BlueXP將您的nssa帳戶用於授權下載、軟體升級驗證、以及未來的支援註冊等項目。

請注意下列事項：

◦ NSS-帳戶必須是客戶層級的帳戶（而非來賓帳戶或暫存帳戶）。您可以擁有多個客戶層級的NSS帳戶。

◦ 如果該帳戶是合作夥伴層級帳戶、則只能有一個NSS帳戶。如果您嘗試新增客戶層級的NSS帳戶、但有
合作夥伴層級的帳戶存在、您會收到下列錯誤訊息：

「此帳戶不允許使用新增服務客戶類型、因為已經有不同類型的新增服務使用者。」

如果您擁有預先存在的客戶層級的NSS帳戶、並嘗試新增合作夥伴層級的帳戶、情況也是如此。

◦ 成功登入後、NetApp會儲存NSS.使用者名稱。

這是系統產生的ID、會對應至您的電子郵件。在「* nssn*管理*」頁面上、您可以從顯示電子郵件  功
能表。

◦ 如果您需要重新整理登入認證憑證權杖、也可以在中使用*更新認證*選項  功能表。

使用此選項會提示您重新登入。請注意、這些帳戶的權杖會在90天後過期。系統會張貼通知、提醒您注
意此點。

接下來呢？

現在、使用者可以在建立新的 Cloud Volumes ONTAP 系統和註冊現有 Cloud Volumes ONTAP 系統時、選擇帳
戶。

• "在 Cloud Volumes ONTAP AWS 中啟動"

• "在 Cloud Volumes ONTAP Azure 中啟動"

• "在Cloud Volumes ONTAP Google Cloud上啟動"

• "註冊隨用隨付系統"

更新 NSS 認證

發生下列任一情況時、您必須更新BlueXP中的NSS帳戶認證：

• 您可以變更帳戶的認證資料

• 與您帳戶相關的更新Token會在3個月後過期

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。

2. 選取 * NSS 管理 * 。

3. 針對您要更新的 NSS 帳戶、選取  然後選取*更新認證*。
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4. 系統提示時、請選取 * 繼續 * 以重新導向至 Microsoft 登入頁面。

NetApp 使用 Microsoft Entra ID 做為身分識別提供者、提供專為支援與授權所設計的驗證服務。

5. 在登入頁面上，提供您的 NetApp 支援網站註冊電子郵件地址和密碼，以執行身分驗證程序。

將工作環境附加至不同的NSS帳戶

如果貴組織有多個 NetApp 支援網站帳戶，您可以變更哪個帳戶要與哪個 Cloud Volumes ONTAP 系統相關聯。

此功能僅支援已設定為使用 NetApp 採用的 Microsoft Entra ID 進行身分識別管理的 NSS 帳戶。在使用此功能之
前、您需要選取 * 新增 NSS 帳戶 * 或 * 更新帳戶 * 。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。

2. 選取 * NSS 管理 * 。

3. 完成下列步驟以變更NSS帳戶：

a. 展開目前與工作環境相關聯的 NetApp 支援網站帳戶列。

b. 針對您要變更關聯的工作環境、選取 

c. 選擇*變更為不同的nss*帳戶。
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d. 選取帳戶、然後選取 * 儲存 * 。

顯示NSS帳戶的電子郵件地址

現在 NetApp 支援網站 帳戶使用 Microsoft Entra ID 進行驗證服務、 BlueXP 中顯示的 NSS 使用者名稱通常是
Microsoft Entra 所產生的識別碼。因此、您可能無法立即得知與該帳戶相關的電子郵件地址。不過、BlueXP有
一個選項可以顯示相關的電子郵件地址。

當您移至「NSS管理」頁面時、BlueXP會為表格中的每個帳戶產生一個權杖。該權杖包含相關電
子郵件地址的相關資訊。當您離開頁面時、便會移除權杖。這些資訊永遠不會快取、有助於保護
您的隱私。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。

2. 選取 * NSS 管理 * 。

3. 針對您要更新的 NSS 帳戶、選取  然後選取*顯示電子郵件地址*。
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結果

BlueXP會顯示NetApp 支援網站 不完整的使用者名稱及相關的電子郵件地址。您可以使用複製按鈕來複製電子
郵件地址。

移除NSS.帳戶

刪除任何不再想與BlueXP搭配使用的NSS帳戶。

請注意、您無法刪除目前與Cloud Volumes ONTAP 某個運作環境相關聯的帳戶。您首先需要 將這些工作環境附
加至不同的NSS帳戶。

步驟

1. 在 BlueXP 主控台的右上角、選取「說明」圖示、然後選取 * 「支援 * 」。

2. 選取 * NSS 管理 * 。

3. 針對您要刪除的 NSS 帳戶、選取  然後選取*刪除*。
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4. 選擇 * 刪除 * 進行確認。

管理與您的BlueXP登入相關的認證資料

視您在BlueXP中採取的行動而定、ONTAP 您可能會在NetApp 支援網站 使用者登
入BlueXP時、擁有相關的功能驗證資料和功能驗證（NSS）認證資料。您可以在建立相關
聯之後、在BlueXP中檢視及管理這些認證資料。例如、如果您變更這些認證資料的密碼、
則需要更新BlueXP中的密碼。

身分證明ONTAP

當您直接探索內部部署ONTAP 的無線叢集而不使用Connector時、系統會提示您輸入ONTAP 叢集的憑據。這些
認證資料是在使用者層級進行管理、這表示登入的其他使用者無法檢視這些認證資料。

NSS.認證資料

與 BlueXP 登入相關的 NSS 認證資料可支援註冊、案例管理及存取 Digital Advisor 。

• 當您存取 * 支援 > 資源 * 並註冊支援時、系統會提示您將 NSS 認證與 BlueXP 登入建立關聯。

此動作會登錄 BlueXP 帳戶以取得支援、並啟動支援權利。BlueXP 帳戶中只有一位使用者必須將 NetApp 支
援網站 帳戶與其 BlueXP 登入建立關聯、才能註冊支援並啟動支援權利。完成後、「 * 資源 * 」頁面會顯示
您的帳戶已註冊以取得支援。

"瞭解如何註冊以取得支援"
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• 當您存取*支援>個案管理*時、系統會提示您輸入您的NSS認證（如果您尚未輸入）。此頁面可讓您建立及
管理與您的 NSS 帳戶和貴公司相關的支援案例。

• 當您在BlueXP中存取Digital Advisor時、系統會提示您輸入您的NSS認證、以登入Digital Advisor。

請注意下列與 BlueXP 登入相關的 NSS 帳戶：

• 帳戶是在使用者層級管理、這表示登入的其他使用者無法檢視。

• 每位使用者只能有一個與 Digital Advisor 相關聯的 NSS 帳戶、以及支援案例管理。

• 如果您嘗試將 NetApp 支援網站 帳戶與 Cloud Volumes ONTAP 工作環境建立關聯、則只能從新增至您所屬
BlueXP 帳戶的 NSS 帳戶中進行選擇。

NSS 帳戶層級的認證與與 BlueXP 登入相關的 NSS 帳戶不同。NSS 帳戶層級認證可讓您在攜帶自己的授權
（ BYOL ）、註冊 PAYGO 系統、以及升級 Cloud Volumes ONTAP 軟體時、部署 Cloud Volumes ONTAP
。

"深入瞭解如何搭配您的BlueXP帳戶使用NSS認證"。

管理您的使用者認證資料

更新使用者名稱和密碼、或刪除認證資料、以管理您的使用者認證資料。

步驟

1. 在 BlueXP 主控台的右上角、選取「設定」圖示、然後選取 * 認證 * 。

2. 選取 * 使用者認證 * 。

3. 如果您還沒有任何使用者認證資料、您可以選取*新增NSS帳 戶認證*來新增NetApp 支援網站 您的帳戶。

4. 選擇下列選項來管理現有認證：

◦ 更新認證資料：更新帳戶的使用者名稱和密碼。

◦ 刪除認證資料：移除與您的BlueXP使用者帳戶相關的帳戶。
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結果

BlueXP會更新您的認證資料。當您存取ONTAP 「叢集」、「數位顧問」或「案例管理」頁面時、這些變更將會
反映出來。
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