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概念

NetApp Copy and Sync許可概述

14 天免費試用期結束後，您可以透過兩種方式支付NetApp Copy and Sync關係的費用。
第一個選項是從 AWS 或 Azure 訂閱按使用量付費或按年付費。第二種選擇是直接
從NetApp購買許可證。

授權應透過NetApp Copy and Sync或適用網站進行管理，而非透過NetApp Console進行管理。

市場訂閱

訂閱 AWS 或 Azure 的複製和同步服務可讓您按小時付費或按年付費。"您可以透過 AWS 或 Azure 訂閱" ，取決
於您想要在哪裡付款。

Copy and Sync 僅支援來自 AWS 和 Azure 的 Marketplace 訂閱。Copy and Sync 不支援
Google Cloud Marketplace 訂閱。

按小時訂閱

透過按小時付費訂閱，您將根據創建的同步關係數量按小時付費。

• "查看 Azure 中的定價"

• "查看 AWS 中的按使用量付費定價"

年度訂閱

年度訂閱可提供 20 個同步關係的許可證，您需要預付。如果您的同步關係超過 20 個並且已透過 AWS 訂閱，
則您需要按小時支付額外的關係費用。

"查看 AWS 中的年度定價"

NetApp的許可證

預先支付同步關係費用的另一種方式是直接從NetApp購買授權。每個許可證允許您創建最多 20 個同步關係。

您可以將這些授權與 AWS 或 Azure 訂閱一起使用。例如，如果您有 25 個同步關係，則可以使用授權支付前 20

個同步關係的費用，然後使用剩餘的 5 個同步關係從 AWS 或 Azure 按使用量付費。

"了解如何購買許可證並將其新增至NetApp Copy and Sync" 。

授權條款

購買自帶授權 (BYOL) 進行複製和同步的客戶應該了解與授權權利相關的限制。

• 客戶有權利用 BYOL 許可證，有效期限自交付之日起不超過一年。

• 客戶有權利用 BYOL 授權在來源和目標之間建立總共不超過 20 個單獨連線（每個連線稱為「同步關係」
）。
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• 無論客戶是否已達到 20 個同步關係的限制，客戶的權利都將在一年許可期限結束時到期。

• 如果客戶選擇續訂其許可證，則與先前的許可證授予相關的未使用的同步關係將不會延續到許可證續約。

NetApp Copy and Sync中的資料隱私

NetApp無法存取您在使用NetApp Copy and Sync時提供的任何憑證。憑證直接儲存在位
於您的網路中的資料代理機器上。

根據您選擇的配置，當您建立新的關係時，「複製和同步」可能會提示您輸入憑證。例如，在設定包含 SMB 伺
服器的關係時，或在 AWS 中部署資料代理程式時。

這些憑證始終直接保存到資料代理本身。資料代理程式駐留在您網路中的一台機器上，無論它是在本機還是在您
的雲端帳戶中。這些憑證永遠不會提供給NetApp。

憑證使用 HashiCorp Vault 在資料代理機器上進行本機加密。

NetApp Copy and Sync技術常見問題解答

如果您只是想快速找到問題的答案，此常見問題解答可以為您提供協助。

入門

以下問題與開始使用NetApp Copy and Sync有關。

NetApp Copy and Sync如何運作？

複製並同步使用NetApp資料代理軟體將資料從來源同步到目標（這稱為_同步關係_）。

資料代理組控制來源和目標之間的同步關係。設定同步關係後，複製和同步會分析您的來源系統並將其分解為多
個複製流以推送到您選擇的目標資料。

初始複製後，「複製和同步」會根據您設定的計劃同步任何變更的資料。

14 天免費試用如何進行？

當您註冊 Copy and Sync 時，14 天的免費試用期就開始了。您無需為 14 天內建立的複製和同步關係支
付NetApp費用。但是，您部署的任何資料代理程式的所有資源費用仍然適用。

複製和同步的費用是多少？

使用複製和同步有兩種類型的成本：服務費和資源費。

服務費

對於按使用量付費的定價，複製和同步服務費用按小時計算，取決於您創建的同步關係的數量。

• "查看 AWS 中的按使用量付費定價"

• "查看 AWS 中的年度定價"
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• "查看 Azure 中的定價"

您也可以透過NetApp代表取得複製和同步授權。每個許可證可支援 12 個月的 20 個同步關係。

"了解有關許可證的更多信息" 。

對於Azure NetApp Files來說，複製和同步關係是免費的。

資源費用

資源費用與在雲端中運行資料代理程式的運算和儲存成本有關。

複製和同步如何計費以及如何管理我的訂閱？

14 天免費試用期結束後，您可以透過兩種方式支付同步關係費用。第一個選項是從 AWS 或 Azure 訂閱，這樣
您就可以按使用量付費或按年付費。第二種選擇是直接從NetApp購買許可證。在每種情況下，您的訂閱都將透
過您的供應商市場進行管理，而不是透過複製和同步使用者介面進行管理。

我可以在雲端外使用複製和同步嗎？

是的，您可以在非雲端架構中使用複製和同步。來源和目標可以駐留在本地，資料代理軟體也可以駐留在本地。

請注意有關在雲端外使用複製和同步的以下要點：

• 數據經紀人團體需要網路連線才能與複製和同步進行通訊。

• 如果您不直接從NetApp購買許可證，則需要一個 AWS 或 Azure 帳戶來進行 PAYGO Copy and Sync 計費。

如何存取複製和同步？

可以從NetApp Console進行複製和同步。從控制台左側導覽中，選擇*移動性*>*複製和同步*。

什麼是數據經紀人團體？

每個數據經紀人都屬於數據經紀人組。將資料代理分組在一起有助於提高同步關係的效能。

支持的來源和目標

以下問題與同步關係中支援的來源和目標有關。

複製和同步支援哪些來源和目標？

複製和同步支援多種不同類型的同步關係。"查看完整列表" 。

複製和同步支援哪些版本的 NFS 和 SMB？

複製和同步支援 NFS 版本 3 及更高版本以及 SMB 版本 1 及更高版本。

"詳細了解同步要求" 。
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當以 Amazon S3 為目標時，資料可以分層到特定的 S3 儲存類別嗎？

是的，當 AWS S3 是目標時，您可以選擇特定的 S3 儲存類別：

• 標準（這是預設類別）

• 智能分層

• 標準-不頻繁訪問

• 單區-不頻繁訪問

• 冰川深度檔案

• 冰川彈性檢索

• 冰川即時檢索

Azure Blob 儲存體的儲存層怎麼樣？

當 Blob 容器是目標時，您可以選擇特定的 Azure Blob 儲存層：

• 熱儲存

• 冷藏

您是否支援 Google Cloud 儲存層？

是的，當 Google Cloud Storage 儲存桶是目標時，您可以選擇特定的儲存類別：

• 標準

• 近線

• 涼線

• 檔案

聯網

以下問題與複製和同步的網路要求有關。

複製和同步的網路要求是什麼？

複製和同步環境要求資料代理組透過所選協定或物件儲存 API（Amazon S3、Azure Blob、IBM Cloud Object

Storage）與來源和目標連接。

此外，資料代理群組需要透過連接埠 443 建立出站互聯網連接，以便與複製和同步進行通訊並聯繫其他一些服
務和儲存庫。

欲了解更多詳情，"審查網路要求" 。

我可以將代理伺服器與資料代理一起使用嗎？

是的。

複製和同步支援有或沒有基本驗證的代理伺服器。如果在部署資料代理程式時指定代理伺服器，則來自資料代理
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程式的所有 HTTP 和 HTTPS 流量都將透過代理程式路由。請注意，非 HTTP 流量（例如 NFS 或 SMB）不
能透過代理伺服器路由。

唯一的代理伺服器限制是使用具有 NFS 或Azure NetApp Files同步關係的動態資料加密時。加密資料透過
HTTPS 傳送，無法透過代理伺服器路由。

資料同步

以下問題與資料同步的工作原理有關。

同步發生的頻率是多少？

預設計劃設定為每日同步。初始同步後，您可以：

• 將同步計劃修改為所需的天數、小時數或分鐘數

• 停用同步計劃

• 刪除同步計劃（不會遺失任何資料；只會刪除同步關係）

最小同步計劃是多少？

您可以安排每 1 分鐘同步一次資料。

當檔案同步失敗時，資料代理組是否會重試？或者它超時了嗎？

當單一檔案傳輸失敗時，資料代理組不會逾時。相反，資料代理組在跳過該檔案之前會重試 3 次。重試值可以
在同步關係的設定中配置。

"了解如何變更同步關係的設置" 。

如果我有一個非常大的資料集怎麼辦？

如果單一目錄包含 600,000 個或更多文件，"聯絡我們"以便我們可以幫助您配置資料代理組來處理有效負載。我
們可能需要向資料代理組添加額外的記憶體。

請注意，掛載點中的檔案總數沒有限制。對於包含 600,000 個或更多檔案的大型目錄，無論其在層次結構中的
層級（頂級目錄或子目錄）如何，都需要額外的記憶體。

安全

以下問題與安全有關。

複製和同步安全嗎？

是的。所有複製和同步網路連線均使用 "亞馬遜簡單佇列服務 (SQS)"。

資料代理組與 Amazon S3、Azure Blob、Google Cloud Storage 和 IBM Cloud Object Storage 之間的所有通訊
均透過 HTTPS 協定完成。

如果您將複製和同步功能與本機（來源或目標）系統一起使用，則建議使用以下幾個連線選項：
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• AWS Direct Connect、Azure ExpressRoute 或 Google Cloud Interconnect 連接，非互聯網路由（且只能與
您指定的雲端網路通訊）

• 本地網關設備與雲端網路之間的 VPN 連接

• 為了使用 S3 儲存桶、Azure Blob 儲存體或 Google Cloud Storage 進行額外的安全資料傳輸，可以建立
Amazon Private S3 Endpoint、Azure Virtual Network 服務端點或 Private Google Access。

這些方法中的任何一種都會在您的本機 NAS 伺服器和複製和同步資料代理群組之間建立安全連線。

複製和同步是否加密資料？

• 複製和同步支援來源和目標 NFS 伺服器之間的資料傳輸加密。"了解更多" 。

• 對於 SMB，複製和同步支援您在伺服器端加密的 SMB 3.0 和 3.11 資料。複製和同步將加密資料從來源複製
到目標，資料在目標中保持加密狀態。

複製和同步本身無法加密 SMB 資料。

• 當 Amazon S3 儲存桶是同步關係中的目標時，您可以選擇使用 AWS KMS 加密或 AES-256 加密來啟用資
料加密。

• 當 Google 儲存桶是同步關係中的目標時，您可以選擇使用預設的 Google 管理的加密金鑰還是您自己的
KMS 金鑰。

權限

以下問題與資料權限有關。

SMB 資料權限是否同步到目標位置？

您可以設定複製和同步以保留來源 SMB 共用和目標 SMB 共用之間以及從來源 SMB 共用到物件儲存（ ONTAP

S3 除外）的存取控制清單 (ACL)。

複製和同步不支援將 ACL 從物件儲存複製到 SMB 共用。

"了解如何在 SMB 共用之間複製 ACL" 。

Copy Sync 會複製 SMB ACL（權限），但不會複製檔案或資料夾的擁有權。 SMB ACL 複製作
業不包含所有權屬性。如果在 SMB 共用之間複製資料時需要保留所有權，請使用 `robocopy`手
動複製安全資訊。例如， `/copyall`標記副本 ACL、所有者和審計資料。

NFS 資料權限是否同步到目標位置？

複製和同步會自動在 NFS 伺服器之間複製 NFS 權限，如下所示：

• NFS 版本 3：複製和同步複製權限和使用者群組擁有者。

• NFS 版本 4：複製和同步複製 ACL。

物件儲存元數據
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哪些類型的同步關係可以保留物件儲存元資料？

複製和同步將物件儲存元資料從來源複製到目標，以實現以下類型的同步關係：

• 亞馬遜 S3 → 亞馬遜 S3 1

• Amazon S3 → StorageGRID

• StorageGRID→ Amazon S3

• StorageGRID→StorageGRID

• StorageGRID → Google 雲端存儲

• Google 雲端儲存 → StorageGRID 1

• Google 雲端儲存 → IBM 雲端物件儲存 1

• Google 雲端儲存 → Amazon S3 1

• 亞馬遜 S3 → 谷歌雲端存儲

• IBM 雲端物件儲存 → Google 雲端存儲

• StorageGRID → IBM 雲端物件存儲

• IBM 雲端物件儲存 → StorageGRID

• IBM 雲端物件儲存 → IBM 雲端物件存儲

1 對於這些同步關係，您需要"建立同步關係時啟用「物件複製」設置"。

在以 NFS 或 SMB 為來源的同步過程中，會複製哪些類型的元資料？

預設會複製使用者 ID、修改時間、存取時間和 GID 等元資料。使用者可以在建立同步關係時將其標記為必需，
從而選擇從 CIF 複製 ACL。

表現

以下問題與複製和同步效能有關。

同步關係的進度指示器代表什麼？

同步關係顯示資料代理組網路適配器的吞吐量。如果您使用多個資料代理來加速同步效能，那麼吞吐量就是所有
流量的總和。此吞吐量每 20 秒刷新一次。

我遇到了效能問題。我們可以限制並發傳輸的數量嗎？

如果您有非常大的檔案（每個檔案有多個 TiB），則完成傳輸過程可能需要很長時間，並且效能可能會受到影
響。

限制並發傳輸的數量可能會有所幫助。"聯絡我們尋求協助" 。

為什麼我的Azure NetApp Files效能低？

當您將資料同步至Azure NetApp Files或從 Azure NetApp Files 同步資料時，如果磁碟服務等級為標準，則可能
會遇到故障和效能問題。
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將服務等級變更為 Premium 或 Ultra 以增強同步效能。

"詳細了解Azure NetApp Files服務等級與吞吐量" 。

一個集團需要多少個數據經紀人？

當您建立新的關係時，您會從群組中的單一資料代理程式開始（除非您選擇了屬於加速同步關係的現有資料代理
程式）。在許多情況下，單一資料代理程式可以滿足同步關係的效能要求。如果沒有，您可以透過向群組中新增
額外的資料代理程式來加速同步效能。但您應該先檢查可能影響同步效能的其他因素。

多種因素會影響資料傳輸效能。整體同步效能可能會受到網路頻寬、延遲和網路拓撲以及資料代理 VM 規格和儲
存系統效能的影響。例如，一個群組中的單一資料代理程式可以達到 100 MB/s，而目標上的磁碟吞吐量可能只
允許 64 MB/s。結果，數據經紀商集團不斷嘗試複製數據，但目標無法滿足數據經紀商集團的表現。

因此，請務必檢查網路效能和目標磁碟吞吐量。

然後，您可以考慮透過在群組中新增額外的資料代理來分擔該關係的負載，從而加速同步效能。"了解如何加速
同步效能" 。

刪除內容

以下問題與從來源和目標刪除同步關係和資料有關。

如果我刪除複製和同步關係會發生什麼？

刪除關係將停止所有未來的資料同步並終止付款。同步到目標的任何資料都保持原樣。

如果我從來源伺服器中刪除某些內容會發生什麼？它也從目標中移除了嗎？

預設情況下，如果您具有活動的同步關係，則在來源伺服器上刪除的項目不會在下次同步期間從目標伺服器上刪
除。但是每個關係的同步設定中都有一個選項，您可以在其中定義如果從來源中刪除了文件，則複製和同步將刪
除目標位置中的文件。

"了解如何變更同步關係的設置" 。

如果我從目標中刪除某些內容會發生什麼？它也從我的來源中刪除了嗎？

如果從目標中刪除某個項目，則它不會從來源中刪除。這種關係是單向的－從源頭到目標。在下一個同步週期中
，「複製和同步」會將來源與目標進行比較，識別出該項目缺失，然後「複製和同步」會再次將其從來源複製到
目標。

故障排除

"NetApp知識庫：複製與同步常見問題：支援與故障排除"

數據經紀人深度探究

以下問題與數據經紀人有關。
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您能解釋一下數據代理的架構嗎？

當然。以下是最重要的幾點：

• 資料代理程式是在 Linux 主機上執行的 node.js 應用程式。

• Copy and Sync 如下部署資料代理程式：

◦ AWS：來自 AWS CloudFormation 模板

◦ Azure：來自 Azure 資源管理器

◦ Google：來自 Google Cloud Deployment Manager

◦ 如果使用自己的Linux主機，則需要手動安裝軟體

• 數據代理軟體會自動升級到最新版本。

• 資料代理程式使用 AWS SQS 作為可靠、安全的通訊管道並用於控制和監控。 SQS 也提供了持久層。

• 您可以為群組中新增額外的資料代理程式以提高傳輸速度並增加高可用性。如果一個資料代理發生故障，則
服務具有彈性。
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