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鑑識

鑑識-所有活動

「所有活動」頁面可協助您瞭解在工作負載安全性環境中、對實體所執行的行動。

檢查所有活動資料

按一下「鑑識」>「活動鑑識」、然後按一下「所有活動」索引標籤以存取「所有活動」頁面。本頁概述您環境
中的活動、重點說明下列資訊：

• 顯示_ActivityHistory（活動記錄）的圖表（根據所選的整體時間範圍、每分鐘/每5分鐘/每10分鐘存取一次）

您可以在圖表中拖曳矩形來縮放圖表。將載入整個頁面以顯示縮放時間範圍。放大時、會顯示可讓使用者縮
小的按鈕。

• 活動類型_的圖表。若要依活動類型取得活動記錄資料、請按一下對應的x軸標籤連結。

• 「實體類型」上的「活動」圖表。若要依實體類型取得活動記錄資料、請按一下對應的x軸標籤連結。

• 「所有活動」資料的清單

「_*所有活動*」表格顯示下列資訊。請注意、並非所有這些欄都會預設顯示。您可以按一下「齒輪」圖示來選

取要顯示的欄 。

• 存取實體的*時間*、包括上次存取的年、月、日和時間。

• 使用連結存取實體的*使用者* "使用者資訊"。

• 使用者執行的*活動*。支援的類型包括：

◦ 變更群組擁有權：群組擁有權屬於檔案或資料夾。如需群組擁有權的詳細資訊、請參閱 "此連結。"

◦ 變更擁有者：檔案或資料夾的擁有權變更為其他使用者。

◦ 變更權限-檔案或資料夾權限已變更。

◦ 建立-建立檔案或資料夾。

◦ 刪除-刪除檔案或資料夾。如果刪除資料夾、則會針對該資料夾和子資料夾中的所有檔案取得_DELETE _

事件。

◦ 讀取-檔案已讀取。

◦ 讀取中繼資料：僅適用於啟用資料夾監控選項。將在Windows上開啟資料夾或在Linux資料夾內執行「
ls」時產生。

◦ 重新命名-重新命名檔案或資料夾。

◦ 寫入-資料寫入檔案。

◦ 寫入中繼資料-寫入檔案中繼資料、例如權限已變更。

◦ 其他變更：上述未提及的任何其他事件。所有未對應的事件都會對應至「其他變更」活動類型。適用於
檔案和資料夾。

• 實體的*路徑*、並連結至 "實體詳細資料"
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• 實體類型、包括實體（例如檔案）副檔名（.doc,.docx、.tmp,等等）

• 實體所在的*設備*

• 用於擷取事件的*傳輸協定*。

• 當原始檔案重新命名時、用於重新命名事件的*原始路徑*。根據預設、此欄在表格中不可見。使用欄選取器
將此欄新增至表格。

• 實體所在的* Volume *。根據預設、此欄在表格中不可見。使用欄選取器將此欄新增至表格。

篩選取證活動歷程記錄資料

您可以使用兩種方法來篩選資料。

1. 將游標暫留在表格中的欄位上、然後按一下出現的篩選圖示。此值會新增至頂端_Filter by（篩選條件）清單
中的適當篩選條件。

2. 輸入「篩選條件」欄位以篩選資料：

按一下「+」按鈕、從頂端的「篩選條件」小工具中選取適當的篩選條件：

輸入搜尋文字

按Enter或按一下篩選方塊外側以套用篩選條件。

您可以依下列欄位篩選取證活動資料：

• *活動*類型。

• 存取實體的來源IP。您必須以雙引號提供有效的來源IP位址、例如「10.1.1.1」。不完整的IP（例如"10.1.1.

"、"10.1..*"等）將無法運作。
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• *傳輸協定*以擷取特定傳輸協定的活動。

• 執行活動的使用者名稱。您需要提供確切的使用者名稱以進行篩選。無法使用部分使用者名稱進行搜尋、或
是以「*」為前置或後置的部分使用者名稱進行搜尋。

• *雜訊抑制*可篩選使用者在過去2小時內建立的檔案。它也可用來篩選使用者存取的暫存檔（例如、.tmp檔案
）。

下列欄位必須遵守特殊篩選規則：

• 實體類型、使用實體（檔案）副檔名

• 實體路徑

• 執行活動的使用者

• 實體所在的設備（SVM）

• *實體所在的Volume *

• 當原始檔案重新命名時、用於重新命名事件的*原始路徑*。

篩選時、上述欄位必須符合下列條件：

• 確切值應在引號內：範例：「searchtext」

• 萬用字元字串不得包含引號：範例：searchtext、\*searchtext*會篩選任何包含「searchtext」的字串。

• 字串加上字首、例如：searchtext*、會搜尋以「searchtext」開頭的任何字串。

排序取證活動記錄資料

您可以依時間、使用者、來源IP、活動、路徑_和實體類型_來排序活動記錄資料。根據預設、表格會依遞減
的_Timed_順序排序、表示最新的資料會先顯示。「_Device」和「_Protocol」欄位的排序功能已停用。

匯出所有活動

您可以按一下「活動記錄」表格上方的「_Export」（匯出）按鈕、將活動記錄匯出至.CSV檔案。請注意、只會
匯出前 100 、 000 筆記錄。視資料量而定、匯出作業可能需要幾秒鐘到幾分鐘的時間才能完成。

所有活動的欄選擇

「_All activity」（全部活動）表格預設會顯示選取欄。若要新增、移除或變更欄、請按一下表格右側的齒輪圖
示、然後從可用欄清單中選取。
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活動記錄保留

活動歷程記錄會保留13個月、適用於作用中的工作負載安全環境。

Forensics頁面中篩選器的適用性

篩選器 它的作用 範例 適用於哪些篩選
條件？

不適用於哪些篩
選器

結果

*（星號） 可讓您搜尋所有
內容

Auto* 03172022 使用者、路徑、
實體類型、裝置
類型、Volume、
原始路徑

傳回以「Auto（
自動）」開頭並
以「03172022」
結尾的所有資源
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？（問號） 可讓您搜尋特定
字元數

AutoSabotageUs

er1_03172022？
使用者、實體類
型、裝
置、Volume

傳
回AutoSabotage

User1_03172022

A、AutoSabotag

eUser1_0317202

2AB、AutoSabot

ageUser1_03172

0225等

或 可讓您指定多個
實體

AutoSabotageUs

er1_03172022

或AutoRansomU

ser4_03162022

使用者、網域、
使用者名稱、路
徑、實體類型、
裝置、原始路徑

傳回任
何AutoSabotage

User1_03172022

或AutoRansomU

ser4_03162022

不是 可讓您從搜尋結
果中排除文字 非AutoRansomU

ser4_03162022

使用者、網域、
使用者名稱、路
徑、實體類型、
原始路
徑、Volume

裝置 傳回所有開頭
為「AutoRanso

mUser4_031620

22」的項目

無 在所有欄位中搜
尋空值

無 網域 傳回目標欄位為
空白的結果

路徑/原始路徑搜尋

包含/不含/的搜尋結果會有所不同

/AutoDir1/AutoFile 工作

AutoDir1/AutoFile 無法運作

/AutoDir1/AutoFile（目錄1） Dir1部分子字串無法運作

"/AutoDir1/AutoFile03242022" 完全正確的搜尋作業

Auto* 03242022 無法運作

AutoSabotageUser1_03172022？ 無法運作

/AutoDir1/AutoFile03242022

或/AutoDir1/AutoFile03242022
工作

不是/AutoDir1/AutoFile03242022 工作

非/AutoDir1 工作

不是/AutoFile03242022 無法運作

* 顯示所有項目

疑難排解

問題 試試看
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在「All Activities」（所有活動）表格的「User」（使
用者）欄下、使用者名稱顯示為
：「LDAP:HQ.COMPANYNAME.COM:S-1-5-21-

3577637-1906459482-1437260136-1831817”」
或「LDAP:Default：80038003」。

可能的原因可能是：
1. 尚未設定使用者目錄收集器。若要新增一個、請前
往 * 工作負載安全性 > 收集器 > 使用者目錄收集器 *

、然後按一下 *+ 使用者目錄收集器 * 。選擇_Active

Directory或_LDAP Directory Server_。
2.已設定使用者目錄收集器、但它已停止或處於錯誤狀
態。請前往 * 收集器 > 使用者目錄收集器 * 、並檢查狀
態。請參閱 "使用者目錄收集器疑難排解" 說明文件中
的一節、以取得疑難排解秘訣。
正確設定後、名稱將在24小時內自動解析。
如果仍無法解決、請檢查是否已新增正確的使用者資料
收集器。確定使用者確實是新增Active Directory /

LDAP目錄伺服器的一部分。

UI中未顯示某些NFS事件。 請檢查下列項目：1.具有POSIX屬性集的AD伺服器之
使用者目錄收集器應以從UI啟用的unixid屬性執行。2.

在UI 3的使用者頁面中搜尋時、應該會看到執行NFS存
取的任何使用者。NFS不支援原始事件（尚未探索使用
者的事件）4。不會監控匿名存取NFS匯出。5.確
定NFS版本的使用版本低於NFS4.1。

在 Forensics All Activity 或 Entity 頁面的篩選器中輸入
一些包含如星號（ * ）等萬用字元的字母後、頁面載入
速度會非常緩慢。

搜尋字串中的星號（ \* ）會搜尋所有項目。但是，諸
如 <searchTerm> 或 <searchTerm> 等領先的通配符字
符串將導致查詢速度緩慢。
若要獲得更好的效能、請改用字首字串、格式為
<searchTerm> * （換句話說、在搜尋詞彙後加上星號
（ * ）。
範例：使用字串 testvolume * 、而非 _*testvolume 或
_*test* Volume 。

使用以字首為基礎的搜尋、以遞歸方式查看指定資料夾
下的所有活動（階層式搜尋）。例如：
/path1/path2/path3 或 _ "/path1/path2/path3"_ 將在
"/path1/path2/path3 下以遞歸方式列出所有活動。
或者、也可以使用「所有活動」索引標籤下的「新增至
篩選」選項。

使用路徑篩選器時、我遇到「要求失敗、狀態碼
500/503 」錯誤。

請嘗試使用較小的日期範圍來篩選記錄。

「鑑識實體」頁面

「鑑識實體」頁面提供您環境中實體活動的詳細資訊。

檢查實體資訊

按一下「鑑識」>「活動鑑識」、然後按一下「實體」索引標籤以存取「實體」頁面。

本頁概述您環境中的實體活動、重點說明下列資訊： *每分鐘存取的_獨特實體_圖表*存取的_實體類型_*公用路
徑的明細表_*總共50個實體中的_前50個實體_清單
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按一下清單中的實體、會開啟該實體的總覽頁面、顯示實體的設定檔、其中包含名稱、類型、裝置名稱、最常存
取的位置IP和路徑、以及實體行為、例如使用者、IP、 以及上次存取實體的時間。

鑑識使用者總覽

每位使用者的資訊都會在「使用者總覽」中提供。使用這些檢視來瞭解使用者特性、相關實體及最近的活動。
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使用者設定檔

使用者設定檔資訊包括聯絡資訊和使用者位置。設定檔提供下列資訊：

• 使用者名稱

• 使用者的電子郵件地址

• 使用者管理程式

• 使用者的電話聯絡人

• 使用者位置

使用者行為

使用者行為資訊可識別使用者最近執行的活動和作業。這些資訊包括：

• 最近的活動

◦ 上次存取位置

◦ 活動圖表

◦ 警示

• 過去七天的營運

◦ 作業數量

重新整理時間間隔

使用者清單每12小時重新整理一次。

保留政策

如果不再重新整理、使用者清單會保留13個月。13個月後、資料將會刪除。如果您的工作負載安全環境已刪
除、則會刪除與環境相關的所有資料。
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擔保，特此聲明。於任何情況下，就任何已造成或基於任何理論上責任之直接性、間接性、附隨性、特殊性、懲
罰性或衍生性損害（包括但不限於替代商品或服務之採購；使用、資料或利潤上的損失；或企業營運中斷），無
論是在使用此軟體時以任何方式所產生的契約、嚴格責任或侵權行為（包括疏忽或其他）等方面，NetApp 概不
負責，即使已被告知有前述損害存在之可能性亦然。

NetApp 保留隨時變更本文所述之任何產品的權利，恕不另行通知。NetApp 不承擔因使用本文所述之產品而產
生的責任或義務，除非明確經過 NetApp 書面同意。使用或購買此產品並不會在依據任何專利權、商標權或任何
其他 NetApp 智慧財產權的情況下轉讓授權。

本手冊所述之產品受到一項（含）以上的美國專利、國外專利或申請中專利所保障。

有限權利說明：政府機關的使用、複製或公開揭露須受 DFARS 252.227-7013（2014 年 2 月）和 FAR 52.227-

19（2007 年 12 月）中的「技術資料權利 - 非商業項目」條款 (b)(3) 小段所述之限制。

此處所含屬於商業產品和 / 或商業服務（如 FAR 2.101 所定義）的資料均為 NetApp, Inc. 所有。根據本協議提
供的所有 NetApp 技術資料和電腦軟體皆屬於商業性質，並且完全由私人出資開發。 美國政府對於該資料具有
非專屬、非轉讓、非轉授權、全球性、有限且不可撤銷的使用權限，僅限於美國政府為傳輸此資料所訂合約所允
許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。
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