
管理和監控 NetApp Console 本地部署
NetApp Console local deployment
NetApp
August 10, 2026

This PDF was generated from https://docs.netapp.com/zh-tw/console-local/concept-administer-netapp-
console-local.html on August 10, 2026. Always check docs.netapp.com for the latest.



目錄

管理和監控 NetApp Console 本地部署. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

了解 NetApp Console 本地部署的管理與監控 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

稽核活動. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Licenses and subscriptions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

維護和疑難排解 Console 本地部署 VM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

管理使用者和存取 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

稽核 NetApp Console 本地部署活動 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

從「稽核」頁面稽核使用者活動. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

維護 NetApp Console. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

維護您的 vCenter 或 ESXi 主機以進行 NetApp Console 本機部署 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

管理使用者和存取 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

在 NetApp Console 本機部署中管理成員存取 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

在 NetApp Console 本地部署中檢視或變更機組存取指派 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

在 NetApp Console 本機部署中管理成員安全性 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9



管理和監控 NetApp Console 本地部署

了解 NetApp Console 本地部署的管理與監控

部署 NetApp Console 本地部署後，使用管理和監控工具來審查活動、維護 VM，以及管理
成員存取。

稽核活動

審查使用者和 API 活動、追蹤 Console 操作狀態、下載稽核日誌，並在需要較長保留時間或進行額外分析時將
日誌匯出至外部工具。

• "稽核 NetApp Console 本地部署活動"

• "在 NetApp Console 本機部署中設定通知傳遞管道"

Licenses and subscriptions

使用 Licenses and subscriptions 資訊，了解您的 NetApp Console 環境的服務授權和訂閱狀態。

"了解 Licenses and subscriptions"。

維護和疑難排解 Console 本地部署 VM

維護託管 Console 本地部署的 VM，審查網路和系統設定，存取診斷工具，並在服務或代理程式未按預期運行時
進行疑難排解。

"維護您的 vCenter 或 ESXi 主機以進行 NetApp Console 本機部署"。

管理使用者和存取

審查組織內成員的存取，調整機組層級的存取，並管理安全性設定，例如 MFA 恢復和服務帳戶憑證。

• "在 NetApp Console 中管理成員存取"

• "在 NetApp Console 本地部署中檢視或變更機組存取指派"

• "在 NetApp Console 本機部署中管理成員安全性"

稽核 NetApp Console 本地部署活動

您可以從「稽核」頁面稽核透過 UI 和 API 發起的使用者活動，還可以監控 NetApp

Console 本機部署中的操作狀態以及發起這些操作的使用者。

所需角色

超級管理員、組織管理員、資料夾和機組管理員、維運支援分析師、超級檢視器、組織檢視器或資料夾和機組檢
視器。"了解存取角色"。

您可以在 Console 本機部署中檢視稽核活動、下載稽核日誌的 CSV，或使用 webhook 設定稽核日誌傳送至您
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自己的 syslog 伺服器。

從「稽核」頁面稽核使用者活動

使用「稽核」頁面來確認誰執行了某項行動或其狀態。

「稽核」頁面顯示使用者在組織內完成的行動。例如，您可以驗證是誰為組織新增了成員，或者某個機組是否已
成功刪除，也可以檢視使用者在組織內執行的其他儲存管理行動。

稽核日誌顯示以下服務的活動：

• 租戶：與管理您的組織相關的行動，例如新增使用者、建立機組和關聯資源。

• 儲存管理：與管理儲存資源相關的行動。

• 聯盟：與管理聯盟相關的行動，例如建立聯盟以及新增或移除聯盟組織。

步驟

1. 選擇「管理 > 稽核」。

2. 使用表格上方的篩選器來變更表格中顯示的行動。

例如，您可以使用 Service 篩選器來顯示與特定服務相關的行動，或者您可以使用 User 篩選器來顯示與特
定使用者帳戶相關的行動。

篩選身分和存取管理動作的稽核日誌

若要僅檢視與管理組織相關的行動（例如新增成員、建立機組或刪除資源），請依 Tenancy 服務篩選稽核日
誌。

步驟

1. 選擇「管理 > 稽核」。

2. 使用篩選器縮小搜尋結果範圍。選擇 Service ，然後選擇 Tenancy 。

3. 使用其他篩選條件可以進一步精簡結果。

例如，使用 使用者 篩選器顯示特定使用者帳戶執行的 IAM 行動。

從「稽核」頁面下載稽核日誌

您可以從「稽核」頁面將稽核日誌下載到 CSV 檔案。這樣，您可以記錄使用者在組織中執行的行動。下載的
CSV 檔案包含所有稽核日誌欄，無論「稽核」頁面上的篩選條件或顯示的欄位為何。

步驟

1. 在「稽核」頁面中，選擇表格右上角的下載圖示。

維護 NetApp Console
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維護您的 vCenter 或 ESXi 主機以進行 NetApp Console 本機部署

在 NetApp Console 本機部署中，您可以在部署 Console 本機部署後，對現有的 VCenter

或 ESXi 主機進行變更。例如，您可以增加託管 Console 本機部署的 VM 執行個體的 CPU

或 RAM。

使用虛擬機器 Web 控制台執行下列維護任務：

• 增加磁碟大小

• 重新啟動 Console 本機部署

• 更新靜態路由

• 更新搜尋網域

限制

您只能透過維護主控台檢視（無法更新）有關 IP 位址、DNS 和閘道的資訊。

存取虛擬機器維護主控台

您可以從 vSphere 用戶端存取維護主控台。

步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
是建立虛擬機器執行個體時指定的密碼。

變更 maint 使用者密碼

您可以變更該 `maint`使用者的密碼。

步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
是建立虛擬機器執行個體時指定的密碼。

5. 點擊 `1`以檢視 `System Configuration`功能表。

6. 輸入 `1`以變更維護使用者密碼，並按照螢幕提示操作。

增加虛擬機器執行個體的 CPU 或記憶體

您可以增加託管 Console 本機部署的虛擬機器執行個體的 CPU 或 RAM。

在 vCenter 或 ESXi 主機中編輯 VM 執行個體設定，然後使用維護 Console 套用變更。
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vSphere 用戶端中的步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 右鍵單擊 VM 執行個體，然後選擇 Edit Settings。

4. 增加 /opt 或 /var 分割區使用的硬碟機空間。

a. 選擇 Hard Disk 2 以增加 /opt 使用的硬碟機空間。

b. 選擇 Hard Disk 3 以增加 /var 使用的硬碟機空間。

5. 儲存變更。

維護主控台中的步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
是建立虛擬機器執行個體時指定的密碼。

5. 進入 `1 to view the `System Configuration`功能表。

6. 輸入 `2`並依照螢幕提示操作。主控台會掃描新設定並增加分割區大小。

檢視 Console 本地部署虛擬機器的網路設定

在 vSphere 用戶端中檢視 Console 本機部署虛擬機器的網路設定，以確認或疑難排解網路問題。您只能檢視（
不能更新）以下網路設定： IP 位址和 DNS 詳細資料。

步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
是建立虛擬機器執行個體時指定的密碼。

5. 點擊 `2`以檢視 `Network Configuration`功能表。

6. 輸入 1 到 6 之間的數字，檢視對應的網路設定。

更新 Console 本機部署 VM 的靜態路由

根據需要為 Console 本機部署 VM 新增、更新或移除靜態路由。

步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
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是建立虛擬機器執行個體時指定的密碼。

5. 點擊 `2`以檢視 `Network Configuration`功能表。

6. 輸入 `7`以更新靜態路由，並依照螢幕提示操作。

7. 按 Enter 鍵。

8. （可選）進行其他變更。

9. 按 Enter 鍵 `9`提交變更。

更新 Console 本機部署虛擬機器的網域搜尋設定

您可以更新 Console 本機部署虛擬機器的搜尋網域設定。

步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
是建立虛擬機器執行個體時指定的密碼。

5. 點擊 `2``以檢視 `Network Configuration`選單。

6. 輸入 `8`以更新網域搜尋設定，並依照螢幕提示操作。

7. 按 Enter 鍵。

8. （可選）進行其他變更。

9. 按 Enter 鍵 `9`提交變更。

存取 Console 本機部署診斷工具

存取診斷工具以疑難排解 Console 本機部署問題。NetApp Support 在疑難排解問題時可能會要求您執行此操
作。

步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
是建立虛擬機器執行個體時指定的密碼。

5. 輸入 `3`以檢視支援和診斷選單。

6. 輸入 `1`以存取診斷工具，並按照螢幕提示操作。

遠端存取 Console 本機部署診斷工具

您可以使用 Putty 等工具遠端存取診斷工具。透過指派一次性密碼，啟用對 Console 本機部署虛擬機器的 SSH

存取。

SSH 存取可啟用複製和貼上等進階終端機功能。
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步驟

1. 開啟 vSphere 用戶端並登入您的 vCenter。

2. 選擇託管 Console 本機部署的虛擬機器執行個體。

3. 選擇 Launch Web Console。

4. 使用建立虛擬機器執行個體時指定的使用者名稱和密碼登入虛擬機器執行個體。使用者名稱是 maint，密碼
是建立虛擬機器執行個體時指定的密碼。

5. 點擊 `3`以檢視 `Support and Diagnostics`功能表。

6. 輸入 `2`以存取診斷工具，並依照螢幕提示設定 24 小時後過期的一次性密碼。

7. 使用 Putty 等 SSH 工具，透過使用者名稱 `diag`和您設定的一次性密碼連線到 Console 本機部署 VM。

管理使用者和存取

在 NetApp Console 本機部署中管理成員存取

在 NetApp Console 本機部署中，審查或變更使用者在多個資料夾或機組中的角色，例如
檢查儲存設備工程師可以存取的所有內容、在另一個區域新增角色，或在職責變更時移除
該使用者的存取。

所需存取權限

超級管理員、組織管理員或資料夾/機組管理員（針對他們所管理的資料夾和機組）。"了解存取角色"。

您可以根據需要透過兩種方式檢視和管理存取。如果您想檢視特定使用者在組織內所有機組中擁有的角色，請使
用「成員」頁面。

如果您想確認哪些人可以存取特定機組，請改為審查指派給該機組的成員。"管理機組存取分配"。

若要新增成員、服務帳戶或目錄使用者並指派其第一個角色，請改用入職工作。"新增成員並分配角色"。

了解如何在 NetApp Console 中授予存取權

NetApp Console 使用角色型存取控制 （RBAC） 來管理成員權限。您可以根據成員所需的存取範圍，在組織、
資料夾或機組層級指派預先定義的角色。

使用角色繼承

在組織或資料夾層級指派的角色會被其下的子範圍繼承，因此，請在最初授予該角色的較高範圍內變更繼承的指
派。

"了解 NetApp Console 本地部署中的角色繼承"。

檢視指派給成員的角色

在進行任何變更之前，請務必確認成員所擁有的特定角色及其範圍。例如，請檢查隊友是否已在 `Production-

EU-West`機組上擁有 Storage admin 角色。

如果您擁有「資料夾」或「機組」管理員角色，則該頁面會顯示組織中的所有成員。但是，您只能檢視和管理您
所管理的資料夾和機組的權限。"了解 NetApp Console 本機部署中的資料夾或機組管理員行動"。
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1. 從「成員」頁面，導覽至表格中的某個成員，選擇 ，然後選擇「檢視詳細資料」。

2. 在表格中，展開要檢視成員指派角色的組織、資料夾或機組的對應列，然後在 角色 欄中選取 檢視。

分配或修改成員存取

當成員的職責發生變化時，您可以調整其存取權限。例如，當隊友承擔第二個區域的備份職責時，可以在不影響
其現有儲存設備角色的情況下，為其在該區域的機組上新增 Backup and Recovery 管理員角色。

如果您需要新增成員並為其指派第一個角色，請參閱"新增成員並分配角色"。

為現有成員新增存取角色

當成員的職責範圍擴充時，可以在組織、資料夾或機組層級為其授予額外的角色。例如，可以授予 Storage

admin 組織層級的 Backup and recovery admin 角色，使其能夠在不遺失現有儲存設備權限的情況下，管理所有
機組的備份與還原工作。

您可以為組織、資料夾或機組的成員指派存取角色。

成員可以在同一機組內以及不同機組中擔任多個角色。例如，規模較小的組織可以將所有可用的存取角色指派給
相同使用者，而規模較大的組織則可能讓使用者執行更專業的工作。此外，您還可以為一位使用者指派組織層級
的勒索軟體彈性管理員角色。在這種情況下，該使用者將能夠對組織內的所有機組執行勒索軟體彈性工作。

您的存取角色策略應與您組織 NetApp 資源的方式遵守。

步驟

1. 選擇 Administration > Identity and access。

2. 選擇*成員*。

3. 選擇成員標籤之一：使用者、目錄使用者*或*服務帳戶。

4. 選擇要指派角色的成員旁邊的行動選單 ，然後選擇 新增角色。

5. 若要新增角色，請完成對話方塊中的步驟：

◦ 選擇組織、資料夾或機組：選擇成員應具有權限的資源層級。

如果選擇組織或資料夾，該成員將擁有該組織或資料夾中所有內容的權限。

◦ 選擇一個類別：選擇一個角色類別。"了解存取角色"。

◦ 選擇 Role：選擇一個角色，為成員提供與您所選組織、資料夾或機組相關聯資源的權限。

◦ 新增角色：如果您想提供組織內其他資料夾或機組的存取，請選擇 新增角色，指定另一個資料夾或機組
或角色類別，然後選擇角色類別和對應的角色。

6. 選擇 Add new roles。

更改成員的指定角色

當成員的職責發生變化時，應將其現有角色替換為其他角色。例如，當 `Production-US-East`機組中的 Storage

viewer 需要 Storage admin 角色時。

每個使用者必須至少擁有一個角色。您無法移除使用者的所有角色。如果您需要移除所有角色，
請將該使用者從您的組織中刪除。
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步驟

1. 選擇 Administration > Identity and access。

2. 選擇*成員*。

3. 選擇成員標籤之一：使用者、目錄使用者*或*服務帳戶。

4. 從「成員」頁面，導覽至表格中的某個成員，選擇 ，然後選擇「檢視詳細資料」。

5. 在表格中，展開要變更成員指派角色的組織、資料夾或機組的對應列，然後在 角色 欄中選取 檢視，以檢視
指派給該成員的角色。

6. 您可以變更成員的現有角色或移除角色。

a. 若要變更成員的角色，請選擇要變更的角色旁邊的 Change。您只能將角色變更為同一角色類別內的角
色。例如，您可以從一個資料服務角色變更為另一個資料服務角色。確認變更。

b. 若要取消指派成員的角色，請選擇角色旁邊的  以取消指派成員的對應角色。系統會要求您確認移
除。

從您的組織中移除成員

當成員離開組織或角色變更導致其不再需要 Console 存取時，應將其移除。例如，當承包商的合約結束或員工
調任到 Console 組織以外的團隊。

目錄使用者

從目錄中移除使用者將防止該使用者進行驗證。您也應該從 Console 組織中移除該使用者，以保
持成員清單的準確性，並移除在 Console 本機部署中指派的所有角色。

步驟

1. 選擇 Administration > Identity and access。

2. 選擇*成員*。

3. 選擇成員標籤之一：使用者、目錄使用者*或*服務帳戶。

4. 從「成員」頁面，導覽至表格中的某個成員，選取  然後選取「刪除使用者」。

5. 請確認您要將該成員從您的組織中移除。

在 NetApp Console 本地部署中檢視或變更機組存取指派

審核或變更 NetApp Console 本機部署中資料夾和儲存設備機組的成員存取權限指派。資
料夾和機組管理員通常在此檢視中工作，因為它僅顯示他們管理的範圍。

所需存取權限

超級管理員、組織管理員、資料夾管理員或機組管理員。"了解存取角色"。

或者，您可以管理特定成員在多個資料夾或機組中的所有角色。"管理成員存取"。

資料夾和機組存取的工作原理

Console 本地部署使用角色型存取控制 （RBAC）。您在資料夾層級指派的角色將套用於該資料夾內的所有機組
和子資料夾；您在機組層級指派的角色僅適用於該機組的資源。"了解 NetApp Console 本地部署中的角色繼承
"。
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如果成員的角色是從資料夾或組織繼承的，則無法在機組層級變更該角色。若要變更繼承的存取
，請在較高層級的範圍內變更角色。

檢視指派到資料夾或機組的成員

仔細審查哪些使用者可以管理特定資料夾或機組。例如，在將新的生產 ONTAP 叢集與 `Production-US-East`機
組建立關聯之前，開啟機組的「存取」索引標籤，確認哪些使用者擁有存取權限。

步驟

1. 選擇 Administration > Identity and access。

2. 選擇*組織*。

3. 從「組織」頁面，導覽至表格中的資料夾或機組，選擇 ，然後選擇「編輯資料夾」或「編輯機組」。

4. 選擇 Access 以檢視有權存取資料夾或機組的成員。

從資料夾或機組修改成員存取

調整組織內成員的角色，範圍限定於單一資料夾或機組。例如，當隊友從開發機組遷移到生產機組時，將其在生
產機組中的「儲存檢視者」角色提升為「儲存管理員」，而不影響其在其他環境中的存取。

若要新增成員並指派其第一個角色，請改用入職工作。"新增成員並分配角色"。

步驟

1. 從「組織」頁面，導覽至表格中的資料夾或機組，選擇 ，然後選擇「編輯資料夾」或「編輯機組」。

2. 選擇 Access 以檢視具有存取權限的成員清單。

3. 修改成員存取：

◦ 更改成員角色：對於任何角色不是 Organization admin 的成員，請選擇其現有角色並選擇新角色。此變
更僅套用於目前權限範圍；從較高權限範圍繼承的角色不會顯示在此。

◦ 移除此範圍內的成員存取：對於在此資料夾或機組中直接定義角色的成員，移除該角色即可撤銷其在此
範圍內的存取權。此操作不會將該成員從您的組織中移除，也不會影響其在其他範圍內擁有的角色。

"從您的組織中移除成員"。

4. 選擇 Apply。

在 NetApp Console 本機部署中管理成員安全性

透過管理成員安全性設定，確保使用者對 NetApp Console 本地部署組織的存取安全。您
可以指導本機使用者變更自己的密碼、管理本機使用者的多重要素驗證 （MFA），以及重
新建立服務帳戶認證資料。

所需存取權限

超級管理員、組織管理員、資料夾管理員或機組管理員。"了解存取角色"。

重設使用者密碼（僅限本機使用者）

系統管理員無法直接重設本機使用者密碼。
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引導本機使用者透過選擇 Forgot password? 從 Console 本機部署登入頁面重設密碼。

目錄使用者無法使用此選項。

管理本機使用者的多因素驗證 （MFA）

如果本機使用者無法存取其 MFA 設備，您可以移除或停用其 MFA 組態。

多因素驗證僅適用於本機使用者。目錄使用者無法透過 Console 本機部署啟用多因素驗證。

請遵循以下準則選擇正確的行動：

• 當使用者暫時無法存取其 MFA 裝置時，請選擇*停用*。停用 MFA 後，使用者可以在八小時內無需 MFA 即
可登入一次，之後 MFA 將自動重新啟用。

• 當使用者需要完全重設 MFA 時，請選擇「移除」。移除 MFA 後，使用者將在未設定 MFA 的情況下登入，
直到他們重新設定 MFA 為止。

如果使用者儲存了恢復代碼，則可以使用該代碼登入。如果使用者沒有恢復代碼，請停用 MFA，以便使用者可
以登入並重新取得存取權限。

若要管理本機使用者的多因素驗證，您必須擁有與受影響使用者在同一網域中的電子郵件地址。

步驟

1. 選擇 Administration > Identity and access。

2. 選擇*成員*。

3. 從「成員」頁面，導覽至表格中的某個成員，選擇 ，然後選擇「管理多因素驗證」。

4. 選擇是否移除或停用使用者的 MFA 組態。

完成後

審查稽核日誌，確認是誰更改了 MFA 存取、更改時間以及行動是否成功。"了解如何稽核 NetApp Console 本機
部署活動"。

重新建立服務帳戶的認證資料

如果您遺失服務帳戶的憑證或需要更新憑證，可以建立新的憑證。

建立新認證資料會刪除舊認證資料。您將無法使用舊認證資料。

步驟

1. 選擇 Administration > Identity and access。

2. 選擇*成員*。

3. 在「成員」表中，導覽至服務帳戶，選擇 ，然後選擇 Recreate secrets。

4. 選擇 Recreate。

5. 下載或複製用戶端 ID 和用戶端金鑰。
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Console 本機部署僅顯示一次用戶端金鑰。請務必複製或下載該金鑰並妥善保管。
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