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管理使用者存取權限和安全

了解NetApp Console基於角色的存取控制 (RBAC)

使用基於角色的存取控制 (RBAC) 管理使用者對NetApp Console的訪問，在組織、資料夾
或專案層級指派預先定義角色。每個角色都授予特定的權限，定義使用者在其指派的權限
範圍內可以執行哪些操作。

NetApp在設計控制台角色時遵循最小權限原則，因此每個角色僅包含其任務所需的權限。這種方法透過限制每
個成員所需的存取權限來增強安全性。

將資源整理成資料夾和專案後，為組織成員指派特定資料夾或專案的角色，使他們只能履行自己的職責。

例如，您可以為特定專案層級的成員指派勒索軟體復原管理員角色，允許他們對該專案內的資源執行勒索軟體復
原操作，而無需授予他們對整個組織的更廣泛存取權限。同一使用者可以被授予組織內多個專案的角色。

您可以根據使用者的職責，為相同範圍或不同範圍的使用者指派多個角色。例如，規模較小的組織可能會讓同一
用戶在組織層級管理勒索軟體復原和備份與復原任務，而規模較大的組織可能會在專案層級為每個角色分配不同
的使用者。

控制台組織成員的類型

NetApp Console組織中有三種類型的成員：* 使用者帳號：登入NetApp Console以管理資源的個人使用者。使
用者必須先註冊NetApp Console，然後才能被加入到組織中。* 服務帳戶：應用程式或服務透過 API 與NetApp

Console互動時使用的非人類帳戶。您可以將服務帳戶直接新增至您的控制台組織。* 聯合群組：從您的身分提
供者 (IdP) 同步的群組，可讓您集中管理多個使用者的存取權限。聯合群組中的每個使用者都必須先註冊NetApp

Console，並被新增到您的組織中，並且擁有相應的存取角色，然後才能存取授予該群組的資源。

"了解如何為您的組織新增成員。"

NetApp Console中的預先定義角色

NetApp Console包含預先定義角色，您可以將其指派給組織成員。每個角色都包含權限，用於指定成員在其指
派的範圍（組織、資料夾或專案）內可以執行哪些操作。

NetApp Console角色採用最小權限原則，確保成員僅擁有完成任務所需的權限，並按角色提供的存取權限類型
對其進行分類：

• 平台角色：提供控制台管理權限

• 資料服務角色：提供管理特定資料服務的權限，例如勒索軟體復原和備份與復原。

• 應用程式角色：提供管理儲存以及審核控制台事件和警報的權限

您可以根據成員的職責為其指派多個角色。例如，您可以為特定項目為一名成員指派勒索軟體復原管理員角色和
備份與復原管理員角色。

"了解NetApp Console中可用的預先定義角色"。
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在NetApp Console中管理成員存取權限

管理您在控制台組織中的成員存取權限。分配角色以設定權限。成員離開時將其移除。

所需存取權限

超級管理員、組織管理員或資料夾或專案管理員（對於他們管理的資料夾和專案）。連結：reference-iam-

predefined-roles.html[了解訪問角色]。

您可以按項目或資料夾指派存取角色。例如，可以為使用者指派兩個特定項目的角色，或在資料夾層級指派角色
，從而授予使用者對資料夾中所有項目的勒索軟體復原管理員角色。

請先新增資料夾和項目，然後再分配使用者存取權限。 "了解如何新增資料夾和項目。"

了解如何在NetApp Console中授予存取權限

NetApp Console使用基於角色的存取控制 (RBAC) 模型來管理使用者權限。您可以單獨或透過聯合群組為成員
指派預先定義的角色。您可以為服務帳戶以及聯合群組新增和指派角色。每個角色都定義了成員可以在相關資源
上執行哪些動作。

請注意以下關於在NetApp Console中授予存取權限的事項：

• 所有使用者必須先註冊NetApp Console，然後才能取得資源存取權限。

• 即使使用者是已指派角色的聯合群組的成員，也必須在控制台中明確地為每個使用者指派角色，然後他們才
能存取資源。

• 您可以直接從控制台新增服務帳戶並為其指派角色。

使用角色繼承

在NetApp Console中，當您在組織、資料夾或專案層級指派角色時，所選範圍內的所有資源都會自動繼承該角
色。例如，資料夾級角色適用於所有包含的項目，而專案級角色適用於該項目內的所有資源。

查看組織成員

若要了解成員可用的資源和權限，您可以查看在組織資源層級結構的不同層級指派給該成員的角色。"了解如何
使用角色來控制對控制台資源的存取。"

步驟

1. 選擇*管理>身分和存取*。

2. 選擇*成員*。

*成員*表格列出了您組織的成員。

3. 從「成員」頁面，導覽至表中的成員，選擇 然後選擇*查看詳細資訊*。

查看指派給成員的角色

您可以查看他們目前被指派的角色。

2

https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
https://docs.netapp.com/zh-tw/console-setup-admin/task-iam-manage-folders-projects.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html
task-iam-manage-roles.html


如果您具有_資料夾或專案管理員_角色，則該頁面將顯示組織中的所有成員。但是，您只能查看和管理您擁有
權限的資料夾和專案的成員權限。"詳細了解資料夾或專案管理員可以完成的操作" 。

1. 在「成員」頁面中，導覽至表格中的某個成員，然後選擇  然後選擇“查看詳情”。

2. 在表格中，展開您想要查看成員指派角色的組織、資料夾或專案的對應行，然後在「角色」欄位中選擇「檢
視」。

查看與資料夾或項目關聯的成員

您可以查看哪些成員有權存取特定資料夾或項目。

步驟

1. 選擇*管理>身分和存取*。

2. 選擇*組織*。

3. 從「組織」頁面，導覽至表中的項目或資料夾，選擇 然後選擇*編輯資料夾*或*編輯項目*。

◦ 選擇*存取*來查看有權存取該資料夾或項目的成員。

分配或修改成員存取權限

使用者註冊NetApp Console後，您可以將他們新增至您的組織並指派角色，以便向他們提供資源存取權。 "了解
如何為您的組織新增成員。"

您可以根據需要新增或刪除角色來調整成員的存取權限。

為成員新增存取角色

您通常在為組織新增成員時指派角色，但您可以隨時透過刪除或新增角色來更新它。

您可以為使用者指派組織、資料夾或專案的存取角色。

成員可以在同一個專案內或不同的專案中擔任多個角色。例如，規模較小的組織可能會將所有可用的存取角色分
配給相同用戶，而規模較大的組織可能會讓用戶執行更專業的任務。或者，您也可以在組織層級為一名使用者指
派勒索軟體復原管理員角色。在這個例子中，使用者可以對組織內的所有項目執行勒索軟體復原任務。

您的存取角色策略應與您組織NetApp資源的方式保持一致。
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步驟

1. 選擇*管理>身分和存取*。

2. 選擇*成員*。

3. 選擇成員標籤之一：使用者、服務帳戶*或*聯合群組。

4. 選擇操作選單 在您想要指派角色的成員旁邊，選擇「新增角色」。

5. 若要新增角色，請完成對話方塊中的步驟：

◦ 選擇組織、資料夾或專案：選擇成員應具有權限的資源層次結構層級。

如果您選擇組織或資料夾，則該成員將擁有該組織或資料夾內所有內容的權限。

◦ 選擇類別：選擇角色類別。"了解訪問角色" 。

◦ 選擇*角色*：選擇一個角色，該角色為成員提供與您選擇的組織、資料夾或專案相關的資源的權限。

◦ 新增角色：如果您想提供組織內其他資料夾或項目的存取權限，請選擇*新增角色*，指定另一個資料夾
或項目或角色類別，然後選擇一個角色類別和對應的角色。

6. 選擇*新增角色*。

更改成員的指定角色

更改成員角色以更新其存取權限。

必須為使用者指派至少一個角色。您無法刪除使用者的所有角色。如果您需要刪除所有角色，則
必須從組織中刪除該使用者。

步驟

1. 選擇*管理>身分和存取*。

2. 選擇*成員*。

3. 選擇成員標籤之一：使用者、服務帳戶*或*聯合群組。

4. 從「成員」頁面，導覽至表中的成員，選擇 然後選擇*查看詳細資訊*。

5. 在表格中，展開要變更成員指派角色的組織、資料夾或專案的對應行，然後在「角色」欄位中選擇「檢視」
以查看指派給該成員的角色。

6. 您可以變更成員的現有角色或刪除角色。

a. 若要變更成員的角色，請選擇要變更的角色旁邊的「變更」。您只能將角色變更為同一角色類別內的角
色。例如，您可以從一個資料服務角色變更為另一個資料服務角色。確認更改。

b. 若要取消指派成員的角色，請選擇  在角色旁邊，點擊即可從成員中移除對應的角色。您將被要求確
認刪除操作。

從您的組織中移除成員

如果成員離開您的組織，則將其從組織中移除。

刪除成員時，系統會撤銷其控制台權限，但保留其控制台和NetApp支援網站帳號。
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聯邦成員

• 當聯合使用者從您的身分提供者 (IdP) 中移除時，他們將自動失去對NetApp Console的存取
權限。但您仍然應該將它們從您的控制台組織中刪除，以保持您的成員清單是最新的。

• 如果您從身分提供者 (IdP) 中的聯合群組中移除用戶，他們將失去與該群組關聯的控制台存取
權限。但是，他們仍然保留在控制台中分配給他們的明確角色所關聯的任何存取權限。

步驟

1. 選擇*管理>身分和存取*。

2. 選擇*成員*。

3. 選擇成員標籤之一：使用者、服務帳戶*或*聯合群組。

4. 從「成員」頁面，導覽至表中的成員，選擇 然後選擇*刪除使用者*。

5. 確認您要從組織中刪除該成員。

使用者安全

透過管理成員安全設置，確保使用者對NetApp Console組織的存取權限。您可以重設使用
者密碼、管理多因素身份驗證 (MFA) 以及重新建立服務帳戶憑證。

所需存取權限

超級管理員、組織管理員或資料夾或專案管理員（對於他們管理的資料夾和專案）。連結：reference-iam-

predefined-roles.html[了解訪問角色]。

重設使用者密碼（僅限本地用戶）

組織管理員無法重設本機使用者的使用者密碼。但是，他們可以指導用戶重置自己的密碼。

指示使用者透過選擇「忘記密碼？」從控制台登入頁面重設密碼。

此選項不適用於聯合組織中的使用者。

管理用戶的多重身份驗證 (MFA)

如果使用者失去對其 MFA 設備的存取權限，您可以刪除或停用其 MFA 配置。

多因素身份驗證僅適用於本機用戶。聯合身份驗證使用者無法啟用多因素身份驗證 (MFA)。

使用者移除多因素身份驗證後，登入時必須重新設定多因素身份驗證。如果使用者暫時無法存取其 MFA 設備，
他們可以使用已儲存的復原代碼登入。

如果他們沒有恢復代碼，請暫時停用 MFA 以允許登入。當您為使用者停用 MFA 時，它只會停用八個小時，然
後自動重新啟用。在此期間，用戶無需 MFA 即可登入一次。八小時後，使用者必須使用 MFA 才能登入。

若要管理使用者的多重身分驗證，您必須擁有與受影響使用者位於相同網域的電子郵件地址。

步驟
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1. 選擇*管理>身分和存取*。

2. 選擇*成員*。

*成員*表格列出了您組織的成員。

3. 從「成員」頁面，導覽至表中的成員，選擇 然後選擇*管理多重身份驗證*。

4. 選擇是否刪除或停用使用者的 MFA 配置。

重新建立服務帳戶的憑證

如果您遺失或需要更新服務憑證，可以建立新的憑證。

建立新憑證會刪除舊憑證。您不能使用舊的憑證。

步驟

1. 選擇*管理>身分和存取*。

2. 選擇*成員*。

3. 在「成員」表中，導覽至服務帳戶，選擇 然後選擇*重新建立秘密*。

4. 選擇*重新建立*。

5. 下載或複製客戶端 ID 和客戶端金鑰。

控制台只會顯示一次客戶端金鑰。請務必複製或下載並妥善保存。
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