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參考

用於 NetApp Disaster Recovery 的必要 vCenter 權限

為了讓 NetApp Disaster Recovery 執行其服務，vCenter 帳戶必須擁有一組最少的
vCenter 權限。這些權限包括註冊和取消註冊資料存放區、啟動和停止虛擬機器（VMs）
，以及重新配置 VMs。

下表列出了 Disaster Recovery 與 vCenter 叢集互動所需的所有權限。

類型 權限名稱（vSphere
客戶端）

權限名稱 (API) 描述

資料存放區 Datastore.Config 設定資料存放區 允許配置資料存放區。

Datastore.Delete 移除資料存放區 允許移除資料存放區。

Datastore.Rename 重新命名資料存放區 允許重新命名資料存放區。

資料夾 建立資料夾 建立資料夾 允許建立新資料夾。

資料夾刪除 刪除資料夾 允許刪除資料夾。需要對物件及其父項
都具有權限。

資料夾重新命名 重新命名資料夾 允許修改資料夾名稱。

網路 網路分配 指派網路 允許將網路指派給 VM 。

Network.Config 設定 允許配置網路。

虛擬機器組
態

VirtualMachine.Config.Adv

ancedConfig
進階組態 允許在 VM 的組態檔中新增或修改進階

參數。

VirtualMachine.Config.Set

tings
更改設定 允許變更一般 VM 設定。

VirtualMachine.Config.CP

UCount
變更 CPU 計數 允許變更虛擬 CPU 的數量。

VirtualMachine.Config.Me

mory
變更記憶體 允許更改分配給 VM 的記憶體量。

VirtualMachine.Config.Re

source
更改資源 允許更改資源池中 VM 節點的資源配

置。

VirtualMachine.Config.Re

name
重新命名 允許重新命名 VM 或修改其備註。

VirtualMachine.Config.Edit

Device
修改裝置設定 允許更改現有裝置的屬性。

VirtualMachine.Config.Rel

oadFromPath
從路徑重新載入 允許在保持身份不變的情況下變更 VM

配置路徑。

VirtualMachine.Config.Re

setGuestInfo
重設訪客資訊 允許編輯 VM 的客體作業系統資訊。

1



類型 權限名稱（vSphere
客戶端）

權限名稱 (API) 描述

虛擬機器客
體

VirtualMachine

．GuestOperations

．ModifyAliases

客體作業別名修改 允許修改 VM 的別名。

VirtualMachine

．GuestOperations

．QueryAliases

訪客操作別名查詢 允許查詢 VM 的別名。

VirtualMachine

．GuestOperations．修改
訪客作業修改 允許執行修改操作，包括將檔案傳輸到

VM。

VirtualMachine

．GuestOperations．執行
客體作業程式執行 允許在虛擬機器內執行應用程式。

VirtualMachine

．GuestOperations．查詢
訪客作業查詢 允許查詢客體作業系統。操作包括列出

檔案。

虛擬機器互
動

VirtualMachine.互
動。AnswerQuestion

回答問題 允許解決 VM 狀態轉換期間的問題或執
行階段錯誤。

VirtualMachine。互
動。PowerOff

關閉電源 允許關閉已開啟的 VM。

VirtualMachine。互
動。PowerOn

開機 允許啟動或恢復 VM。

VirtualMachine。互
動。ToolsInstall

VMware Tools 安裝 允許掛載 / 卸載 VMware Tools 安裝程
式。

VirtualMachine.清
單.CreateFromExisting

從現有項目建立 允許從範本複製或部署 VM。

VirtualMachine.Inventory.

Create
建立新的 允許建立 VM 並分配資源。

VirtualMachine.清單.註冊 註冊使用 允許將現有 VM 新增至清單。

VirtualMachine.清單.刪除 移除 允許刪除 VM 及其檔案。需要對物件及
其父物件都具有權限。

VirtualMachine.Inventory.

Unregister
取消註冊 允許取消註冊虛擬機器。此權限需要對

物件及其父物件都具有權限。

虛擬機器資
源配置

VirtualMachine．佈建．複
製

克隆虛擬機 允許克隆虛擬機器並分配資源。

VirtualMachine．佈建．自
訂

自訂客體 允許自訂 VM 的客體作業系統。

VirtualMachine 佈
建。ModifyCustSpecs

修改自訂規格 允許建立、修改或刪除自訂規格。

VirtualMachine 佈
建。ReadCustSpecs

閱讀自訂規格 允許讀取 VM 的自訂規格。

虛擬機器服
務組態

VirtualMachine.Namespac

e.Query
查詢服務組態 允許擷取 VM 服務清單。

VirtualMachine。Namesp

ace。ReadContent

讀取服務配置 允許擷取現有的 VM 服務組態。
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類型 權限名稱（vSphere
客戶端）

權限名稱 (API) 描述

虛擬機器快
照

VirtualMachine 狀
態。CreateSnapshot

建立快照 允許從虛擬機器的目前狀態建立快照。

VirtualMachine 狀
態。RemoveSnapshot

移除快照 允許刪除快照。

VirtualMachine 狀
態。RenameSnapshot

重新命名快照 允許重新命名快照或更新其說明。

VirtualMachine 狀
態。RevertToSnapshot

還原至快照 允許將 VM 還原到給定快照的狀態。

使用NetApp Disaster Recovery時切換控制台代理

NetApp Console支援在單一工作環境中使用多個控制台代理程式。使用多個控制台代理有
助於在對另一個控制台代理進行維護或控制台代理發生故障時保持對資源的存取。由於每
個控制台代理程式都有一個唯一的標識符，因此不正確地切換控制台代理程式可能會影響
工作環境中資源的可用性。

開始之前

• 你必須有為您的工作環境添加了至少兩個控制台代理。

• 兩個控制台代理必須包含相同的ONTAP叢集。

步驟

1. 在災難復原中，選擇站點。

2. 您必須變更來源 vCenter 和目標 vCenter 的控制台代理程式。確定要修改的 vCenter。選擇 vCenter 的操作
選單，然後選擇編輯。

3. 從下拉式選單中選擇要使用的控制台代理，然後重新輸入您的 vCenter 使用者名稱和密碼。選擇儲存。
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4. 對要修改的每個其他 vCenter 重複步驟 2 和 3。

5. 在您修改過的 vCenter 中，重新整理 vCenter 以發現新的控制台代理程式。對每個已修改的 vCenter 重複此
步驟。

6. 在災難復原中，導覽至複製計劃。

7. 確定要用於復原工作流程的複製計畫。選擇操作選單 `…`然後刷新資源。您可以在作業監控中監控作業狀
態。

更多資訊

• "了解控制台代理"

將NetApp Disaster Recovery與 Amazon EVS 結合使用

使用 Amazon Elastic VMware Service 和Amazon FSx for NetApp ONTAP實作NetApp
Disaster Recovery

客戶越來越依賴虛擬化基礎架構來處理生產運算工作負載，例如基於 VMware vSphere 的
工作負載。由於這些虛擬機器 (VM) 對業務變得越來越重要，客戶需要保護這些 VM 免受
與實體運算資源相同類型的災難的影響。目前提供的災難復原 (DR) 解決方案複雜、昂貴
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且資源密集。 NetApp是用於虛擬化基礎架構的最大儲存供應商，它有既得利益確保其客
戶的虛擬機器受到保護，就像我們保護任何類型的ONTAP儲存託管資料一樣。為了實現這
一目標， NetApp創建了NetApp Disaster Recovery服務。

任何 DR 解決方案面臨的主要挑戰之一是管理購買、配置和維護額外運算、網路和儲存資源的增量成本，以提供
DR 複製和復原基礎架構。保護關鍵內部虛擬資源的一個熱門選擇是使用雲端託管虛擬資源作為 DR 複製和復原
基礎架構。亞馬遜就是此類解決方案的一個例子，它可以提供與NetApp ONTAP託管 VM 基礎架構相容的經濟高
效的資源。

亞馬遜推出了 Amazon Elastic VMware Service（Amazon EVS），可在您的虛擬私有雲（VPC）中支援
VMware Cloud Foundation。 Amazon EVS 提供 AWS 的彈性和效能以及熟悉的 VMware 軟體和工具，使
Amazon EVS vCenters 能夠作為本地虛擬化基礎架構的擴展進行整合。

雖然 Amazon EVS 附帶了儲存資源，但對於儲存工作負載繁重的組織來說，使用本機儲存可能會降低其效率。
在這些情況下，將 Amazon EVS 與Amazon FSx for NetApp ONTAP儲存 (Amazon FSxN) 結合使用可以提供更
靈活的儲存解決方案。此外，當您在本機上使用NetApp ONTAP儲存解決方案來託管您的 VMware 基礎架構時
，使用具有 FSx for ONTAP 的Amazon EVS 意味著您可以在本機和雲端託管基礎架構之間獲得一流的資料互通
性和保護功能。

有關Amazon FSx for NetApp ONTAP 的信息，請參閱 "Amazon FSx for NetApp ONTAP入門"。

使用 Amazon EVS 和 Amazon FS for NetApp ONTAP 的NetApp Disaster Recovery解
決方案概述

NetApp Disaster Recovery是託管在NetApp Console軟體即服務環境中的加值服務，它依
賴核心NetApp Console架構。控制台內用於 VMware 保護的 DR 服務由幾個主要元件組
成。

有關NetApp Disaster Recovery解決方案的完整概述，請參閱"了解NetApp Disaster Recovery"。

如果您想要將本機 VMware 託管的虛擬機器保護到 Amazon AWS，請使用該服務透過Amazon FSx for NetApp

ONTAP儲存託管資料儲存備份至 Amazon EVS。

下圖顯示了該服務如何使用 Amazon EVS 保護您的虛擬機器。

使用 Amazon EVS 和 FSx for ONTAP進行NetApp Disaster Recovery概
述

5

https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
../get-started/dr-intro.html
../get-started/dr-intro.html
../get-started/dr-intro.html
../get-started/dr-intro.html
../get-started/dr-intro.html


1. Amazon EVS 部署在您的帳戶中的單一可用區 (AZ) 配置中以及您的虛擬私有雲 (VPC) 內。

2. FSx for ONTAP檔案系統與 Amazon EVS 部署在相同 AZ 中。檔案系統透過彈性網路介面 (ENI)、VPC 對等
連接或 AmazonTransit 閘道直接連接到 Amazon EVS。

3. NetApp Console代理程式已安裝在您的 VPC 中。 NetApp Console代理程式託管多個資料管理服務（稱為
代理），包括管理本機實體資料中心和 Amazon AWS 託管資源上的 VMware 基礎架構的 DR 的NetApp

Disaster Recovery代理程式。

4. NetApp Disaster Recovery代理程式與NetApp Console雲端託管服務安全性通訊以接收任務並將這些任務分
發到適當的內部部署和 AWS 託管的 vCenter 和ONTAP儲存實例。

5. 您可以使用NetApp Console雲端託管 UI 控制台建立複製計劃，指示應保護的虛擬機器、應保護這些虛擬機
器的頻率，以及在從內部網站發生故障轉移時重新啟動這些虛擬機器所需執行的程序。

6. 複製計畫決定哪些 vCenter 資料儲存庫託管受保護的虛擬機器以及託管這些資料儲存庫的ONTAP磁碟區。
如果 FSx for ONTAP叢集上尚不存在磁碟區， NetApp Disaster Recovery會自動建立它們。

7. 為每個已識別的來源ONTAP磁碟區與每個目標 FSx for ONTAP託管ONTAP磁碟區建立SnapMirror關係，並
根據複製計畫中使用者提供的 RPO 建立複製計畫。

8. 如果主站點發生故障，管理員會在NetApp Console內啟動手動故障轉移程序，並選擇備份作為還原點。

9. NetApp Disaster Recovery代理程式啟動 FSx for ONTAP所託管的資料保護磁碟區。

10. 該代理程式向 Amazon EVS vCenter 註冊每個已啟動的 FSx for ONTAP卷，向 Amazon EVS vCenter 註冊
每個受保護的虛擬機，並根據複製計劃中包含的預定義規則啟動每個虛擬機。

安裝用於NetApp Disaster Recovery的NetApp Console代理

NetApp Console 代理程式可讓您將 NetApp Console 部署連接到基礎架構，從而安全地協
調跨 AWS、Azure、Google Cloud 或內部部署環境的解決方案。Console 代理程式會執行
NetApp Console 管理資料基礎架構所需的操作。Console 代理程式會持續輪詢 NetApp

Disaster Recovery 軟體即服務層，以取得所需的任何操作。
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對於 NetApp Disaster Recovery，執行的操作會利用各自服務的原生 API 來協調 VMware vCenter 叢集和
ONTAP 儲存實例，從而為在內部部署位置執行的正式作業 VM 提供保護。雖然 Console 代理程式可以安裝在任
何網路位置，但建議您將 Console 代理程式安裝在 NetApp Disaster Recovery 的災難復原站台。安裝在 DR 站
台可確保在主站台發生故障時，NetApp Console UI 仍能保持與 Console 代理程式的連線，並能協調該 DR 站台
內的復原程序。

安裝

• 若要使用 Disaster Recovery，請以標準模式安裝 Console 代理程式。若要深入瞭解 Console 代理程式安裝
類型，請造訪 "瞭解 NetApp Console 部署模式"。

Console 代理程式的特定安裝步驟取決於您的部署類型。如需詳細資訊、請參閱 "了解控制台代理"。

使用 Amazon AWS 安裝 Console 代理程式最簡單的方法是使用 AWS Marketplace。有關使用
AWS Marketplace 安裝 Console 代理程式的詳細資訊，請參閱 "從 AWS Marketplace 建立
Console 代理程式"。

為 Amazon EVS 配置NetApp Disaster Recovery

為 Amazon EVS 配置NetApp Disaster Recovery概述

安裝NetApp Console代理程式後，您需要將參與災難復原過程的所有ONTAP儲存和
VMware vCenter 資源與NetApp Disaster Recovery。

• "Amazon EVS 與NetApp Disaster Recovery的先決條件"

• "將ONTAP儲存陣列新增至NetApp Disaster Recovery"

• "為 Amazon EVS 啟用NetApp Disaster Recovery"

• "將 vCenter 站點新增至NetApp Disaster Recovery"

• "將 vCenter 叢集新增至NetApp Disaster Recovery"

Amazon EVS 與NetApp Disaster Recovery的先決條件

請確保您已審查並滿足配置 Amazon EVS 與 NetApp Disaster Recovery 所需的要求。

先決條件

• 檢閱 "Disaster Recovery 的一般前提條件" 。

• 建立 vCenter 使用者帳戶，該帳戶具有NetApp Disaster Recovery所需的特定 VMware 權限，以執行必要的
操作。

建議您不要使用預設的「administrator@vsphere.com」管理員帳戶。相反地，您應該在所有
將參與災難復原程序的 vCenter 叢集上建立一個 NetApp Disaster Recovery 專用的使用者帳
戶。如需所需特定權限清單，請參閱"NetApp Disaster Recovery所需的 vCenter 權限"。

• 確保所有將託管受 Disaster Recovery 保護的 VM 的 vCenter 資料存放區都位於 NetApp ONTAP 儲存資源
上。

Disaster Recovery 在使用 Amazon FSx for NetApp ONTAP 時支援 iSCSI 上的 NFS 和 VMFS（而非 FC
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）。儘管 Disaster Recovery 支援 FC，但 Amazon FSx for NetApp ONTAP 並不支援。

• 請確保您的 Amazon EVS vCenter 已連線至 Amazon FSx for NetApp ONTAP 儲存叢集。

• 確保所有受保護的 VM 都已安裝 VMware Tools 。

• 請確保您的本地網路使用 Amazon 認可的連線方式連接到您的 AWS VPC 網路。建議您使用 AWS Direct

Connect、AWS Private Link 或 AWS Site-to-Site VPN。

• 審查並確保符合 EVS 與 Disaster Recovery 的連線和連接埠要求：

來源 目的地 連接埠 詳細資料

Amazon FSxN 內部部署 ONTAP TCP 11104、11105

、ICMP

SnapMirror

內部部署 ONTAP Amazon FSxN TCP 11104、11105

、ICMP

SnapMirror

NetApp Console 代理 內部部署 ONTAP 僅限 TCP 443、ICMP API 呼叫

NetApp Console 代理 Amazon FSxN TCP 441、僅限 ICMP API 呼叫

NetApp Console 代理 vCenter （本地部
署、EVS）、ESXi 主機
（本地部署、EVS）

443 API 呼叫、指令碼執行

使用NetApp Disaster Recovery功能將本機陣列新增至適用於 Amazon EVS 的NetApp Console系統

在使用NetApp Disaster Recovery之前，您必須將內部部署和雲端託管儲存實例新增
至NetApp Console系統。

您需要執行以下操作：

• 將內部部署陣列新增至您的NetApp Console系統。

• 將Amazon FSx for NetApp ONTAP （FSx for ONTAP）實例新增至您的NetApp Console系統。

將本機儲存陣列新增至NetApp Console系統

將本機ONTAP儲存資源新增至您的NetApp Console系統。

1. 在NetApp Console系統頁面中，選擇「新增系統」。
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2. 在新增系統頁面中，選擇*On-Premises*卡。

3. 在 On-Premises ONTAP卡上選擇 發現。
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4. 在發現集群頁面上，輸入以下資訊：

a. ONTAP陣列叢集管理埠的 IP 位址

b. 管理員使用者名稱

c. 管理者密碼

5. 選擇頁面底部的“發現”。
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6. 對將託管 vCenter 資料儲存區的每個ONTAP陣列重複步驟 1-5。

將Amazon FSx for NetApp ONTAP儲存實例新增至NetApp Console系統

接下來，將Amazon FSx for NetApp ONTAP儲存資源新增至您的NetApp Console系統。

1. 在NetApp Console系統頁面中，選擇「新增系統」。

2. 從新增系統頁面中，選擇*Amazon Web Services*卡。
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3. 選擇Amazon FSx for ONTAP卡上的 Discover Existing 連結。

4. 選擇託管 FSx for ONTAP實例的憑證和 AWS 區域。

5. 選擇一個或多個要新增的 FSx for ONTAP檔案系統。

6. 選擇頁面底部的“發現”。
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7. 對於將託管 vCenter 資料儲存區的每個 FSx for ONTAP執行個體重複步驟 1-6。

將NetApp Disaster Recovery服務新增至您的 Amazon EVS NetApp Console帳戶

NetApp Disaster Recovery是一種授權產品，必須先購買才能使用。有多種類型的許可證
，您可以透過多種方式購買許可證。許可證授權您在特定時間內保護特定數量的資料。

有關NetApp Disaster Recovery許可證的更多信息，請參閱"設定NetApp Disaster Recovery許可"。

許可證類型

許可證主要有兩種類型：

• NetApp提供"30天試用許可證"您可以使用它來評估使用ONTAP和 VMware 資源的NetApp Disaster

Recovery。此許可證提供 30 天的使用期限，不受限制地使用受保護的容量。

• 如果您希望在 30 天試用期之後獲得 DR 保護，請購買生產許可證。您可以透過任何 NetApp 雲端合作夥伴
的市場購買此許可證，但對於本指南，我們建議您使用 Amazon AWS Marketplace 購買NetApp Disaster

Recovery的市場授權。要了解有關透過 Amazon Marketplace 購買許可證的更多信息，請參閱"透過 AWS

Marketplace 訂閱"。

確定災難復原容量需求

在購買許可證之前，您應該了解需要保護多少ONTAP儲存容量。使用NetApp ONTAP儲存的優點之一是NetApp

儲存資料的效率很高。 ONTAP磁碟區中儲存的所有資料（例如託管虛擬機器的 VMware 資料儲存區）都是以高
效率的方式儲存的資料。 ONTAP在將資料寫入實體儲存時預設採用三種儲存效率：壓縮、重複資料刪除和壓
縮。最終結果是儲存效率在 1.5:1 到 4:1 之間，具體取決於所儲存的資料類型。事實上， NetApp提供了 "儲存效
率保證"對於某些工作負載。

這對您有利，因為在應用所有ONTAP儲存效率之後， NetApp Disaster Recovery會計算授權容量。例如，假設
您在 vCenter 中設定了一個 100 TB (TiB) NFS 資料儲存區來託管您想要使用該服務保護的 100 台虛擬機器。此
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外，假設當資料寫入ONTAP磁碟區時，自動應用的儲存效率技術會導致這些虛擬機器僅消耗 33TiB（3：1 的
儲存效率）。 NetApp Disaster Recovery只需要 33TiB 的許可，而不是 100TiB。與其他 DR 解決方案相比，這
對於您的 DR 解決方案的整體擁有成本來說是一個非常大的好處。

步驟

1. 若要確定託管要保護的 VMware 資料儲存庫的每個磁碟區上消耗的資料量，請透過對每個磁碟區執

行ONTAP CLI 命令來確定磁碟容量消耗： volume show-space -volume < volume name >

-vserver < SVM name > 。

例如：

cluster1::> volume show-space

Vserver : vm-nfs-ds1

Volume  : vol0

Feature                                Used      Used%

-----------------------------      --------     ------

User Data                           163.4MB         3%

Filesystem Metadata                   172KB         0%

Inodes                               2.93MB         0%

Snapshot Reserve                    292.9MB         5%

Total Metadata                        185KB         0%

Total Used                          459.4MB         8%

Total Physical Used                 166.4MB         3%

2. 注意每個磁碟區的“總物理使用量”值。這是NetApp Disaster Recovery需要保護的資料量，也是您將用來決
定需要許可多少容量的值。

在NetApp Disaster Recovery中為 Amazon EVS 新增站點

在保護虛擬機器基礎架構之前，請先確定哪些 VMware vCenter 叢集託管著要保護的虛擬
機器以及這些 vCenter 位於何處。第一步是建立一個網站來代表來源資料中心和目標資料
中心。站點是故障域或恢復域。

您需要建立以下內容：

• 代表生產 vCenter 叢集所在的每個生產資料中心的站點

• Amazon FSx for NetApp ONTAP站點

建立本地站點

建立生產 vCenter 網站。

步驟

1. 從NetApp Console左側導覽列中，選擇 保護 > 災難復原。

2. 從NetApp Disaster Recovery中的任何頁面中，選擇「網站」選項。
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3. 從網站選項中，選擇*新增*。

4. 在新增網站對話方塊中，提供網站名稱。

5. 選擇“On-prem”作為位置。

6. 選擇“新增”。
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如果您有其他生產 vCenter 站點，則可以使用相同的步驟新增它們。

創建亞馬遜雲端站點

使用Amazon FSx for NetApp ONTAP儲存為 Amazon EVS 建立 DR 站點。

1. 從NetApp Disaster Recovery中的任何頁面中，選擇「網站」選項。

2. 從網站選項中，選擇*新增*。
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3. 在新增網站對話方塊中，提供網站名稱。

4. 選擇“AWS-EVS”作為位置。

5. 選擇“新增”。

結果

現在您已經建立了一個生產（來源）網站和一個 DR（目標）網站。
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在NetApp Disaster Recovery中新增本機和 Amazon EVS vCenter 叢集

建立網站後，現在可以將 vCenter 叢集新增至NetApp Disaster Recovery中的每個網站。
當我們建立每個網站時，我們都會指出每種網站的類型。這會告訴NetApp Disaster

Recovery每種網站類型中託管的 vCenter 需要什麼類型的存取。 Amazon EVS 的優勢之
一是 Amazon EVS vCenter 和本機 vCenter 之間沒有真正的區別。兩者都需要相同的連線
和身份驗證資訊。

在每個站點新增 vCenter 的步驟

1. 從「網站」選項中，選擇所需網站的「新增 vCenter」。

2. 在新增 vCenter 伺服器對話方塊中，選擇或提供以下資訊：

a. 託管在您的 AWS VPC 內的NetApp Console代理程式。

b. 要新增的 vCenter 的 IP 位址或 FQDN。

c. 如果不同，請將連接埠值變更為 vCenter 叢集管理器使用的 TCP 連接埠。

d. 先前建立的帳戶的 vCenter 使用者名， NetApp Disaster Recovery將使用該使用者名稱來管理
vCenter。

e. 所提供使用者名稱的 vCenter 密碼。

f. 如果您的公司使用外部憑證授權單位 (CA) 或 vCenter Endpoint 憑證儲存空間來存取您的 vCenter，請取
消選取 使用自簽名憑證 複選框。否則，請保留此方塊的選取狀態。

3. 選擇“新增”。
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為 Amazon EVS 建立複製計劃

在NetApp Disaster Recovery概述中建立複製計劃

在本機網站上有要保護的 vCenter 並且您有一個配置為使用Amazon FSx for NetApp

ONTAP 的Amazon EVS 站點（可將其用作 DR 目標）後，您可以建立複製計劃 (RP) 來保
護本地站點內 vCenter 叢集上託管的任何虛擬機器集。

若要開始複製計劃創建過程：

1. 從任何NetApp Disaster Recovery畫面中，選擇「複製計畫」選項。
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2. 在複製計劃頁面中，選擇*新增*。

這將開啟建立複製計劃精靈。

繼續"建立複製計劃精靈步驟 1"。
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建立複製計畫：步驟 1 - 在NetApp Disaster Recovery中選擇 vCenter

首先，使用NetApp Disaster Recovery，提供複製計劃名稱並選擇複製的來源和目標
vCenter。

1. 為複製計劃輸入一個唯一的名稱。

複製計劃名稱僅允許使用字母數字字元和底線 (_)。

2. 選擇來源 vCenter 叢集。

3. 選擇目標 vCenter 叢集。

4. 選擇“下一步”。

繼續"建立複製計劃精靈步驟 2"。

建立複製計畫：步驟 2 - 在NetApp Disaster Recovery中選擇虛擬機器資源

選擇要使用NetApp Disaster Recovery保護的虛擬機器。

有多種方法可以選擇要保護的虛擬機器：

• 選擇單一虛擬機器：按一下「虛擬機器」按鈕，您可以選擇要保護的單一虛擬機器。當您選擇每個虛擬機器
時，服務會將其新增至位於螢幕右側的預設資源群組。

• 選擇先前建立的資源組：您可以使用NetApp Disaster Recovery選單中的資源組選項預先建立自訂資源組。
這不是必需的，因為您可以使用其他兩種方法來建立資源組作為複製計劃過程的一部分。有關詳細信息，請
參閱"建立複製計劃" 。

• 選擇整個 vCenter 資料儲存：如果您有大量虛擬機器需要使用此複製計畫保護，則選擇單一虛擬機器可能效

21

evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
evs-deploy-guide-create-rp-wiz-02.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html
../use/drplan-create.html


率不高。由於NetApp Disaster Recovery使用基於磁碟區的SnapMirror複製來保護虛擬機，因此駐留在資
料儲存區上的所有虛擬機都將作為磁碟區的一部分進行複製。大多數情況下，您應該使用NetApp Disaster

Recovery保護並重新啟動資料儲存區上的所有虛擬機器。使用此選項可告知服務將選定資料儲存體上託管的
任何虛擬機器新增至受保護虛擬機器清單中。

對於本指導說明，我們選擇整個 vCenter 資料儲存。

造訪此頁面的步驟

1. 從「複製計畫」頁面繼續到「應用程式」部分。

2. 查看開啟的「應用程式」頁面中的資訊。

選擇資料儲存區的步驟：

1. 選擇*資料儲存*。

2. 選取您想要保護的每個資料儲存旁邊的複選框。

3. （可選）透過選擇資源組名稱旁邊的鉛筆圖標，將資源組重新命名為適當的名稱。

4. 選擇“下一步”。

繼續"建立複製計劃精靈步驟3"。

建立複製計畫：步驟 3 - 在NetApp Disaster Recovery中對應資源

在您取得要使用NetApp Disaster Recovery保護的虛擬機器清單後，請提供故障轉移期間
要使用的故障轉移對映和虛擬機器設定資訊。

您需要映射四種主要類型的信息：

• 計算資源
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• 虛擬網路

• 虛擬機器重新配置

• 資料儲存映射

每個虛擬機器都需要前三種類型的信息。每個託管要保護的虛擬機器的資料儲存都需要進行資料儲存對應。

•

帶有警告圖示 (  ) 要求您提供地圖資訊。

•

標有複選圖示 (  ) 已被映射或具有預設映射。檢查它們以確保當前配置符合您的要求。

造訪此頁面的步驟

1. 從「複製計畫」頁面繼續到「資源映射」部分。

2. 查看開啟的「資源映射」頁面上的資訊。

3. 若要開啟所需的每個映射類別，請選擇該部分旁邊的向下箭頭（v）。

計算資源映射

由於一個網站可以託管多個虛擬資料中心和多個 vCenter 集群，因此您需要確定在發生故障轉移時在哪個
vCenter 集群上復原虛擬機器。

映射計算資源的步驟

1. 從位於 DR 站點的資料中心清單中選擇虛擬資料中心。

2. 從所選虛擬資料中心內的叢集清單中選擇用於託管資料儲存區和虛擬機器的叢集。
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3. （可選）選擇目標叢集中的目標主機。

此步驟不是必要的，因為NetApp Disaster Recovery會選擇在 vCenter 中新增至叢集的第一個主機。此時，
虛擬機器要么繼續在該 ESXi 主機上運行，要么 VMware DRS 根據配置的 DRS 規則根據需要將虛擬機器移
至不同的 ESXi 主機。

4. （可選）提供用於放置 VM 註冊的頂級 vCenter 資料夾的名稱。

這是為了滿足您的組織需求，並不是必要的。

映射虛擬網路資源

每個虛擬機器可以有一個或多個虛擬網路卡連接到 vCenter 網路基礎架構內的虛擬網路。為了確保每個虛擬機器
在 DR 站點重新啟動時都能正確連接到所需的網絡，請確定哪些 DR 站點虛擬網絡可連接這些虛擬機器。透過將
本地站點中的每個虛擬網路對應到 DR 站點上的關聯網路來實現此目的。

選擇每個來源虛擬網路要對應到哪個目標虛擬網絡

1. 從下拉清單中選擇目標段。

2. 對列出的每個來源虛擬網路重複上一步驟。
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定義故障轉移期間虛擬機器重新配置的選項

每個虛擬機器可能都需要修改才能在 DR vCenter 站點中正常運作。虛擬機器部分使您能夠提供必要的變更。

預設情況下， NetApp Disaster Recovery對每個虛擬機器使用與來源本機站點相同的設定。這假設虛擬機器將使
用相同的 IP 位址、虛擬 CPU 和虛擬 DRAM 配置。

網路重新配置

支援的 IP 位址類型為靜態和 DHCP。對於靜態 IP 位址，您有下列目標 IP 設定：

• 與來源相同：顧名思義，該服務在目標虛擬機器上使用的 IP 位址與來源站點虛擬機器上使用的 IP 位址相
同。這要求您為上一個步驟中映射的虛擬網路配置相同的子網路設定。

• 與來源不同：此服務為每個 VM 提供了一組 IP 位址字段，這些字段必須針對目標虛擬網路上使用的適當子
網路進行配置，您在上一節中已對應該子網路。對於每個虛擬機，您必須提供 IP 位址、子網路遮罩、DNS

和預設閘道值。或者，對所有虛擬機器使用相同的子網路遮罩、DNS 和網關設置，以簡化所有虛擬機器連
接到相同子網路時的流程。

• 子網路對映：此選項會根據目標虛擬網路的 CIDR 設定重新配置每個 VM 的 IP 位址。若要使用此功能，請
確保每個 vCenter 的虛擬網路在服務內都有定義的 CIDR 設置，如「站點」頁面中的 vCenter 資訊中所更改
的。

配置子網路後，子網路對來源和目標 VM 配置使用相同的 IP 位址單元元件，但根據提供的 CIDR 資訊取代 IP 位

址的子網路元件。此功能還要求來源虛擬網路和目標虛擬網路具有相同的 IP 位址類別（ /xx CIDR 的組成部分
）。這可確保目標網站有足夠的 IP 位址來託管所有受保護的虛擬機器。

對於此 EVS 設置，我們假設來源和目標 IP 配置相同，不需要任何額外的重新配置。

變更網路設定重新配置

1. 選擇故障轉移虛擬機器使用的 IP 位址類型。
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2. （可選）透過提供可選的前綴和後綴值為重新啟動的虛擬機器提供虛擬機器重命名方案。

VM 運算資源重新配置

重新配置虛擬機器運算資源有多種選擇。 NetApp Disaster Recovery支援更改虛擬 CPU 的數量、虛擬 DRAM

的數量和 VM 名稱。

指定任何 VM 配置更改

1. （可選）修改每個虛擬機器應使用的虛擬 CPU 數量。如果您的 DR vCenter 叢集主機沒有來源 vCenter 叢
集那麼多的 CPU 核心，則可能需要這樣做。

2. （可選）修改每個虛擬機器應使用的虛擬 DRAM 數量。如果您的 DR vCenter 叢集主機沒有來源 vCenter 叢
集主機那麼多的實體 DRAM，則可能需要這樣做。
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啟動順序

NetApp Disaster Recovery支援根據啟動順序欄位有序重啟虛擬機器。啟動順序欄位指示每個資源組中的虛擬機
器如何啟動。啟動順序欄位中具有相同值的虛擬機器將會並行啟動。

修改啟動順序設定

1. （可選）修改您希望重新啟動虛擬機器的順序。此欄位可採用任意數值。 NetApp Disaster Recovery嘗試並
行重新啟動具有相同數值的虛擬機器。

2. （可選）提供每次 VM 重新啟動之間的延遲。該時間是在該虛擬機重啟完成後、具有下一個更高啟動順序號
的虛擬機之前註入的。這個數字以分鐘為單位。
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自訂客戶作業系統操作

NetApp Disaster Recovery支援為每個虛擬機器執行一些客戶作業系統操作：

• NetApp Disaster Recovery可以為執行 Oracle 資料庫和 Microsoft SQL Server 資料庫的虛擬機器進行應用程
式一致的備份。

• NetApp Disaster Recovery可以執行適合每個虛擬機器的客戶作業系統的自訂腳本。執行此類腳本需要客戶
作業系統可接受的使用者憑證，且該憑證具有足夠的權限來執行腳本中列出的操作。

修改每個虛擬機器的自訂客戶作業系統操作

1. （可選）如果虛擬機器託管 Oracle 或 SQL Server 資料庫，請選取「建立應用程式一致副本」複選框。

2. （可選）若要在啟動過程中在客戶作業系統中採取自訂操作，請為任何虛擬機器上傳腳本。若要在所有虛擬
機器中執行單一腳本，請使用反白的核取方塊並填寫欄位。

3. 某些配置變更需要具有足夠權限的使用者憑證才能執行操作。在下列情況下提供憑證：

◦ 客戶作業系統將在虛擬機器內執行腳本。

◦ 需要執行應用程式一致的快照。
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地圖資料存儲

建立複製計畫的最後一步是確定ONTAP應如何保護資料儲存庫。這些設定定義了複製計畫復原點目標 (RPO)、
應維護多少個備份以及在何處複製每個 vCenter 資料儲存區的託管ONTAP磁碟區。

預設情況下， NetApp Disaster Recovery管理自己的快照複製計畫；但是，您可以選擇指定使用現有
的SnapMirror複製策略計畫來保護資料儲存區。

此外，您還可以選擇自訂要使用的資料 LIF（邏輯介面）和匯出策略。如果您不提供這些設置， NetApp

Disaster Recovery將使用與對應協定（NFS、iSCSI 或 FC）關聯的所有資料 LIF，並使用 NFS 磁碟區的預設匯
出策略。

配置資料儲存（卷）映射

1. （可選）決定是否要使用現有的ONTAP SnapMirror複製計畫或讓NetApp Disaster Recovery管理虛擬機器的
保護（預設）。

2. 提供服務開始備份的起點。

3. 指定服務進行備份並將其複製到 DR 目標Amazon FSx for NetApp ONTAP叢集的頻率。

4. 指定應保留多少個歷史備份。該服務在來源和目標儲存叢集上維護相同數量的備份。

5. （可選）為每個磁碟區選擇一個預設邏輯介面（資料 LIF）。如果未選擇任何內容，則會設定目標 SVM 中
支援磁碟區存取協定的所有資料 LIF。

6. （可選）為任何 NFS 磁碟區選擇匯出策略。如果未選擇，則使用預設匯出策略
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繼續"建立複製計劃精靈步驟4"。

建立複製計畫：步驟 4 - 驗證NetApp Disaster Recovery中的設置

在NetApp Disaster Recovery中加入複製計畫資訊後，請驗證您輸入的資訊是否正確。

步驟

1. 在啟動複製計劃之前，選擇“儲存”來檢查您的設定。

您可以選擇每個選項卡來查看設置，並透過選擇鉛筆圖示在任何選項卡上進行更改。

複製計劃設定審
查
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2. 當您確認所有設定正確無誤後，選擇螢幕底部的*新增計畫*。

繼續"驗證複製計劃"。

驗證NetApp Disaster Recovery中一切正常

在NetApp Disaster Recovery中新增複製計畫後，您將返回「複製計畫」頁面，您可以在
其中查看複製計畫及其狀態。您應該驗證複製計劃是否處於*健康*狀態。如果不是，您應
該檢查複製計劃的狀態並在繼續之前糾正任何問題。

圖：複製計劃頁
面
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NetApp Disaster Recovery執行一系列測試，以驗證所有元件（ONTAP叢集、vCenter 叢集和虛擬機器）是否可
存取且處於正確狀態，以便服務保護虛擬機器。這被稱為合規性檢查，並且會定期進行。

在複製計劃頁面中，您可以看到以下資訊：

• 上次合規性檢查的狀態

• 複製計劃的複製狀態

• 受保護（來源）網站的名稱

• 複製計劃保護的資源組列表

• 故障轉移（目標）站點的名稱

使用NetApp Disaster Recovery執行複製計畫操作

使用NetApp Disaster Recovery與 Amazon EVS 和Amazon FSx for NetApp ONTAP執行
以下操作：故障轉移、測試故障轉移、刷新資源、遷移、立即拍攝快照、停用/啟用複製計
畫、清理舊快照、協調快照、刪除複製計畫和編輯計畫。

故障轉移

您可能需要執行的主要操作是您希望永遠不會發生的操作：在生產本地站點發生災難性故障時故障轉移到 DR（
目標）資料中心。

故障轉移是一個手動啟動的過程。

存取故障轉移操作的步驟

1. 從NetApp Console左側導覽列中，選擇 保護 > 災難復原。
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2. 從NetApp Disaster Recovery選單中，選擇 複製計畫。

執行故障轉移的步驟

1. 在複製計劃頁面中，選擇複製計劃的操作選項 。

2. 選擇*故障轉移*。

3. 如果無法存取生產（受保護）站點，請選擇先前建立的快照作為復原映像。為此，請選擇*選擇*。

4. 選擇要用於復原的備份。

5. （可選）選擇是否希望NetApp Disaster Recovery強制執行故障轉移過程，而不管複製計劃的狀態如何。這
只能作為最後的手段。

6. （可選）選擇是否希望NetApp Disaster Recovery在生產站點恢復後自動建立反向保護關係。

7. 輸入單字“Failover”以確認您是否要繼續。

8. 選擇“故障轉移”。
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測試故障轉移

測試故障轉移與故障轉移類似，但有兩個差異。

• 生產站點仍然處於活動狀態，所有虛擬機器仍在按預期運作。

• NetApp Disaster Recovery對生產虛擬機器的保護仍在繼續。

這是透過在目標站點使用本機ONTAP FlexClone磁碟區來實現的。要了解有關測試故障轉移的更多信息，請參
閱"將應用程式故障轉移到遠端站點 | NetApp文檔"。

執行測試故障轉移的步驟與執行實際故障轉移的步驟相同，只是您使用複製計劃的上下文功能表上的測試故障轉
移操作。

步驟

1. 選擇複製計劃的操作選項 。

2. 從選單中選擇*測試故障轉移*。
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3. 決定是否要取得生產環境的最新狀態（立即拍攝快照）或使用先前建立的複製計畫備份（選擇）

4. 如果您選擇了先前建立的備份，則選擇要用於復原的備份。

5. 輸入“測試故障轉移”一詞來驗證您是否要繼續。

6. 選擇*測試故障轉移*。
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運行合規性檢查

預設情況下，合規性檢查每三小時運行一次。您可能隨時想要手動執行合規性檢查。

步驟

1. 選擇“操作”選項 複製計劃旁。

2. 從複製計畫的操作選單中選擇*執行合規性檢查*選項：

3. 若要變更NetApp Disaster Recovery自動執行合規性檢查的頻率，請從複製計畫的操作選單中選擇「編輯計
畫」選項。

刷新資源

每次對虛擬基礎架構進行變更（例如新增或刪除虛擬機器、新增或刪除資料儲存區或在資料儲存區之間移動虛擬
機器）時，都需要在NetApp Disaster Recovery服務中對受影響的 vCenter 叢集執行刷新。該服務預設每 24 小
時自動執行一次此操作，但手動刷新可確保最新的虛擬基礎設施資訊可用並考慮到 DR 保護。

有兩種情況需要刷新：

• vCenter 刷新：每當在 vCenter 群集中新增、刪除或移出虛擬機器時，執行 vCenter 刷新：

• 複製計劃刷新：每當虛擬機器在同一來源 vCenter 叢集中的資料儲存之間移動時，執行複製計劃刷新。
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遷移

雖然NetApp Disaster Recovery主要用於災難復原用例，但它也可以將一組虛擬機器從來源站點一次性移至目標
網站。這可能是為了協調遷移到雲端項目，也可能是為了避免災難——例如惡劣天氣、政治衝突或其他潛在的暫
時災難性事件。

1. 選擇“操作”選項 複製計劃旁。

2. 若要將複製計畫中的虛擬機器移至目標 Amazon EVS 集群，請從複製計畫的操作選單中選擇「遷移」：
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3. 在「遷移」對話方塊中輸入資訊。

立即拍攝快照

您可以隨時立即拍攝複製計劃的快照。此快照包含在複製計劃的快照保留計數設定的NetApp Disaster Recovery

考慮因素中。

1. 選擇“操作”選項 複製計劃旁。

2. 若要立即拍攝複製計畫資源的快照，請在複製計畫的操作選單上選擇*立即拍攝快照*：
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停用或啟用複製計劃

您可能需要暫時停止複製計劃來執行一些可能影響複製過程的操作或維護。該服務提供了停止和啟動複製的方
法。

1. 若要暫時停止複製，請在複製計畫的操作選單上選擇*停用*。

2. 若要重新啟動複製，請在複製計畫的操作選單上選擇*啟用*。

當複製計劃處於活動狀態時，「啟用」指令將顯示為灰色。當複製計劃被停用時，「停用」指令將變灰。
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清理舊快照

您可能想要清理保留在來源網站和目標網站上的舊快照。如果複製計劃的快照保留計數發生改變，就會發生這種
情況。

1. 選擇“操作”選項 複製計劃旁。

2. 若要手動刪除這些舊快照，請從複製計畫的操作選單中選擇*清理舊快照*。
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協調快照

由於本服務協調ONTAP磁碟區快照，因此ONTAP儲存管理員可以在服務不知情的情況下使用ONTAP系統管理
員、 ONTAP CLI 或ONTAP REST API 直接刪除快照。該服務每 24 小時自動刪除來源上不在目標叢集上的任何
快照。但是，您可以根據需要執行此操作。此功能可讓您確保快照在所有網站上都是一致的。

1. 選擇“操作”選項 複製計劃旁。

2. 若要從來源叢集中刪除目標叢集上不存在的快照，請從複製計畫的操作選單中選擇*協調快照*。

刪除複製計劃

如果不再需要複製計劃，您可以將其刪除。

1. 選擇“操作”選項 複製計劃旁。

2. 若要刪除複製計劃，請從複製計劃的上下文功能表中選擇“刪除”。
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編輯時間表

兩項操作會定期自動執行：測試故障轉移和合規性檢查。

1. 選擇“操作”選項 複製計劃旁。

2. 若要變更這兩個操作中的任一個的計劃，請選擇複製計劃的*編輯計劃*。
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更改合規性檢查間隔

預設情況下，每三小時執行一次合規性檢查。您可以將其變更為 30 分鐘到 24 小時之間的任意間隔。

若要變更此間隔，請變更「編輯計畫」對話方塊中的「頻率」欄位：

安排自動測試故障轉移

預設情況下，測試故障轉移是手動執行的。您可以安排自動測試故障轉移，這有助於確保您的複製計劃按預期執
行。要了解有關測試故障轉移過程的更多信息，請參閱"測試故障轉移過程"。

安排測試故障轉移的步驟

1. 選擇“操作”選項 複製計劃旁。

2. 選擇*運行故障轉移*。

3. 選取*依計畫執行測試故障轉移*複選框。

4. （可選）檢查*使用按需快照進行計劃測試故障轉移*。

5. 在重複下拉式選單中選擇間隔類型。

6. 選擇何時執行測試故障轉移

a. 每週：選擇星期幾

b. 每月：選擇月份中的日期

7. 選擇執行測試故障轉移的時間

8. 選擇開始日期。

9. 決定是否希望服務自動清理測試環境，以及在清理過程開始之前希望測試環境運行多長時間。

10. 選擇*儲存*。
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