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身份驗證入門 - SANtricity CLI

驗證需要使用者以指派的登入認證來存取系統。每個使用者登入都會與包含特定角色和存
取權限的使用者設定檔建立關聯。

系統管理員可實作系統驗證、如下所示：

• 使用儲存陣列中強制執行的RBAC（角色型存取控制）功能、包括預先定義的使用者和角色。

• 連線至LDAP（輕量型目錄存取傳輸協定）伺服器和目錄服務（例如Microsoft的Active Directory）、然後
將LDAP使用者對應至儲存陣列的內嵌角色。

• 使用安全聲明標記語言（SAML）2.0與身分識別供應商（IDP）連線、然後將使用者對應至儲存陣列的內嵌
角色。

SAML是儲存陣列的內嵌功能（韌體層級8.42及更新版本）、只能從SANtricity 「支援系統管
理程式」使用者介面進行設定。

外部金鑰管理入門 - SANtricity CLI

安全金鑰是一串字元、可在已啟用安全功能的磁碟機和儲存陣列中的控制器之間共用。使
用外部金鑰管理時、您可以在金鑰管理伺服器上建立及維護安全金鑰

如SANtricity 需使用外部金鑰管理伺服器和安全金鑰的概念資訊、請參閱《支援系統管理員》線上說明。

以下是實作外部安全金鑰的基本工作流程：

1. 產生憑證簽署要求

2. 從KMIP伺服器取得用戶端和伺服器憑證

3. 安裝用戶端憑證

4. 設定KMIP伺服器的IP位址和連接埠號碼

5. 測試與KMIP伺服器的通訊

6. 建立儲存陣列安全金鑰

7. 驗證安全金鑰

工作流程步驟

SANtricity11.40版本的新安全功能包括憑證管理和外部金鑰管理。若要開始使用、請使用下列基本步驟：

1. 使用「儲存陣列keyManagementClientCSR」命令產生憑證簽署要求。請參閱 產生金鑰管理憑證簽署要求。

2. 從KMIP伺服器要求用戶端和伺服器憑證。

3. 使用「download storageArray keyManagementCertificate」命令安裝用戶端憑證、並將「certicateType」
參數設為「client」。請參閱 安裝儲存陣列外部金鑰管理憑證。
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4. 使用「download storageArray keyManagementCertificate」命令安裝伺服器憑證、並將「certicateType」
參數設為「伺服器」。請參閱 安裝儲存陣列外部金鑰管理憑證。

5. 使用「set storageArray externalKeyManagement」命令、設定金鑰管理伺服器的IP位址和連接埠號碼。請
參閱 設定外部金鑰管理設定。

6. 使用「Start storageArray externalKeyManagement test」命令測試與外部金鑰管理伺服器的通訊。請參閱 

測試外部金鑰管理通訊。

7. 使用「create storageArray SECURITY Key」命令建立安全金鑰。請參閱 建立安全金鑰。

8. 使用「validate storageArray securityKey」命令驗證安全金鑰。請參閱 驗證內部或外部安全金鑰。

內部金鑰管理入門 - SANtricity CLI

安全金鑰是一串字元、可在已啟用安全功能的磁碟機和儲存陣列中的控制器之間共用。使
用內部金鑰管理時、您可以在控制器的持續記憶體上建立及維護安全金鑰。

如SANtricity 需使用內部安全金鑰的概念性資訊、請參閱《支援系統管理員》線上說明。

以下是使用內部安全金鑰的基本工作流程：

1. 建立安全金鑰

2. 設定安全金鑰

3. 驗證安全金鑰

工作流程步驟

下列命令可讓您開始使用內部安全金鑰：

1. 使用「create storageArray SECURITY Key」命令建立儲存陣列安全金鑰。請參閱 建立儲存陣列安全金鑰。

2. 使用「set storageArray SECURITY Key」命令設定儲存陣列安全金鑰。請參閱 設定儲存陣列安全金鑰。

3. 使用「validate storageArray securityKey」命令驗證安全金鑰。請參閱 驗證儲存陣列安全金鑰。
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