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建立支援FIPS磁碟機的叢集

在許多客戶環境中部署解決方案、安全性變得越來越重要。聯邦資訊處理標準（FIPS）是
電腦安全性與互通性的標準。FIPS 140-2認證的靜止資料加密是整體安全解決方案的一項
元件。

• "避免混用FIPS磁碟機的節點"

• "在靜止狀態下啟用加密"

• "識別節點是否已準備好使用FIPS磁碟機功能"

• "啟用FIPS磁碟機功能"

• "檢查FIPS磁碟機狀態"

• "疑難排解FIPS磁碟機功能"

避免混用FIPS磁碟機的節點

為了準備啟用FIPS磁碟機功能、您應該避免在某些節點具有FIPS磁碟機功能、有些節點則
不具備FIPS磁碟機功能時混用節點。

根據下列條件、叢集被視為符合FIPS磁碟機標準：

• 所有磁碟機均通過FIPS磁碟機認證。

• 所有節點均為FIPS磁碟機節點。

• 加密閒置（Ear）已啟用。

• FIPS磁碟機功能已啟用。所有磁碟機和節點都必須具備FIPS功能、且必須啟用靜止加密功能、才能啟
用FIPS磁碟機功能。

在靜止狀態下啟用加密

您可以在閒置時啟用和停用全叢集加密。此功能預設為未啟用。若要支援FIPS磁碟機、您
必須在閒置時啟用加密。

1. 在這個軟件UI中、按一下NetApp Element 叢集>*設定*。

2. 按一下「在REST啟用加密」。

如需詳細資訊、請參閱

• 啟用及停用叢集的加密

• "零件與元件軟體文件SolidFire"

• "vCenter Server的VMware vCenter外掛程式NetApp Element"
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識別節點是否已準備好使用FIPS磁碟機功能

您應該檢查儲存叢集中的所有節點是否都已準備好使用NetApp Element 此軟
體GetFipsReport API方法來支援FIPS磁碟機。

產生的報告會顯示下列其中一種狀態：

• 無：節點無法支援FIPS磁碟機功能。

• 部分：節點支援FIPS、但並非所有磁碟機都是FIPS磁碟機。

• 就緒：節點支援FIPS、所有磁碟機均為FIPS磁碟機、或沒有磁碟機。

步驟

1. 使用Element API、輸入下列命令、檢查儲存叢集中的節點和磁碟機是否能夠使用FIPS磁碟機：

GetFipsReport

2. 檢閱結果、並記下任何未顯示「Ready（就緒）」狀態的節點。

3. 對於未顯示「Ready（就緒）」狀態的任何節點、請檢查磁碟機是否能夠支援FIPS磁碟機功能：

◦ 使用 Element API 、輸入： GetHardwareList

◦ 請注意* DriveEncryptionCapabilityType *的值。如果是「FIPS」、硬體就能支援FIPS磁碟機功能。

請參閱或 `ListDriveHardware`中的詳細資料 `GetFipsReport`"Element API參考"。

4. 如果磁碟機無法支援FIPS磁碟機功能、請以FIPS硬體（節點或磁碟機）更換硬體。

如需詳細資訊、請參閱

• "零件與元件軟體文件SolidFire"

• "vCenter Server的VMware vCenter外掛程式NetApp Element"

啟用FIPS磁碟機功能

您可以使用 NetApp Element 軟體 API 方法來啟用 FIPS 磁碟機功能 EnableFeature。

必須在叢集上啟用靜止加密、且所有節點和磁碟機都必須具備FIPS功能、如GetFipsReport顯示所有節點的就緒
狀態所示。

步驟

1. 使用Element API、輸入下列命令、在所有磁碟機上啟用FIPS：

EnableFeature params: FipsDrives

如需詳細資訊、請參閱

• "使用Element API管理儲存設備"
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• "零件與元件軟體文件SolidFire"

• "vCenter Server的VMware vCenter外掛程式NetApp Element"

檢查FIPS磁碟機狀態

您可以使用 NetApp Element 軟體 API 方法來檢查叢集上是否已啟用 FIPS 磁碟機功能

GetFeatureStatus、此方法會顯示 FIPS 磁碟機啟用狀態為 True 或 False 。

1. 使用Element API、輸入下列命令、檢查叢集上的FIPS磁碟機功能：

GetFeatureStatus

2. 檢閱 API 呼叫的結果 GetFeatureStatus。如果FIPS磁碟機啟用值為True、則會啟用FIPS磁碟機功能。

{"enabled": true,

"feature": "FipsDrives"

}

如需詳細資訊、請參閱

• "使用Element API管理儲存設備"

• "零件與元件軟體文件SolidFire"

• "vCenter Server的VMware vCenter外掛程式NetApp Element"

疑難排解FIPS磁碟機功能

您可以使用NetApp Element 這個解決方法來檢視有關叢集故障或系統中與FIPS磁碟機功
能相關之錯誤的警示。

1. 使用元素UI、選取*報告*>*警示*。

2. 尋找叢集故障、包括：

◦ FIPS磁碟機不相符

◦ FIPS導致違反法規

3. 如需解決建議、請參閱叢集故障代碼資訊。

如需詳細資訊、請參閱

• 叢集故障代碼

• "使用Element API管理儲存設備"

• "零件與元件軟體文件SolidFire"

• "vCenter Server的VMware vCenter外掛程式NetApp Element"
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