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Element API 軟體

了解如何使用 Element API 管理存儲

Element API 是基於 HTTPS 上的 JSON-RPC 協定。 JSON-RPC 是一種基於輕量級
JSON 資料交換格式的簡單文字 RPC 協定。所有主流程式語言都有對應的客戶端程式庫。

您可以透過 HTTPS POST 請求向 API 端點發出 API 請求。 POST 請求的主體是一個 JSON-RPC 請求物件。該
API 目前不支援批次請求（單一 POST 請求中包含多個請求物件）。提交 API 請求時，必須使
用「application/json-rpc」作為請求的內容類型，並確保請求體未進行表單編碼。

Element Web UI 使用了本文檔中所述的 API 方法。您可以透過啟用 API 日誌在使用者介面中監
控 API 操作；這樣您就可以看到向系統發出的方法。您可以同時啟用請求和回應，以查看系統如
何回應發出的方法。

除非另有說明，API 回應中的所有日期字串均為 UTC+0 格式。

當儲存叢集負載過重或您連續提交多個 API 請求而沒有間隔時，方法可能會失敗並傳回錯
誤「xDBVersionMismatch」。如果發生這種情況，請重試方法呼叫。

常見物品

Element軟體API使用JSON物件來表示組織化的資料概念。這些 API 方法中有很多都利用這些物件進行資料輸
入和輸出。本節介紹這些常用物件；僅在單一方法中使用的物件將與該方法一起進行文件說明，而不是在本節中
說明。

"了解常見物品"

常用方法

常用方法是指用於檢索有關儲存叢集、API 本身或正在進行的 API 操作的資訊的方法。

"了解常用方法"

帳戶 API 方法

帳戶管理功能可讓您新增、刪除、檢視及修改帳戶及安全資訊。

"了解帳戶 API 方法"

管理員 API 方法

您可以使用管理員 API 方法建立、修改、檢視和刪除儲存叢集管理員，並為有權存取儲存叢集的使用者指派存
取等級和權限。

"了解管理員 API 方法"
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叢集 API 方法

Element 軟體叢集 API 方法可讓您管理儲存叢集及其所屬節點的配置和拓撲。

某些叢集 API 方法在屬於叢集的節點上操作，或在已配置為加入叢集的節點上操作。您可以為新叢集或現有叢
集新增節點。準備新增到叢集中的節點處於「待處理」狀態，這表示它們已經配置好，但尚未新增到叢集中。

"了解叢集 API 方法"

叢集建立 API 方法

您可以使用這些 API 方法建立儲存叢集。所有這些方法都需要在單一節點上針對 API 端點使用。

"了解叢集建立 API 方法"

驅動 API 方法

您可以使用磁碟機 API 方法新增和管理儲存叢集中可用的磁碟機。當您為儲存叢集新增儲存節點或在現有儲存
節點中安裝新磁碟機時，這些磁碟機即可新增至儲存叢集。

"了解驅動 API 方法"

光纖通道 API 方法

您可以使用光纖通道 API 方法新增、修改或刪除儲存叢集的光纖通道節點成員。

"了解光纖通道 API 方法"

發起方 API 方法

啟動器方法可讓您新增、刪除、檢視和修改 iSCSI 啟動器對象，這些對象處理儲存系統和外部儲存用戶端之間
的通訊。

"了解發起方 API 方法"

LDAP API 方法

您可以使用輕量級目錄存取協定 (LDAP) 對 Element 儲存進行驗證。本節介紹的 LDAP API 方法可讓您設定對
儲存叢集的 LDAP 存取。

"了解 LDAP API 方法"

多因素身份驗證 API 方法

您可以使用多因素身份驗證 (MFA) 透過安全性斷言標記語言 (SAML) 使用第三方身分提供者 (IdP) 來管理使用者
會話。

"了解多因素身份驗證 API 方法"
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會話身份驗證 API 方法

您可以使用基於會話的身份驗證來管理使用者會話。

"了解會話身份驗證 API 方法"

Node API 方法

您可以使用節點 API 方法來配置各個節點。這些方法適用於需要配置的單一節點、已配置但尚未加入叢集的節
點，或正在積極加入叢集的節點。節點 API 方法可讓您查看和修改單一節點以及用於與節點通訊的叢集網路的
設定。必須針對單一節點運行這些方法；不能針對叢集的位址運行每個節點的 API 方法。

"了解節點 API 方法"

複製 API 方法

複製 API 方法可讓您連接兩個叢集以實現持續資料保護 (CDP)。連接兩個集群後，集群內的活動卷可以持續複
製到第二個集群，從而實現資料恢復。透過配對卷進行複製，您可以保護資料免受可能導致資料無法存取的事件
的影響。

"了解複製 API 方法"

安全 API 方法

您可以將 Element 軟體與外部安全相關服務（例如外部金鑰管理伺服器）整合。這些與安全性相關的方法可讓
您設定 Element 的安全功能，例如靜態加密的外部金鑰管理。

"了解安全 API 方法"

SnapMirror API 方法

Element Web UI 使用SnapMirror API 方法來管理與遠端ONTAP系統鏡像的快照。這些方法僅供 Element Web

UI 使用。如果您需要使用 API 存取SnapMirror功能，請使用ONTAP API。 SnapMirror API 方法未提供請求和傳
回範例。

"了解SnapMirror API 方法"

系統配置 API 方法

系統配置 API 方法可讓您取得和設定適用於叢集中所有節點的配置值。

"了解系統配置 API 方法"

多租用戶網路 API 方法

Element 儲存叢集中的多租戶網路允許位於不同邏輯網路上的多個客戶端之間的流量連接到同一個 Element 儲
存集群，而無需第 3 層路由。

透過使用 VLAN 標記，與儲存叢集的連接在網路堆疊中進行了隔離。
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建立多租戶虛擬網路的前提條件

• 您必須已經確定要指派給儲存節點上虛擬網路的用戶端網路 IP 位址區塊。

• 您必須確定一個用戶端儲存網路 IP (SVIP) 位址，該位址將用作所有儲存流量的端點。

虛擬網路操作順序

1. 使用 AddVirtualNetwork 方法批次設定您輸入的 IP 位址。

新增虛擬網路後，叢集會自動執行以下操作：

◦ 每個儲存節點都會建立一個虛擬網路介面。

◦ 每個儲存節點都被指派一個 VLAN 位址，可以使用虛擬 SVIP 進行路由。

◦ 即使節點重啟，VLAN IP 位址也會保留在每個節點上。

2. 指派虛擬網路介面和 VLAN 位址後，即可將用戶端網路流量指派給虛擬 SVIP。

"了解多租戶網路 API 方法"

容量 API 方法

Element 軟體磁碟區 API 方法可讓您管理位於儲存節點上的磁碟區。您可以使用這些方法建立、修改、複製和
刪除磁碟區。您也可以使用磁碟區 API 方法來收集和顯示磁碟區的資料測量結果。

"了解卷宗 API 方法"

磁碟區存取群組 API 方法

磁碟區存取群組方法可讓您新增、刪除、檢視和修改磁碟區存取群組，磁碟區存取群組是使用者可以使用 iSCSI

或光纖通道啟動程式存取的磁碟區的集合。

"了解卷宗存取組 API 方法"

磁碟區快照 API 方法

Element 軟體磁碟區快照 API 方法可讓您管理磁碟區快照。您可以使用磁碟區快照 API 方法建立、修改、複製
和刪除磁碟區快照。

"了解卷宗快照 API 方法"

虛擬卷 API 方法

Element 軟體虛擬磁碟區 API 方法可讓您管理虛擬磁碟區 (VVol)。您可以使用這些 API 方法查看現有的 VVol，
以及建立、修改和刪除虛擬磁碟區儲存容器。雖然你不能使用這些方法來操作普通卷，但你可以使用普通卷 API

方法來列出有關 VVols 的資訊。

"了解虛擬卷 API 方法"
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查找更多信息

• "SolidFire和 Element 軟體文檔"

• "NetApp SolidFire和 Element 產品早期版本的文檔"

請求對象成員

每個 Element 軟體 API 請求都包含以下基本部分：

Name 描述 類型 預設值 必需的

方法 要呼叫的方法名稱。 細繩 沒有任何 是的

參數 包含被呼叫方法的參
數的物件。必須使用
命名參數。不允許使
用位置參數（以陣列
形式傳遞）。

JSON 物件 {} 不

ID 用於將請求與回應進
行匹配的標識符，在
結果中傳回。

字串或整數 {} 不

響應對象成員

每個 Element 軟體 API 回應主體都包含以下基本部分：

Name 描述 類型

結果 方法傳回的物件。系統傳回一個對
象，該對象具有與該方法文件中記
錄的返回值相對應的命名成員。如
果發生錯誤，則此成員不存在。

JSON 物件

錯誤 發生錯誤時傳回的物件。僅當發生
錯誤時才會出現此成員。

目的

ID 用於將請求與回應進行匹配的標識
符，如請求中所述。

字串或整數

未使用的參數 警告訊息：至少有一個錯誤的參數
傳遞給了 API 方法，但該參數尚未
被使用。

目的
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請求端點

API 中使用了三種類型的請求端點（儲存叢集、儲存叢集建立和每個節點）。您應該始終
使用您的 Element 軟體版本支援的最新端點。

API 中的三個請求端點以下列方式指定：

叢集 API 方法

用於儲存叢集範圍 API 請求的 HTTPS 端點是 https://<mvip>/json-rpc/<api-version>， 在哪裡：

• `<mvip>`是儲存叢集的管理虛擬 IP 位址。

• `<api-version>`是您正在使用的 API 版本。

叢集建立和引導 API 方法

用於建立儲存叢集和存取引導 API 請求的 HTTPS 端點是 https://<nodeIP>/json-rpc/<api-version>

， 在哪裡：

• `<nodeIP>`是您要新增到叢集中的節點的 IP 位址。

• `<api-version>`是您正在使用的 API 版本。

每個節點的 API 方法

單一儲存節點 API 請求的 HTTPS 端點是 https://<nodeIP>:442/json-rpc/<api-version>， 在哪裡
：

• `<nodeIP>`是儲存節點的管理 IP 位址；442 是 HTTPS 伺服器運作的連接埠。

• `<api-version>`是您正在使用的 API 版本。

查找更多信息

• "SolidFire和 Element 軟體文檔"

• "NetApp SolidFire和 Element 產品早期版本的文檔"

API 驗證

使用 API 時，您可以透過在所有 API 請求中包含 HTTP 基本驗證標頭來對系統進行驗證。
如果省略身份驗證訊息，系統將拒絕未經身份驗證的請求，並傳回 HTTP 401 回應。本系
統支援基於TLS的HTTP基本驗證。

使用叢集管理員帳戶進行 API 驗證。

查找更多信息

• "SolidFire和 Element 軟體文檔"
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• "NetApp SolidFire和 Element 產品早期版本的文檔"

非同步方法

有些 API 方法是非同步的，這意味著當方法傳回時，它們執行的操作可能尚未完成。非同
步方法傳回一個句柄，您可以查詢該句柄以查看操作狀態；某些操作的狀態資訊可能包括
完成百分比。

查詢非同步操作時，其結果可以是以下幾種類型之一：

• `DriveAdd`系統正在向叢集添加驅動器。

• `BulkVolume`系統正在磁碟區之間執行複製操作，例如備份或還原。

• `Clone`系統正在克隆一個磁碟區。

• `DriveRemoval`系統正在從磁碟機複製數據，準備將其從叢集中刪除。

• `RtfiPendingNode`系統在將節點新增至叢集之前，會在節點上安裝相容的軟體。

使用非同步方法或取得正在運行的非同步操作的狀態時，請注意以下幾點：

• 非同步方法會在各個方法的文檔中註明。

• 非同步方法傳回一個“asyncHandle”，這是一個由發出 API 方法所知的句柄。你可以使用該句柄輪詢非同
步操作的狀態或結果。

• 您可以使用 GetAsyncResult 方法來取得各個非同步方法的結果。當您使用 GetAsyncResult 查詢已完成的
操作時，系統會傳回結果並自動從系統中清除該結果。當您使用 GetAsyncResult 查詢未完成的操作時，系
統會傳回結果，但不會將其清除。

• 您可以使用 ListAsyncResults 方法來取得所有正在執行或已完成的非同步方法的狀態和結果。在這種情況下
，系統不會清除已完成操作的結果。

查找更多信息

• "SolidFire和 Element 軟體文檔"

• "NetApp SolidFire和 Element 產品早期版本的文檔"

屬性

許多 API 請求和回應都使用物件以及簡單類型。物件是鍵值對的集合，其中值可以是簡單
類型，也可以是另一個物件。屬性是使用者可以在 JSON 物件中設定的自訂名稱-值對。有
些方法允許你在建立或修改物件時添加屬性。

編碼後的屬性物件大小限制為 1000 位元組。

對象成員

該物件包含以下成員：
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Name 描述 類型

屬性 JSON 物件格式的名稱-值對清單。 JSON 物件

請求範例

以下請求範例使用了 AddClusterAdmin 方法：

{

   "method": "AddClusterAdmin",

   "params": {

      "username": "joeadmin",

      "password": "68!5Aru268)$",

      "access": [

         "volume",

         "reporting"

      ],

      "attributes": {

         "name1": "value1",

         "name2": "value2",

         "name3": "value3"

      }

   }

}
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