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採用NetApp技術的混合雲Google Cloud Platform搭
配NetApp功能和Cisco Intersight FlexPod Cloud
Volumes ONTAP

TR-4939：FlexPod 《適用於Google Cloud Platform的NetApp
混合雲》Cloud Volumes ONTAP （採用NetApp功能）
和《Cisco Intersight》（Cisco Intersight）

NetApp的Ruchika Lahoti

簡介

利用災難恢復（DR）保護資料、是維持企業營運不中斷的關鍵目標。災難恢復可讓組織將業務作業容錯移轉至
次要位置、然後以高效率且可靠的方式、將其恢復及容錯回復至主要站台。許多問題、例如自然災害、網路故
障、軟體弱點和人為錯誤、都讓開發災難恢復策略成為IT的首要優先考量。

對於災難恢復、在主要站台上執行的所有工作負載都必須在災難恢復站台上忠實重現。組織也必須擁有所有企業
資料的最新複本、包括資料庫、檔案服務、NFS和iSCSI儲存設備等。由於正式作業環境中的資料會不斷更新、
因此變更必須定期傳輸至災難恢復站台。

由於基礎架構和站台獨立性的需求、因此部署災難恢復環境對大多數組織來說都是一項挑戰。所需資源的數量、
以及設定、測試及維護二線資料中心的成本可能非常高、通常會接近整個正式作業環境的成本。要維持最小的資
料佔用空間並提供足夠的保護、同時持續同步資料、並建立無縫容錯移轉和容錯回復、是一項艱鉅的挑戰。在建
置DR站台之後、挑戰就變成複寫正式作業環境中的資料、並讓資料保持同步。

本技術報告將FlexPod NetApp Cloud Volumes ONTAP 的融合式基礎架構解決方案、Google Cloud上的NetApp

解決方案、以及Cisco Intersight整合在一起、形成適用於災難恢復的混合雲資料中心。在此解決方案中、我們將
討論ONTAP 如何使用Cisco Intersight Cloud Orchestrator來設計及執行內部部署的功能性工作流程。我們也會
討論如何使用Cloud Volumes ONTAP Cisco Intersight Service for HashiCorp Terraform、部署NetApp的功能、
協調及自動化FlexPod 資料複寫與DR、以利在視覺與Cloud Volumes ONTAP 視覺之間進行複寫。

下圖提供解決方案總覽。
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此解決方案提供多種優勢、包括：

• 協調與自動化。 Cisco Intersight FlexPod 提供一致的協調化架構、透過自動化提供、簡化了整個過程中的
例行作業。

• *客製化保護。Cloud Volumes ONTAP *支援區塊層級的資料複寫功能、可透過ONTAP 遞增式更新、將目的
地保持在最新狀態。使用者可以指定每5分鐘或每小時的同步排程、例如根據傳輸來源的變更。

• *無縫容錯移轉和容錯回復。*發生災難時、儲存管理員可以快速容錯移轉至雲端磁碟區。當主站台恢復時、
在DR環境中建立的新資料會同步回來源磁碟區、重新建立次要資料複寫。

• *效率：*二線雲端複本的儲存空間和成本、是透過資料壓縮、精簡配置和重複資料刪除技術進行最佳化。資
料會以壓縮和重複資料刪除的形式在區塊層級傳輸、以提升傳輸速度。資料也會自動分層至低成本的物件儲
存設備、而且只有在存取時才會恢復至高效能儲存設備、例如在DR案例中。如此可大幅降低持續儲存成
本。

• *提高IT生產力。*使用Intersight做為單一安全的企業級平台、進行基礎架構與應用程式生命週期管理、可簡
化組態管理、並可針對解決方案進行大規模的手動工作自動化。

目標對象

本文件的對象包括但不限於：銷售工程師、現場顧問、專業服務、IT經理、 合作夥伴工程師、站台可靠性工程
師、雲端架構設計師、雲端工程師、以及想要善用基礎架構以提供IT效率並實現IT創新的客戶。

解決方案拓撲

本節說明解決方案的邏輯拓撲。下圖顯示內部部署FlexPod 的解決方案拓撲、Cloud Volumes ONTAP 在Google

Cloud、Cisco Intersight和NetApp Cloud Manager上執行的NetApp EFlash。
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端點之間的控制平面和資料平面會清楚標示出來。資料平面使用安全的站台對站台VPN連線、將ONTAP 執行
於FlexPod 整個Flash FAS 上的執行個體連接Cloud Volumes ONTAP 至Google Cloud上的NetApp實例。

NetApp SnapMirror可將工作負載資料從FlexPod 功能複寫到NetApp Cloud Volumes ONTAP 功能、而整個流程
則是使用Cisco Intersight Cloud Orchestrator來協調內部部署和雲端環境。Cisco Intersight Cloud Orchestrator

會使用Terraform Resource Providers for NetApp Cloud Manager來執行與NetApp Cloud Volumes ONTAP 的部
署相關的作業、並建立資料複寫關係。

此Cloud Volumes ONTAP 解決方案也支援可選的冷資料備份和分層、將駐留在NetApp支援執行
個體的冷資料備份至Google Cloud Storage。

"下一步：解決方案元件。"

解決方案元件

"上一篇：解決方案總覽。"

FlexPod

支援針對虛擬化與非虛擬化解決方案、提供一套明確定義的硬體與軟體、為兩者提供整合式基礎。FlexPod包
含NetApp的不整儲存設備、Cisco Nexus網路、Cisco MDS儲存網路、以及Cisco Unified Computing System

（Cisco UCS）FlexPod ONTAP 。此設計相當靈活、可將網路、運算和儲存設備放入單一資料中心機架、或是
根據客戶的資料中心設計進行部署。連接埠密度可讓網路元件容納多種組態。

Cisco Intersight

Cisco Intersight是SaaS平台、可針對傳統和雲端原生的應用程式和基礎架構、提供智慧型自動化、監控及最佳
化功能。此平台可協助IT團隊推動變革、並提供專為混合雲設計的營運模式。Cisco Intersight提供下列優點：

• *更快的交付速度。*由於採用敏捷的軟體開發模式、因此可從雲端或客戶資料中心以服務形式提供、並提供
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頻繁更新和持續創新的服務。如此一來、客戶就能專注於加速交付業務線。

• *簡化營運。*使用單一安全的SaaS交付工具、搭配通用的庫存、驗證和API、在整個堆疊和所有位置上運
作、以簡化營運、消除跨團隊的封閉環境。從內部部署的實體伺服器與Hypervisor管理、到VM、K8s、無伺
服器、自動化、 在內部部署和公有雲之間進行最佳化和成本控制。

• *持續最佳化。*使用Cisco Intersight提供的智慧功能、跨越每個層面、以及Cisco技術支援中心、持續最佳化
您的環境。這項智慧功能已轉換成建議且可自動執行的動作、讓您能夠即時因應每項變更：從移動工作負
載、監控實體伺服器的健全狀況、到您使用的公有雲所建議的成本降低建議。

Cisco Intersight有兩種管理作業模式：UCSM託管模式（UMM）和Intersight託管模式（IMMM）。您可以在初
始設定光纖互連時、為光纖附加的Cisco UCS系統選取原生Umm或IMMM。在此解決方案中、使用原生的IMM.

Cisco Intersight授權

Cisco Intersight使用多層的訂閱型授權。

Cisco Intersight授權層如下：

• * Cisco Intersight Essentials *包含所有基礎功能及下列功能：

◦ Cisco UCS Central

◦ Cisco IMC主管權利

◦ 使用伺服器設定檔進行原則型組態

◦ 韌體管理

◦ 評估與硬體相容性清單（HCL）的相容性

• * Cisco Intersight Advantage *包含Essentials層級的功能與特色、以及下列功能：

◦ 跨實體運算、網路、儲存設備、VMware虛擬化及AWS公有雲的小工具、庫存、容量、使用率功能及跨
網域庫存關聯。

◦ Cisco安全性摘要報告服務、客戶可在此收到重要的安全性警示和受影響端點裝置的現場通知。

• * Cisco Intersight Premier *除了優勢層提供的功能之外、Cisco Intersight Premier還提供下列功能：

◦ Intersight Cloud Orchestrator（ICO）適用於Cisco與協力廠商運算、網路、儲存設備、整合式系統、虛
擬化、 容器和公有雲平台

◦ Cisco UCS Director的完整訂購權利、不需額外付費。

如需每個授權所支援之Intersight授權和功能的詳細資訊、請參閱 "請按這裡"。

在此解決方案中、我們使用Intersight Cloud Orchestrator和Intersight Service for HashiCorp

Terraform。這些功能適用於具有Intersight Premier授權的使用者、因此必須啟用此授權層級。

Terraform Cloud與ICO整合

您可以使用Cisco Intersight Cloud Orchestrator（ICO）建立及執行稱為Terraform Cloud（TFC）API的工作流
程。「叫用Web API要求」工作可支援以Terraform Cloud做為目標、並可使用HTTP方法設定Terraform Cloud

API。因此、工作流程可以結合使用一般API工作和其他作業來呼叫多個Terraform Cloud API的工作。您需
要Premier授權才能使用ICO功能。
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Cisco Intersight小幫手

Cisco Intersight協助可協助您將端點裝置新增至Cisco Intersight。資料中心可能有多個裝置無法直接與Cisco

Intersight連線。Cisco Intersight支援但未直接連線至的任何裝置都需要連線機制。Cisco Intersight小幫手提供這
種連線機制、可協助您將裝置新增至Cisco Intersight。

Cisco Intersight虛擬應用裝置可在Cisco Intersight虛擬應用裝置中使用Cisco Intersight輔助功能、此應用裝置以
開放式虛擬應用裝置（OVA）檔案格式的可部署虛擬機器形式散佈。您可以在ESXi伺服器上安裝應用裝置。如
需詳細資訊、請參閱 "Cisco Intersight Virtual Appliance入門指南"。

在Intersight中申請Intersight assist之後、您可以使用Intersight assist選項來申請端點裝置。如需詳細資訊、請參
閱 "快速入門"。

NetApp Cloud Volumes ONTAP

• 運用內建的重複資料刪除技術、資料壓縮、精簡配置及複製技術、將儲存成本降至最低。

• 在雲端環境發生故障時、提供企業級的可靠性和持續營運。

• NetApp SnapMirror是領先業界的複寫技術、可將內部部署的資料複寫到雲端、因此您可以輕鬆取得次要複
本、以供多種使用案例使用。Cloud Volumes ONTAP

• 此外、還整合了支援備份與還原功能的功能、可保護雲端資料並長期歸檔。Cloud Volumes ONTAP Cloud

Backup Service

• 在高效能與低效能儲存資源池之間隨需切換、而不需將應用程式離線。

• 使用NetApp SnapCenter 功能提供Snapshot複本的一致性。

• 支援資料加密、並提供防範病毒和勒索軟體的功能。 Cloud Volumes ONTAP

• 與Cloud Data Sense整合可協助您瞭解資料內容並識別敏感資料。

Cloud Central

Cloud Central提供集中位置、可存取及管理NetApp雲端資料服務。這些服務可讓您在雲端上執行關鍵應用程
式、建立自動化的DR站台、備份SaaS資料、以及在多個雲端之間有效地移轉和控制資料。如需詳細資訊、請參
閱 "Cloud Central"。

Cloud Manager

Cloud Manager是企業級SaaS型管理平台、可讓IT專家和雲端架構設計師使用NetApp雲端解決方案集中管理混
合式多雲端基礎架構。它提供集中式系統、可用於檢視及管理內部部署與雲端儲存設備、以支援多家混合雲供應
商與客戶。如需詳細資訊、請參閱 "Cloud Manager"。

連接器

Connector可讓Cloud Manager管理公有雲環境中的資源與程序。連接器執行個體必須使用Cloud Manager提供
的許多功能、而且可以部署在雲端或內部部署網路中。下列位置支援連接器：

• AWS

• Microsoft Azure

• Google Cloud

• 內部部署
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NetApp Active IQ Unified Manager

NetApp Active IQ Unified Manager 功能可讓您透過ONTAP 重新設計的直覺式單一介面、監控您的不只是一個
儲存叢集、還能提供社群智慧和AI分析的情報。它提供完整的作業、效能、以及對儲存環境及其上執行之虛擬機
器的主動深入見解。當儲存基礎架構發生問題時、Unified Manager可通知您有關問題的詳細資料、以協助識別
根本原因。虛擬機器儀表板可讓您檢視虛擬機器的效能統計資料、以便從vSphere主機到網路、最後到儲存設備
的整個I/O路徑進行調查。

有些事件也提供補救行動、您可以採取這些行動來修正問題。您可以設定事件的自訂警示、以便在發生問題時、
透過電子郵件和SNMP設陷通知您。利用NetApp可預測容量和使用趨勢、在發生問題之前主動採取行動、避免
因應短期決策而導致長期的額外問題、藉此規劃使用者的儲存需求。Active IQ Unified Manager

VMware vSphere

VMware vSphere是一套虛擬化平台、可將大量的基礎架構（包括CPU、儲存設備和網路等資源）、整體管理為
無縫、多功能且動態的作業環境。與管理個別機器的傳統作業系統不同、VMware vSphere會將整個資料中心的
基礎架構集合在一起、建立一個資源強大的單一儲存設備、以便快速動態地分配給任何需要的應用程式。

如需VMware vSphere的詳細資訊、請參閱 "此連結"。

VMware vSphere vCenter

VMware vCenter Server可從單一主控台統一管理所有主機和VM、並集合叢集、主機和VM的效能監
控。VMware vCenter Server可讓系統管理員深入瞭解運算叢集、主機、VM、儲存設備、來賓作業系統、 以及
虛擬基礎架構的其他重要元件。VMware vCenter可管理VMware vSphere環境中的豐富功能集。

硬體與軟體版本

此混合雲解決方案可延伸至FlexPod 執行NetApp互通性對照表工具和Cisco UCS硬體相容清單所定義之受支援
軟體、韌體和硬體版本的任何支援環境。

在內部部署環境中、用作基礎平台的功能就是根據所述的準則與規格來部署FlexPod "請按這裡"。

此環境中的網路為ACI型。如需詳細資訊、請參閱 "請按這裡"。

• 如需詳細資訊、請參閱下列連結：

• "NetApp 互通性對照表工具"

• "VMware相容性指南"

• "Cisco UCS硬體與軟體互通性工具"

下表顯示FlexPod 了有關硬體與軟體版本的資訊。

元件 產品 版本

運算 Cisco UCS X210 C-M6. 5.0（1b）

Cisco UCS Fabric Interconnects

6454.
4.2（2a）

網路 Cisco Nexus 9332C（脊柱） 14.2（7秒）

Cisco Nexus 9336C-FX2（Leaf） 14.2（7秒）
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元件 產品 版本

Cisco ACI 4.2（7）

儲存設備 NetApp AFF 解決方案-A220 9.11.1.

適用於VMware vSphere的NetApp

ONTAP 產品開發工具

9.10.

適用於VMware VAAI的NetApp NFS

外掛程式

2.0-15

Active IQ Unified Manager 9.11.

軟體 vSphere ESXi 7.0（U3）

VMware vCenter應用裝置 7.0.3

Cisco Intersight輔助虛擬應用裝置 1.0.11-306

Terraform Cloud for Business帳戶會執行Terraform組態。Terraform組態使用Terraform供應商的NetApp Cloud

Manager。

下表列出廠商、產品及版本。

元件 產品 版本

HashiCorp Terraform 1.2.7

下表顯示Cloud Manager和Cloud Volumes ONTAP 各種版本的資訊。

元件 產品 版本

NetApp Cloud Volumes ONTAP 9.11.

Cloud Manager 3.9.21

"下一步：安裝與組態-部署FlexPod 功能。"

安裝與組態

部署FlexPod

"先前版本：解決方案元件。"

如需瞭解FlexPod 有關設計與部署的詳細資料、包括各種設計元素的組態、以及相關的最
佳實務做法、請參閱 "Cisco驗FlexPod 證的設計以供使用"。

可在UCS託管模式和Cisco Intersight託管模式下部署。FlexPod如果您是FlexPod 在UCS託管模式下部署功能、
則可以找到最新的Cisco驗證設計 "請按這裡"。

Cisco Unified Compute System（Cisco UCS）X系列是全新的模組化運算系統、可從雲端進行設定與管理。其
設計旨在滿足現代化應用程式的需求、並透過可調整且符合未來需求的模組化設計來提升作業效率、敏捷度及擴
充性。您FlexPod 可以在設計指南中找到、將Cisco Intersight託管的UCS X系列平台整合到各種基礎架構之中 "

請按這裡"。
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可在Cisco ACI部署中找到FlexPod "請按這裡"。

"下一步：Cisco Intersight組態。"

Cisco Intersight組態

"上一篇：部署FlexPod 功能"

若要設定Cisco Intersight和Intersight小幫手、請參閱Cisco驗證的FlexPod 《支援找到的設
計」 "請按這裡"。

"下一步：Terraform Cloud與ICO整合的先決條件。"

Terraform Cloud與ICO的整合先決條件

"先前版本：Cisco Intersight組態。"

程序1：連接Cisco Intersight和Terraform Cloud

1. 請提供相關的Terraform Cloud帳戶詳細資料、以申請或建立Terraform雲端目標。

2. 建立私有雲端的Terraform Cloud Agent目標、讓客戶能在資料中心安裝代理程式、並與Terraform Cloud進行
通訊。

如需詳細資訊、請參閱 "此連結"。

程序2：產生使用者權杖

在新增Terraform Cloud目標時、您必須從Terraform Cloud設定頁面提供使用者名稱和API權杖。

1. 登入Terraform Cloud並前往*使用者令牌*： "https://app.terraform.io/app/settings/tokens"。

2. 按一下*建立新的API權杖*。

3. 指派要記住的名稱、並將Token儲存在安全的位置。

程序3：請款Terraform Cloud Target

1. 以帳戶管理員、裝置管理員或裝置技術人員權限登入Intersight。

2. 瀏覽至*管理>目標>申請新目標*。

3. 在*類別*中、按一下*雲端*。

4. 按一下「* Terraform Cloud 」、然後按一下「 Start*」。
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5. 輸入目標名稱、Terraform Cloud的使用者名稱、API權杖、以及Terraform Cloud中的預設組織、如下圖所
示。

6. 在*預設託管主機*欄位中、請務必新增下列連結及其他託管主機：

◦ github.com

◦ github-releases.githubusercontent.com

如果輸入的內容正確、您會在「* Intersight目標*」區段中看到Terraform Cloud目標。

程序4：新增Terraform Cloud代理程式

先決條件：

• Terraform Cloud目標：

• 在部署Terraform Cloud Agent之前、請先將Intersight協助要求提供給Intersight。

您只能為每個輔助服務申請五位值機員。
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建立與Terraform的連線之後、您必須啟動Terraform Agent才能執行Terraform程式碼。

1. 從您的Terraform Cloud目標下拉式清單中、按一下*請款Terraform Cloud agent*。

2. 輸入Terraform Cloud代理程式的詳細資料。下列螢幕快照顯示Terraform代理程式的組態詳細資料。

您可以更新任何Terraform Agent屬性。如果目標處於*未連線*狀態、且從未處於*已連線*狀態、
則不會為Terraform代理程式產生權杖。

代理程式驗證成功並產生代理程式權杖之後、您將無法重新設定組織和/或代理程式集區。Terraform代理程式的
成功部署狀態為* Connected *。

啟用並宣告Terraform Cloud整合之後、您可以在Cisco Intersight assist中部署一或多個Terraform Cloud代理程
式。Terraform Cloud代理程式是以Terraform Cloud目標的子目標為建模。當您申請值機員目標時、您會看到一
則訊息、指出目標報銷正在進行中。

數秒後、目標會移至*已連線*狀態、而Intersight平台會將HTTPS封包從代理程式路由傳送至Terraform Cloud閘
道。

您的Terraform Agent應正確聲明、並應顯示在目標下方* Connected *。

"下一步：設定公有雲服務供應商。"

設定公有雲服務供應商

"先前：Terraform Cloud與ICO整合的先決條件。"
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程序1：存取NetApp Cloud Manager

若要存取NetApp Cloud Manager和其他雲端服務、您必須先註冊 "NetApp Cloud Central"。

若要在Cloud Central帳戶中設定工作區和使用者、請按一下 "請按這裡"。

程序2：部署Connector

若要在Google Cloud中部署Connector、請參閱這一點 "連結"。

"下一步：自動部署混合雲NetApp儲存設備。"

自動部署混合雲NetApp儲存設備

"先前版本：設定公有雲服務供應商。"

Google Cloud

您必須先啟用API、並建立服務帳戶、讓Cloud Manager擁有部署和管理Cloud Volumes ONTAP 與Connector相
同專案或不同專案中的各個系統的權限。

在Google Cloud專案中部署連接器之前、請確定連接器未在您的內部部署或其他雲端供應商中執行。

直接從 Cloud Manager 部署 Connector 之前、必須先設定兩組權限：

• 您需要使用具有從Cloud Manager啟動Connector VM執行個體權限的Google帳戶來部署Connector。

• 部署Connector時、系統會提示您選取VM執行個體。Cloud Manager 可從服務帳戶取得權限 Cloud Volumes

ONTAP 、代表您建立及管理各種系統。權限是透過將自訂角色附加至服務帳戶來提供。您需要設定兩
個Yaml檔案、其中包含使用者和服務帳戶所需的權限。瞭解如何使用 "要設定權限的Yaml檔案" 請按這裡。

請參閱 "這段詳細影片" 所有必要的先決條件。

部署模式與架構Cloud Volumes ONTAP

在Google Cloud中、可將其作為單一節點系統和高可用度（HA）節點配對使用。Cloud Volumes ONTAP根據需
求、我們可以選擇Cloud Volumes ONTAP 「非功能性部署」模式。不支援將單一節點系統升級為HA配對。如果
您要在單一節點系統和HA配對之間切換、則必須部署新系統、並將資料從現有系統複寫到新系統。

Google Cloud提供高可用Cloud Volumes ONTAP 度的功能

Google Cloud可支援跨多個地理區域及一個區域內的多個區域部署資源。HA部署包含兩ONTAP 個使用Google

Cloud提供的強大n1-Standard或n2-standard機器類型的支援節點。資料會在Cloud Volumes ONTAP 兩個節點之
間同步複寫、以便在發生故障時提供可用度。HA部署功能需要在每個VPC中部署四個VPC和一個私有子網
路。Cloud Volumes ONTAP四個VPC中的子網路應配置不重疊的CIDR範圍。

這四個VPC用於下列用途：

• VPC 0可讓傳入資料與Cloud Volumes ONTAP 節點之間的通訊。

• VPC 1可在Cloud Volumes ONTAP 各個節點之間提供叢集連線功能。

• VPC 2允許在節點之間進行非揮發性RAM（NVRAM）複寫。
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• VPC 3用於連線至HA中介執行個體和磁碟複寫流量、以進行節點重建。

下圖顯示Cloud Volumes ONTAP 高句麗雲端的高可用性功能。

如需詳細資訊、請參閱 "此連結"。

如需Cloud Volumes ONTAP Google Cloud中的技術需求、請參閱 "此連結"。

如需資料分層的詳細資訊、請參閱 "此連結"。

設定環境先決條件

透過Cloud Volumes ONTAP Terraform組態、自動建立內部部署Volume與Cloud Volume之間的叢
集、SnapMirror組態、建立雲端Volume等。這些Terraform組態裝載於Terraform Cloud for Business帳戶。使
用Intersight Cloud Orchestrator、您可以協調各種工作、例如在Terraform Cloud for Business帳戶中建立工作
區、在工作區中新增所有必要的變數、執行Terraform Plan等等。

對於這些自動化和協調作業工作、需要幾項需求和資料、如下列各節所述。
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GitHub儲存庫

您需要GitHub帳戶來裝載Terraform程式碼。Intersight Orchestrator在Terraform Cloud for Business帳戶中建立
新的工作區。此工作區已設定版本控制工作流程。為此、您必須將Terraform組態保留在GitHub儲存庫中、並在
建立工作區時提供作為輸入。

"此GitHub連結" 提供含有各種資源的Terraform組態。您可以在GitHub帳戶中分頁此儲存庫並製作複本。

在此儲存庫中、「provider .tf」定義了所需的Terraform供應商。NetApp Cloud Manager的Terraform供應商已使
用。

variables.tf包含所有的變數宣告。這些變數的值會輸入為Intersight Cloud Orchestrator的工作流程輸入。這是將
值傳遞到工作區並執行Terraform組態的便利方法。

「rsources.tf」定義將內部環境ONTAP 的內部部署功能添加到工作環境、在Cloud Volumes ONTAP Google

Cloud上建立單一節點的叢集、在內部部署與Cloud Volumes ONTAP 內部部署之間建立SnapMirror關係、
在Cloud Volumes ONTAP 整個過程中建立一個雲端磁碟區等所需的各種資源。

在此儲存庫中：

• 「provider .tf」是NetApp Cloud Manager的定義、適用於所需的Terraform供應商。

• 「variables.tf」具有變數宣告、可做為Intersight Cloud Orchestrator工作流程的輸入。這是將值傳遞到工作
區並執行Terraform組態的便利方法。

• 「rsources.tf」定義各種資源、可將內部部署ONTAP 的功能支援到工作環境中、在Cloud Volumes ONTAP

Google Cloud上建立單節點的「叢集」、在內部部署與Cloud Volumes ONTAP 「叢集」之間建
立SnapMirror關係、在Cloud Volumes ONTAP 「叢集」上建立一個雲端磁碟區等等。

您可以新增額外的資源區塊、在Cloud Volumes ONTAP 支援的情況下建立多個Volume、或使用count數
或for_each的Terraform架構。

若要將Terraform工作區、模組和原則集連線至含有Terraform組態的git儲存庫、Terraform Cloud需要存取GitHub

repo。

新增用戶端、然後將用戶端的OAUTH Token ID作為Intersight Cloud Orchestrator的工作流程輸入之一。

1. 登入Terraform Cloud for Business帳戶。瀏覽至*設定>供應商*。

2. 按一下「新增VCS供應商」。

3. 選取您的版本。

4. 請遵循*設定供應商*下的步驟。

5. 您會在* VCS Providers*中看到新增的用戶端。記下OAUTH Token ID。

NetApp Cloud Manager API作業的重新整理權杖

除了網頁瀏覽器介面、Cloud Manager還有REST API、可讓軟體開發人員透過SaaS介面直接存取Cloud

Manager功能。Cloud Manager服務由數個不同的元件組成、這些元件共同構成可擴充的開發平台。重新整理權
杖可讓您針對每個API呼叫、產生新增至「授權」標頭的存取權杖。

NetApp雲端管理程式供應商不需直接呼叫API、就能使用重新整理權杖、將Terraform資源轉譯為對應的API呼
叫。您需要從產生更新權杖、以便執行NetApp Cloud Manager API作業 "NetApp Cloud Central"。
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您需要Cloud Manager Connector的用戶端ID、才能在Cloud Manager上建立資源、例如建立Cloud Volumes

ONTAP 一個叢集、設定SnapMirror等。

1. 登入Cloud Manager： "https://cloudmanager.netapp.com/"。

2. 按一下 * Connector* 。

3. 按一下「管理連接器」。

4. 按一下省略符號、然後複製Connector ID。

開發Cisco Intersight Cloud Orchestrator工作流程

Cisco Intersight Cloud Orchestrator可在下列情況下於Cisco Intersight中使用：

• 您已安裝Intersight Premier授權。

• 您是帳戶管理員、儲存管理員、虛擬化管理員或伺服器管理員、至少有一部伺服器指派給您。

工作流程設計工具

Workflow Designer可協助您建立新的工作流程（以及工作和資料類型）、並編輯現有的工作流程、以管理Cisco

Intersight中的目標。

若要啟動工作流程設計工具、請前往*協調> Workflows*。儀表板會在索引標籤* My Workflow*、範
例WorkWorkWorkflow*和 All WorkWorkflow*下顯示下列詳細資料：

• 驗證狀態

• 上次執行狀態

• 依執行計數列出的工作流程排行

• 熱門工作流程類別

• 系統定義的工作流程數量

• 依目標的工作流程排行

您可以使用儀表板來建立、編輯、複製或刪除索引標籤。若要建立自己的自訂檢視索引標籤、請按一下*+*、指
定名稱、然後選取需要顯示在欄、標記欄和小工具中的必要參數。如果索引標籤沒有*鎖定*圖示、您可以重新命
名索引標籤。

儀表板下方是工作流程的表格清單、顯示下列資訊：

• 顯示名稱

• 說明

• 系統定義

• 預設版本

• 執行

• 上次執行狀態

• 驗證狀態

• 上次更新
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• 組織

「動作」欄可讓您執行下列動作：

• *執行。*執行工作流程。

• * History（歷史記錄）。*顯示工作流程執行歷史記錄。

• *管理版本。*建立及管理工作流程的版本。

• *刪除*刪除*刪除工作流程。

• *重試。*重試失敗的工作流程。

工作流程

建立包含下列步驟的工作流程：

• *定義工作流程。*指定顯示名稱、說明及其他重要屬性。

• *定義工作流程輸入和工作流程輸出。*指定工作流程執行所需的輸入參數、以及成功執行時所產生的輸出

• *新增工作流程工作。*在工作流程設計工具中新增一或多個工作流程工作、以執行工作流程的功能。

• *驗證工作流程。*驗證工作流程、確保在連接工作輸入和輸出時不會發生錯誤。

建立內部部署FlexPod 的工作流程、以利內部部署的不整儲存

若要設定內部部署FlexPod 的靜態儲存工作流程、請參閱 "此連結"。

"下一步：DR工作流程。"

DR工作流程

"先前版本：混合雲NetApp儲存設備的自動化部署。"

步驟順序如下：

1. 定義工作流程。

◦ 為工作流程建立簡單易用的名稱、例如災難恢復工作流程。

2. 定義工作流程輸入。我們為此工作流程所做的輸入包括：

◦ Volume選項（Volume名稱、掛載路徑）

◦ Volume容量

◦ 與新資料存放區相關聯的資料中心

◦ 託管資料存放區的叢集

◦ 要在vCenter中建立的新資料存放區名稱

◦ 新資料存放區的類型和版本

◦ Terraform組織名稱

◦ Terraform工作區
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◦ Terraform工作區說明

◦ 執行Terraform組態所需的變數（敏感和非敏感）

◦ 開始計畫的理由

3. 新增工作流程工作。

下列是有關執行功能的工作FlexPod ：

◦ 在FlexPod 功能不全的環境中建立Volume。

◦ 將儲存匯出原則新增至建立的磁碟區。

◦ 將新建立的磁碟區對應至VMware vCenter中的資料存放區。

與建立Cloud Volumes ONTAP 叢集有關的工作：

◦ 新增Terraform工作區

◦ 新增Terraform變數

◦ 新增Terraform敏感變數

◦ 開始新的Terraform計畫

◦ 確認Terraform執行

4. 驗證工作流程。

程序1：建立工作流程

1. 按一下左導覽窗格中的*協調*、然後按一下*建立工作流程*。

2. 在*一般*索引標籤中：

a. 提供顯示名稱（災難恢復工作流程）。

b. 選取組織、設定標記、並提供說明。

3. 按一下儲存。
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程序2.在FlexPod 這個過程中建立新的Volume

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作」。

2. 將「儲存設備>新儲存磁碟區」工作從「工具」區段拖放到「設計」區域。

3. 按一下「新增儲存磁碟區」。

4. 在「工作內容」區域中、按一下「一般」索引標籤。您也可以選擇變更此工作的名稱和說明。在此範例中、
工作名稱為*在FlexPod 本*中建立Volume。
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5. 在*工作內容*區域中、按一下*輸入*。

6. 按一下*儲存設備*欄位中的*地圖*。

7. 選擇* Static Value*（靜態值），然後單擊* Select Storage Device（選擇儲存設備）*。

8. 按一下新增的儲存目標、然後按一下*選取*。
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9. 按一下*地圖*。

10. 在* Storage Vendor Virtual Machine （*儲存設備廠商虛擬機器）欄位中按一下*地圖*。
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11. 選擇* Static Value*（靜態值），然後單擊* Select Storage Virtual Machine（選擇儲存虛擬機）*。

12. 選取需要建立磁碟區的儲存虛擬機器、然後按一下*選取*。
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13. 按一下*地圖*。

14. 在* Storage Vendor Aggregate *（*儲存設備廠商Aggregate *）欄位中按一下
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15. 選擇* Static Value*（靜態值），然後單擊* Select Storage Aggregate（選擇儲存Aggregate選擇Aggregate

並按一下* Select *。

16. 按一下*地圖*。

17. 按一下*儲存設備廠商Volume選項*欄位中的*地圖*。

18. 選擇*直接對應*、然後按一下*工作流程輸入*。
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19. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。

b. 請確定*類型*已選取*儲存設備廠商Volume選項*。

c. 按一下*設定預設值和置換*。

d. 按一下*必要*。

e. 將*平台類型*設為* NetApp Active IQ Unified Manager S庫*。

f. 在* Volume *下為建立的磁碟區提供預設值。

g. 按一下「* NFS*」。如果設定NFS、就會建立NFS Volume。如果此值設為假、則會建立SAN Volume。

h. 提供掛載路徑、然後按一下*「Add*（新增*）」。
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20. 按一下*地圖*。

21. 按一下* Volume Capacity 欄位中的 Map*。

22. 選擇*直接對應*、然後按一下*工作流程輸入*。

23. 按一下*輸入名稱*和*建立工作流程輸入*。
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24. 在「新增輸入」精靈中：

a. 提供顯示名稱和參考名稱（選用）。

b. 按一下*必要*。

c. 若為*類型*、請選取*儲存容量*。

d. 按一下*設定預設值和置換*。

e. 提供Volume大小和單位的預設值。

f. 按一下「 * 新增 * 」。
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25. 按一下*地圖*。

26. 使用Connector、在* Start* FlexPod 和* Create Volume in Sori*工作之間建立連線、然後按一下* Sav*。
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立即忽略錯誤。顯示此錯誤的原因是：在FlexPod 指定成功轉換所需的工作*「在Ses*中建
立Volume」與「成功」之間沒有連線。

程序3：新增儲存匯出原則

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作」。

2. 從「設計」區域的「工具」區段中、拖放「*儲存設備>新增儲存匯出原則至Volume *」工作。

3. 按一下*「將儲存裝置匯出原則新增至磁碟區*」。在「工作內容」區域中、按一下「一般」索引標籤。您也
可以選擇變更此工作的名稱和說明。在此範例中、工作名稱為「新增儲存匯出原則」。

4. 使用Connector在任務*《Create Volume in FlexPod the Sor*》（在本*中建立Volume）和*《Add Storage

Export Policy*》（新增儲存匯出原則*）之間建立連結。按一下「 * 儲存 * 」。

5. 在*工作內容*區域中、按一下*輸入*。

6. 按一下*儲存設備*欄位中的*地圖*。
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7. 選擇* Static Value*（靜態值），然後單擊* Select Storage Device（選擇儲存設備）*。在建立先前建立新儲
存磁碟區的工作時、選取已新增的相同儲存目標。

8. 按一下*地圖*。

9. 在* Storage Vendor Virtual Machine （*儲存設備廠商虛擬機器）欄位中按一下*地圖*。

10. 選擇* Static Value*（靜態值），然後單擊* Select Storage Virtual Machine（選擇儲存虛擬機）*。在建立先
前建立新儲存磁碟區的工作時、選取已新增的相同儲存虛擬機器。
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11. 按一下*地圖*。

12. 在* Volume 欄位中按一下 Map*。

13. 按一下「工作名稱」、然後按一下「在FlexPod Same*中建立Volume」。按一下「輸出名稱*」、然後按
*「Volume *」。

在Cisco Intersight Cloud Orchestrator中、您可以提供先前工作的輸出、作為新工作的輸入。
在此範例中、* Volume 詳細資料是從《Create Volume in FlexPod S供*》（在列舉*中建
立Volume ）工作中提供、作為工作的輸入《Add Storage Export Policy*》（新增儲存匯出原
則*）。
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14. 按一下*地圖*。

15. 按一下*匯出原則*欄位中的*地圖*。

16. 選擇* Static Value*（靜態值），然後單擊* Select Export Policy*（選擇導出策略*）。選取建立的匯出原
則。

17. 按一下*地圖*、然後按*儲存*。
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如此一來、就能將匯出原則新增至磁碟區。接下來、您要建立新的資料存放區、以對應建立
的磁碟區。

程序4：將FlexPod 流通區對應至資料存放區

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作」。

2. 將「虛擬化>新Hypervisor Datastor」工作拖放到「設計」區域的「工具」區段。

3. 使用Connector在* Add Storage Export Policy*和* New Hypervisor Datastor*工作之間建立連線。按一下「 *

儲存 * 」。

4. 按一下「新Hypervisor資料存放區」。在「工作內容」區域中、按一下「一般」索引標籤。您也可以選擇變
更此工作的名稱和說明。在此範例中、工作名稱為*將磁碟區對應至Datastor*。
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5. 在*工作內容*區域中、按一下*輸入*。

6. 按一下* Hypervisor Manager*欄位中的*地圖*。

7. 選擇* Static Value*（靜態值）、然後按一下* Select Hypervisor Manager*（選擇Hypervisor管理程式*）。
按一下VMware vCenter目標。

8. 按一下*地圖*。
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9. 在*資料中心*欄位中按一下*地圖*。這是與新資料存放區相關聯的資料中心。

10. 選擇*直接對應*、然後按一下*工作流程輸入*。

11. 按一下*輸入名稱*、然後按*建立工作流程輸入*。

12. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。
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b. 選擇*資料中心*作為類型。

c. 按一下*設定預設值和置換*。

d. 按一下*選取資料中心*。

e. 按一下與新資料存放區相關聯的資料中心、然後按一下*選取*。

▪ 按一下「 * 新增 * 」。

13. 按一下*地圖*。

14. 在*叢集*欄位中按一下*地圖*。

15. 選擇*直接對應*、然後按一下*工作流程輸入*。
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16. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。

b. 按一下*必要*。

c. 選取叢集作為類型。

d. 按一下*設定預設值和置換*。

e. 按一下*選取叢集*。

f. 按一下與新資料存放區相關聯的叢集。

g. 按一下*選取*。
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h. 按一下「 * 新增 * 」。

17. 按一下*地圖*。

18. 在*主機*欄位中按一下*地圖*。
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19. 選擇* Static Value*（靜態值）、然後按一下要裝載資料存放區的主機。如果指定叢集、則會忽略主機。
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20. 按一下*選取並對應*。

21. 在* Datastor*欄位中按一下* Map*。

22. 選擇*直接對應*、然後按一下*工作流程輸入*。

23. 按一下*輸入名稱*和*建立工作流程輸入*。
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24. 在「新增輸入」精靈中：

a. 提供顯示名稱和參考名稱（選用）。

b. 按一下*必要*。

c. 按一下*設定預設值和置換*。

d. 提供資料存放區的預設值、然後按一下*「Add*（新增*）」。
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25. 按一下*地圖*。

26. 在輸入欄位*資料存放區類型*中按一下*地圖*。

27. 選擇*直接對應*、然後按一下*工作流程輸入*。

28. 按一下*輸入名稱*和*建立工作流程輸入*。

29. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）、然後按一下*必要*。
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b. 請務必選取*資料存放區類型*、然後按一下*設定預設值和覆寫*。

c. 提供遠端路徑。這是NFS掛載點的遠端路徑。

d. 在NFS伺服器位址中提供遠端NFS伺服器的主機名稱或IP位址。

e. 按一下*存取模式*。存取模式適用於NFS伺服器。如果磁碟區匯出為唯讀、請按一下唯讀。按一下「 *

新增 * 」。

41



30. 按一下*地圖*。

31. 按一下「 * 儲存 * 」。

這完成了建立資料存放區的工作。所有在內部部署FlexPod 中執行的工作均已完成。
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程序5：新增Terraform工作區

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作」。

2. 從「設計」區域的「工具」區段拖放* Terraform Cloud > Add Terraform Workspace*工作。

3. 使用Connector將*對應磁碟區連線至Datastori*和*新增Terraform Workspace*工作、然後按一下*「儲存
*」。

4. 按一下「新增Terraform Workspace」。在「工作內容」區域中、按一下「一般」索引標籤。您也可以選擇
變更此工作的名稱和說明。
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5. 在「工作內容」區域中、按一下*輸入*。

6. 在輸入字段* Terraform Cloud Target 中單擊 Map*。

7. 選擇* Static Value*（靜態值）、然後按一下* Select Terraform Cloud Target *（選擇Terraform Cloud Target

*）。請選取如所述新增的Terraform Cloud for Business帳戶 "設定HashiCorp Terraform的Cisco Intersight

Service"」。
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8. 按一下*地圖*。

9. 在輸入字段* Terraform Organization Name*中單擊* Map*。

10. 選擇* Static Value*（靜態值），然後單擊* Select Terraform Organization*（選擇Terraform Organization*

）。在Terraform Cloud for Business帳戶中、選取您所屬的Terraform組織名稱。

11. 按一下*地圖*。

12. 在* Terraform Workspace Name*欄位中按一下* Map*。這是Terraform Cloud for Business帳戶的新工作
區。

13. 選擇*直接對應*、然後按一下*工作流程輸入*。

14. 按一下*輸入名稱*和*建立工作流程輸入*。
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15. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。

b. 按一下*必要*。

c. 請務必為*類型*選取*字串*。

d. 按一下*設定預設值和置換*。

e. 提供工作區的預設名稱。

f. 按一下「 * 新增 * 」。
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16. 按一下*地圖*。

17. 按一下*工作區說明*欄位中的*地圖*。

18. 選擇*直接對應*、然後按一下*工作流程輸入*。

19. 按一下*輸入名稱*和*建立工作流程輸入*。
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20. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。

b. 請務必為*類型*選取*字串*。

c. 按一下*設定預設值和置換*。

d. 提供工作區說明、然後按一下*「Add*（新增*）」。

48



21. 按一下*地圖*。

22. 在*執行模式*欄位中按一下*地圖*。

23. 選擇*靜態值*、按一下*執行模式*、然後按一下*遠端*。
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24. 按一下*地圖*。

25. 按一下「套用方法」欄位中的「地圖」。

26. 選擇*靜態值*、然後按一下*套用方法*。按一下*手動套用*。

27. 按一下*地圖*。

28. 按一下*使用者介面*欄位中的*地圖*。

29. 選擇* Static Value*（靜態值）並單擊* User Interface*（用戶界面）。按一下*主控台Ui*。
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30. 按一下*地圖*。

31. 按一下輸入欄位中的*地圖*、然後選取您的工作流程。

32. 選取*靜態值*、然後按一下*選擇您的工作流程*。按一下*版本控制工作流程*。

33. 提供下列GitHub儲存庫詳細資料：

a. 在*儲存庫名稱*中、輸入一節中詳述的儲存庫名稱 "「設定環境先決條件」"。

b. 請提供OAUTH Token ID、如一節所述 "「設定環境先決條件」"。

c. 選取*自動執行觸發*選項。
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34. 按一下*地圖*。

35. 按一下「 * 儲存 * 」。

這完成了在Terraform Cloud for Business帳戶中建立工作區的工作。

程序6：新增不敏感的變數至工作區

1. 移至* Designer*索引標籤、然後按一下「Tools（工具）中的 Workflows（*工作流程）」區段。

2. 從「設計」區域的「工具」區段拖放「* Terraform > Add Terraform Variables*」工作流程。

3. 使用Connector連接* Add Terraform Workspace*和* Add Terraform Variables*工作。按一下「 * 儲存 * 」。

4. 按一下「新增Terraform變數」。在「工作流程內容」區域中、按一下「一般」索引標籤。您也可以選擇變
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更此工作的名稱和說明。

5. 在「工作流程內容」區域中、按一下「輸入」。

6. 在* Terraform Cloud Target 欄位中按一下 Map*。

7. 選擇* Static Value*（靜態值）、然後按一下* Select Terraform Cloud Target *（選擇Terraform Cloud Target

*）。請選取如所述新增的Terraform Cloud for Business帳戶 "設定HashiCorp Terraform的Cisco Intersight

Service"」。

8. 按一下*地圖*。

9. 在* Terraform Organization Name 字段中單擊 Map*。

10. 選擇* Static Value*（靜態值），然後單擊* Select Terraform Organization*（選擇Terraform Organization*

）。在Terraform Cloud for Business帳戶中、選取您所屬的Terraform組織名稱。
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11. 按一下*地圖*。

12. 在* Terraform Workspace Name*欄位中按一下* Map*。

13. 選擇*直接對應*、然後按一下*工作輸出*。

14. 按一下「工作名稱」、然後按一下「新增Terraform Workspace」。
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15. 按一下*輸出名稱*、然後按一下*工作區名稱*。

16. 按一下*地圖*。

17. 在* Add Variables Options（添加變量選項）字段中單擊 Map*。

18. 選擇*直接對應*、然後按一下*工作流程輸入*。

19. 按一下*輸入名稱*和*建立工作流程輸入*。

20. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。

b. 請務必為*類型*選取*字串*。
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c. 按一下*設定預設值和置換*。

d. 按一下*變數類型*、然後按一下*非敏感變數*。

21. 在「新增Terraform變數」區段中、提供下列資訊：

◦ 金鑰「name_of_on prem-ONTAP」

◦ * Value。*提供內部部署ONTAP 的名稱。

◦ *說明*內部部署ONTAP 的名稱

22. 按一下「+」以新增其他變數。

23. 新增下表所示的所有Terraform變數。您也可以提供預設值。
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Terraform變數名稱 說明

name_of_on內部m-ONTAP 內部部署ONTAP 的名稱（FlexPod 僅限英文）

on－prem-ONTAP_叢 集IP 儲存叢集管理介面的IP位址

內部部署-ontap使用者名稱 儲存叢集的管理使用者名稱

區域 將建立工作環境的GCP區域

Subnet_id 要建立工作環境的GCP子網路ID

VPC_ID 將建立工作環境的VPC ID

capid_package_name 要使用的授權類型

來源Volume 來源Volume的名稱

source_storage、vm_name 來源SVM的名稱

destination_volume Volume名稱Cloud Volumes ONTAP

schedule__of_repl複 寫 預設值為1小時

名稱__of_volume至create_on_CVO 雲端Volume的名稱

工作區ID 工作環境的建立工作區ID

專案ID 要建立工作環境的專案ID

name_of_CVO_cluster 不工作環境的名稱Cloud Volumes ONTAP

GCP_service_Account GCP_service_account of Cloud Volumes ONTAP 《
不正常工作環境》

24. 按一下*地圖*、然後按*儲存*。
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如此便完成將必要的Terraform變數新增至工作區的工作。接著、將必要的敏感Terraform變數新增至工作區。您
也可以將兩者合併成單一工作。
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程序7：新增敏感變數至工作區

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作流程」。

2. 從「設計」區域的「工具」區段拖放「* Terraform > Add Terraform Variables*」工作流程。

3. 使用Connector連接兩項*新增Terraform Workspace*工作。按一下「 * 儲存 * 」。

此時會出現一則警告、指出這兩項工作的名稱相同。現在請忽略此錯誤、因為您在下一個步
驟中變更了工作名稱。

4. 按一下「新增Terraform變數」。在「工作流程內容」區域中、按一下「一般」索引標籤。將名稱變更為*新
增Terraform敏感變數*。

5. 在「工作流程內容」區域中、按一下「輸入」。

6. 在* Terraform Cloud Target 欄位中按一下 Map*。

7. 選擇* Static Value*（靜態值）、然後按一下* Select Terraform Cloud Target *（選擇Terraform Cloud Target

*）。選取新增至區段的Terraform Cloud for Business帳戶 "設定HashiCorp Terraform的Cisco Intersight

Service"。」

8. 按一下*地圖*。

9. 在* Terraform Organization Name*欄位中按一下* Map*。

10. 選擇* Static Value*（靜態值），然後單擊* Select Terraform Organization*（選擇Terraform Organization*

）。在Terraform Cloud for Business帳戶中、選取您所屬的Terraform組織名稱。

11. 按一下*地圖*。
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12. 在* Terraform Workspace Name*欄位中按一下* Map*。

13. 選擇*直接對應*、然後按一下*工作輸出*。

14. 按一下「工作名稱」、然後按一下「新增工作區」。

15. 按一下*「輸出名稱*」、然後按一下輸出*「工作區名稱*」。

16. 按一下*地圖*。

17. 在* Add Variables Options（添加變量選項）字段中單擊 Map*。

18. 選擇*直接對應*、然後按一下*工作流程輸入*。

19. 按一下*輸入名稱*和*建立工作流程輸入*。

20. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。

b. 請務必為類型選取* Terraform Add Variables*。

c. 按一下*設定預設值*。

d. 按一下*變數類型*、然後按一下*敏感變數*。

e. 按一下「 * 新增 * 」。
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21. 在「新增Terraform變數」區段中、提供下列資訊：

◦ 金鑰「cloudmanager_refresh_doken」。

◦ *值。*輸入NetApp Cloud Manager API作業的重新整理權杖。

◦ *說明。*重新整理權杖。
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如需取得NetApp Cloud Manager API作業更新權杖的詳細資訊、請參閱一節 "「設定環境
先決條件」。"

22. 新增所有Terraform敏感變數、如下表所示。您也可以提供預設值。

Terraform敏感變數名稱 說明

cloudmanager_refresh_doken 重新整理權杖。請至以下網址取得：
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Terraform敏感變數名稱 說明

連接器ID Cloud Manager Connector的用戶端ID。請從取得

CVO_admin_password 管理員密碼Cloud Volumes ONTAP

內部部署：ON-prem-ONTAP_USER_password 儲存叢集的管理密碼

23. 按一下「地圖」。這會完成將必要的Terraform敏感變數新增至工作區的工作。接下來、在設定的工作區中開
始新的Terraform計畫。

程序8：開始新的Terraform計畫

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作」。

2. 從「設計」區域的「工具」區段拖放「* Terraform Cloud > Start New Terraform Plan *」工作。

3. 使用Connector在工作之間建立連結*新增Terraform敏感變數*和*開始新的Terraform Plan工作*。按一下「 *

儲存 * 」。

4. 按一下「開始新的Terraform Plan *」。在「*工作內容」區域中、按一下「一般」索引標籤。您也可以選擇
變更此工作的名稱和說明。

5. 在*工作內容*區域中、按一下*輸入*。

6. 在* Terraform Cloud Target 欄位中按一下 Map*。

7. 選擇* Static Value*（靜態值）、然後按一下* Select Terraform Cloud Target *（選擇Terraform Cloud Target
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*）。選取在「設定HashiCorp Terraform的Cisco Intersight服務」一節中新增的Terraform Cloud for

Business帳戶。

8. 按一下*地圖*。

9. 按一下*工作區ID*欄位中的*地圖*。

10. 選擇*直接對應*、然後按一下*工作輸出*。

11. 按一下「工作名稱」、然後按一下「新增工作區」。

12. 按一下*輸出名稱*、工作區ID、然後按*地圖*。

13. 在*啟動計畫理由*欄位中按一下*地圖*。

14. 選擇*直接對應*、然後按一下*工作流程輸入*。

15. 按一下*輸入名稱*、然後按*建立工作流程輸入*。

16. 在「新增輸入」精靈中、完成下列步驟：

a. 提供顯示名稱和參考名稱（選用）。

b. 請務必為*類型*選取*字串*。

c. 按一下*設定預設值和置換*。

d. 輸入*開始計畫理由*的預設值、然後按一下*「Add*（新增*）」。
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17. 按一下*地圖*。

18. 在* Plan Operation*（計劃操作）字段中單擊* Map*。

19. 選擇* Static Value*（靜態值）並單擊* Plan Operation*（計劃操作*）。按一下*新計畫*。
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20. 按一下*地圖*。

21. 按一下「 * 儲存 * 」。

這項任務完成了在Terraform Cloud for Business帳戶中新增Terraform方案的任務。接下來、建立幾秒鐘的睡眠
工作。

程序9：同步的睡眠工作

Terraform Apply需要RunID、這是Terraform Plan工作的一部分。在Terraform Plan（Terraform計畫）
與Terraform Apply（Terraform套用）之間等待數秒、可避免時間問題。

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作」。

2. 從*設計*區域的*工具*區段拖放*核心工作>睡眠工作*。

3. 使用Connector來連接工作*開始新的Terraform Plan 和*睡眠工作。按一下「 * 儲存 * 」。
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4. 按一下*睡眠工作*。在「工作內容」區域中、按一下「一般」索引標籤。您也可以選擇變更此工作的名稱和
說明。在此範例中、工作名稱為* Synchronize*。

5. 在*工作內容*區域中、按一下*輸入*。

6. 按一下*睡眠時間（秒）欄位中的*地圖。

7. 選擇* Static Value*（靜態值）並輸入* 15* in（以秒為單位的*睡眠時間）*。
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8. 按一下*地圖*。

9. 按一下「 * 儲存 * 」。

如此便可完成睡眠工作。接下來、建立此工作流程的最後一項工作、確認並套用Terraform Run。

程序10：確認並套用Terraform Run

1. 移至* Designer*索引標籤、然後按一下「工具」區段中的「工作」。

2. 從「設計」區域的「工具」區段拖放「* Terraform Cloud > Confirm and Apply Terraform Run*」工作。

3. 使用連接器來連接工作*同步*和*確認及套用Terraform Run*。按一下「 * 儲存 * 」。

4. 按一下「確認」和「套用Terraform Run」。在「工作內容」區域中、按一下「一般」索引標籤。您也可以
選擇變更此工作的名稱和說明。

5. 在*工作內容*區域中、按一下*輸入*。

6. 在* Terraform Cloud Target 欄位中按一下 Map*。

7. 選擇* Static Value*（靜態值）、然後按一下* Select Terraform Cloud Target *（選擇Terraform Cloud Target

*）。選取新增的Terraform Cloud for Business帳戶 "設定HashiCorp Terraform的Cisco Intersight

Service"。」

8. 按一下*地圖*。

9. 在* Run ID*（運行ID*）字段中單擊* Map*。

10. 選擇*直接對應*、然後按一下*工作輸出*。

11. 按一下「工作名稱」、然後按一下「*開始新的Terraform Plan *」。

12. 按一下「輸出名稱」、然後按一下「執行ID」。
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13. 按一下*地圖*。

14. 按一下「 * 儲存 * 」。

15. 按一下「自動對齊工作流程」、使所有工作都對齊。按一下「 * 儲存 * 」。
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這將完成「確認並套用Terraform執行」工作。使用Connector連接*確認和應用Terraform Run*任務與* Success

*和*故障*任務。

程序11：匯入Cisco建置的工作流程

Cisco Intersight Cloud Orchestrator可讓您將工作流程從Cisco Intersight帳戶匯出至系統、然後匯入其他帳
戶。Json檔案是透過匯出可匯入您帳戶的建置工作流程所建立。

工作流程元件的Json檔案可在中取得 "GitHub儲存庫"。
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"下一步：從控制器執行Terraform。"

從控制器執行Terraform

"上一個：DR工作流程。"

我們可以使用控制器來執行Terraform計畫。如果您已使用ICO工作流程執行Terraform方
案、則可以跳過本節。

先決條件

解決方案的設定從能夠存取網際網路的管理工作站開始、並開始使用Terraform的有效安裝。

如需安裝Terraform的指南、請參閱 "請按這裡"。

Clone GitHub repo

此程序的第一步是將GitHub repo複製到管理工作站上的新空白資料夾。若要複製GitHub儲存庫、請完成下列步
驟：

1. 從管理工作站為專案建立新資料夾。在此資料夾內建立名為「/root/SnapMirror-CVO」的新資料夾、然後
將GitHub repo複製到其中。

2. 在管理工作站上開啟命令列或主控台介面、並將目錄變更為剛建立的新資料夾。

3. 使用下列命令複製GitHub集合：

Git clone https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-

GCP-with-Intersight-and-CVO

1. 將目錄變更為名為「shnapmirror -CVO」的新資料夾。

◦ Terraform執行*

• * Init。*初始化（本機）Terraform環境。每個工作階段通常只執行一次。

• *計畫*比較雲端中的Terraform狀態與「即用」狀態、然後建置並顯示執行計畫。這不會變更部署（唯讀）。

• *套用。*從計畫階段套用計畫。這可能會變更部署（讀寫）。

• *銷毀*所有受此特定Terraform環境管理的資源。

如需詳細資訊、請參閱 "請按這裡"。

"下一步：解決方案驗證。"
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解決方案驗證

"先前版本：從控制器執行Terraform。"

在本節中、我們將以範例資料複寫工作流程來重新審視解決方案、並進行一些測量、以驗
證資料複寫的完整性、從ONTAP 執行FlexPod 於Google Cloud Volumes ONTAP Cloud上
的《從以NetApp執行的NetApp列舉到NetApp》。

我們在此解決方案中使用Cisco Intersight工作流程Orchestrator、並將繼續使用此解決方案作為使用案例。

值得注意的是、本解決方案所使用的Cisco Intersight工作流程有限、並不代表Cisco Intersight所配備的完整工作
流程。您可以根據自己的特定需求建立自訂工作流程、並從Cisco Intersight觸發這些工作流程。

若要驗證成功的DR情境、請先ONTAP 使用SnapMirror將資料從包含FlexPod 在功能性資料中的某個Volume移
至Cloud Volumes ONTAP 功能性資料區。接著您可以嘗試從Google雲端運算執行個體存取資料、然後再進行資
料完整性檢查。

下列高層級步驟可用來驗證本解決方案的成功條件：

1. 在樣本資料集上產生SHA256 Checksum、該資料集出現在ONTAP 本文檔的某個範例資料集中FlexPod 。

2. 在ONTAP 不FlexPod 只是單純的不只是單純的不只是單純的使用者、還要在不Cloud Volumes ONTAP 只是
單純的

3. 將樣本資料集從FlexPod 資料複寫到Cloud Volumes ONTAP 資料複寫。

4. 打破SnapMirror關係、並將Cloud Volumes ONTAP 整個Volume提升至正式作業。

5. 在Cloud Volumes ONTAP Google Cloud中將包含資料集的實體磁碟區對應至運算執行個體。

6. 在Cloud Volumes ONTAP 範例資料集上產生SHA256 Checksum、以利執行。

7. 比較來源和目的地的Checksum；兩側的Checksum可能相符。

若要執行內部部署工作流程、請完成下列步驟：

1. 在Intersight中建立內部部署FlexPod 的工作流程。

72



2. 提供必要的輸入並執行工作流程。
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3. 在系統管理程式中驗證新建立的SVM。

4. 建立並執行另一個災難恢復工作流程、在FlexPod 內部環境的支援環境中建立磁碟區、並在FlexPod 這個磁
碟區之間建立SnapMirror關係、以供選擇。Cloud Volumes ONTAP

74



5. 驗證ONTAP 在系統管理程式中新建立的Volume。
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6. 將相同的NFS磁碟區掛載到內部部署虛擬機器、然後複製範例資料集並執行Checksum。

7. 在Cloud Manager中檢查複寫狀態。根據資料大小、資料傳輸可能需要幾分鐘的時間。完成之後、您可以
將SnapMirror狀態顯示為*閒置*。
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8. 資料傳輸完成後、請停止裝載「Test_vol1」磁碟區的SVM、以模擬來源端的災難。

SVM停止後、Cloud Manager中不會顯示「Test_vol1」磁碟區。

9. 打破複寫關係、將Cloud Volumes ONTAP 目的地磁碟區提升為正式作業。
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10. 編輯磁碟區、並將其與匯出原則建立關聯、以啟用用戶端存取。

11. 取得適用於磁碟區的使用就緒掛載命令。
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12. 將磁碟區掛載至運算執行個體、確認資料存在於目的地磁碟區、然後產生「shasfe_data_2GB」檔案
的SHA256 Checksum。

13. 比較來源FlexPod （景點）和目的地Cloud Volumes ONTAP （景點）的總和檢查值。

14. 校驗和與來源和目的地相符。

您可以確認從來源到目的地的資料複寫已成功完成、而且資料完整性已得到維護。現在、在來源站台進行還原
時、應用程式可以安全地使用這些資料來服務用戶端。

"下一步：結論。"

結論

"先前版本：解決方案驗證。"

在這個解決方案中、NetApp Cloud Data Service Cloud Volumes ONTAP 、可靠性
和FlexPod 可靠性資料中心基礎架構是用來建置DR解決方案、並採用Cisco Intersight

Cloud Orchestrator技術的公有雲。此解決方案不斷進化、讓客戶能夠將應用程式與業務交
付流程現代化。FlexPod有了這套解決方案、您可以利用公有雲做為暫時性或全時DR計畫
的理想據點、同時降低DR解決方案的成本。

內部部署FlexPod 的內部部署的NetApp功能與NetApp Cloud Volumes ONTAP 功能之間的資料複寫是由獲證實
的SnapMirror技術所處理、但您也可以選擇Cloud Sync 其他NetApp資料傳輸與同步工具、例如針對您的資料移
動需求而選擇的功能。以TLS/AES為基礎的內建加密技術、提供即時資料安全性。

無論您的應用程式是暫時的災難恢復計畫、或是企業的全職災難恢復計畫、本解決方案所使用的產品組合都能大
規模滿足這兩項需求。以Cisco Intersight Workflow Orchestrator為後盾、可透過預先建置的工作流程來自動化、
不僅免除重建程序的需求、也能加速BCDR計畫的實作。
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此解決方案可透過FlexPod Cisco Intersight Cloud Orchestrator提供的自動化與協調功能、輕鬆且便利地在混
合雲上管理內部部署的功能和資料複寫。

何處可找到其他資訊

若要深入瞭解本文所述資訊、請檢閱下列文件和 / 或網站：

GitHub

• 使用的所有Terraform組態

"https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-with-Intersight-and-CVO"

• 用於匯入工作流程的Json檔案

"https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows"

Cisco Intersight

• Cisco Intersight說明中心

"https://intersight.com/help/saas/home"

• Cisco Intersight Cloud Orchestrator文件：

"https://intersight.com/help/saas/features/orchestration/configure#intersight_cloud_orchestrator"

• Cisco Intersight Service for HashiCorp Terraform文件

"https://intersight.com/help/saas/features/terraform_cloud/admin"

• Cisco Intersight資料表

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-

ds.html"

• Cisco Intersight Cloud Orchestrator資料表

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-

cloud-orch-aag-cte-en.html"

• Cisco Intersight Service for HashiCorp Terraform資料表

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-

terraf-ser-aag-cte-en.html"

FlexPod

• 首頁FlexPod

"https://www.flexpod.com"

• Cisco驗證FlexPod 的《設計與部署指南》、適用於
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"以UCS託管模式搭配Cisco UCS 4.2（1）的資料中心、VMware vSphere 7.0 U2和NetApp《9.9設計指
南》FlexPod ONTAP"

• 採用Cisco UCS X系列的資料中心FlexPod

"https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_desig

n.html"

互通性

• NetApp 互通性對照表工具

"http://support.netapp.com/matrix/"

• Cisco UCS硬體與軟體互通性工具

"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"

• VMware相容性指南

"http://www.vmware.com/resources/compatibility/search.php"

NetApp Cloud Volumes ONTAP 產品參考文件

• NetApp Cloud Manager

"https://docs.netapp.com/us-en/occm/concept_overview.html"

• Cloud Volumes ONTAP

https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-gcp.html

• NetApp TCO計算機Cloud Volumes ONTAP

https://cloud.netapp.com/google-cloud-calculator

• Sizer Cloud Volumes ONTAP

"https://cloud.netapp.com/cvo-sizer"

• 雲端評估工具

https://cloud.netapp.com/assessments

• NetApp混合雲

https://cloud.netapp.com/hybrid-cloud

• Cloud Manager API文件

"https://docs.netapp.com/us-en/occm/reference_infrastructure_as_code.html"
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疑難排解問題

"https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Volumes_ONTAP_(CVO)"

Terraform

• Terraform Cloud

"https://www.terraform.io/cloud"

• Terraform文件

"https://www.terraform.io/docs/"

• NetApp Cloud Manager登錄

"https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/lates"

GCP

• 適用於GCP的高可用度ONTAP

"https://cloud.netapp.com/blog/gcp-cvo-blg-what-makes-cloud-volumes-ontap-high-availability-for-gcp-tick"

• GCP環境

https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=f3d0368b-7165-4d43-a76e-

ae01011853d6

82

https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Volumes_ONTAP_(CVO)
https://www.terraform.io/cloud
https://www.terraform.io/docs/
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/lates
https://cloud.netapp.com/blog/gcp-cvo-blg-what-makes-cloud-volumes-ontap-high-availability-for-gcp-tick
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=f3d0368b-7165-4d43-a76e-ae01011853d6
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=f3d0368b-7165-4d43-a76e-ae01011853d6


版權資訊

Copyright © 2024 NetApp, Inc. 版權所有。台灣印製。非經版權所有人事先書面同意，不得將本受版權保護文件
的任何部分以任何形式或任何方法（圖形、電子或機械）重製，包括影印、錄影、錄音或儲存至電子檢索系統
中。

由 NetApp 版權資料衍伸之軟體必須遵守下列授權和免責聲明：

此軟體以 NETAPP「原樣」提供，不含任何明示或暗示的擔保，包括但不限於有關適售性或特定目的適用性之
擔保，特此聲明。於任何情況下，就任何已造成或基於任何理論上責任之直接性、間接性、附隨性、特殊性、懲
罰性或衍生性損害（包括但不限於替代商品或服務之採購；使用、資料或利潤上的損失；或企業營運中斷），無
論是在使用此軟體時以任何方式所產生的契約、嚴格責任或侵權行為（包括疏忽或其他）等方面，NetApp 概不
負責，即使已被告知有前述損害存在之可能性亦然。

NetApp 保留隨時變更本文所述之任何產品的權利，恕不另行通知。NetApp 不承擔因使用本文所述之產品而產
生的責任或義務，除非明確經過 NetApp 書面同意。使用或購買此產品並不會在依據任何專利權、商標權或任何
其他 NetApp 智慧財產權的情況下轉讓授權。

本手冊所述之產品受到一項（含）以上的美國專利、國外專利或申請中專利所保障。

有限權利說明：政府機關的使用、複製或公開揭露須受 DFARS 252.227-7013（2014 年 2 月）和 FAR 52.227-

19（2007 年 12 月）中的「技術資料權利 - 非商業項目」條款 (b)(3) 小段所述之限制。

此處所含屬於商業產品和 / 或商業服務（如 FAR 2.101 所定義）的資料均為 NetApp, Inc. 所有。根據本協議提
供的所有 NetApp 技術資料和電腦軟體皆屬於商業性質，並且完全由私人出資開發。 美國政府對於該資料具有
非專屬、非轉讓、非轉授權、全球性、有限且不可撤銷的使用權限，僅限於美國政府為傳輸此資料所訂合約所允
許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。

83

http://www.netapp.com/TM

	採用NetApp技術的混合雲Google Cloud Platform搭配NetApp功能和Cisco Intersight FlexPod Cloud Volumes ONTAP : FlexPod
	目錄
	採用NetApp技術的混合雲Google Cloud Platform搭配NetApp功能和Cisco Intersight FlexPod Cloud Volumes ONTAP
	TR-4939：FlexPod 《適用於Google Cloud Platform的NetApp混合雲》Cloud Volumes ONTAP （採用NetApp功能）和《Cisco Intersight》（Cisco Intersight）
	解決方案元件
	安裝與組態
	解決方案驗證
	結論


