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私密模式中的 Keystone

瞭解 Keystone （私有模式）

Keystone 提供 _Private 部署模式、也稱為 _Dark 站台 _ 、以滿足您的業務和安全需求。
此模式適用於有連線限制的組織。

NetApp 針對網際網路連線能力有限或無網際網路連線能力的環境（也稱為黑暗網站）、提供專屬的 Keystone

STaaas 部署。這些環境是安全或隔離的環境、因為安全性、法規遵循或營運需求而限制外部通訊。

對於 NetApp Keystone 而言、為 Dark 站台提供服務意味著提供 Keystone 彈性儲存訂閱服務的方式、必須遵守
這些環境的限制。這包括：

• * 本機部署 * ： Keystone 可在獨立環境中獨立設定、確保不需要網際網路連線或外部人員進行設定存取。

• * 離線作業 * ：所有具備健全狀況檢查與計費功能的儲存管理功能、皆可離線進行作業。

• * 安全性與法規遵循 * ： Keystone 可確保部署符合黑暗網站的安全性與法規遵循要求、其中可能包括進階加
密、安全存取控制及詳細的稽核功能。

• * 說明與支援 * ： NetApp 提供全年無休的全球支援、並指派一位專屬 Keystone 成功經理給每個帳戶、以提
供協助與疑難排解。

Keystone Collector 可在不受連線限制的情況下進行設定、也稱為 _ 標準 _ 模式。若要深入瞭
解、請 "瞭解 Keystone Collector"參閱。

Keystone Collector 處於私有模式

Keystone Collector 負責定期從儲存系統收集使用量資料、並將度量匯出至離線使用量報告工具和本機檔案存放
區。產生的檔案會以加密和純文字格式建立、然後在驗證檢查後由使用者手動轉送至 NetApp 。NetApp 的
Keystone 計費平台收到後、會驗證及處理這些檔案、並將它們整合至計費與訂閱管理系統、以計算每月費用。
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伺服器上的 Keystone Collector 服務的任務是定期收集使用資料、處理此資訊、以及在伺服器上本機產生使用
檔案。醫療服務會執行系統健全狀況檢查、並設計為與客戶使用的健全狀況監控系統相容。這些報告可供使用者
離線存取、可進行驗證並協助疑難排解問題。

準備以私有模式安裝

在沒有網際網路存取的環境中安裝 Keystone Collector 之前（也稱為 _Dark 站台 _ 或
_Private 模式 _ ）、請先確保系統已準備好必要的軟體、並符合所有必要的先決條件。

VMware vSphere 的需求

• 作業系統： VMware vCenter Server 和 ESXi 6.7 或更新版本

• 核心： 1 個 CPU

• RAM：2 GB

• 磁碟空間： 20 GB vDisk

Linux 的需求

• 作業系統： Debian v12 或 Red Hat Enterprise Linux 8.6 或更新版本

• 核心： 2 個 CPU

• RAM：4 GB

• 磁碟空間：50 GB vDisk
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◦ 至少 2 GB 可用空間 /var/lib/

◦ 至少 48 GB 可用空間 /opt/netapp

同一部伺服器也應安裝下列協力廠商套件。如果透過儲存庫提供、這些套件將會自動安裝為先決條件：

• RHEL8

◦ python3 >=v3.6.8 、 python3 <=v3.9.13

◦ podman

◦ SOS

◦ yum 公用程式

◦ python3-DNF-plugin-versionlock

• Debian v12

◦ python3 >= v3.9.0 、 python3 <= v3.12.0

◦ podman

◦ 報告

網路需求

Keystone Collector 的網路需求包括：

• Active IQ Unified Manager （ Unified Manager ） 9.10 或更新版本、在啟用 API 閘道功能的伺服器上設
定。

• Keystone Collector 伺服器應可在連接埠 443 （ HTTPS ）上存取 Unified Manager 伺服器。

• Unified Manager 伺服器上的 Keystone Collector 應設定具有應用程式使用者權限的服務帳戶。

• 不需要外部網際網路連線。

• 每個月從 Keystone Collector 匯出檔案、並以電子郵件傳送至 NetApp 支援團隊。如需如何聯絡支援團隊的
詳細資訊、請"取得 Keystone 的說明"參閱。

以私人模式安裝 Keystone Collector

請完成幾個步驟、以便在無法存取網際網路的環境中安裝 Keystone Collector 、也稱為「
暗網站」或「私人模式」。這類安裝最適合安全的站台。

您可以在 VMware vSphere 系統上部署 Keystone Collector 、或視需求在 Linux 系統上安裝。請遵循與您所選
選選項相對應的安裝步驟。

在 VMware vSphere 上部署

請遵循下列步驟：

1. 從下載 OVA 範本檔案 "NetApp Keystone 入口網站"。

2. 如需使用 OVA 檔案部署 Keystone 收集器的步驟"部署OVA範本"、請參閱一節。
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在 Linux 上安裝

Keystone Collector 軟體是根據 Linux 套裝作業系統、使用提供的 .dub 或 .rpm 檔案安裝在 Linux 伺服器上。

請依照下列步驟在Linux伺服器上安裝軟體：

1. 將 Keystone Collector 安裝檔案下載或傳輸至 Linux 伺服器：

keystone-collector-<version>.noarch.rpm

2. 在伺服器上開啟終端機、然後執行下列命令以開始安裝。

◦ * 使用 Debian 套件 *

dpkg -i keystone-collector_<version>_all.deb

◦ * 使用 RPM 檔案 *

yum install keystone-collector-<version>.noarch.rpm

或

rpm -i keystone-collector-<version>.noarch.rpm

3. `y`當系統提示您安裝套件時、請輸入。

在私人模式中設定 Keystone Collector

完成一些組態工作、讓 Keystone Collector 能夠在無法存取網際網路的環境中收集使用資
料、也稱為「暗站」或「私人模式」。這是一次性活動、可啟動所需元件、並將其與儲存
環境建立關聯。設定完成後、 Keystone 收集器會監控由 Active IQ Unified Manager 管理
的所有 ONTAP 叢集。

Keystone Collector 提供 Keystone Collector Management 終端機使用者介面（ TUI ）公用程
式、可執行組態和監控活動。您可以使用各種鍵盤控制項（例如Enter和方向鍵）來選取選項、並
瀏覽此TUI。

步驟

1. 啟動 Keystone Collector 管理 TUI 公用程式：

keystone-collector-tui

2. 移至 * 組態 > 進階 * 。

3. 切換 Darksite Mode 選項。
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4. 選擇*保存*。

5. 前往 * 組態 > KS-Collector* 以設定 Keystone Collector 。

6. 切換 * 使用 System* 啟動 KS Collector 欄位。

7. 切換 * 收集 ONTAP 使用量 * 欄位。新增 Active IQ Unified Manager （ Unified Manager ）伺服器和使用者
帳戶的詳細資料。

8. * 選用 * ：如果訂閱需要資料分層、請切換 * 使用分層率方案 * 欄位。

根據購買的訂閱類型、更新 * 使用類型 * 。

在設定之前、請確認與 NetApp 訂閱相關的使用類型。

9. 選擇*保存*。

10. 移至 * 組態 > KS-Collector* 以產生 Keystone Collector 金鑰組。

11. 移至 * 加密金鑰管理員 * 、然後按 Enter 鍵。
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12. 選取 * 產生收集器鍵入式 * 、然後按 Enter 鍵。

13. 返回 TUI 的主畫面並驗證 Service Status 資訊、以確保 Keystone 收集器處於正常狀態。系統應顯示服務處
於 * 整體：健全 * 狀態。如果在此期間之後整體狀態仍不正常、請等待 10 分鐘、檢閱先前的組態步驟、並
聯絡 NetApp 支援團隊。

14. 選取首頁畫面上的 * 結束至 Shell* 選項、結束 Keystone Collector 管理 TUI 。

15. 擷取產生的公開金鑰：

~/collector-public.pem

16. 將內含此檔案的電子郵件傳送至 keystone.services@NetApp .com 。
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匯出使用報告

您應該在每個月底將每月使用摘要報告傳送給 NetApp 。您可以手動產生此報告。

請依照下列步驟產生使用報告：

1. 前往 Keystone Collector TUI 首頁畫面上的 * 匯出使用量 * 。

2. 收集檔案並將其傳送至 keystone.services@NetApp ． com 。

Keystone 收集器會同時產生一個清除檔案和加密檔案、並手動傳送至 NetApp 。Clear 檔案報告包含下列可
由客戶驗證的詳細資料。

升級ONTAP

Keystone 收集器支援透過 TUI 進行 ONTAP 升級。

請依照下列步驟升級 ONTAP ：

1. 前往 * 維護 > ONTAP 升級 Webserver* 。

2. 將 ONTAP 升級映像檔案複製到 * / opt NetApp / ONTAP 升級 /* 、然後選取 * 啟動 Webserver* 以啟動網路
伺服器。
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3. 請前往 http://<collector-ip>:8000使用網頁瀏覽器以取得升級協助。

重新啟動 Keystone Collector

您可以透過 TUI 重新啟動 Keystone Collector 服務。移至 TUI 中的 * 維護 > 重新啟動 Collector* 服務。這會重
新啟動所有收集器服務、並可從 TUI 主畫面監控其狀態。

在私有模式中監控 Keystone Collector 健全狀況

您可以使用任何支援 HTTP 要求的監控系統來監控 Keystone Collector 的健全狀況。

根據預設、 Keystone 健全狀況服務不接受來自 localhost 以外任何 IP 的連線。Keystone健全狀況端點為

/uber/health、並在連接埠上偵聽Keystone Collector伺服器的所有介面 7777。查詢時、端點會傳回具
有Json輸出的HTTP要求狀態代碼作為回應、說明Keystone Collector系統的狀態。

Json實體提供的整體健全狀況狀態 is_healthy 屬性、為布林值、以及每個元件的詳細狀態清單

component_details 屬性。
範例如下：

$ curl http://127.0.0.1:7777/uber/health

{"is_healthy": true, "component_details": {"vicmet": "Running", "ks-

collector": "Running", "ks-billing": "Running", "chronyd": "Running"}}

這些狀態代碼會傳回：

• * 200*：表示所有受監控的元件都正常運作

• * 503 *：表示一或多個元件不正常
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• * 409*：表示查詢健全狀況狀態的HTTP用戶端不在「允許」清單中、這是允許的網路CIDR清單。對於此狀
態、不會傳回任何健全狀況資訊。

「允許_」清單使用網路CIDR方法來控制哪些網路裝置可以查詢Keystone健全狀況系統。如果您收到 403

錯誤、請將監控系統新增至 *Keystone Collector Management TUI > Configure > Health Monitoring * 的
allow 清單。

產生並收集支援套裝組合

若要疑難排解 Keystone 收集器的問題、您可以與 NetApp 支援部門合作、他們可能會要求提供 .tar 檔案。您可
以透過 Keystone Collector 管理 TUI 公用程式產生此檔案。

請依照下列步驟產生一個 .tar 檔案：

1. 請參閱*疑難排解>產生支援產品組合*。

2. 選擇儲存套件的位置、然後按一下 * 產生支援套件 * 。

此程序會 `tar`在所述位置建立套件、並可與 NetApp 分享以解決疑難排解問題。

3. 下載檔案後、您可以將其附加至Keystone ServiceNow支援服務單。如需有關開立Ticket的資訊、請參閱 "正
在產生服務要求"。
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有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。
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