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需求

虛擬化基礎架構需求

在 VMware vSphere 系統上安裝 Keystone Collector 時、需要一些虛擬基礎架構組態。

Keystone Collector 伺服器 VM 的必要條件：

• 作業系統：VMware vCenter伺服器和ESXi 6.5或更新版本

• 核心： 1 個 CPU

• RAM ： 2 GB RAM

• 磁碟空間： 20 GB vDisk

其他需求

確保符合下列一般要求：

網路需求

下表列出 Keystone Collector 的網路需求。

Keystone Collector需要網際網路連線。您可以透過預設閘道（透過NAT）或透過HTTP Proxy直
接路由傳送來提供網際網路連線。這兩種變體都在這裡說明。

來源 目的地 服務 傳輸協定與連接
埠

類別 目的

Keystone收集器
（用於Keystone

ONTAP ）

部門（Unified

Manager Active

IQ Unified

Manager ）

HTTPS TCP 443 必填（若使
用Keystone

ONTAP ）

Keystone

Collector使用量
數據收集ONTAP

以供參考

Keystone收集器
（用於Keystone

StorageGRID ）

系統管理節
點StorageGRID

HTTPS TCP 443 必填（若使
用Keystone

StorageGRID ）

Keystone

Collector使用量
數據收
集StorageGRID

以供參考

Keystone收集器
（一般）

網際網路（根據
稍後提供的URL

需求）

HTTPS TCP 80、TCP

443

必要（網際網路
連線）

Keystone

Collector軟體、
作業系統更新和
計量資料上傳

Keystone收集器
（一般）

客戶HTTP Proxy HTTP Proxy 客戶Proxy連接埠 必要（網際網路
連線）

Keystone

Collector軟體、
作業系統更新和
計量資料上傳
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Keystone收集器
（一般）

客戶DNS伺服器 DNS TCP / udp 53 必填 DNS解析

Keystone收集器
（一般）

客戶NTP伺服器 NTP udp 123 必填 時間同步

Keystone收集器
（用於Keystone

ONTAP ）

Unified Manager MySQL TCP 3306 選用功能 Keystone

Collector的效能
指標集合

Keystone收集器
（一般）

客戶監控系統 HTTPS TCP 7777 選用功能 Keystone

Collector健全狀
況報告

客戶的營運工作
站

Keystone收集器 SSH TCP 22 管理 存取Keystone

Collector

Management

NetApp ONTAP

的叢集與節點管
理位址

Keystone收集器 HTTP 8000

、ping

TCP 8000

、ICMP回應要
求/回覆

選用功能 Webserver、提
供ONTAP 韌體
更新功能

URL存取

Keystone Collector需要存取下列網際網路主機：

地址 理由

https://keystone.netapp.com Keystone Collector軟體更新與使用量報告

https://support.netapp.com NetApp HQ提供帳單資訊和AutoSupport 供應功能

Linux系統需求

使用所需軟體準備 Linux 系統、可確保 Keystone Collector 能提供精確的安裝和資料收
集。

請確定您的 Linux 和 Keystone Collector 伺服器 VM 具有這些組態。

Linux 伺服器：

• 作業系統：CentOS 7或Red Hat Enterprise Linux 8．6或更新版本

• Chroyd時間同步

• 存取標準 Linux 軟體儲存庫

同一部伺服器也應該具有下列協力廠商套件：
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• Pod管理程式

• SOS

• 時間

• Python 3（3.6.8至3.9.13）

Keystone Collector 伺服器 VM ：

• 核心：2個CPU

• RAM：4 GB RAM

• 磁碟空間：50 GB vDisk

其他需求

確保符合下列一般要求：

網路需求

下表列出 Keystone Collector 的網路需求。

Keystone Collector需要網際網路連線。您可以透過預設閘道（透過NAT）或透過HTTP Proxy直
接路由傳送來提供網際網路連線。這兩種變體都在這裡說明。

來源 目的地 服務 傳輸協定與連接
埠

類別 目的

Keystone收集器
（用於Keystone

ONTAP ）

部門（Unified

Manager Active

IQ Unified

Manager ）

HTTPS TCP 443 必填（若使
用Keystone

ONTAP ）

Keystone

Collector使用量
數據收集ONTAP

以供參考

Keystone收集器
（用於Keystone

StorageGRID ）

系統管理節
點StorageGRID

HTTPS TCP 443 必填（若使
用Keystone

StorageGRID ）

Keystone

Collector使用量
數據收
集StorageGRID

以供參考

Keystone收集器
（一般）

網際網路（根據
稍後提供的URL

需求）

HTTPS TCP 80、TCP

443

必要（網際網路
連線）

Keystone

Collector軟體、
作業系統更新和
計量資料上傳

Keystone收集器
（一般）

客戶HTTP Proxy HTTP Proxy 客戶Proxy連接埠 必要（網際網路
連線）

Keystone

Collector軟體、
作業系統更新和
計量資料上傳

Keystone收集器
（一般）

客戶DNS伺服器 DNS TCP / udp 53 必填 DNS解析
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Keystone收集器
（一般）

客戶NTP伺服器 NTP udp 123 必填 時間同步

Keystone收集器
（用於Keystone

ONTAP ）

Unified Manager MySQL TCP 3306 選用功能 Keystone

Collector的效能
指標集合

Keystone收集器
（一般）

客戶監控系統 HTTPS TCP 7777 選用功能 Keystone

Collector健全狀
況報告

客戶的營運工作
站

Keystone收集器 SSH TCP 22 管理 存取Keystone

Collector

Management

NetApp ONTAP

的叢集與節點管
理位址

Keystone收集器 HTTP 8000

、ping

TCP 8000

、ICMP回應要
求/回覆

選用功能 Webserver、提
供ONTAP 韌體
更新功能

URL存取

Keystone Collector需要存取下列網際網路主機：

地址 理由

https://keystone.netapp.com Keystone Collector軟體更新與使用量報告

https://support.netapp.com NetApp HQ提供帳單資訊和AutoSupport 供應功能

ONTAP 與 StorageGRID 的需求

您應該完成ONTAP 一些其他的先決條件、以利執行功能和StorageGRID 功能。除
了Linux/VMware vSphere系統需求、請確定您已完成這些特定先決條件。按一下所需的索
引標籤以深入瞭解。
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ONTAP

軟體版本

1. 部分9.8或更新版本ONTAP

2. Active IQ Unified Manager （ Unified Manager ） 9.10 或更新版本

開始之前

1. 請確定 Unified Manager 9.10 或更新版本已設定完成。如需安裝Unified Manager的相關資訊、請參閱
下列連結：

◦ "在VMware vSphere系統上安裝Unified Manager"

◦ "在Linux系統上安裝Unified Manager"

2. 確保ONTAP 已將該叢集新增至Unified Manager。如需新增叢集的相關資訊、請參閱 "新增叢集"。

3. 建立具有特定角色的Unified Manager使用者、以便收集使用量和效能資料。執行這些步驟。如需使用
者角色的相關資訊、請參閱 "使用者角色定義"。

a. 使用安裝期間產生的預設應用程式管理員使用者認證、登入Unified Manager Web UI。請參閱 "存
取Unified Manager Web UI"。

b. 建立Keystone Collector的服務帳戶 Operator 使用者角色：Keystone Collector服務API使用此服
務帳戶與Unified Manager通訊、並收集使用資料。請參閱 "新增使用者"。

c. 建立 Database 使用者帳戶 Report Schema 角色：此使用者是收集效能資料的必要使用者。請
參閱 "建立資料庫使用者"。

4. 在Unified Manager中啟用API閘道。Keystone Collector利用API閘道功能與ONTAP 各種叢集進行通
訊。您可以從Web UI或透過Unified Manager CLI執行幾個命令來啟用API閘道。

Web UI

若要從Unified Manager Web UI啟用API閘道、請登入Unified Manager Web UI並啟用API閘道。如需相
關資訊、請參閱 "啟用API閘道"。

CLI

若要透過Unified Manager CLI啟用API閘道、請遵循下列步驟：

a. 在Unified Manager伺服器上、開始SSH工作階段並登入Unified Manager CLI。
`um cli login -u <umadmin>`如需CLI命令的相關資訊、請參閱 "支援的Unified Manager CLI命令"。

b. 確認API閘道是否已啟用。

um option list api.gateway.enabled`答 `true 值表示已啟用API閘道。

c. 如果傳回的值為 false`請執行下列命令：

`um option set api.gateway.enabled=true

d. 重新啟動Unified Manager伺服器：

▪ Linux： "重新啟動Unified Manager"。

▪ VMware vSphere： "重新啟動Unified Manager虛擬機器"。

StorageGRID

若要在StorageGRID 更新版本上安裝Keystone Collector、需要下列組態。

• StorageGRID 11.6.0 應安裝或更新版本。如需升級StorageGRID 功能的相關資訊、請參閱 "升
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級StorageGRID 版軟體：總覽"。

• 應建立一個支援使用資料收集功能的本地管理員使用者帳戶StorageGRID 。Keystone Collector服務會
使用此服務帳戶、StorageGRID 透過管理員節點API與效益進行通訊。

步驟

a. 登入Grid Manager。請參閱 "登入Grid Manager"。

b. 使用建立本機管理群組 Access mode: Read-only。請參閱 "建立管理群組"。

c. 新增下列權限：

▪ 租戶帳戶

▪ 維護

▪ 度量查詢

d. 建立Keystone服務帳戶使用者、並將其與管理群組建立關聯。請參閱 "管理使用者"。
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