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簡化跨 NetApp 儲存平台的 AI 傳輸途徑

簡化跨 NetApp 儲存設備平台（StorageGRID、ONTAP 和 E 系
列）的 AI 傳輸途徑

Karthikeyan Nagalingam， NetApp

這個經過驗證的架構展示了一個由 Apache Airflow 編排、受控且具備儲存層感知能力的 AI 資料傳輸途徑。此解
決方案從 NetApp StorageGRID 擷取原始表格與文字資料，在 ONTAP NAS 儲存桶上準備確定性資料集與清單
，並使用 NetApp XCP 根據執行階段組態將準備好的資料移至 NetApp ONTAP S3 或 LustreFS。然後，它會訓
練並逐步微調 scikit-learn 模型，產生預測結果，對成功的訓練輸出進行檢查點保存，並將模型、計量、清單和
預測證據歸檔到 StorageGRID。該架構提供可重製的執行、可設定的儲存設備位置、故障防護機制、以檢查點
為基礎的恢復，以及貫穿整個 AI 生命週期的可稽核血緣關係。它專為需要跨 NetApp 儲存層部署與驗證 AI 傳輸
途徑之可重複模式的架構師、資料工程師、機器學習工程師和基礎架構團隊所設計。

目錄

1. "執行摘要"

2. "解決方案概述、業務價值和客戶收益"

3. "架構概述"

4. "NetApp、第三方和開源技術元件"

5. "解決方案設計與儲存設備架構詳情"

6. "使用 NetApp XCP 實現資料移動性"

7. "部署架構"

8. "組態參考"

9. "操作指南"

10. "安全考量、驗證和測試"

11. "NetApp 差異化與競爭定位，附錄"

1.執行概要

Karthikeyan Nagalingam， NetApp

[[1-1-purpose-of-this-document]]
== 1.1 本文件的目的

此 NetApp 驗證架構（NVA）記錄了生產級 AI 資料傳輸途徑，可擷取原始資料、為機器學習進行準備、使用
NetApp XCP 在儲存設備分層之間高速搬移資料、訓練並遞增微調模型、產生預測，並將結果歸檔以利治理與重
現。其旨在作為指南，協助架構師與基礎架構團隊瞭解設計原理、部署、組態與維運。

[[1-2-audience]]
== 1.2 受眾
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評估適用於 AI/ML 工作負載的 NetApp 儲存設備與資料移動性技術的解決方案架構師、儲存設備/基礎架構工
程師、資料平台工程師、機器學習工程師和 IT 決策者。

[[1-3-business-challenge-overview]]
== 1.3 業務挑戰概述

AI 團隊需要將儲存在物件儲存中的資料可靠地轉換，然後將其交付到最適合訓練的運算儲存分層——例如，彈
性 S3 用於通用工作負載，高效能並行檔案系統（LustreFS）進行 I/O 密集型訓練。如果沒有受控的資料移動性
和協調階層，團隊只能依賴脆弱的、單一用途的指令碼，這些指令碼缺乏重試機制、檢查點、儲存設備靈活度和
稽核追蹤。

企業 AI 專案進展停滯——並非因為模型或運算限制，而是因為老舊儲存設備並非為 AI 而設計。搬移海量資料
集、在訓練期間持續為 GPU 提供資料、管理檢查點例行成本以及控制儲存設備成本，所使用的精力甚至超過了
AI 工作本身。單一分層架構迫使在效能與成本之間做出權衡，而隨著模型和資料集的成長，這種權衡會愈發嚴
重。

[[1-4-netapp-solution-summary]]
== 1.4 NetApp 解決方案摘要

此解決方案將擷取、準備、資料移動性、訓練、微調校、推論與歸檔協調為 Apache Airflow DAG（有向無環圖
）。StorageGRID 為原始資料與長期歸檔物件分層提供錨點。資料準備會將帶有執行時間戳記的資料集與資訊
清單寫入 ONTAP NAS 儲存區，並透過 NFS 將其公開為 XCP 來源。然後，NetApp XCP 會將準備好的資料移
至執行階段可選的訓練目的地（NetApp ONTAP S3 或 LustreFS），無需變更程式碼即可交換器分層。

在此設計中， ONTAP NAS 儲存桶主要從 XCP 支援與驗證的角度來使用，因為它為移動性工作
流程提供了一致的 NFS 來源。在實際生產環境中，相同的作用中資料也可以透過高效能的
RDMA 路徑直接提供服務，因此 ONTAP NAS 階層應被視為操作便利且可支援的接移模式，而非
唯一的執行階段存取方法。

此傳輸途徑是更廣泛的 NetApp AI 儲存架構 的具體實作——這是一個專為特定用途所打造的三層儲存設備架構
，可將效能和成本與每個 AI 工作負載階段相匹配：

• E 系列（LustreFS）： 超高處理量平行儲存設備，適用於 GPU 密集型模型訓練與檢查點。

• ONTAP (AFF/AFX)： 高效能作用中儲存設備，適用於訓練、微調、推論、向量/RAG 工作負載和選定的資
料準備使用案例，支援 FAS 和 NAS 儲存桶。

• StorageGRID： 可擴充的 S3 相容物件儲存，用於資料擷取、治理和長期保留。

透過 Apache Airflow 和 NetApp XCP，跨分層的資料搬移已完全自動化，徹底消除了關鍵路徑上的手冊操作。

NetApp 儲存架構有助於企業支援分散式資料準備、模型訓練、微調、推論和生命週期治理，而無需將所有資料
強制集中到單一集中式資料湖中。透過減少不必要的資料搬移，它非常適合混合式 AI 工作流程。

[[1-5-why-netapp]]
== 1.5 為什麼 NetApp

維度 傳統方法 NetApp AI 儲存架構

GPU 生產力 儲存設備瓶頸導致昂貴的運算閒置 透過 RDMA 實現的 GPUDirect
Storage 有助於維持 GPU 叢集的充
分利用
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維度 傳統方法 NetApp AI 儲存架構

資料移動性 手動指令碼延遲傳輸途徑 透過 Airflow + XCP 進行自動化的
分層間搬移

成本控制 高成本快閃記憶體上的所有資料 FabricPool 自動將冷資料降級到低
成本物件儲存

多租戶 共享命名空間存在資料外洩風險 專用 ONTAP SVM 可強制執行嚴格
的租戶隔離

工作負載廣度 訓練和推論使用不同的堆疊 涵蓋整個人工智慧生命週期的單一
統一化架構

[[1-6-the-business-case]]
== 1.6 商業案例

GPU 運算通常是 AI 基礎架構預算中最大的資本支出。叢集每閒置一小時等待資料，都是直接且可衡量的財務遺
失。NetApp 確保正確的資料在正確的時間自動位於正確的分層，從而提供更高的 AI 處理量、更低的 TCO，以
及無需重新設計即可從 POC 擴展到企業生產的架構。

[[1-7-key-benefits-at-a-glance]]
== 1.7 主要優勢概覽

益處 描述

統一協調 單一 DAG 跨越擷取 → 歸檔

儲存設備分層靈活度 透過組態每次執行選擇 S3 或 LustreFS

降低再訓練成本 透過 `partial_fit`進行增量微調

更快恢復 基於檢查點的訓練恢復

完整血統 清單、有效組態日誌、歸檔記錄

無儲存設備鎖定 多協定：NFS、S3、Lustre

GPU 使用率 分層儲存設備可確保運算資源持續供應，避免 GPU 閒
置成本

成本最佳化保留 FabricPool 自動將冷資料分層到物件儲存

2.解決方案概述、業務價值與客戶效益

Karthikeyan Nagalingam， NetApp

[[2-1-solution-description]]
== 2.1 解決方案描述

該傳輸途徑實作為 Airflow DAG example_ai_pipeline_sklearn，由工作 ingestion、 data_prep、

xcp_preflight_source、 xcp_copy_prep_to_training、 model_training、 fine_tuning、

inferencing、 checkpoint_model_training、 route_manual_archive_stage 及

manual_archive 所組成。

[[2-2-use-case-and-problem-statement]]
== 2.2 使用案例與問題陳述
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客戶必須使用來自 StorageGRID 的原始資料來訓練並定期重新整理表格迴歸和文字分類模型。此傳輸途徑會在
ONTAP NAS 儲存桶中準備該資料，然後根據每次執行的目的地選擇，使用 NetApp XCP 將其交付至 ONTAP
S3 或 LustreFS 進行訓練。

[[2-3-target-customer-profile-and-industry-applicability]]
== 2.3 目標客戶輪廓與產業適用性

金融服務（風險/詐欺模型）、製造業（預測性維護）、醫療（分類/分診）、零售業（需求預測）— 任何需要在
NetApp 基礎架構上進行受監管、可重複的 ML 訓練的企業。

[[2-4-solution-scope-and-boundaries]]
== 2.4 解決方案範圍和邊界

*涵蓋範圍：*資料攝取閘控、資料準備（Python/Spark）、XCP 資料移動性（S3/LustreFS）、scikit-learn 訓練
和遞增微調、推論、檢查點、手冊歸檔。*不涵蓋範圍：*即時模型服務 API、串流資料擷取、基於 GPU 的深度
學習框架。

[[2-5-assumptions-and-prerequisites]]
== 2.5 假設與前提條件

• 可從 Airflow 連線的 StorageGRID S3 相容端點，用於原始資料存取與歸檔。

• ONTAP NAS 儲存桶可從 Airflow 存取以寫入準備好的資料，並透過 NFS 提供給 XCP 主機。

• NetApp ONTAP S3 相容端點，當選擇 ONTAP S3 作為訓練目的地時，可從 Airflow 和 XCP 存取。

• NetApp XCP 已安裝，可透過 SSH（Airflow 連線 ssh_default）存取。

• 選擇 LustreFS 時，LustreFS 用戶端會掛載到 XCP 主機上。

• Airflow 2.x 搭配 boto3、 scikit-learn；選用的 PySpark + Delta/Iceberg 套件。

[[2-6-business-drivers]]
== 2.6 業務驅動因素

透過遞增訓練縮短建模時間、降低基礎架構成本、消除一次性腳本編寫風險。

[[2-7-value-proposition-summary]]
== 2.7 價值主張概述

StorageGRID、ONTAP NAS、ONTAP S3、LustreFS 和 XCP 與 Airflow 協調結合，交付了一個具備儲存設備層
感知、可觀察、具有恢復能力的 AI 傳輸途徑。

[[2-8-stakeholder-benefits]]
== 2.8 利害關係人的收益

利害關係人 益處

資料工程 聲明式、參數驅動的預處理；自動檔案探索；支援
Spark/Delta/Iceberg

資料科學/機器學習 遞增微調；各階段一致的工件來源；可重複的分割

IT 營運 執行階段儲存設備選擇；保護/有效組態記錄；以檢查
點為基礎的恢復

合規/治理 清單和存檔記錄提供可稽核的歷程；可設定的保留階段
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[[2-9-tco-considerations]]
== 2.9 TCO 考量

遞增微調和檢查點復原降低了重複運算成本；儲存層靈活度避免了為所有工作負載過度配置高效能儲存設備。

[[2-10-roi-considerations]]
== 2.10 投資報酬率考量

更快的模型重新整理週期，減少手冊維護，縮短每次故障事件的恢復時間。

3.架構概述

Karthikeyan Nagalingam， NetApp

本節介紹了已驗證的 AI 傳輸途徑的邏輯工作流程、元件互動、實體部署和資料沿襲。這些圖表共同展示了
Apache Airflow 如何協調從 StorageGRID 透過 ONTAP NAS 的資料搬移，選擇性地使用 NetApp XCP 將資料放
置在 ONTAP S3 或 LustreFS 上以執行模型，以及如何將受控結果傳回 StorageGRID 歸檔儲存設備。

[[3-1-high-level-three-tier-ai-storage-architecture]]
== 3.1 高階三層 AI 儲存架構

NetApp AI 儲存架構會將資料放置在最符合每個生命週期階段的儲存層。StorageGRID 用於易擴充的、成本最
佳化的原始資料擷取與受控歸檔。ONTAP NAS 和 ONTAP S3 用作作用中準備、資料移動性接移和以物件為基
礎的訓練工作流程。當需要高吞吐量、平行訓練 I/O 時，會使用配備 LustreFS 的 E 系列。Apache Airflow 負責
協調整個生命週期，而 NetApp XCP 則將準備好的資料從 ONTAP NAS 分層移至選定的作用中訓練分層。
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[[3-2-high-level-solution-architecture]]
== 3.2 高階解決方案架構

此工作流程圖顯示了由 Airflow 控制的生命週期，從原始 StorageGRID 資料經過準備、選用的 XCP 移動性、模

型執行、檢查點到歸檔。 enable_xcp 決定在訓練之前，是否將準備好的資料從 ONTAP NAS 儲存桶複製到

ONTAP S3 或 LustreFS。歸檔分支是獨立的： manual_archive_stage=model_training 在訓練後立即歸

檔基線，而 manual_archive_stage=inferencing 在產生預測後歸檔完整的結果。
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[[3-3-component-interaction-diagram]]
== 3.3 元件互動圖

此序列圖標識了執行每個交換的平台元件。Airflow 從 StorageGRID 讀取原始物件，並將準備好的資料寫入
ONTAP NAS 儲存桶；然後，它透過 SSH 呼叫 XCP。XCP 讀取 ONTAP NAS NFS 匯出，並寫入設定的訓練分
層。最後一個條件區塊顯示 StorageGRID 歸檔內容取決於所選的手冊歸檔階段。

[[3-4-physical-deployment-architecture]]
== 3.4 實體/部署架構

此部署圖展示了所需的主機、儲存設備端點和網路介面。Airflow 主機使用 S3 API 存取 StorageGRID、ONTAP
NAS 儲存桶和選定的 ONTAP S3 目的地，並使用 SSH 控制 XCP 主機。XCP 主機透過 NFS 存取準備好的資料
來源，並寫入 ONTAP S3 或 LustreFS 裝載；當選擇 LustreFS 時，Airflow 主機也必須裝載它以讀取訓練資料並
產生工件。
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[[3-5-data-flow-overview]]
== 3.5 資料流概述

這個簡潔的流程總結了資料和工件的來源。每次執行都會收到一個唯一的 run_stamp，這使得準備好的資
料、XCP 輸出、模型工件、預測和歸檔物件都能追溯到同一次執行。XCP 目的地選擇決定了訓練資料和模型工
件分層，而 `manual_archive_stage`則決定 StorageGRID 接收的是基準訓練套件還是完整的推論套件。

4.NetApp、第三方和開源技術元件

Karthikeyan Nagalingam， NetApp

成分 在解決方案中的角色

NetAppStorageGRID 與 S3 相容的原始資料擷取與歸檔物件儲存分層

NetApp ONTAP NAS 儲存桶 / NFS 已準備的資料分層；在資料搬移之前，NFS 來源匯出
已由 XCP 預檢驗證

NetApp ONTAP S3 選用的 XCP 訓練資料與模型工件目的地

NetApp XCP 高處理量資料移動性引擎；複製到 S3 或 LustreFS

NetApp FabricPool 可選擇對 ONTAP NAS 準備資料和歸檔鄰近資料進行
分層，以最佳化成本

LustreFS（NetApp 整合版） 用於訓練分層的高效能平行檔案系統
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成分 在解決方案中的角色

NetApp Console（選用） ONTAP 和 XCP 資源的延伸監控 / 可觀測性

ONTAP Snapshot 快照技術/備份 ONTAP NAS 分層中已準備好資料的時間點保護，與傳
輸途徑無關

[[4-1-netapp-xcp-core-value]]
== 4.1 NetApp XCP — 核心價值

XCP 是將資料位置與運算位置解耦的移動性階層。單一組態交換器 (xcp_copy_destination）決定準備好的

資料和模型成品是存放於 NetApp ONTAP S3 還是 LustreFS 高效能分層，並由 model_training、

fine_tuning 和 inferencing 自動從相同目的地讀取和寫入。

[[4-2-third-party-and-open-source-technology-components]]
== 4.2 第三方和開源技術組件

成分 目的

Apache Airflow DAG 協調、重試、XCom 工作通訊、排程

Apache Spark 選用的分散式轉換引擎，用於 data_prep

Delta Lake / Apache Iceberg 適用於準備好的表格式資料的選用 Lakehouse 表格格
式

scikit-learn LinearRegression（表格）和 SGDClassifier（
文字，遞增）

Airbyte / Apache NiFi 選用的擷取連接器位於前端 data_prep

boto3 用於 StorageGRID、ONTAP NAS 儲存桶和 ONTAP
S3 互動的 AWS S3 相容 SDK

5.解決方案設計與儲存架構詳情

Karthikeyan Nagalingam， NetApp

[[5-1-design-principles]]
== 5.1 設計原則

組態優於程式碼變更；具有類型化契約的明確階段邊界；一致的工件路由；具有可操作錯誤的快速失敗驗證；儲
存設備分層中立性。

[[5-2-stage-design-summary]]
== 5.2 階段設計概要

階段 設計概要

攝取 ingestion_tool`選擇 `s3_direct、 none、

airbyte`或 `nifi；傳回正規化的中繼資料

資料準備 探索/接受原始 StorageGRID 表格鍵；規範化 Airbyte/
純 CSV；產生確定性的訓練/驗證/推論分割；將帶有執
行戳記的準備資料前綴和清單寫入 ONTAP NAS 儲存
桶
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階段 設計概要

資料移動性（XCP） 從 ONTAP NAS NFS 匯出複製已準備好的資料；

xcp_copy_destination 驅動 XCP 目標和訓練讀取
路徑

模型訓練 在本地或從 XCP 目的地（S3/LustreFS）進行訓練；
多格式（CSV/Parquet/JSON）探索

微調 從 XCP 目的地物化基礎模型； partial_fit 擴展類
別集；重新發布調優模型

推理 從相同 XCP 目的地實體化調整後的工件；可設定分割/
文字範圍

檢查點/恢復 `write_stage_checkpoint`儲存完成記錄；
`_small_resume_guard`在後續執行時驗證/重複使用

歸檔 model_training 立即歸檔核心訓練模型；

inferencing 等待預測並歸檔完整結果集；選擇性包
含 XCP 輸入與清理原始資料夾

[[5-3-configuration-driven-philosophy]]
== 5.3 組態驅動理念

所有非機密儲存設備、引擎和行為選擇都是 `dag_run.conf`參數——在 S3 和 LustreFS 之間切換，或在 Python
和 Spark 之間切換，無需修改程式碼，而 Airflow 管理的機密儲存設備會解析所需的憑證。

[[5-4-storage-architecture-detail]]
== 5.4 儲存架構詳情

儲存架構將 AI 生命週期劃分為專為特定用途所打造的分層：StorageGRID 儲存原始與歸檔物件，ONTAP NAS
儲存體儲存已準備好且帶有執行戳記的資料集，而 ONTAP S3 或 LustreFS 則提供選定的作用中訓練分層。這種
分離使得來源資料、已準備好的資料、模型工件與歸檔證據保持獨立且可管理的，同時透過共享的 `run_stamp`
保留歷程。

[[5-4-1-storage-layout-diagrams]]
=== 5.4.1 儲存設備佈局圖

層級 邏輯儲存設備路徑 儲存的內容 / 成品

StorageGRID 原始分層 s3://raw_bucket/raw_prefix

/

表格 CSV 部分

(tabular_part_*.csv），文字

輸入 (text_base.json，

text_finetune.json，

text_infer.json）

ONTAP NAS 準備分層 s3://prepared_bucket/prepa

red_prefix/run_stamp/

格式化分割

(data/tabular_*.csv）、文字
檔案、

data_prep_manifest.json、L

akehouse 表格 (tables/
Delta/Iceberg）
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層級 邏輯儲存設備路徑 儲存的內容 / 成品

作用中訓練分層（XCP 目的地） <xcp_prefix>/formatted/run

_stamp/

複製的資料分割、訓練好的模型二

進位檔(artifacts/*.bin）、評
估計量

(artifacts/*_metrics.json
）

StorageGRID 歸檔分層 s3://archive_bucket/archiv

e_prefix/stage/run_stamp/

階段範圍的基線或完整模型工件、
預測證據

(tabular_predictions.csv，

text_predictions.json）

分層間血緣關係與流程 原始 → 已準備 → 作用中分層 → 歸
檔

端到端資料搬移與工件沿襲在所有
儲存設備分層之間連結，透過共享

的 run_stamp

此圖描繪了跨所有儲存設備分層的單一傳輸途徑運行的邏輯儲存桶和前綴佈局：
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[[5-4-2-storage-sizing-guidance]]
=== 5.4.2 儲存設備規模調整指南

根據各分層的角色和保留政策獨立調整其大小。ONTAP NAS 和選定的 XCP 目的地必須容納並發的作用中執行
，而 StorageGRID 容量主要取決於原始資料和歸檔保留。規劃尖峰傳輸途徑並行時，請納入暫時的工作容量與
成長空間。

層級 規模調整依據

StorageGRID 原始儲存桶 攝取 Volume × 保留期間

ONTAP NAS 預先準備的資料儲存桶 準備資料集大小 × 保留運行次數

XCP 目的地（S3 或 Lustre） 峰值並行訓練資料集大小 + 模型成品例行成本

歸檔儲存體 保留政策 × 歸檔階段選擇（模型_訓練 = 較小；推理 =
較大）

[[5-4-3-storage-performance-considerations]]
=== 5.4.3 儲存效能考量因素

XCP 目的地是每次執行時透過 xcp_copy_destination 選擇的，讓儲存效能符合工作負載，而不是將每個工
作負載強制放在同一個分層上。對於行數龐大的資料集、大量並行讀取器或 I/O 密集型訓練，請選擇
LustreFS。對於注重成本、需要彈性存取，且其效能要求不需要並行檔案系統的工作負載，請選擇 ONTAP
S3。無論哪種情況，XCP 都能讓資料和模型成品與所選的訓練分層保持一致。

6.利用 NetApp XCP 實現資料移動性

Karthikeyan Nagalingam， NetApp

NetApp XCP 提供 ONTAP NAS 準備資料分層與作用中訓練分層之間的受控傳輸路徑。Airflow 執行預檢並透過

XCP 主機呼叫複本操作； xcp_copy_destination 為每次執行選擇 ONTAP S3 或 LustreFS。模型訓練、微
調和推論使用相同的目的地，以將資料和成品保留在一致的分層上。

[[6-1-why-netapp-xcp]]
== 6.1 為什麼選擇 NetApp XCP

XCP 是一個平行、多執行緒的複本引擎，支援此架構使用的 NFS 來源、ONTAP S3 和 LustreFS 目的地。它的

-newid <run_stamp> 選項將每次傳輸與傳輸途徑執行關聯起來，從而支援對已準備資料、訓練輸入和模型工
件位置的可追溯性。

[[6-2-xcp-preflight-validation-flow]]
== 6.2 XCP 預檢驗證流程

預檢工作在 XCP 複本之前執行。它會驗證 Airflow 是否可以透過 SSH 連接到 XCP 主機，以及設定的 ONTAP
NAS NFS 來源路徑對 XCP 是否可見。當連線能力或來源可見度不正確時，明確的結束條件會在複本開始之前
停止傳輸途徑。
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[[6-3-xcp-copy-to-s3-command-template]]
== 6.3 XCP 複製到 S3 — 指令範本

當 `xcp_copy_destination=s3`時，請使用此路徑。XCP 會從 ONTAP NAS NFS 匯出讀取已準備好且帶有執行戳
記的資料，並將其寫入設定的 ONTAP S3 儲存桶和前綴。指定的 XCP S3 設定檔會在 XCP 主機上提供目的地
認證資料；然後，模型階段會透過 `xcp_s3_training_prefix`探索資料和成品。

xcp copy -newid <run_stamp> \

  -s3.profile <xcp_s3_profile> \

  -s3.endpoint <xcp_s3_endpoint> \

  <xcp_nfs_source_ip>:<xcp_nfs_source_path> \

  s3://<xcp_s3_bucket>/<xcp_s3_dest_prefix>

範例：將準備好的 ONTAP NAS 資料集複製到 ONTAP S3 訓練儲存桶
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/usr/src/xcp/linux/xcp copy -newid 20260901_120000 \

    -s3.profile ontaps3 \

    -s3.endpoint http://10.63.150.161 \

    10.63.150.159:/prepnasbucket/example_ai_pipeline \

    s3://trainingbucket/example_ai_pipeline

本範例使用 20260901_120000 作為 XCP 作業識別。訓練工作會探索在已設定的

xcp_s3_training_prefix 下所複製的檔案，例如

example_ai_pipeline/formatted/20260901_120000/data/。

[[6-4-xcp-copy-to-lustrefs-command-template]]
== 6.4 XCP 複製到 LustreFS — 指令範本

當 `xcp_copy_destination=lustrefs`時，請使用此路徑。XCP 會將準備好的資料從裝載的 ONTAP NAS 來源複製
到裝載的 LustreFS 目的地。這兩個裝載都必須在 XCP 主機上可用，而且 LustreFS 也必須裝載在執行模型訓
練、微調和推論的 Airflow 工作節點上。

findmnt -T <xcp_lustrefs_source_path> -o FSTYPE,TARGET -n | grep -E

'^nfs[0-9]* '  # source mount type

findmnt -T <xcp_lustrefs_dest_path> -o FSTYPE,TARGET -n | grep -E '^lustre

'   # destination mount type

xcp copy -newid <run_stamp> \

  file://<xcp_lustrefs_source_path> \

  file://<xcp_lustrefs_dest_path>

範例：將準備好的 ONTAP NAS 資料集複本到 LustreFS 訓練裝載

findmnt -T /prepnasbucket/example_ai_pipeline -o FSTYPE,TARGET -n | grep

-E '^nfs[0-9]* '

findmnt -T /mnt/lustre/client -o FSTYPE,TARGET -n | grep -E '^lustre '

/usr/src/xcp/linux/xcp copy -newid 20260901_120000 \

    file:///prepnasbucket/example_ai_pipeline \

    file:///mnt/lustre/client

這兩個 findmnt`指令會在複本開始前驗證來源路徑是否透過 NFS 裝載，目的地路徑是否透過 LustreFS 裝

載到 XCP 主機上。使用 `xcp_lustrefs_training_subpath=example_ai_pipeline，訓練會讀取
`/mnt/lustre/client/example_ai_pipeline/formatted/20260901_120000/data/`下帶有執行戳記的資料。

[[6-5-xcp-destination-decision-flow]]
== 6.5 XCP 目的地決策流程

此決策圖顯示一個執行階段參數如何決定複本目標和訓練讀取路徑。選擇 `s3`做為 ONTAP S3 物件目的地，或
選擇 `lustrefs`做為平行檔案系統目的地。下游階段會自動使用相符的來源，避免在儲存設備位置變更時修改模
型程式碼。

16



[[6-6-xcp-failure-handling-and-guardrails]]
== 6.6 XCP 故障處理和防護措施

這些防護措施使得組態和基礎架構故障能夠儘早被發現。預檢故障可防止無效傳輸，檔案系統類型檢查驗證
ONTAP NAS 和 LustreFS 裝載，而 S3 認證資料驗證僅在 ONTAP S3 被選為 XCP 目的地時才適用。

狀態 防護行為

不支援的 `xcp_copy_destination`值 傳輸途徑在任何資料搬移之前拒絕該值

LustreFS 裝載未顯示 檔案系統類型驗證失敗；複本在資料搬移前停止

SSH 無法連線 在任何複本之前，預檢程序會以代碼 1 退出

NFS 路徑不可見 在任何複本之前，預檢程序會以代碼 2 退出

缺少 XCP S3 認證資料（僅限 S3 模式） model_training/artifact 同步引發顯式

ValueError

7.部署架構

Karthikeyan Nagalingam， NetApp

本節定義了運行該傳輸途徑所需的基礎架構配置、軟體相依性和網路連線。此部署將 Airflow 協調與 XCP 資料
移動主機分離，同時將這兩個元件連接到 StorageGRID、ONTAP NAS 以及選定的 ONTAP S3 或 LustreFS 訓
練目的地。

[[7-1-reference-infrastructure-requirements]]
== 7.1 參考基礎架構需求

以下元件建立最小功能部署實體佔用空間。根據所選的準備引擎和並行工作負載調整 Airflow 主機的規模；將
XCP 主機放置在可以存取 ONTAP NAS NFS 匯出和所選目的地之處，以避免不必要的網路躍點。LustreFS 模
式要求在 XCP 主機和 Airflow worker 上都具有相容的裝載。

成分 要求

Airflow 主機 CPU/記憶體容量大小應根據 Spark 或 Python 轉換負
載進行調整

XCP 主機 網路存取 NFS/Lustre 和 NetApp ONTAP S3 端點

LustreFS 用戶端 當選擇為目的地時，裝載到 XCP 主機和 Airflow 主機
上

[[7-1-1-reference-validation-environment]]
=== 7.1.1 參考驗證環境
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以下環境用作具有代表性的單節點驗證設定檔。它是功能和效能評估的起點，而非生產環境的規模建議；客戶必
須根據其資料集 Volume、並行性、保留、恢復和服務等級要求來確定運算、網路、儲存容量和保護的規模。

層 參考硬體/軟體

運算和網路 一台伺服器，配備 256 GB 記憶體、64 個 CPU 核心和
10 GbE 連線

ONTAP 作用中儲存設備 一台 NetApp A800 系統，配備 48 顆 1.8 TB 固態硬碟

物件儲存設備 一台 NetApp StorageGRID SG5864 應用裝置

高通量訓練儲存設備 一套配備 LustreFS 的 NetApp E2812 系統

平台軟體 Kubernetes、Apache Airflow、Apache Airbyte、單節
點 Apache Spark、NetApp XCP 和 LustreFS

[[7-2-software-version-matrix]]
== 7.2 軟體版本對照表

此對照表標示已驗證傳輸途徑所使用的執行階段軟體。請確保 Airflow 和 Python 環境與已部署的提供者和套件
相容。Spark 、 Delta Lake 和 Iceberg 是選用的，只有在 `data_prep`使用 Spark 轉換路徑或對應的表格格式時
才需要。

軟體 版本/備註

Apache Airflow 2.x

Python 3.11

boto3 最新穩定版

scikit-learn 最新穩定版

PySpark（選用） 相容於 Delta 3.2.0 / Iceberg 1.5.2 執行階段套件

NetApp XCP 安裝在遠端主機上，例如

 /usr/src/xcp/linux/xcp

[[7-3-network-requirements]]
== 7.3 網路要求

這些網路流量必須由路由、防火牆和名稱解析原則允許。建議生產環境中所有與 S3 相容的端點都使用 HTTPS
；如果端點未使用預設的 HTTPS 連接埠，請使用已設定的自訂連接埠。根據已部署的 LustreFS 實作，確認
Lustre 用戶端的連線。

流程 協定/連接埠

Airflow → ONTAP S3 HTTPS/HTTP（443/80 或自訂）

Airflow → XCP 主機 SSH（22）

XCP 主機 → NFS 來源 NFS（2049）

XCP 主機 → LustreFS Lustre 用戶端連接埠

XCP 主機 → ONTAP S3（S3 模式） HTTPS/HTTP

[[7-4-deployment-notes]]
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== 7.4 部署說明

章節 / 主題 指導 / 操作實務

SSH 連線設定 設定 Airflow 連線 ssh_default，透過連接埠 22 以

XCP 主機為目標，並限制 SSH 金鑰權限 (600）。

服務生命週期管理 使用 `tools/airflow_ctl.sh`在部署和維護期間管理本機
Airflow 排程器和 Web 伺服器生命週期。

憑證與機密儲存設備 將憑證、API 權杖和存取金鑰儲存在 Airflow
Connections、Variables 或 secrets 後端，而不是即時
在 `dag_run.conf`中。

基礎架構與工作可觀測性 分別監控排程器心跳和工作執行情況，以便將協調可用
度問題與 DAG 故障區分開來。

[[7-5-installation-and-prerequisites]]
== 7.5 安裝與前提條件

本小節定義了在全新環境中建置、設定和執行經 NetApp AI 驗證的傳輸途徑所需的基本安裝步驟。它適用於在
執行任何 DAG 之前設定 Airflow 工作區的操作人員、架構師和工程師。

[[7-5-1-prerequisites]]
=== 7.5.1 先決條件

安裝解決方案前，請確認目標主機符合以下最低需求：

• Linux 作業系統，最好是 Ubuntu 22.04/24.04 或 RHEL 8+。

• 具備 Python 3.11 以及 pip、 venv 與可用的建置工具。

• 主機上已安裝 Git，用於來源擷取和版本管理。

• Apache Airflow 2.x 部署在專用的 Python 虛擬化環境。

• 從 Airflow 主機到 NetApp XCP 主機的 SSH 存取。

• 從 Airflow 主機到 StorageGRID、ONTAP NAS 和選定的 ONTAP S3 或 LustreFS 目的地的網路連線。

• 為原始資料、預處理資料接移和歸檔儲存設備提供與 S3 相容的端點存取。

• 選用：如果使用 `spark`準備路徑，則需要 Java 執行階段和 Spark 3.x。

• 選用：選取 table_format=delta 或 table_format=iceberg 時的 Delta Lake 與 Iceberg 執行階段套
件。

• 選用：使用 xcp_copy_destination=lustrefs 時的 Lustre 用戶端裝載。

[[7-5-2-software-package-acquisition-and-repository-access]]
=== 7.5.2 軟體套件取得與儲存庫存取

若要取得此解決方案的軟體套件、自動化 DAG、部署指令碼與驗證成品，請透過 ng-data-mobility-in-ai-
pipeline@netapp.com 聯絡 NetApp AI & Data Mobility 工程團隊。

取得存取權限後，從 GitHub 下載或 Clone 專案來源到目標工作目錄中：

# Example GitHub clone
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mkdir -p /opt/netapp-ai

cd /opt/netapp-ai

git clone https://github.com/<your-org>/<your-repo>.git

cd <your-repo>

git checkout main

ls -la

如果您已經在 `/opt/netapp-ai/<your-repo>`下 Clone 了儲存庫，請從該工作目錄繼續，而不是下載另一個複本。

[[7-5-3-create-the-python-environment]]
=== 7.5.3 建立 Python 環境

建立一個專用的虛擬化環境，並安裝 Airflow 和傳輸途徑的基本相依性。

export REPO_ROOT=/opt/netapp-ai/<your-repo>

cd "$REPO_ROOT"

python3 -m venv "$REPO_ROOT/.venv"

source "$REPO_ROOT/.venv/bin/activate"

python -m pip install --upgrade pip setuptools wheel

pip install "apache-airflow>=2.8,<3.0" boto3 scikit-learn

對於基於 Spark 的準備和 Lakehouse 表格格式，請視需要安裝選用套件：

pip install pyspark==3.5.*

pip install delta-spark==3.2.0

pip install apache-iceberg==1.5.2

請使用 Spark 執行階段和叢集拓撲所支援的確切套件版本。請勿混用不相容的 Spark、Delta 和 Iceberg 組合。

[[7-5-4-configure-airflow-and-the-repository]]
=== 7.5.4 設定 Airflow 和儲存庫

從 Clone 的儲存庫根目錄，初始化 Airflow 中繼資料資料庫，並驗證 DAG 檔案對 Airflow 是否可見。

export AIRFLOW_HOME="$REPO_ROOT/.airflow"

export AIRFLOW__CORE__DAGS_FOLDER="$REPO_ROOT"

export AIRFLOW__CORE__LOAD_EXAMPLES=False

airflow db init

airflow dags list | grep -E

"example_ai_pipeline|example_ai_pipeline_sklearn"
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工作區包含已驗證傳輸途徑所需的 Airflow 組態檔案和 DAG。如果儲存庫包含用於本機生命週期管理的輔助指令
碼，請使用該指令碼來啟動排程器和 Web 伺服器，而不是手動呼叫 Airflow。

# Start the Airflow scheduler and webserver with the deployment's service

manager.

# or, if using the standard commands:

# airflow scheduler

# airflow webserver

[[7-5-5-required-connectivity-and-secret-configuration]]
=== 7.5.5 必要的連線與機密組態

在執行傳輸途徑之前，請確認以下資源可從 Airflow 主機存取：

• StorageGRID 原始資料 S3 端點。

• ONTAP NAS 預置資料儲存桶端點。

• ONTAP S3 目標端點何時 xcp_copy_destination=s3。

• LustreFS 裝載時 xcp_copy_destination=lustrefs。

• 透過 SSH 使用 `ssh_default`或已設定的 SSH 連線的 XCP 主機。

將憑證儲存在 Airflow 連線、變數或機密後端中，而不是將其嵌入到 shell 歷史記錄或 DAG 程式碼中。在觸發傳
輸途徑執行之前，設定所需的存取金鑰、端點和設定檔對應。

[[7-5-6-verify-the-installation]]
=== 7.5.6 驗證安裝

當 Airflow 排程器和 DAG 正在執行，且範例傳輸途徑可以列出和觸發而沒有組態錯誤時，即可確認安裝成功。

airflow dags list

airflow tasks list example_ai_pipeline_sklearn

如果安裝正確，DAG 應該存在於 Airflow 中，並準備好使用儲存庫根目錄中的觸發指令碼進行 `CONF_JSON`驅
動的執行。

./trigger_and_wait_ai_pipeline_sklearn.sh

至此，環境已準備好進行第 8 節中的組態範例和操作指南中所述的部署場景。

8.組態參考

Karthikeyan Nagalingam， NetApp

組態參考描述了控制資料擷取、資料準備、XCP 移動性、訓練、檢查點和歸檔的執行階段參數。ONTAP NAS
儲存區主要用作準備好的資料與 XCP 接移階層，以提供支援性與可攜性。在即時生產使用中，當直接支援
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RDMA 的存取路徑更符合工作負載和延遲需求時，也可以透過該路徑來使用相同的準備好資料。

所有執行時間行為均透過 `dag_run.conf`提供，允許同一個 DAG 服務不同的來源系統、轉換引擎、儲存設備目
的地、恢復原則和歸檔範圍。僅設定所選工作流程所需的參數群組，將認證資料保存在 Airflow Connections 或
機密後端，並將範例用作非生產環境範本，而不是認證資料值。

[[8-1-ingestion-parameters]]
== 8.1 攝取參數

使用這些設定來選擇和設定上游攝取機制。 s3_direct 使用在資料準備群組中設定的 StorageGRID 原始資料
物件；只有在選擇這些個別的攝取工具時，才需要 Airbyte 和 NiFi 設定。

參數 預設 必填 描述 範例

ingestion_tool s3_direct 不 選擇攝取模式 "s3_direct"

airbyte_api_url 無 僅限 Airbyte Airbyte API 端點 "http://airby

te:8000"

airbyte_connect

ion_id

無 僅限 Airbyte Airbyte 連線 ID "connection-

123"

airbyte_api_tok

en

無 選用 Bearer 權杖 "<TOKEN>"

airbyte_timeout

_secs

30 不 Airbyte 逾時 60

nifi_api_url 無 僅限 NiFi NiFi API 端點 "http://nifi:

8080"

nifi_process_gr

oup_id

無 僅限 NiFi NiFi 程序群組 "abc123"

nifi_timeout_se

cs

30 不 NiFi 逾時 60

[[8-2-data-preparation-parameters]]
== 8.2 資料準備參數

這些設定控制原始資料存取、預處理資料輸出、輸入探索和轉換行為。 s3_raw_* 參數指的是 StorageGRID，

而程式碼相容的 s3_formatted_* 參數則識別用於寫入預處理、帶有執行戳記的資料和清單的 ONTAP NAS
儲存區。

原始 StorageGRID / 已準備好的資料 ONTAP NAS 儲存桶：

當 StorageGRID 和 ONTAP NAS 儲存桶使用不同的 S3 相容服務或存取原則時，請設定分隔的端點和認證資
料。通用回退金鑰僅在缺少更具體的原始或預處理資料設定時才適用。

參數 預設 描述 範例

s3_raw_bucket ai-raw-data StorageGRID 原始輸入
儲存區

"bucket1"
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參數 預設 描述 範例

s3_raw_prefix example_ai_pipeline/raw StorageGRID 原始資料
前綴

"example_ai_pipeli

ne/raw"

s3_raw_endpoint_ur

l

備用鏈 StorageGRID S3 端點 "http://10.63.150.

62:10444"

s3_raw_access_key_

id

備用鏈 原始存取金鑰 "<KEY>"

s3_raw_secret_acce

ss_key

備用鏈 原始密鑰 "<SECRET>"

s3_raw_region aws_region 原始區域 "us-east-1"

s3_formatted_bucke

t

ai-formatted-data ONTAP NAS 準備好的
資料輸出儲存桶

"prepnasbucket"

s3_formatted_prefi

x

example_ai_pipeline/for

matted

ONTAP NAS 預處理資
料前綴

"example_ai_pipeli

ne/formatted"

s3_formatted_endpo

int_url

備用鏈 ONTAP NAS 儲存桶 S3
端點

"http://10.63.150.

159"

s3_formatted_acces

s_key_id

備用鏈 ONTAP NAS 儲存桶存
取金鑰

"<KEY>"

s3_formatted_secre

t_access_key

備用鏈 ONTAP NAS 儲存桶機
密金鑰

"<SECRET>"

一般備用： s3_endpoint_url， s3_access_key_id， s3_secret_access_key，

s3_session_token， s3_verify， aws_region， aws_access_key_id， aws_secret_access_key

， aws_session_token。

輸入選擇：

使用明確的物件鍵設定來處理已知的 CSV 輸入；否則，該工作會在設定的 StorageGRID 原始前綴下探索符合
條件的表格物件。

參數 預設 描述 範例

s3_tabular_object_

keys

自動探索 CSV 鍵的明確列表 ["raw/demo/a.csv"]

s3_tabular_object_

key

無 單一顯式 CSV 鍵 "raw/demo/a.csv"

轉變：

選擇 Python 路徑進行輕量級的本機準備，或選擇 Spark 進行分散式準備。採樣和隨機種子可複現地應用於產生
的訓練、驗證集和推理集。

參數 預設 描述 範例

transformation_eng

ine

python python 或 spark "spark"
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參數 預設 描述 範例

spark_required false 失敗而非回退 true

table_format none none/delta/iceberg "delta"

table_format_requi

red

false 如果格式不可用，則失
敗

true

sample_count 所有列 行數限制（≤0 = 全部） 14400

seed 7 可重現的洗牌種子 11

Spark：

這些設定僅適用於 transformation_engine=spark。它們控制 Spark 程序放置、資源分配、時間限制，以
及選用的 Delta Lake 或 Iceberg 執行階段相依性。

參數 預設 描述 範例

spark_submit_bin spark-submit Spark 二進位檔案 "/opt/spark/bin/sp

ark-submit"

spark_master local[*] Spark master "local[*]"

spark_driver_memor

y

4g 驅動程式記憶體容量 "8g"

spark_executor_mem

ory

4g 執行器記憶體容量 "8g"

spark_timeout_secs 900/7200 逾時（0 = 已停用） 0

spark_delta_packag

es

Delta 3.2.0 Delta 執行階段套件 "io.delta:delta-

spark_2.12:3.2.0"

spark_iceberg_pack

ages

Iceberg 1.5.2 Iceberg 執行階段套件 "org.apache.iceber

g:iceberg-spark-

runtime-

3.5_2.12:1.5.2"

spark_iceberg_cata

log

local Iceberg 目錄名稱 "local"

[[8-3-xcp-and-training-destination-parameters]]
== 8.3 XCP 和訓練目的地參數

使用此群組 `enable_xcp=true`來驗證 ONTAP NAS NFS 來源、呼叫 XCP 主機並選擇作用中訓練分層。
`xcp_copy_destination`是控制交換器：它選擇下方 ONTAP S3 特定設定或 LustreFS 特定設定，且下游模型階
段會使用相同的選定分層。

參數 預設 必填 描述 範例

enable_xcp false 是，適用於 XCP 啟用 XCP 分支 true

xcp_copy_destin

ation

s3 不 s3 或 lustrefs "lustrefs"
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參數 預設 必填 描述 範例

xcp_nfs_source_

ip

10.63.150.159 XCP 預先檢查 NFS 伺服器 IP "10.63.150.15

9"

xcp_nfs_source_

path

/prepnasbucket/exa

mple_ai_pipeline

XCP 預先檢查 NFS 匯出路徑 "/prepnasbuck

et/example_ai

_pipeline"

ssh_user root 不 XCP 主機 SSH
使用者

"root"

ssh_host 10.63.150.178 不 XCP 主機位址 "10.63.150.17

8"

S3 目的地（當 `xcp_copy_destination=s3`時必填）：

僅針對 ONTAP S3 訓練途徑提供這些設定。設定檔或直接認證資料允許 XCP 和模型工件同步邏輯存取選定的
ONTAP S3 儲存桶和前綴。

參數 預設 描述 範例

xcp_s3_endpoint 預設 XCP S3 端點 "http://10.63.150.

161"

xcp_s3_bucket 無 XCP 目的地儲存區 "trainingbucket"

xcp_s3_dest_prefix example_ai_pipeline 目的地前綴 "example_ai_pipeli

ne"

xcp_s3_training_pr

efix

xcp_s3_dest_prefix 訓練探索前綴 "example_ai_pipeli

ne"

xcp_s3_profile ontaps3 具名認證資料設定檔 "ontaps3"

xcp_s3_profiles 無 設定檔對應 {"ontaps3": {…}}

xcp_s3_access_key_

id

無 直接金鑰後援 "<KEY>"

xcp_s3_secret_acce

ss_key

無 直接秘密備用方案 "<SECRET>"

xcp_s3_region aws_region XCP S3 區域 "us-east-1"

LustreFS 目的地（當 `xcp_copy_destination=lustrefs`時為必填）：

僅為 LustreFS 訓練途徑提供這些設定。來源和目的地必須裝載在 XCP 主機上且可存取；目的地還必須可供執
行模型階段的 Airflow 工作進程存取。

參數 預設 描述 範例

xcp_lustrefs_sourc

e_path

/prepnasbucket/example_

ai_pipeline

XCP 複本來源 "/prepnasbucket/ex

ample_ai_pipeline"

xcp_lustrefs_dest_

path

/mnt/lustre/client LustreFS 裝載目的地 "/mnt/lustre/clien

t"
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參數 預設 描述 範例

xcp_lustrefs_train

ing_subpath

xcp_s3_dest_prefix 裝載下的訓練子目錄 "example_ai_pipeli

ne"

xcp_lustrefs_newid data_prep 執行戳記 XCP 作業識別碼 "20260901_120000"

文字來源行為：

這些選項控制 XCP 遷移後如何找到三個文字資料集。明確鍵置換探索；可以停用本地回退，以要求文字輸入必
須來自選定的 XCP 目的地。

參數 預設 描述 範例

xcp_text_allow_loc

al_fallback

true 允許本機文字回退 false

xcp_text_base_key 自動 明確的基礎文字位置 "…/text_base.json"

xcp_text_finetune_

key

自動 明確的微調文字位置 "…

/text_finetune.jso

n"

xcp_text_infer_key 自動 明確推斷文字位置 "…

/text_infer.json"

[[8-4-model-training-parameters]]
== 8.4 模型訓練參數

這些設定用於選擇本地或 XCP 交付的來源、限制訓練 Volume 並保持可重複的資料順序。啟用 XCP 後，訓練
會讀取選定的 ONTAP S3 或 LustreFS 分層，並將基線工件發布回相同目的地。

參數 預設 描述 範例

enable_xcp false 選擇 XCP 或本機來源 true

xcp_copy_destinatio

n

s3 選擇來源分層 "lustrefs"

sample_count 所有列 訓練樣本限制 14400

seed 7 可重現的洗牌 11

產出： regression_model.bin， text_vectorizer.bin， text_classifier.bin，

train_metrics.json。

[[8-5-fine-tuning-parameters]]
== 8.5 微調參數

微調過程會將選定的 XCP 目的地中的基準文字工件具體化，對微調資料集套用遞增學習，並重新發布調優後的
分類器及其計量。為了保持工件的來源可追溯性，請保持其 XCP 設定與模型訓練一致。

參數 預設 描述 範例

enable_xcp false 啟用構件實體化/發佈 true
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參數 預設 描述 範例

xcp_copy_destinati

on

s3 選擇工件來源/目的地 "lustrefs"

消耗： text_vectorizer.bin， text_classifier.bin， text_finetune.json。產生：

text_classifier_tuned.bin， fine_tune_metrics.json。

[[8-6-inference-parameters]]
== 8.6 推論參數

這些標誌控制從選定的訓練分層產生調優模型後的評分範圍。當驗證或業務需求需要超出預設推理分割和推理文
字輸入的輸出時，請啟用任一選項。

參數 預設 描述 範例

infer_all_splits false 得分訓練/驗證/推論分割 true

infer_all_text false 評分基礎/微調/推論文本 true

消耗： regression_model.bin， text_vectorizer.bin， text_classifier_tuned.bin。產生：

tabular_predictions.csv， text_predictions.json。

[[8-7-checkpoint-parameters]]
== 8.7 檢查點參數

檢查點設定的範圍是 model_training。這些設定決定是否建立訓練完成記錄、記錄的儲存位置、上傳失敗的
處理方式，以及後續執行是否驗證或重複使用有效的已完成訓練結果。

參數 預設 描述 範例

checkpoint_enabled true 啟用檢查點檔案建立 true

checkpoint_store local local 或

formatted_s3

"formatted_s3"

checkpoint_upload_

fail_mode

warn warn 或 fail "fail"

training_checkpoin

t_reuse_mode

off off/verify_only/res

ume_if_exists

"resume_if_exists"

checkpoint_reuse_m

ode

off 向後相容的別名 "verify_only"

[[8-8-manual-archive-parameters]]
== 8.8 手動歸檔參數

使用此群組可啟用 StorageGRID 歸檔，識別目的地儲存區和憑證，並選擇歸檔點。所選的
`manual_archive_stage`控制歸檔時間，以及歸檔是否僅包含基準訓練成品或完整的推論結果集。

參數 預設 必填 描述 範例

manual_archive_

enabled

false 不 啟用歸檔 true
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參數 預設 必填 描述 範例

manual_archive_

stage

inferencing 不 歸檔點和工件集
：
`model_training`
用於核心訓練工
件，或
`inferencing`用於
完整結果集

"model_traini

ng"

manual_archive_

bucket

archivalbucket 啟用時為是 歸檔儲存桶 "archivalbuck

et"

manual_archive_

prefix

ai-models 不 歸檔前綴 "ai-models"

manual_archive_

endpoint

預設 僅限自訂 歸檔 S3 端點 "http://10.63

.150.62:10444

"

manual_archive_

profile

sgdlocal 建議 憑證設定檔 "sgdlocal"

manual_archive_

profiles

無 選用 設定檔對應 {"sgdlocal":

{…}}

manual_archive_

include_xcp_inp

uts

false 不 將 XCP 輸入包含
在歸檔中

true

manual_archive_

cleanup_raw

false 不 上傳後移除本機
原始資料夾

true

別名： `fabricpool_archive_*`適用於所有 `manual_archive_*`參數。

[[8-8-1-manual-archive-stage-decision]]
=== 8.8.1 手動歸檔階段決策

`route++_++manual++_++archive++_++stage` 分支工作在每次 DAG 執行時讀取

`manual++_++archive++_++stage` 一次。所選值決定了歸檔何時執行，以及哪些成品會上傳至

StorageGRID 歸檔儲存區。歸檔物件儲存於

`s3://++<++manual++_++archive++_++bucket++>++/++<++manual++_++archive++_++

prefix++>++/++<++stage++>++/++<++run++_++stamp++>++/` 之下。

manual_archive_stag

e 值
歸檔時間 已歸檔的成品 建議用途

model_training 緊接在後

model_training；不等
待微調或推論

regression_model.bi

n,

text_vectorizer.bin,

text_classifier.bin,

train_metrics.json

保留可重複的基準模型，
最小化歸檔 Volume，或在
後續階段之前保留檢查點
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manual_archive_stag

e 值
歸檔時間 已歸檔的成品 建議用途

inferencing (預設) 在 `fine_tuning`和
`inferencing`完成後

所有 model_training
成品加上

text_classifier_tun

ed.bin、

fine_tune_metrics.j

son、

tabular_predictions

.csv 和

text_predictions.js

on

保留模型運作的完整業務
結果和預測證據

無論選擇哪種方案，都應設定 manual_archive_include_xcp_inputs=true 為在存在本機實體化 XCP 訓

練輸入時新增這些輸入。設定 manual_archive_enabled=false 為跳過歸檔工作，而不變更訓練和推論工
作流程。

[[8-9-complete-sample-configuration]]
== 8.9 完整範例組態

此目錄提供主要部署和測試路徑的初始組態。每個範例均假設原始資料位於 StorageGRID 中，而準備好的資料
會寫入 ONTAP NAS 儲存桶。請將儲存桶名稱、端點位址、檔案系統路徑和設定檔名稱替換為目標環境中的
值。請勿將生產環境的存取金鑰或機密放置於 `CONF_JSON`中；請透過 Airflow 連線、變數或機密後端來設定
它們。

[[8-9-1-xcp-to-lustrefs-with-spark-and-delta-lake]]
=== 8.9.1 XCP 到 LustreFS 搭配 Spark 和 Delta Lake

使用此全吞吐量範例進行分散式準備和高效能 LustreFS 模型 I/O。它處理 s3_raw_prefix 下的所有符合條件
的表格檔案，在準備期間寫入 Delta 表格，將訓練檢查點持續保存至 ONTAP NAS 準備資料儲存區，並歸檔完
整的推論結果集。

{

  "ingestion_tool": "s3_direct",

  "s3_raw_bucket": "bucket1",

  "s3_raw_prefix": "example_ai_pipeline/raw",

  "s3_formatted_bucket": "prepnasbucket",

  "s3_formatted_prefix": "example_ai_pipeline/formatted",

  "enable_xcp": true,

  "xcp_copy_destination": "lustrefs",

  "xcp_nfs_source_ip": "10.63.150.159",

  "xcp_nfs_source_path": "/prepnasbucket/example_ai_pipeline",

  "xcp_lustrefs_source_path": "/prepnasbucket/example_ai_pipeline",

  "xcp_lustrefs_dest_path": "/mnt/lustre/client",

  "xcp_lustrefs_training_subpath": "example_ai_pipeline",

  "xcp_text_allow_local_fallback": false,

  "transformation_engine": "spark",
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  "spark_required": true,

  "table_format": "delta",

  "table_format_required": true,

  "spark_driver_memory": "8g",

  "spark_executor_memory": "8g",

  "spark_timeout_secs": 0,

  "sample_count": 14400,

  "seed": 11,

  "infer_all_splits": true,

  "infer_all_text": true,

  "checkpoint_enabled": true,

  "checkpoint_store": "formatted_s3",

  "training_checkpoint_reuse_mode": "off",

  "manual_archive_enabled": true,

  "manual_archive_stage": "inferencing",

  "manual_archive_bucket": "archivalbucket",

  "manual_archive_prefix": "ai-models",

  "manual_archive_profile": "sgdlocal",

  "manual_archive_cleanup_raw": true

}

[[8-9-2-no-xcp-with-python-preparation]]
=== 8.9.2 無 Python 的 XCP 準備

使用此基礎組態可實現輕量級功能運作。準備階段使用本機 Python 引擎，下游階段使用傳輸途徑的本機準備資
料和成品路徑；XCP、Spark、表格格式、檢查點重複使用和歸檔均已停用。

{

    "ingestion_tool": "s3_direct",

    "s3_raw_bucket": "bucket1",

    "s3_raw_prefix": "example_ai_pipeline/raw",

    "s3_formatted_bucket": "prepnasbucket",

    "s3_formatted_prefix": "example_ai_pipeline/formatted",

    "enable_xcp": false,

    "transformation_engine": "python",

    "table_format": "none",

    "sample_count": 200,

    "seed": 11,

    "checkpoint_enabled": false,

    "manual_archive_enabled": false

}
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[[8-9-3-python-preparation-with-two-explicit-input-files]]
=== 8.9.3 使用兩個明確輸入檔進行 Python 準備

在針對兩個已知的 StorageGRID CSV 物件驗證傳輸途徑時，請使用此針對性測試。

s3_tabular_object_keys 會停用自動表格檔案探索；文字輸入仍會使用其在原始前綴下的預期位置。

{

    "ingestion_tool": "s3_direct",

    "s3_raw_bucket": "bucket1",

    "s3_raw_prefix": "example_ai_pipeline/raw",

    "s3_tabular_object_keys": [

        "example_ai_pipeline/raw/tabular_part_01.csv",

        "example_ai_pipeline/raw/tabular_part_02.csv"

    ],

    "s3_formatted_bucket": "prepnasbucket",

    "s3_formatted_prefix": "example_ai_pipeline/formatted",

    "enable_xcp": false,

    "transformation_engine": "python",

    "table_format": "none",

    "sample_count": 200,

    "seed": 11,

    "manual_archive_enabled": false

}

[[8-9-4-python-preparation-with-automatic-all-file-discovery]]
=== 8.9.4 Python 準備與自動全檔探索

省略 s3_tabular_object_keys`和 `s3_tabular_object_key，以處理 StorageGRID 原始前綴下的每
個符合條件的表格式物件。此範例適用於使用 Python 準備引擎對所有檔案進行功能或規模測試。

{

    "s3_raw_bucket": "bucket1",

    "s3_raw_prefix": "example_ai_pipeline/raw",

    "s3_formatted_bucket": "prepnasbucket",

    "s3_formatted_prefix": "example_ai_pipeline/formatted",

    "enable_xcp": false,

    "transformation_engine": "python",

    "table_format": "none",

    "sample_count": 0,

    "seed": 11,

    "manual_archive_enabled": false

}

sample_count: 0 代表資料準備會使用所有可用的列。設定正值以進行有界限的測試執行。
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[[8-9-5-xcp-to-ontap-s3-with-python-preparation]]
=== 8.9.5 使用 Python 準備將 XCP 遷移至 ONTAP S3

當準備好的資料必須從 ONTAP NAS NFS 匯出複製到 ONTAP S3 訓練儲存桶時，請使用此組態。模型訓練、微
調與推論會透過同一個 ONTAP S3 目的地具現化並發佈成品。

{

    "s3_raw_bucket": "bucket1",

    "s3_raw_prefix": "example_ai_pipeline/raw",

    "s3_formatted_bucket": "prepnasbucket",

    "s3_formatted_prefix": "example_ai_pipeline/formatted",

    "enable_xcp": true,

    "xcp_copy_destination": "s3",

    "xcp_nfs_source_ip": "10.63.150.159",

    "xcp_nfs_source_path": "/prepnasbucket/example_ai_pipeline",

    "xcp_s3_endpoint": "https://ontap-s3.example.com",

    "xcp_s3_bucket": "trainingbucket",

    "xcp_s3_dest_prefix": "example_ai_pipeline",

    "xcp_s3_training_prefix": "example_ai_pipeline",

    "xcp_s3_profile": "ontaps3",

    "transformation_engine": "python",

    "table_format": "none",

    "sample_count": 14400,

    "seed": 11,

    "checkpoint_enabled": true,

    "checkpoint_store": "formatted_s3",

    "manual_archive_enabled": true,

    "manual_archive_stage": "model_training",

    "manual_archive_bucket": "archivalbucket",

    "manual_archive_profile": "storagegrid-archive"

}

[[8-9-6-xcp-to-ontap-s3-with-spark-and-iceberg]]
=== 8.9.6 XCP 到 ONTAP S3，搭配 Spark 和 Iceberg

使用此組態可實現分散式準備，使用 Iceberg 表輸出，並將 ONTAP S3 作為作用中訓練目的地。當 Spark 或

Iceberg 無法使用時，如果執行必須失敗而不是退回，請將 spark_required`與

`table_format_required`設定為 `true。

{

    "s3_raw_bucket": "bucket1",

    "s3_raw_prefix": "example_ai_pipeline/raw",

    "s3_formatted_bucket": "prepnasbucket",

    "s3_formatted_prefix": "example_ai_pipeline/formatted",

    "enable_xcp": true,

    "xcp_copy_destination": "s3",
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    "xcp_nfs_source_ip": "10.63.150.159",

    "xcp_nfs_source_path": "/prepnasbucket/example_ai_pipeline",

    "xcp_s3_bucket": "trainingbucket",

    "xcp_s3_dest_prefix": "example_ai_pipeline",

    "xcp_s3_profile": "ontaps3",

    "transformation_engine": "spark",

    "spark_required": true,

    "table_format": "iceberg",

    "table_format_required": true,

    "spark_driver_memory": "8g",

    "spark_executor_memory": "8g",

    "spark_timeout_secs": 0,

    "sample_count": 0,

    "seed": 11,

    "manual_archive_enabled": true,

    "manual_archive_stage": "inferencing",

    "manual_archive_bucket": "archivalbucket",

    "manual_archive_profile": "storagegrid-archive"

}

[[8-9-7-scenario-selection-summary]]
=== 8.9.7 情境選擇概要

設想 XCP 目的地 準備引擎 表格格式 輸入範圍 歸檔階段

8.9.1 LustreFS 火花 差異 所有已探索的檔
案

inferencing

8.9.2 無 Python 無 所有已探索的檔
案

已停用

8.9.3 無 Python 無 兩個明確的檔案 已停用

8.9.4 無 Python 無 所有已探索的檔
案

已停用

8.9.5 ONTAP S3 Python 無 所有已探索的檔
案

model_traini

ng

8.9.6 ONTAP S3 火花 Iceberg 所有已探索的檔
案

inferencing

[[8-9-8-execution-walkthroughs]]
=== 8.9.8 執行流程演練

從 Airflow 工作區執行範例。觸發指令碼會產生唯一的 `manual__<UTC timestamp>`執行 ID，等待完成，並在
執行失敗或逾時時傳回非零結束代碼。下列完整組態與操作範例使用相同的 `CONF_JSON="$(python3 - <<'PY'
…)"`模式。在執行它們之前，請在您的機密後端中設定所參照的 Airflow 管理連線、XCP 設定檔與歸檔設定檔，
並將 `CONF_JSON`限制為非機密的儲存區、端點、路徑與設定檔識別碼。

有效的表格格式名稱為 iceberg。請勿使用 icerberg，該值不受支援。
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所有檔案、Spark、Iceberg、XCP 至 ONTAP S3，檢查點至準備好的資料 S3，推論後歸檔：

CONF_JSON="$(python3 - <<'PY'

import json

print(json.dumps({

    "ingestion_tool": "s3_direct",

    "enable_xcp": True,

    "xcp_copy_destination": "s3",

    "xcp_text_allow_local_fallback": True,

    "s3_raw_bucket": "bucket1",

    "s3_raw_prefix": "example_ai_pipeline/raw",

    "s3_raw_endpoint_url": "https://storagegrid.example.com",

    "s3_raw_region": "us-east-1",

    "s3_formatted_bucket": "prepnasbucket",

    "s3_formatted_prefix": "example_ai_pipeline/formatted",

    "s3_formatted_endpoint_url": "https://ontap-nas.example.com",

    "s3_formatted_region": "us-east-1",

    "xcp_nfs_source_ip": "10.63.150.159",

    "xcp_nfs_source_path": "/prepnasbucket/example_ai_pipeline",

    "xcp_s3_endpoint": "https://ontap-s3.example.com",

    "xcp_s3_bucket": "trainingbucket",

    "xcp_s3_dest_prefix": "example_ai_pipeline",

    "xcp_s3_training_prefix": "example_ai_pipeline",

    "xcp_s3_profile": "ontaps3",

    "transformation_engine": "spark",

    "spark_required": True,

    "table_format": "iceberg",

    "table_format_required": True,

    "sample_count": 0,

    "seed": 11,

    "spark_driver_memory": "8g",

    "spark_executor_memory": "8g",

    "spark_timeout_secs": 0,

    "infer_all_splits": True,

    "infer_all_text": True,

    "checkpoint_enabled": True,

    "checkpoint_store": "formatted_s3",

    "manual_archive_enabled": True,

    "manual_archive_stage": "inferencing",

    "manual_archive_bucket": "archivalbucket",
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    "manual_archive_prefix": "ai-models",

    "manual_archive_profile": "sgdlocal",

    "manual_archive_endpoint": "https://storagegrid.example.com",

    "manual_archive_cleanup_raw": True,

    "manual_archive_include_xcp_inputs": True,

}, separators=(",", ":")))

PY

)"

CONF_JSON="$CONF_JSON" AIRFLOW_BIN=./.venv/bin/airflow INGESTION_TOOL

=s3_direct \

  ./trigger_and_wait_ai_pipeline_sklearn.sh

所有檔案、Spark、Iceberg、XCP 至 LustreFS、檢查點至準備好的資料 S3、推論後歸檔：

CONF_JSON="$(python3 - <<'PY'

import json

print(json.dumps({

    "ingestion_tool": "s3_direct",

    "enable_xcp": True,

    "xcp_copy_destination": "lustrefs",

    "ssh_user": "root",

    "ssh_host": "10.63.150.178",

    "xcp_text_allow_local_fallback": True,

    "s3_raw_bucket": "bucket1",

    "s3_raw_prefix": "example_ai_pipeline/raw",

    "s3_raw_endpoint_url": "https://storagegrid.example.com",

    "s3_raw_region": "us-east-1",

    "s3_formatted_bucket": "prepnasbucket",

    "s3_formatted_prefix": "example_ai_pipeline/formatted",

    "s3_formatted_endpoint_url": "https://ontap-nas.example.com",

    "s3_formatted_region": "us-east-1",

    "xcp_nfs_source_ip": "10.63.150.159",

    "xcp_nfs_source_path": "/prepnasbucket/example_ai_pipeline",

    "xcp_lustrefs_source_path": "/prepnasbucket/example_ai_pipeline",

    "xcp_lustrefs_dest_path": "/mnt/lustre/client",

    "xcp_lustrefs_training_subpath": "example_ai_pipeline",

    "transformation_engine": "spark",

    "spark_required": True,

    "table_format": "iceberg",

    "table_format_required": True,

35



    "sample_count": 0,

    "seed": 11,

    "spark_driver_memory": "8g",

    "spark_executor_memory": "8g",

    "spark_timeout_secs": 0,

    "infer_all_splits": True,

    "infer_all_text": True,

    "checkpoint_enabled": True,

    "checkpoint_store": "formatted_s3",

    "manual_archive_enabled": True,

    "manual_archive_stage": "inferencing",

    "manual_archive_bucket": "archivalbucket",

    "manual_archive_prefix": "ai-models",

    "manual_archive_profile": "sgdlocal",

    "manual_archive_endpoint": "https://storagegrid.example.com",

    "manual_archive_cleanup_raw": True,

    "manual_archive_include_xcp_inputs": True,

}, separators=(",", ":")))

PY

)"

AIRFLOW_BIN=./.venv/bin/airflow INGESTION_TOOL=s3_direct \

  ./trigger_and_wait_ai_pipeline_sklearn.sh

對於 ONTAP S3 模式，請僅在 CONF_JSON 中傳遞非秘密的 xcp_s3_profile 名稱，並在執行前於 XCP 主機
上或透過 Airflow 管理的秘密儲存設備定義對應的認證資料。對於 LustreFS 模式，刻意省略了

xcp_s3_profiles 對應，因為訓練路由不會解析 ONTAP S3 認證資料。在這兩個範例中，請透過 Airflow 管
理的秘密儲存設備定義 StorageGRID 原始資料、ONTAP NAS 備妥資料和歸檔認證資料，而非使用即時

JSON。省略 s3_tabular_object_keys 並將 sample_count 設定為 0 會要求自動探索所有符合條件的表
格檔案並使用所有可用的資料列。

Python，不使用 XCP，雙檔測試：

CONF_JSON='{"s3_raw_bucket":"bucket1","s3_raw_prefix":"example_ai_pipeline

/raw","s3_tabular_object_keys":["example_ai_pipeline/raw/tabular_part_01.c

sv","example_ai_pipeline/raw/tabular_part_02.csv"],"s3_formatted_bucket":"

prepnasbucket","s3_formatted_prefix":"example_ai_pipeline/formatted","enab

le_xcp":false,"transformation_engine":"python","table_format":"none","samp

le_count":200,"manual_archive_enabled":false}' \

./trigger_and_wait_ai_pipeline_sklearn.sh

Spark、Delta Lake、XCP 到 LustreFS：

CONF_JSON='{"enable_xcp":true,"xcp_copy_destination":"lustrefs","xcp_nfs_s

ource_ip":"10.63.150.159","xcp_nfs_source_path":"/prepnasbucket/example_ai
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_pipeline","xcp_lustrefs_source_path":"/prepnasbucket/example_ai_pipeline"

,"xcp_lustrefs_dest_path":"/mnt/lustre/client","xcp_lustrefs_training_subp

ath":"example_ai_pipeline","transformation_engine":"spark","spark_required

":true,"table_format":"delta","table_format_required":true,"sample_count":

14400,"manual_archive_enabled":true,"manual_archive_stage":"inferencing"}'

\

./trigger_and_wait_ai_pipeline_sklearn.sh

Spark、Iceberg、XCP 到 ONTAP S3：

CONF_JSON='{"enable_xcp":true,"xcp_copy_destination":"s3","xcp_nfs_source_

ip":"10.63.150.159","xcp_nfs_source_path":"/prepnasbucket/example_ai_pipel

ine","xcp_s3_bucket":"trainingbucket","xcp_s3_dest_prefix":"example_ai_pip

eline","xcp_s3_profile":"ontaps3","transformation_engine":"spark","spark_r

equired":true,"table_format":"iceberg","table_format_required":true,"sampl

e_count":0,"manual_archive_enabled":true,"manual_archive_stage":"inferenci

ng"}' \

./trigger_and_wait_ai_pipeline_sklearn.sh

在執行 XCP 之前，請先確認已設定的 ONTAP NAS NFS 路徑以及 XCP 主機對目的地的存取能力。執行成功後

，審查工作日誌中的 [data_prep] effective_config、 [xcp_copy] effective_config、

[model_training] effective_config 和 [manual_archive]，以確認所選引擎、輸入範圍、目的地和
歸檔階段。

9.操作指南

Karthikeyan Nagalingam， NetApp

本指南涵蓋日常執行、監控、事件分類、訓練恢復、歸檔驗證、容量調校和資料保護。結合第 8 節中的組態方
案，可在本地、ONTAP S3 和 LustreFS 訓練模式下以一致的方式運作相同的傳輸途徑。

[[9-1-execution-walkthrough]]
== 9.1 執行流程演示

透過 `trigger_and_wait_ai_pipeline_sklearn.sh`使用 `CONF_JSON`有效負載觸發一次執行。該指令碼提交一個
唯一命名的手動執行，持續輪詢直至達到終止狀態，並在有可用資訊時列印失敗工作的本機日誌尾部。每個主工
作在啟動時都會發出 `effective_config`記錄，以便操作員可以驗證評估的組態，而不僅僅依賴提交的有效負載。

[[9-2-monitoring-and-observability]]
== 9.2 監控和可觀測性

在 Airflow UI 或 CLI 中監控 DAG 狀態，並將其與執行 ID 和 run_stamp`關聯。guard 記錄易於 grep 檢索

： `[data_prep] effective_config、 [model_training] effective_config、 [xcp_copy]

effective_config 和 [checkpoint] resume_summary。審查這些項目，以驗證每次執行的轉換引擎、
選定的 XCP 目的地、訓練來源和檢查點重複使用決策。
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[[9-3-troubleshooting-quick-reference]]
== 9.3 故障排除快速參考

使用此表將常見工作故障與首要修正行動關聯。在重試執行之前，請先解決來源連線和裝載問題；如果未修正無
效組態或無法使用的端點而重試，將會重現相同的故障。

症狀 可能原因 解決方案

Could not resolve XCP S3

credentials

遺失/錯誤 xcp_s3_profile 於

xcp_s3_profiles

驗證設定檔名稱和認證資料對應

no readable Lustre source

directory

LustreFS 未掛載或錯誤

xcp_lustrefs_dest_path

使用 findmnt -T

/mnt/lustre/client -o

FSTYPE,TARGET -n 驗證檔案系
統類型；正確的路徑

Missing required text

dataset files

原始 S3 前綴中缺少文字 JSON 上傳 text_base.json，

text_finetune.json，

text_infer.json

預檢結束代碼 1 SSH 無法連線 驗證 `ssh_default`連線和主機/使用
者

預檢結束代碼 2 NFS 路徑未匯出/不可見 使用 `xcp show <ip>`驗證匯出

[[9-4-checkpoint-operations]]
== 9.4 檢查點作業

檢查點機制僅適用於 model_training。設定

training_checkpoint_reuse_mode=resume_if_exists`以重複使用有效的已完成訓練結果，並跳過備

援的模型訓練，或使用 `verify_only`來驗證檢查點資格而不跳過。在初始測試期間，或每當訓練輸入、組

態或預期工件發生變更時，請保持停用重複使用 (`off）。

[[9-5-manual-archive-operations]]
== 9.5 手動歸檔操作

謹慎設定 manual_archive_enabled=true`並選擇 `manual_archive_stage。當治理要求在訓練成功

後立即將核心模型基準化時，請使用 model_training；當歸檔必須包含最終預測時，請使用

inferencing。選擇 `model_training`的執行會在歸檔分支之後繼續進行微調和推論；它只是不會歸檔其後續
的輸出。驗證帶有執行戳記的 StorageGRID 前置詞下的上傳，並審查 `[manual_archive]`所選階段的記錄、找
到的檔案和上傳計數。

[[9-6-scaling-guidance]]
== 9.6 擴充指引

根據輸入 Volume 和服務層級目標調整 sample_count、 spark_driver_memory、

spark_executor_memory`和 `spark_timeout_secs。首先使用有限樣本驗證資料形狀和路由，然後在
StorageGRID、ONTAP NAS、XCP 和選定的訓練分層具有足夠的容量和處理量後，使用 `sample_count=0`進
行全行執行。

[[9-7-backup-and-recovery]]
== 9.7 備份與恢復

使用 ONTAP Snapshot 快照技術和備份保護 ONTAP NAS 預處理資料儲存桶。對原始儲存桶和歸檔儲存桶套用
StorageGRID 保護和保留原則；歸檔儲存桶保留歷史記錄，不受傳輸途徑重新執行的影響。將這些儲存設備保
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護措施與訓練檢查點記錄結合，以便在工作、主機或站點層級中斷後恢復正確的運作範圍資料和基準工件。

10.安全考量、驗證與測試

Karthikeyan Nagalingam， NetApp

本節綜合闡述了安全運作 AI 傳輸途徑所需的控制措施，以及用於驗證設計在典型環境中是否如預期運作的驗證
活動。傳輸途徑中所使用的儲存層分離、最小權限存取模型、檢查點邏輯和運作範圍的血緣關係等原則，同樣適
用於驗證計畫和運行安全措施。

[[10-1-security-considerations]]
== 10.1 安全考量

安全控制措施應隔離每個儲存層和傳輸途徑功能，同時保留稽核所需的血緣關係。針對 StorageGRID 原始資
料、 ONTAP NAS 預處理資料、選定的 XCP 目的地和 StorageGRID 歸檔，請使用分隔的最低權限認證資料。
加密網路流量，並將所有機密儲存在 DAG 定義、範例和 shell 歷史記錄之外。

區域 建議

認證資料管理 使用 Airflow 連線/變數或機密管理程式；避免在
`dag_run.conf`中使用即時明文

傳輸中的資料 使用啟用 TLS 的 S3 端點；在支援的情況下使用加密
的 NFS/Lustre 傳輸

存取控制 根據角色（StorageGRID 原始、ONTAP NAS 預處理
資料、XCP 目的地、StorageGRID 歸檔）將 S3 認證
資料範圍限定為所需的最低權限

組態中的機密 輪換測試期間暴露的任何認證資料；將觸發指令
碼/shell 歷史記錄視為敏感資訊

稽核追蹤 依靠資料準備清單、檢查點記錄和歸檔清單來取得法規
遵循證據

[[10-2-validation-and-testing]]
== 10.2 驗證和測試

驗證確認了傳輸途徑的可設定行為在其路由、故障處理、資料移動性和多檔案探索路徑中均能可靠運作。每個驗
證測試區域均在具有代表性的環境中執行，使用實際的 Airflow DAG 觸發器，並驗證了記錄輸出和儲存設備清單
的正確性。

[[10-2-1-functional-routing-validation]]
=== 10.2.1 功能路由驗證

此測試區域會驗證當 `enable_xcp=true`時的端對端資料和工件路由。

• 目標： 驗證資料準備、XCP 移動性、模型訓練、微調和推論是否始終使用選定的 XCP 目的地 (s3 或

lustrefs）。

• *測試程序：*使用 xcp_copy_destination="s3" 和 xcp_copy_destination="lustrefs" 觸發了
DAG 執行。檢查了 XCom 輸出、effective-config 記錄和儲存設備位置。

• 驗證結果：

◦ 在 `data_prep`中，格式化的表格分割與文字檔案已暫存至 ONTAP NAS 準備資料層的
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`<xcp_prefix>/formatted/<run_stamp>/data/`下。

◦ 在 xcp_copy 中，準備好的資料集已傳輸至選定的 XCP 目的地，以用於下游模型階段。

◦ 在 model_training`中，模型輸入是從 XCP 目的地載入，而基準成品

(`regression_model.bin， text_vectorizer.bin， text_classifier.bin，

train_metrics.json）則發佈回 <xcp_prefix>/formatted/<run_stamp>/artifacts/。

◦ 在 fine_tuning`中，基礎向量化器/分類器構件從 XCP 目的地實體化，經過逐步調整，並重新發佈

為 `text_classifier_tuned.bin`和 `fine_tune_metrics.json。

◦ 在 `inferencing`中，調整後的文字分類器加上基準迴歸模型和向量化器從 XCP 目的地實現，以產生預
測。

[[10-2-2-local-fallback-and-non-xcp-execution-validation]]
=== 10.2.2 本地回退和非 XCP 執行驗證

此測試區域驗證停用 XCP 資料移動性時的傳輸途徑行為(enable_xcp=false）。

• *目標：*確保傳輸途徑使用直接的本機準備資料路徑無縫地運作，而無需 SSH 連線、遠端 XCP 主機或 XCP
認證資料設定檔。

• *測試程序：*觸發傳輸途徑執行 enable_xcp=false，並使用預設的 S3/本機路徑。

• 驗證結果：

◦ XCP 預檢和複本工作已安全繞過。

◦ model_training、 fine_tuning 和 inferencing 直接從本機準備好的資料目錄讀取，並在本機
發佈成品。

◦ 已驗證停用 XCP 後，未發生 XCP S3 認證資料解析或 SSH 預檢錯誤。

[[10-2-3-performance-and-tier-comparison-ontap-s3-vs-lustrefs]]
=== 10.2.3 效能與分層比較（ONTAP S3 與 LustreFS）

此測試區域評估 ONTAP S3 物件儲存和 LustreFS 平行檔案系統層之間的 I/O 延遲、探索例行成本和訓練處理
量。

• *目標：*量化採用 LustreFS 的 E 系列與採用 ONTAP S3 作用中訓練層的 ONTAP AFF/AFX 的效能特徵。

• *測試程序：*測量相同資料集大小（14,400+ 列，多檔案文字/表格輸入）的檔案探索時間、訓練資料集載入
延遲，以及工件發佈/物化持續時間。

• 驗證結果：

◦ *LustreFS 分層：*在模型訓練期間，檔案探索例行成本更低，隨機存取讀取延遲更快，使其成為高檔案
數、GPU 密集型平行訓練工作負載的理想選擇。

◦ ONTAP S3 層： 提供高處理量與更簡單的多協定管理，使其成為注重成本、彈性存取的作用中儲存設備
的最佳選擇，而無需用戶端側檔案系統掛載。

[[10-2-4-failure-recovery-and-training-checkpoint-validation]]
=== 10.2.4 故障恢復和訓練檢查點驗證

此測試區域驗證範圍限定於 `model_training`的檢查點恢復系統。

• *目標：*驗證傳輸途徑恢復能夠準確檢測先前成功的訓練運行，並跳過備援計算，同時保持工件完整性。
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• 測試流程：

a. 使用 checkpoint_enabled=true 和 checkpoint_store="formatted_s3" 執行了傳輸途徑。

b. 使用 `training_checkpoint_reuse_mode="resume_if_exists"`模擬工作故障或重新執行。

c. 已測試 `verify_only`和 `off`重複使用模式。

• 驗證結果：

◦ 當設定了 resume_if_exists，且 S3/LustreFS 中存在有效的檢查點 JSON + 所有核心工件時，

model_training 立即以決定 RESUMED_FROM_CHECKPOINT 退出，並記錄 [checkpoint]

resume_summary: decision=RESUMED_FROM_CHECKPOINT。

◦ 下游 fine_tuning 和 inferencing 已成功實現已驗證的檢查點工件。

◦ 當 verify_only 設定時，防護機制會驗證工件是否存在，而不會跳過訓練。

[[10-2-5-scalability-and-multi-file-dataset-validation]]
=== 10.2.5 擴充性與多檔案資料集驗證

此測試區域驗證了傳輸途徑在大型、多檔案表格和文字資料集上的擴充性。

• *目標：*確認自動資料集探索、Spark 轉換引擎執行，以及 Lakehouse 表格格式支援 (delta 和 iceberg
）。

• 測試流程：

a. 對 StorageGRID 原始前綴下的數十個 CSV/Parquet 檔案進行了資料攝取和準備工作 (s3_raw_prefix
）。

b. 測試了使用明確檔案選擇 s3_tabular_object_keys`與自動全檔案探索的對

比(`sample_count=0）。

c. 使用 PySpark 搭配 `table_format="delta"`和 `table_format="iceberg"`執行準備工作。

• 驗證結果：

◦ Spark 分散式準備成功地攝取、篩選、分割並格式化了大型多部分表格資料集。

◦ 自動探索準確地識別出所有有效的表格 CSV/Parquet 物件，同時忽略非表格產物。

◦ Delta Lake 和 Iceberg 表格格式皆已正確建立並註冊於 `tables/`之下，下游模型訓練可探索並讀取格式
化的分割。

[[10-2-6-example-customer-evaluation-workflow-sizing-assumptions-and-validation-metrics]]
=== 10.2.6 客戶評估工作流程範例、規模假設和驗證計量

此工作流程可協助客戶評估設計是否符合其 AI 傳輸途徑成熟度、資料主權要求和效能目標。首先使用具有代表
性的資料集並執行一次傳輸途徑，然後僅在滿足每個驗收標準後才增加資料 Volume、檔案數量、模型複雜度和

並行執行次數。記錄結果，以便 run_stamp ONTAP S3 和 LustreFS 之間的比較使用相同的輸入資料和組態。

評估步驟 範例工作流程 規模調整假設 / 決策 驗證計量與驗收證據

1.建立基線 使用 `enable_xcp=false`在
有界樣本上執行 Python 準
備路徑。

使用第 7.1.1 節中的參考驗
證環境作為初始功能基
線。

DAG 成功完成；輸入列和
輸出分割計數；模型計量
；工作持續時間；CPU、
記憶體容量和本機磁碟使
用率。
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評估步驟 範例工作流程 規模調整假設 / 決策 驗證計量與驗收證據

2.驗證資料主權 將原始資料、準備好的資
料、作用中訓練資料和歸
檔保存在已核准的儲存設
備端點和區域中。審查各
分層的憑證和保留政策。

在移動資料之前，請定義
允許的位置、存取角色、
加密要求和保留政策。

端點、儲存桶、前綴和區
域已記錄在有效組態和清
單中；最小權限存取驗證
；歸檔和刪除原則證據。

3.驗證資料移動性 啟用 XCP 並將相同的已準
備好的執行複本到 ONTAP
S3，然後重複至
LustreFS。

確保 10 GbE 連線以及足
夠的目的地容量，以滿足
準備運作、工件、工作空
間和同時運作的需求。

XCP 完成狀態；複製的位
元組與檔案數；複本持續
時間與處理量；來源/目的
地檔案計數與 Checksum
或清單比較；預檢成功。

4.驗證訓練分層適合度 使用相同的資料集和模型
設定，針對每個選定的目
的地進行訓練、微調和推
論。

對於基於物件的工作流程
，請使用 ONTAP S3；當
並行訓練 I/O 或高檔案數
量需要時，請使用具有
LustreFS 的 E 系列。

資料集探索與載入時間；
訓練、微調與推論持續時
間；工件發布/具現化持續
時間；CPU/GPU 使用率
（如適用）；模型品質一
致性。

5.驗證規模和恢復 增加 `sample_count`至所
有列，增加檔案數量和並
行執行次數，然後測試檢
查點重複使用和歸檔。

調整保留的執行範圍資料
集和構件的容量大小，以
及成長空間；調整 Spark
和並行 Airflow 工作所需的
CPU 和記憶體容量大小。

端到端經過時間；成功執
行率；佇列時間；檢查點
恢復決策與經過時間；歸
檔完整性；每次執行的儲
存設備增長；恢復時間目
標（RTO）達成情況。

在開始評估之前，客戶應定義端對端執行時間、XCP 處理量、訓練資料載入時間、最大並行執行次數、恢復時
間和儲存設備保留等量化目標。應將測得的基準測試和每次擴展測試的結果與這些目標進行比較，以確定架構是
否符合預期的工作負載和運作要求。

11.NetApp 差異化與競爭定位，附錄

Karthikeyan Nagalingam， NetApp

本綜合章節將此架構與常見的替代方案進行比較，並提供操作人員和審查人員使用的共享的參考資料。其獨特之
處並非在於單一儲存設備端點；而在於 StorageGRID、ONTAP NAS、ONTAP S3、LustreFS、XCP 和 Airflow
等策略控制的組合，使得每個 AI 生命週期階段都能使用合適的分層，而無需重建工作流程。

[[11-1-netapp-differentiation-and-competitive-positioning]]
== 11.1 NetApp 差異化與競爭定位

此比較將該架構與常見的替代方案進行對照。其差異化優勢不在於單一儲存設備端點；而在於 StorageGRID
、ONTAP NAS、ONTAP S3、LustreFS、XCP 和 Airflow 的原則控制組合，讓每個 AI 生命週期階段都能使用合
適的分層，而無需重建工作流程。

替代方案 限制 NetApp 解決方案優勢

僅限雲端原生傳輸途徑 局限於一種儲存設備模式 透過組態實現 S3/LustreFS 的互換

DIY 指令碼式傳輸途徑 沒有重試、檢查點或血統 Airflow 協調 + 原生檢查點/恢復

單一分層儲存設備架構 適用於所有工作負載的單一效能/成
本設定檔

每次執行的分層選擇透過

xcp_copy_destination
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替代方案 限制 NetApp 解決方案優勢

每次更新時全面重新訓練 高昂的經常性運算成本 透過 `partial_fit`進行增量微調

[[11-2-appendices]]
== 11.2 附錄

附錄為操作、審查或修改此 NVA 的讀者提供共享的術語和文件控制上下文。變更已記錄的行為、參數、儲存設
備佈局或驗證證據時，請保持修訂歷史記錄的更新。

[[11-2-1-glossary]]
=== 11.2.1 術語表

這些定義為架構的儲存設備、協調和譜系術語確立了一致的含義。

期限 定義

XCP NetApp 的高速平行資料複本/移轉工具

ONTAP S3 NetApp 在 ONTAP 上的 S3 相容物件儲存服務

LustreFS 高效能並行分散式檔案系統

DAG 有向無環圖 — Airflow 的工作流程定義

XCom Airflow 在工作間傳遞資料的機制

run_stamp 用於譜系的每次執行唯一時間戳記識別碼

顯現 描述階段的輸入、輸出和組態的 JSON 記錄

[[11-2-2-revision-history]]
=== 11.2.2 修訂歷史

記錄每次發布的變更，以保留文件的審查與核准軌跡。

版本 日期 作者 變更

1.0 2026-09-25 解決方案架構團隊 包含完整參數表和圖表的
初始發布就緒型 NVA

[[11-2-3-contact-us-and-software-requests]]
=== 11.2.3 聯絡我們和軟體請求

如需申請軟體套件、自動化 DAG、部署指令碼或驗證成品，以部署及驗證此架構，或提供意見回饋與技術詢問
，請聯絡 NetApp AI 與資料移動性團隊：

• 電子郵件： ng-data-mobility-in-ai-pipeline@netapp.com

• *用途：*軟體套件要求、部署指引、架構驗證支援與技術回饋。
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NetApp 保留隨時變更本文所述之任何產品的權利，恕不另行通知。NetApp 不承擔因使用本文所述之產品而產
生的責任或義務，除非明確經過 NetApp 書面同意。使用或購買此產品並不會在依據任何專利權、商標權或任何
其他 NetApp 智慧財產權的情況下轉讓授權。

本手冊所述之產品受到一項（含）以上的美國專利、國外專利或申請中專利所保障。

有限權利說明：政府機關的使用、複製或公開揭露須受 DFARS 252.227-7013（2014 年 2 月）和 FAR 52.227-
19（2007 年 12 月）中的「技術資料權利 - 非商業項目」條款 (b)(3) 小段所述之限制。

此處所含屬於商業產品和 / 或商業服務（如 FAR 2.101 所定義）的資料均為 NetApp, Inc. 所有。根據本協議提
供的所有 NetApp 技術資料和電腦軟體皆屬於商業性質，並且完全由私人出資開發。 美國政府對於該資料具有
非專屬、非轉讓、非轉授權、全球性、有限且不可撤銷的使用權限，僅限於美國政府為傳輸此資料所訂合約所允
許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。
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