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採用SnapCenter的混合雲資料庫解決方案

TR-4908：採用SnapCenter的混合雲資料庫解決方案概述

曹艾倫、菲利克斯·梅里根、 NetApp

此解決方案為NetApp現場和客戶提供了使用基於NetApp SnapCenter GUI 的工具和公有雲
中的NetApp儲存服務 CVO 配置、操作和遷移資料庫到混合雲環境的說明和指導，適用於
以下用例：

• 混合雲中的資料庫開發/測試操作

• 混合雲端中的資料庫災難復原

如今，出於效能、安全性和/或其他原因，許多企業資料庫仍駐留在私人企業資料中心。這種混合雲資料庫解決
方案使企業能夠在現場操作其主資料庫，同時使用公有雲進行開發/測試資料庫操作以及災難恢復，以降低許可
和營運成本。

許多企業資料庫（例如 Oracle、SQL Server、SAP HANA 等）的授權和營運成本都很高。許多客戶根據其資料
庫環境中的計算核心數量支付一次性許可費以及年度支援費用，無論這些核心用於開發、測試、生產還是災難復
原。許多這樣的環境可能並未在整個應用程式生命週期內充分利用。

該解決方案為客戶提供了一種選擇，透過將用於開發、測試或災難復原的資料庫環境遷移到雲端，可以潛在地減
少可授權核心的數量。透過使用公有雲規模、冗餘、高可用性和基於消費的計費模型，可以節省大量許可和營運
成本，同時不會犧牲任何應用程式的可用性或可用性。

除了潛在的資料庫許可證成本節省之外，基於NetApp容量的 CVO 許可證模型還允許客戶節省每 GB 的儲存成本
，同時為他們提供競爭儲存服務所不具備的高水準資料庫可管理性。下圖顯示了公有雲中流行的儲存服務的儲存
成本比較。
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該解決方案表明，透過使用基於SnapCenter GUI 的軟體工具和NetApp SnapMirror技術，可以輕鬆設定、實施
和操作混合雲資料庫操作。

以下影片示範了SnapCenter的實際操作：

• "使用SnapCenter跨混合雲備份 Oracle 資料庫"

• "SnapCenter- 將 DEV/TEST 複製到 AWS 雲端以用於 Oracle 資料庫"

值得注意的是，儘管本文檔中的插圖將 CVO 顯示為公有雲中的目標儲存實例，但該解決方案也針對 AWS 的
FSx ONTAP儲存引擎的新版本進行了全面驗證。

解決方案架構

下圖架構圖展示了混合雲中企業資料庫操作的典型實現，用於開發/測試和災難復原操作。

在正常的業務運作中，可以將雲端中的同步資料庫磁碟區複製並掛載到開發/測試資料庫實例，以進行應用程式
開發或測試。一旦發生故障，就可以啟動雲端中同步的資料庫磁碟區進行災難復原。

SnapCenter要求

該解決方案採用混合雲設定設計，以支援可以爆發到所有流行公有雲進行開發/測試和災難
復原作業的內部生產資料庫。

此解決方案支援SnapCenter目前支援的所有資料庫，儘管這裡僅示範了 Oracle 和 SQL Server 資料庫。此解決
方案已通過虛擬化資料庫工作負載驗證，但也支援裸機工作負載。
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我們假設生產資料庫伺服器託管在本地，並且資料庫磁碟區從ONTAP儲存叢集呈現給資料庫主機。 SnapCenter

software安裝在本機，用於資料庫備份和資料複製到雲端。建議使用 Ansible 控制器，但這不是資料庫部署自動
化或 OS 核心和 DB 配置與公有雲中的備用 DR 執行個體或開發/測試執行個體同步的必要條件。

要求

環境 要求

本地 SnapCenter支援的任何資料庫和版本

SnapCenter v4.4 或更高版本

Ansible v2.09 或更高版本

ONTAP叢集 9.x

已配置群集間 LIF

從本地到雲端 VPC 的連線（VPN、互連等）

網路連接埠開放 - ssh 22 - tcp 8145、8146、10000、11104、11105

雲端 - AWS "雲端管理器連接器"

"Cloud Volumes ONTAP"

將 DB OS EC2 執行個體與本機執行個體進行匹配

雲端 - Azure "雲端管理器連接器"

"Cloud Volumes ONTAP"

將 DB OS Azure 虛擬機器與本機環境相符

雲 - GCP "雲端管理器連接器"

"Cloud Volumes ONTAP"

將 DB OS Google Compute Engine 執行個體與本機執行個體相符

先決條件配置

先決條件配置

在執行混合雲端資料庫工作負載之前，必須在本機和雲端配置某些先決條件。以下部分提
供了此過程的高級摘要，以下連結提供了有關必要係統配置的更多資訊。

現場

• SnapCenter安裝與配置

• 本地資料庫伺服器儲存配置

• 許可要求

• 網路和安全

• 自動化
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公有雲

• NetApp Cloud Central 登入

• 透過 Web 瀏覽器存取多個端點的網絡

• 連接器的網路位置

• 雲端提供者權限

• 個人服務網絡

重要注意事項：

1. 在哪裡部署 Cloud Manager Connector？

2. Cloud Volume ONTAP 的大小與架構

3. 單節點還是高可用性？

以下連結提供了更多詳細資訊：

"本地"

"公有雲"

本地先決條件

必須在本機完成以下任務才能準備SnapCenter混合雲資料庫工作負載環境。

SnapCenter安裝與配置

NetApp SnapCenter工具是一個基於 Windows 的應用程序，通常在 Windows 網域環境中運行，但也可以進行
工作組部署。它基於多層架構，包括集中管理伺服器（ SnapCenter伺服器）和資料庫伺服器主機上用於資料庫
工作負載的SnapCenter插件。以下是混合雲部署的一些關鍵考慮因素。

• *單一實例或 HA 部署。 *當單一SnapCenter實例伺服器發生故障時，HA 部署可提供冗餘。

• *名稱解析。 *必須在SnapCenter伺服器上設定 DNS 以解析所有資料庫主機，並在儲存 SVM 上配置 DNS

以進行正向和反向查找。也必須在資料庫伺服器上設定 DNS 來解析SnapCenter伺服器和儲存 SVM 的正向
和反向查找。

• 基於角色的存取控制 (RBAC) 配置。 *對於混合資料庫工作負載，您可能想要使用 RBAC 來劃分不同資料庫
平台的管理責任，例如 Oracle 資料庫的管理員或 SQL Server 的管理員。必須為資料庫管理員使用者授予必
要的權限。

• *啟用基於策略的備份策略。 *強制備份的一致性和可靠性。

• *在防火牆上開啟必要的網路連接埠。 *供本機SnapCenter伺服器與安裝在雲端 DB 主機中的代理程式進行通
訊。

• *必須開啟連接埠才能允許本地和公有雲之間的SnapMirror流量。 * SnapCenter伺服器依賴ONTAP

SnapMirror將現場 Snapshot 備份複製到雲端 CVO 儲存 SVM。

經過仔細的安裝前規劃和考慮後，請點擊此處"SnapCenter安裝前提條件"有關SnapCenter安裝和配置的詳細資
訊。
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本地資料庫伺服器儲存配置

儲存效能對資料庫和應用程式的整體效能起著重要作用。精心設計的儲存佈局不僅可以提高資料庫效能，還可以
方便管理資料庫備份和復原。定義儲存佈局時應考慮幾個因素，包括資料庫的大小、資料庫預期的資料變化率以
及執行備份的頻率。

對於虛擬化資料庫工作負載，透過 NFS 或 iSCSI 將儲存 LUN 直接連接到客戶虛擬機器通常比透過 VMDK 分配
的儲存提供更好的效能。 NetApp建議在下圖所示的 LUN 上對大型 SQL Server 資料庫採用儲存佈局。

下圖顯示了NetApp針對 LUN 上的小型或中型 SQL Server 資料庫所建議的儲存佈局。

日誌目錄專用於SnapCenter ，用於執行資料庫復原的交易日誌總計。對於超大型資料庫，可以將
多個 LUN 指派給一個磁碟區以獲得更好的效能。

對於 Oracle 資料庫工作負載， SnapCenter支援由ONTAP儲存支援的資料庫環境，這些儲存體會作為實體或虛
擬設備安裝到主機。您可以根據環境的關鍵性將整個資料庫託管在一個或多個儲存裝置上。通常，客戶會將專用
儲存上的資料檔案與所有其他檔案（例如控製檔案、重做檔案和存檔日誌檔案）隔離。這有助於管理員在幾秒鐘
到幾分鐘內使用 Snapshot 技術快速復原（ONTAP單一檔案SnapRestore）或複製大型關鍵資料庫（PB 級）。
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對於對延遲敏感的關鍵任務工作負載，應將專用儲存磁碟區部署到不同類型的 Oracle 文件，以實現最佳延遲。
對於大型資料庫，每個磁碟區應為資料檔案分配多個 LUN（NetApp建議最多八個）。

對於較小的 Oracle 資料庫， SnapCenter支援共享儲存佈局，您可以在同一個儲存磁碟區或 LUN 上託管多個資
料庫或部分資料庫。作為此佈局的範例，您可以在 +DATA ASM 磁碟組或磁碟區組上託管所有資料庫的資料檔
案。其餘檔案（重做、存檔日誌和控制檔案）可以託管在另一個專用磁碟組或磁碟區組（LVM）上。此類部署場
景如下所示。

為了方便 Oracle 資料庫的重新定位，Oracle 二進位檔案應安裝在包含在常規備份原則中的單獨 LUN 上。這確
保了在將資料庫遷移到新的伺服器主機時，可以啟動 Oracle 堆疊進行恢復，而不會因 Oracle 二進位檔案不同步
而出現任何潛在問題。

許可要求

SnapCenter是NetApp授權的軟體。它通常包含在本地ONTAP許可證中。但是，對於混合雲部署，還需
要SnapCenter的雲端授權才能將 CVO 新增至SnapCenter作為目標資料複製目的地。請查看以下連結以了
解SnapCenter標準容量許可證的詳細資訊：

"SnapCenter標準容量許可證"

網路和安全

在混合資料庫操作中，需要將本地生產資料庫突發傳輸到雲端以進行開發/測試和災難恢復，在設定環境並從本
地資料中心連接到公有雲時，網路和安全是需要考慮的重要因素。

公有雲通常使用虛擬私有雲 (VPC) 來隔離公有雲平台內的不同使用者。在單一 VPC 內，使用可根據使用者對
VPC 鎖定的需求配置的安全群組等措施來控制安全性。
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可透過 VPN 隧道保護從本機資料中心到 VPC 的連線。在 VPN 閘道上，可以使用 NAT 和防火牆規則來加強
安全性，並阻止從網際網路上的主機到公司資料中心內的主機建立網路連線的嘗試。

基於網路和安全性方面的考慮，請查看您選擇的公有雲的相關入站和出站 CVO 規則：

• "CVO 的安全群組規則 - AWS"

• "CVO 的安全群組規則 - Azure"

• "CVO - GCP 的防火牆規則"

使用 Ansible 自動化在本地和雲端之間同步資料庫執行個體 - 可選

為了簡化混合雲端資料庫環境的管理， NetApp強烈建議但不要求您部署 Ansible 控制器來自動執行某些管理任
務，例如保持本機和雲端中的運算執行個體同步。這一點尤其重要，因為雲端中不同步的運算實例可能會因缺少
核心包和其他問題而導致雲端中復原的資料庫容易出錯。

Ansible 控制器的自動化功能也可用於增強SnapCenter 的某些任務，例如分解SnapMirror執行個體以啟動生產
的 DR 資料副本。

請依照以下說明為 RedHat 或 CentOS 機器設定 Ansible 控制節點：

1. Ansible 控制節點的要求：

a. 安裝了以下軟體包的 RHEL/CentOS 機器：

i. Python3

ii. Pip3

iii. Ansible（版本高於 2.10.0）

iv. Git

如果您有一台新的 RHEL/CentOS 機器，但沒有安裝上述要求，請依照下列步驟將機器設定為 Ansible 控制節點
：

1. 為 RHEL-8/RHEL-7 啟用 Ansible 儲存庫

a. 對於 RHEL-8（以 root 身分執行以下命令）

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86_64-

rpms

b. 對於 RHEL-7（以 root 身分執行以下命令）

subscription-manager repos --enable rhel-7-server-ansible-2.9-rpms

2. 將以下內容貼到終端機中
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sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

install.log

sudo yum -y install git >> install.log

請依照以下說明為 Ubuntu 或 Debian 機器設定 Ansible 控制節點：

1. Ansible 控制節點的要求：

a. 安裝了以下軟體包的 Ubuntu/Debian 機器：

i. Python3

ii. Pip3

iii. Ansible（版本高於 2.10.0）

iv. Git

如果您有一台新的 Ubuntu/Debian 機器，但沒有安裝上述要求，請按照以下步驟將機器設定為 Ansible 控制節點
：

1. 將下面的內容貼到終端機中

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

outputlog.txt

sudo apt-get -y install git >> outputlog.txt

公有雲的先決條件

在安裝 Cloud Manager 連接器和Cloud Volumes ONTAP並設定SnapMirror之前，我們必
須為我們的雲端環境進行一些準備。本頁介紹了部署Cloud Volumes ONTAP時需要完成的
工作以及注意事項。

Cloud Manager 和Cloud Volumes ONTAP部署前提清單

• NetApp Cloud Central 登入

• 透過 Web 瀏覽器存取多個端點的網絡

• 連接器的網路位置

• 雲端提供者權限

• 個人服務網絡

有關入門所需內容的更多信息，請訪問我們的 "雲端文檔"。
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注意事項

1.什麼是 Cloud Manager 連接器？

大多數情況下，Cloud Central 帳戶管理員必須在您的雲端或本機網路中部署連接器。此連接器使 Cloud

Manager 能夠管理公有雲環境中的資源和流程。

有關連接器的更多信息，請訪問我們的 "雲端文檔"。

2.Cloud Volumes ONTAP 的大小與架構

部署Cloud Volumes ONTAP時，您可以選擇預先定義套件或建立自己的設定。儘管其中的許多值可以在以後無
中斷地進行更改，但在部署之前需要根據要在雲端中部署的工作負載做出一些關鍵決策。

每個雲端供應商都有不同的部署選項，幾乎每個工作負載都有其獨特的屬性。 NetApp擁有 "TCO計算機"它可以
幫助根據容量和性能正確確定部署規模，但它是圍繞一些值得考慮的基本概念構建的：

• 所需容量

• 雲端虛擬機的網路能力

• 雲端儲存的效能特點

關鍵是要規劃一個不僅能滿足當前容量和性能要求，還能考慮未來成長的配置。這通常被稱為容量餘裕和效能餘
裕。

如果您想了解更多信息，請閱讀有關正確規劃的文檔 "AWS"， "Azure" ， 和 "地理控制協議"。

3.單節點還是高可用性？

在所有雲端中，都可以選擇在單一節點或具有兩個節點的叢集高可用性對中部署 CVO。根據使用情況，您可能
想要部署單一節點以節省成本或部署 HA 對以提供進一步的可用性和冗餘。

對於 DR 用例或為開發和測試啟動臨時存儲，單節點很常見，因為突然的區域或基礎設施中斷的影響較低。但是
，對於任何生產用例，當資料僅位於單一位置時，或當資料集必須具有更多冗餘和可用性時，建議使用高可用
性。

有關每個雲端版本的高可用性架構的更多信息，請訪問 "AWS"， "Azure"和 "地理控制協議"。

入門概述

入門概述

本節概述了為滿足上一節所述的先決條件要求而必須完成的任務。以下部分提供了本地和
公有雲操作的高階任務清單。點擊相關連結即可查看詳細流程和步驟。

本地

• 在SnapCenter中設定資料庫管理員用戶

• SnapCenter插件安裝前提條件

• SnapCenter主機插件安裝
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• 資料庫資源發現

• 設定儲存叢集對等和資料庫磁碟區複製

• 將 CVO 資料庫儲存 SVM 新增至SnapCenter

• 在SnapCenter中設定資料庫備份策略

• 實施備份策略以保護資料庫

• 驗證備份

AWS 公有雲

• 飛行前檢查

• 在 AWS 中部署 Cloud Manager 和Cloud Volumes ONTAP 的步驟

• 為資料庫工作負載部署 EC2 運算執行個體

請點擊以下連結查看詳細資訊：

"本地"，"公有雲-AWS"

在本地開始

NetApp SnapCenter工具使用基於角色的存取控制 (RBAC) 來管理使用者資源存取和權限
授予，並且SnapCenter安裝會建立預先填入的角色。您也可以根據您的需求或應用程式建
立自訂角色。

本地

1.在SnapCenter中設定資料庫管理員用戶

為SnapCenter支援的每個資料庫平台設定專用的管理員使用者 ID 以進行資料庫備份、復原和/或災難復原是有
意義的。您也可以使用單一 ID 來管理所有資料庫。在我們的測試案例和演示中，我們分別為 Oracle 和 SQL

Server 建立了一個專用的管理員使用者。

某些SnapCenter資源只能透過 SnapCenterAdmin 角色進行設定。然後可以將資源分配給其他使用者 ID 進行存
取。

在預先安裝和設定的本機SnapCenter環境中，以下任務可能已經完成。如果沒有，請按照以下步驟建立資料庫
管理員使用者：

1. 將管理員使用者新增至 Windows Active Directory。

2. 使用授予 SnapCenterAdmin 角色的 ID 登入SnapCenter 。

3. 導覽至「設定和使用者」下的「存取」選項卡，然後按一下「新增」以新增使用者。新的使用者 ID 連結到
步驟 1 中在 Windows Active Directory 中建立的管理員使用者。 。根據需要為使用者分配適當的角色。根據
情況將資源分配給管理員使用者。
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2.SnapCenter插件安裝前提條件

SnapCenter使用在 DB 主機上執行的插件代理程式執行備份、復原、複製和其他功能。它透過在「設定和憑
證」標籤下配置的憑證連接到資料庫主機和資料庫，以進行插件安裝和其他管理功能。根據目標主機類型（例如
Linux 或 Windows）以及資料庫類型，有特定的權限要求。

在安裝SnapCenter插件之前必須設定 DB 主機憑證。通常，您希望使用 DB 主機上的管理員使用者帳戶作為外
掛程式安裝的主機連線憑證。您也可以使用基於作業系統的身份驗證授予相同的使用者 ID 以存取資料庫。另一
方面，您也可以採用資料庫身份驗證，使用不同的資料庫使用者 ID 進行資料庫管理存取。如果您決定使用基於
作業系統的身份驗證，則必須授予作業系統管理員使用者 ID 資料庫存取權限。對於基於 Windows 網域的 SQL

Server 安裝，可以使用網域管理員帳戶來管理網域內的所有 SQL Server。

SQL 伺服器的 Windows 主機：

1. 如果您使用 Windows 憑證進行驗證，則必須在安裝外掛程式之前設定您的憑證。

2. 如果您使用 SQL Server 執行個體進行驗證，則必須在安裝外掛程式後新增憑證。

3. 如果您在設定憑證時啟用了 SQL 驗證，則發現的執行個體或資料庫將顯示紅色鎖定圖示。如果出現鎖定圖
標，則必須指定實例或資料庫憑證才能成功將實例或資料庫新增至資源組。

4. 當滿足下列條件時，您必須將憑證指派給沒有 sysadmin 存取權限的 RBAC 使用者：

◦ 憑證已指派給 SQL 實例。

◦ SQL 實例或主機被指派給 RBAC 使用者。

◦ RBAC DB 管理員使用者必須同時具有資源群組和備份權限。

Oracle 的 Unix 主機：

1. 您必須透過編輯 sshd.conf 並重新啟動 sshd 服務為 root 或非 root 使用者啟用基於密碼的 SSH 連線。預設
情況下，AWS 執行個體上的基於密碼的 SSH 驗證是關閉的。

2. 為非root使用者配置sudo權限，以安裝並啟動插件進程。安裝插件後，進程將以有效的 root 使用者身分執
行。

3. 為安裝使用者建立具有 Linux 驗證模式的憑證。

4. 您必須在 Linux 主機上安裝 Java 1.8.x（64 位元）。

5. 安裝 Oracle 資料庫插件也會安裝適用於 Unix 的SnapCenter插件。

3.SnapCenter主機插件安裝
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在嘗試在雲端 DB 伺服器實例上安裝SnapCenter插件之前，請確保已完成運算實例部署相關雲端
部分中列出的所有設定步驟。

以下步驟說明如何在主機上安裝SnapCenter外掛程式時將資料庫主機新增至SnapCenter 。此過程適用於新增本
機和雲端主機。以下示範新增了駐留在 AWS 中的 Windows 或 Linux 主機。

配置SnapCenter VMware 全域設定

導覽至設定 > 全域設定。在虛擬機器管理程式設定下選擇“虛擬機器為所有主機配備 iSCSI 直連磁碟或 NFS”，
然後按一下更新。

新增Windows主機並在主機上安裝插件

1. 使用具有 SnapCenterAdmin 權限的使用者 ID 登入SnapCenter 。

2. 點擊左側選單中的“主機”選項卡，然後按一下“新增”以開啟“新增主機”工作流程。

3. 主機類型選擇 Windows；主機名稱可以是主機名稱或 IP 位址。必須將主機名稱解析為SnapCenter主機的正
確主機 IP 位址。選擇在步驟 2 中建立的主機憑證。選擇Microsoft Windows和Microsoft SQL Server作為要
安裝的插件套件。

4. 該插件在Windows主機上安裝後，其總體狀態顯示為「配置日誌目錄」。
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5. 點選主機名稱開啟SQL Server日誌目錄配置。

6. 點選“設定日誌目錄”，開啟“設定SQL Server插件”。

7. 按一下「瀏覽」以發現NetApp存儲，以便可以設定日誌目錄； SnapCenter使用此日誌目錄來匯總 SQL 伺
服器交易日誌檔案。然後點擊“儲存”。
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若要發現配置到 DB 主機的NetApp存儲，必須將儲存空間（本機或 CVO）新增
至SnapCenter，如步驟 6 中 CVO 的範例所示。

8. 日誌目錄配置完成後，Windows主機插件「總體狀態」變為「正在運行」。

9. 若要將主機指派給資料庫管理使用者 ID，請導覽至「設定和使用者」下的「存取」標籤，按一下資料庫管理
使用者 ID（在我們的範例中是需要指派主機的 sqldba），然後按一下「儲存」以完成主機資源指派。
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新增Unix主機並在主機上安裝插件

1. 使用具有 SnapCenterAdmin 權限的使用者 ID 登入SnapCenter 。

2. 點擊左側選單中的“主機”選項卡，然後按一下“新增”以開啟“新增主機”工作流程。

3. 選擇 Linux 作為主機類型。主機名稱可以是主機名稱或 IP 位址。但是，必須將主機名稱解析為來
自SnapCenter主機的正確主機 IP 位址。選擇在步驟 2 中建立的主機憑證。主機憑證需要 sudo 權限。選取
要安裝的外掛程式“Oracle Database”，將同時安裝 Oracle 和 Linux 主機外掛程式。

4. 點擊更多選項並選擇“跳過預安裝檢查”。系統會提示您確認是否跳過預安裝檢查。按一下“是”，然後按一下“

儲存”。
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5. 點擊“提交”開始插件安裝。系統將提示您確認指紋，如下所示。

6. SnapCenter執行主機驗證和註冊，然後將外掛程式安裝在 Linux 主機上。狀態從“安裝插件”變更為“正在運
行”。

7. 將新新增的主機指派給適當的資料庫管理使用者 ID（在我們的範例中為 oradba）。
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4.資料庫資源發現

插件安裝成功後，可以立即發現主機上的資料庫資源。點選左側選單中的“資源”標籤。根據資料庫平台的類型，
有許多可用的視圖，例如資料庫、資源組等等。如果未發現並顯示主機上的資源，您可能需要按一下「刷新資
源」標籤。

當資料庫最初被發現時，總體狀態顯示為「未受保護」。上圖顯示的是尚未受到備份策略保護的 Oracle 資料
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庫。

當設定了備份配置或策略並執行了備份時，資料庫的整體狀態會顯示備份狀態為「備份成功」以及上次備份的時
間戳記。以下螢幕截圖顯示了 SQL Server 使用者資料庫的備份狀態。

如果資料庫存取憑證未正確設置，則紅色鎖定按鈕表示資料庫無法存取。例如，如果 Windows 憑證沒有資料庫
執行個體的系統管理員存取權限，則必須重新配置資料庫憑證才能解鎖紅鎖。

在 Windows 層級或資料庫層級配置適當的憑證後，紅色鎖定將消失，並且會收集和審查 SQL Server 類型資
訊。

5.設定儲存叢集對等和資料庫磁碟區複製

為了使用公有雲作為目標來保護您的內部部署資料庫數據，內部部署ONTAP叢集資料庫磁碟區將使用NetApp
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SnapMirror技術複製到雲端 CVO。然後可以克隆複製的目標磁碟區以用於 DEV/OPS 或災難復原。以下進階
步驟可讓您設定叢集對等和資料庫磁碟區複製。

1. 在本地群集和 CVO 群集實例上配置群集間 LIF 以進行群集對等連接。可以使用ONTAP系統管理員執行此步
驟。預設 CVO 部署已自動配置叢集間 LIF。

本地集群：

目標 CVO 叢集：

2. 配置叢集間 LIF 後，可以透過在NetApp Cloud Manager 中使用拖放操作來設定叢集對等和磁碟區複製。看"

入門 - AWS 公有雲"了解詳情。

或者，也可以使用ONTAP系統管理器執行叢集對等和資料庫磁碟區複製，如下所示：

3. 登入ONTAP系統管理員。導航至“集群”>“設定”，然後按一下“對等集群”以與雲端中的 CVO 實例設定集群對
等。
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4. 轉到“卷”選項卡。選擇要複製的資料庫卷，然後按一下「保護」。

5. 將保護策略設定為非同步。選擇目標叢集和儲存 SVM。
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6. 驗證來源和目標之間的磁碟區是否同步以及複製關係是否正常。

6.將 CVO 資料庫儲存 SVM 新增至SnapCenter

1. 使用具有 SnapCenterAdmin 權限的使用者 ID 登入SnapCenter 。

2. 按一下選單中的「儲存系統」標籤，然後按一下「新」將託管複製目標資料庫磁碟區的 CVO 儲存 SVM 新
增至SnapCenter。在儲存系統欄位中輸入叢集管理IP，並輸入對應的使用者名稱和密碼。
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3. 按一下更多選項以開啟其他儲存配置選項。在平台欄位中，選擇Cloud Volumes ONTAP，選取輔助，然後按
一下儲存。

4. 將儲存系統指派給SnapCenter資料庫管理使用者 ID，如下所示3.SnapCenter主機插件安裝。

7.在SnapCenter中設定資料庫備份策略

以下步驟示範如何建立完整資料庫或日誌檔案備份策略。然後可以實施該策略來保護資料庫資源。復原點目標
(RPO) 或復原時間目標 (RTO) 決定了資料庫和/或日誌備份的頻率。

為 Oracle 建立完整資料庫備份策略

1. 以資料庫管理使用者 ID 登入SnapCenter ，按一下“設定”，然後按一下“原則”。

2. 按一下「新建」以啟動新的備份策略建立工作流程或選擇現有策略進行修改。
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3. 選擇備份類型和計畫頻率。

23



4. 設定備份保留設定。這定義了要保留多少個完整資料庫備份副本。
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5. 選擇輔助複製選項以將本機主快照備份推送到雲端中的輔助位置進行複製。
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6. 指定在備份運行之前和之後運行的任何可選腳本。
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7. 如果需要，請執行備份驗證。
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8. 概括。
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為 Oracle 建立資料庫日誌備份策略

1. 使用資料庫管理使用者 ID 登入SnapCenter ，按一下“設定”，然後按一下“策略”。

2. 按一下「新建」以啟動新的備份策略建立工作流程，或選擇現有策略進行修改。
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3. 選擇備份類型和計畫頻率。
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4. 設定日誌保留期限。
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5. 啟用到公有雲中輔助位置的複製。
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6. 指定在日誌備份之前和之後執行的任何選用腳本。

33



7. 指定任何備份驗證腳本。
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8. 概括。
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為 SQL 建立完整資料庫備份策略

1. 使用資料庫管理使用者 ID 登入SnapCenter ，按一下“設定”，然後按一下“策略”。

2. 按一下「新建」以啟動新的備份策略建立工作流程，或選擇現有策略進行修改。
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3. 定義備份選項和計劃頻率。對於配置了可用性群組的 SQL Server，可以設定首選備份副本。

37



4. 設定備份保留期。
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5. 啟用備份副本複製到雲端中的輔助位置。

39



6. 指定在備份作業之前或之後執行的任何選用腳本。
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7. 指定運行備份驗證的選項。
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8. 概括。
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為SQL建立資料庫日誌備份策略。

1. 使用資料庫管理使用者 ID 登入SnapCenter ，按一下“設定”>“政策”，然後按一下“新建”以啟動新的政策建立
工作流程。
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2. 定義日誌備份選項和計畫頻率。對於配置了可用性群組的 SQL Server，可以設定首選備份副本。
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3. SQL 伺服器資料備份策略定義日誌備份保留；在此接受預設值。
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4. 啟用日誌備份複製到雲端中的輔助伺服器。
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5. 指定在備份作業之前或之後執行的任何選用腳本。
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6. 概括。
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8.實施備份策略來保護資料庫

SnapCenter使用資源群組來備份資料庫資源邏輯分組中的資料庫，例如託管在伺服器上的多個資料庫、共用相
同儲存磁碟區的資料庫、支援業務應用程式的多個資料庫等等。保護單一資料庫會建立自己的資源組。以下步驟
示範如何實作第 7 節中建立的備份策略來保護 Oracle 和 SQL Server 資料庫。

建立用於 Oracle 完整備份的資源群組

1. 使用資料庫管理使用者 ID 登入SnapCenter ，然後導覽至「資源」標籤。在視圖下拉清單中，選擇資料庫或
資源組以啟動資源組建立工作流程。

2. 為資源組提供名稱和標籤。您可以為 Snapshot 副本定義命名格式，並繞過冗餘存檔日誌目標（如果已配置
）。
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3. 將資料庫資源新增至資源組。

4. 從下拉清單中選擇在第 7 部分中建立的完整備份策略。

5. 按一下 (+) 號以設定所需的備份計畫。
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6. 按一下「載入定位器」以載入來源磁碟區和目標磁碟區。

7. 如果需要，請設定 SMTP 伺服器以接收電子郵件通知。
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8. 概括。

建立Oracle日誌備份資源組

1. 使用資料庫管理使用者 ID 登入SnapCenter ，然後導覽至「資源」標籤。在視圖下拉清單中，選擇資料庫或
資源組以啟動資源組建立工作流程。

2. 為資源組提供名稱和標籤。您可以為 Snapshot 副本定義命名格式，並繞過冗餘存檔日誌目標（如果已配置
）。
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3. 將資料庫資源新增至資源組。

4. 從下拉清單中選擇在第 7 部分中建立的日誌備份策略。

5. 按一下 (+) 號以設定所需的備份計畫。
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6. 如果配置了備份驗證，則會顯示在這裡。

7. 如果需要，請設定 SMTP 伺服器以接收電子郵件通知。
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8. 概括。

為 SQL Server 的完整備份建立資源組

1. 使用資料庫管理使用者 ID 登入SnapCenter ，然後導覽至「資源」標籤。在視圖下拉清單中，選擇資料庫或
資源組以啟動資源組建立工作流程。為資源組提供名稱和標籤。您可以為 Snapshot 副本定義命名格式。
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2. 選擇需要備份的資料庫資源。

3. 選擇第 7 部分中建立的完整 SQL 備份策略。
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4. 新增備份的精確時間和頻率。

5. 如果要執行備份驗證，請選擇輔助備份的驗證伺服器。按一下“載入定位器”以填滿輔助儲存位置。

6. 如果需要，請設定 SMTP 伺服器以接收電子郵件通知。
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7. 概括。

建立SQL Server日誌備份資源組

1. 使用資料庫管理使用者 ID 登入SnapCenter ，然後導覽至「資源」標籤。在視圖下拉清單中，選擇資料庫或
資源組以啟動資源組建立工作流程。提供資源組的名稱和標籤。您可以為 Snapshot 副本定義命名格式。
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2. 選擇需要備份的資料庫資源。

3. 選擇在第 7 部分中建立的 SQL 日誌備份策略。
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4. 新增備份的精確時間和頻率。

5. 如果要執行備份驗證，請選擇輔助備份的驗證伺服器。按一下“載入定位器”以填滿輔助儲存位置。

6. 如果需要，請設定 SMTP 伺服器以接收電子郵件通知。
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7. 概括。

9.驗證備份

建立資料庫備份資源組來保護資料庫資源後，備份作業將依照預先定義的計畫執行。在「監視」標籤下檢查作業
執行狀態。

前往資源選項卡，按一下資料庫名稱以查看資料庫備份的詳細信息，並在本機副本和鏡像副本之間切換以驗證快
照備份是否已複製到公有雲中的輔助位置。
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此時，雲端中的資料庫備份副本已準備好複製以運行開發/測試流程或在發生主資料庫故障時進行災難復原。

AWS 公有雲入門

本節介紹在 AWS 中部署 Cloud Manager 和Cloud Volumes ONTAP的流程。

AWS 公有雲

為了讓事情更容易理解，我們根據 AWS 中的部署建立了此文件。但是，Azure 和 GCP 的流程非
常相似。

1.飛行前檢查

在部署之前，請確保基礎架構已到位，以便進行下一階段的部署。其中包括以下內容：

• AWS 帳號

• 您選擇的區域中的 VPC

• 可存取公共網際網路的子網

• 將 IAM 角色新增至您的 AWS 帳戶的權限

• 您的 AWS 使用者的金鑰和存取金鑰

2.在 AWS 中部署 Cloud Manager 和Cloud Volumes ONTAP 的步驟

部署 Cloud Manager 和Cloud Volumes ONTAP 的方法有很多；這個方法最簡單，但需要的權限
最多。如果此方法不適合您的 AWS 環境，請諮詢 "NetApp雲端文檔"。

部署 Cloud Manager 連接器

1. 導航至 "NetApp BlueXP"並登入或註冊。
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2. 登入後，您將進入 Canvas。
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3. 按一下「新增工作環境」並選擇 AWS 中的Cloud Volumes ONTAP 。在這裡，您還可以選擇是否要部署單
節點系統或高可用性對。我已選擇部署高可用性對。

4. 如果尚未建立連接器，則會出現一個彈出窗口，要求您建立連接器。
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5. 按一下“開始”，然後選擇 AWS。

6. 輸入您的密鑰和存取密鑰。確保您的用戶具有 "NetApp政策頁面"。

65

https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies


7. 為連接器命名，並使用預定義角色（如上所述） "NetApp政策頁面"或要求 Cloud Manager 為您建立角色。

8. 提供部署連接器所需的網路資訊。透過以下方式驗證是否已啟用出站網際網路存取：

a. 為連接器提供公用 IP 位址

b. 為連接器提供代理來工作

c. 透過互聯網網關為連接器提供到公共互聯網的路由

9. 透過提供安全群組或建立新的安全群組，透過 SSH、HTTP 和 HTTPs 提供與連接器的通訊。我已啟用僅從
我的 IP 位址存取連接器。
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10. 查看摘要頁面上的信息，然後按一下「新增」以部署連接器。

11. 連接器現在使用雲形成堆疊進行部署。您可以從 Cloud Manager 或透過 AWS 監控其進度。
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12. 部署完成後，會出現成功頁面。

部署Cloud Volumes ONTAP

1. 根據您的要求選擇 AWS 和部署類型。

2. 如果尚未分配訂閱並且您希望使用 PAYGO 購買，請選擇編輯憑證。
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3. 選擇新增訂閱。

4. 選擇您想要訂閱的合約類型。我選擇了現收現付。
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5. 您將被重定向到 AWS；選擇繼續訂閱。

6. 訂閱後您將被重定向回NetApp Cloud Central。如果您已經訂閱且沒有被重新導向，請選擇「按一下此處」
連結。

7. 您將被重定向到 Cloud Central，您必須在其中命名您的訂閱並將其指派給您的 Cloud Central 帳戶。
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8. 成功後，會出現一個複選標記頁面。導航回您的“雲端管理器”標籤。

9. 訂閱現在出現在 Cloud Central 中。點擊“應用”繼續。

10. 輸入工作環境詳細信息，例如：
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a. 叢集名稱

b. 叢集密碼

c. AWS 標籤（可選）

11. 選擇您想要部署的附加服務。要了解有關這些服務的更多信息，請訪問 "BlueXP：現代數據資產運營變得簡
單"。

12. 選擇是在多個可用區中部署（需要三個子網，每個子網路位於不同的 AZ 中），還是在單一可用區中部署。
我選擇了多個可用區。
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13. 選擇要部署叢集的區域、VPC 和安全群組。在本節中，您還將分配每個節點（和中介）的可用區域以及它們
佔用的子網路。

14. 選擇節點和中介的連接方法。

73



中介需要與 AWS API 進行通訊。只要在部署中介 EC2 執行個體後 API 可以訪問，就不需要公用
IP 位址。

1. 浮動 IP 位址用於允許存取Cloud Volumes ONTAP使用的各種 IP 位址，包括叢集管理和資料服務 IP。這些
必須是您的網路內尚未路由的位址，並且已新增至您的 AWS 環境中的路由表中。這些是在故障轉移期間為
HA 對啟用一致的 IP 位址所必需的。有關浮動 IP 位址的更多信息，請參閱 "NetApp雲端文檔"。

2. 選擇將浮動 IP 位址新增至哪些路由表。客戶端使用這些路由表與Cloud Volumes ONTAP進行通訊。
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3. 選擇是否啟用 AWS 託管加密或 AWS KMS 來加密ONTAP根磁碟、啟動磁碟和資料磁碟。

4. 選擇您的授權模式。如果您不知道選擇哪一個，請聯絡您的NetApp代表。
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5. 選擇最適合您的用例的配置。這與先決條件頁面中涵蓋的尺寸考量有關。

6. （可選）建立一個磁碟區。這不是必需的，因為下一步使用SnapMirror，它會為我們建立磁碟區。

7. 檢查所做的選擇並勾選對應方塊以驗證您了解 Cloud Manager 將資源部署到您的 AWS 環境中。準備就緒後
，按一下“Go”。
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8. Cloud Volumes ONTAP現在開始其部署過程。 Cloud Manager 使用 AWS API 和雲端形成堆疊來部署Cloud

Volumes ONTAP。然後，它會根據您的要求配置系統，為您提供可立即使用的即用型系統。過程的時間根
據所做的選擇而有所不同。

9. 您可以透過導航到時間軸來監控進度。
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10. 時間軸可作為在雲端管理器中執行的所有操作的審核。您可以查看 Cloud Manager 在設定期間對 AWS

和ONTAP叢集發出的所有 API 呼叫。這也可以有效地用於解決您遇到的任何問題。

11. 部署完成後，CVO 叢集將出現在 Canvas 上，其目前容量。 ONTAP叢集在其目前狀態下已完全配置，可提
供真正的開箱即用體驗。
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配置從本地到雲端的SnapMirror

現在您已經部署了來源ONTAP系統和目標ONTAP系統，您可以將包含資料庫資料的磁碟區複製到雲端。

有關SnapMirror相容ONTAP版本的指南，請參閱 "SnapMirror相容性列表"。

1. 點擊來源ONTAP系統（本機）並將其拖曳到目標，選擇“複製”>“啟用”，或選擇“複製”>“選單”>“複製”。
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選擇啟用。

或選項。
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複製。

2. 如果您沒有進行拖放，請選擇要複製到的目標群集。
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3. 選擇您想要複製的磁碟區。我們複製了資料和所有日誌卷。

4. 選擇目標磁碟類型和分層策略。對於災難復原，我們建議使用 SSD 作為磁碟類型並維持資料分層。資料分
層將鏡像資料分層到低成本的物件儲存中，從而節省本機磁碟的成本。當您中斷關係或複製磁碟區時，資料
將使用快速的本機儲存。
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5. 選擇目標磁碟區名稱：我們選擇 [source_volume_name]_dr。

6. 選擇複製的最大傳輸速率。如果您與雲端的連線頻寬較低（例如 VPN），這可以節省頻寬。
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7. 定義複製策略。我們選擇了鏡像，它獲取最新的資料集並將其複製到目標磁碟區中。您也可以根據您的要求
選擇不同的保單。

8. 選擇觸發複製的計劃。 NetApp建議為資料卷設定「每日」計劃，為日誌卷設定「每小時」計劃，但這可以
根據需求進行更改。
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9. 檢查輸入的信息，按一下「Go」以觸發叢集對等和 SVM 對等（如果這是您第一次在兩個叢集之間進行複製
），然後實施並初始化SnapMirror關係。

10. 對資料捲和日誌卷繼續此程序。

11. 若要檢查所有關係，請導覽至 Cloud Manager 內的「複製」標籤。您可以在這裡管理您的關係並檢查其狀
態。

12. 複製所有磁碟區後，您將處於穩定狀態並準備繼續進行災難復原和開發/測試工作流程。
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3.為資料庫工作負載部署 EC2 運算執行個體

AWS 已為各種工作負載預先配置了 EC2 運算執行個體。實例類型的選擇決定了CPU核心數、記憶體容量、儲
存類型和容量以及網路效能。對於用例，除了作業系統分區之外，運行資料庫工作負載的主儲存是從 CVO 或
FSx ONTAP儲存引擎分配的。因此，主要考慮的因素是CPU核心、記憶體和網路效能水準的選擇。典型的 AWS

EC2 執行個體類型可以在這裡找到： "EC2 執行個體類型" 。

調整計算實例的大小

1. 根據所需的工作負載選擇正確的執行個體類型。需要考慮的因素包括要支援的業務交易數量、並髮用戶數
量、資料集大小等等。

2. 可以透過 EC2 儀表板啟動 EC2 執行個體部署。確切的部署過程超出了本解決方案的範圍。看 "亞馬遜 EC2"

了解詳情。

Oracle 工作負載的 Linux 實例配置

本節包含部署 EC2 Linux 執行個體後的附加設定步驟。

1. 將 Oracle 備用執行個體新增至 DNS 伺服器，以便在SnapCenter管理網域內進行名稱解析。

2. 新增 Linux 管理使用者 ID 作為SnapCenter OS 憑證，具有 sudo 權限且無需密碼。在EC2實例上啟用帶
有SSH密碼驗證的ID。 （預設情況下，EC2 實例上的 SSH 密碼驗證和無密碼 sudo 是關閉的。）

3. 配置 Oracle 安裝以符合內部 Oracle 安裝，例如作業系統修補程式、Oracle 版本和修補程式等。

4. 可以利用NetApp Ansible DB 自動化角色來設定 EC2 執行個體以用於資料庫開發/測試和災難復原用例。可
從NetApp公用 GitHub 網站下載自動化程式碼： "Oracle 19c 自動部署" 。目標是在 EC2 執行個體上安裝和
配置資料庫軟體堆疊以匹配本機作業系統和資料庫配置。

SQL Server 工作負載的 Windows 執行個體配置

本節列出了初始部署 EC2 Windows 執行個體後的其他設定步驟。

1. 檢索 Windows 管理員密碼以透過 RDP 登入實例。

2. 停用 Windows 防火牆，將主機加入 Windows SnapCenter網域，並將執行個體新增至 DNS 伺服器進行名稱
解析。

3. 配置SnapCenter日誌磁碟區來儲存 SQL Server 日誌檔案。

4. 在 Windows 主機上設定 iSCSI 以掛載磁碟區並格式化磁碟機。

5. 同樣，許多先前的任務可以透過NetApp針對 SQL Server 的自動化解決方案實現自動化。查看NetApp自動
化公共 GitHub 站點，了解新發布的角色和解決方案： "NetApp自動化" 。

開發/測試爆發至雲端的工作流程

對於採用公有雲進行資料庫應用程式開發和測試工作的企業來說，公有雲的靈活性、價值
實現時間和成本節省都是有意義的價值主張。沒有比SnapCenter更好的工具來實現這一目
標。 SnapCenter不僅可以在本地保護您的生產資料庫，還可以在公有雲中快速複製副本以
用於應用程式開發或程式碼測試，同時僅消耗很少的額外儲存空間。以下是使用此工具的
逐步過程的詳細資訊。
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從複製的快照備份複製 Oracle 資料庫以用於開發/測試

1. 使用 Oracle 的資料庫管理使用者 ID 登入SnapCenter 。導覽至「資源」標籤，其中顯示受SnapCenter保護
的 Oracle 資料庫。

2. 按一下目標本機資料庫名稱以取得備份拓撲和詳細視圖。如果啟用了輔助複製位置，則會顯示連結的鏡像備
份。

3. 點擊鏡像備份即可切換到鏡像備份視圖。然後顯示輔助鏡像備份。
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4. 選擇要複製的鏡像輔助資料庫備份副本，並透過時間和系統變更號碼或 SCN 確定復原點。通常，復原點應
該落後於要克隆的完整資料庫備份時間或 SCN。確定復原點後，必須安裝所需的日誌檔案備份以進行還
原。日誌檔案備份應安裝到要託管克隆資料庫的目標資料庫伺服器。

如果啟用了日誌修剪且復原點超出了最後一次日誌修剪，則可能需要安裝多個存檔日誌備
份。

5. 反白顯示要克隆的完整資料庫備份副本，然後按一下克隆按鈕以啟動 DB 克隆工作流程。
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6. 為完整的容器資料庫或 CDB 克隆選擇適當的克隆 DB SID。

7. 選擇雲端中的目標克隆主機，克隆工作流程建立資料檔案、控制檔案和重做日誌目錄。
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8. None 憑證名稱用於基於作業系統的身份驗證，這使得資料庫連接埠無關緊要。依照目標複製資料庫伺服器
中的設定填寫正確的 Oracle Home、Oracle OS User 和 Oracle OS Group。
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9. 指定在克隆操作之前要執行的腳本。更重要的是，可以在這裡調整或定義資料庫實例參數。
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10. 透過日期和時間或 SCN 指定恢復點。直到取消將資料庫還原到可用的存檔日誌。從掛載存檔日誌磁碟區的
目標主機指定外部存檔日誌位置。如果目標伺服器 Oracle 擁有者與內部生產伺服器不同，請驗證目標伺服
器 Oracle 擁有者是否可以讀取存檔日誌目錄。
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11. 如果需要，請設定 SMTP 伺服器以接收電子郵件通知。
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12. 克隆摘要。
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13. 您應該在克隆後進行驗證，以確保克隆的資料庫可以運行。可以在 dev/test 資料庫上執行一些額外的任務，
例如啟動監聽器或關閉 DB 日誌歸檔模式。
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從複製的快照備份複製用於開發/測試的 SQL 資料庫

1. 使用 SQL Server 的資料庫管理使用者 ID 登入SnapCenter 。導覽至「資源」標籤，該標籤顯示
受SnapCenter保護的 SQL Sever 使用者資料庫和公有雲中的目標備用 SQL 執行個體。

2. 按一下目標本機 SQL Server 使用者資料庫名稱以取得備份拓撲和詳細視圖。如果啟用了輔助複製位置，則
會顯示連結的鏡像備份。

3. 按一下“鏡像備份”切換到“鏡像備份”視圖。然後顯示輔助鏡像備份。由於SnapCenter將 SQL Server 交易日
誌備份到專用磁碟機以進行恢復，因此這裡僅顯示完整的資料庫備份。
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4. 選擇備份副本，然後按一下「複製」按鈕啟動「從備份複製」工作流程。

5. 選擇雲端伺服器作為目標克隆伺服器、克隆執行個體名稱、複製資料庫名稱。選擇自動指派掛載點或使用者
定義的掛載點路徑。
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6. 透過日誌備份時間或特定日期和時間來確定復原點。
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7. 指定在複製操作之前和之後執行的選用腳本。
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8. 如果需要電子郵件通知，請設定 SMTP 伺服器。
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9. 克隆摘要。
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10. 監控作業狀態並驗證目標使用者資料庫是否已附加到雲端複製伺服器中的目標 SQL 執行個體。

克隆後配置

1. 本機的 Oracle 生產資料庫通常以日誌存檔模式運作。對於開發或測試資料庫來說，此模式不是必需的。若
要關閉日誌存檔模式，請以 sysdba 登入 Oracle DB，執行日誌模式變更命令，然後啟動資料庫進行存取。

2. 配置 Oracle 偵聽器，或將新複製的資料庫註冊到現有的偵聽器以供使用者存取。

3. 對於 SQL Server，將日誌模式從“完整”變更為“簡單”，以便 SQL Server dev/test 日誌檔案在填滿日誌磁碟區
時可以輕鬆縮小。
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刷新克隆資料庫

1. 刪除克隆的資料庫並清理雲端資料庫伺服器環境。然後按照前面的步驟克隆一個包含新資料的新資料庫。克
隆一個新資料庫只需要幾分鐘。

2. 關閉克隆資料庫，使用 CLI 執行克隆刷新指令。有關詳細信息，請參閱以下SnapCenter文件："刷新克隆"
。

去哪裡尋求協助？

如果您需要有關此解決方案和用例的協助，請加入"NetApp解決方案自動化社群支援 Slack 頻道"並尋找解決方案
自動化管道來發布您的問題或詢問。

災難復原工作流程

企業已經將公有雲作為可行的資源和災難復原目的地。 SnapCenter使這個過程盡可能無
縫。此災難復原工作流程與複製工作流程非常相似，但資料庫復原透過複製到雲端的最後
一個可用日誌來還原所有可能的業務交易。但是，還有針對災難復原的額外預先配置和後
配置步驟。

將本地 Oracle 生產資料庫複製到雲端以進行災難恢復

1. 為了驗證克隆恢復是否通過最後一個可用日誌運行，我們創建了一個小測試表並插入了一行。完全恢復到最
後可用日誌後，測試資料將被恢復。

2. 以 Oracle 資料庫管理使用者 ID 身分登入SnapCenter 。導覽至「資源」標籤，其中顯示受SnapCenter保護
的 Oracle 資料庫。
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3. 選擇 Oracle 日誌資源群組並按一下「立即備份」以手動執行 Oracle 日誌備份，將最新交易刷新到雲端中的
目標。在真實的 DR 場景中，最後一個可復原的交易取決於資料庫日誌磁碟區複製到雲端的頻率，而這又取
決於公司的 RTO 或 RPO 策略。

在災難復原場景中，非同步SnapMirror會遺失在資料庫日誌備份間隔內未到達雲端目標的資
料。為了最大限度地減少資料遺失，可以安排更頻繁的日誌備份。然而，從技術上來說，日
誌備份頻率是有限制的。

4. 選擇輔助鏡像備份上的最後一個日誌備份，並安裝該日誌備份。
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5. 選擇最後一個完整資料庫備份，然後按一下「克隆」以啟動克隆工作流程。
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6. 在主機上選擇一個唯一的克隆資料庫 ID。

7. 為 Oracle 閃回復原區和線上日誌配置日誌磁碟區並將其掛載到目標 DR 伺服器。
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Oracle 克隆過程不會建立日誌卷，需要在克隆之前在 DR 伺服器上進行配置。

8. 選擇目標複製主機和放置資料檔案、控制檔案和重做日誌的位置。

9. 選擇克隆的憑證。填寫目標伺服器上 Oracle 主目錄配置的詳細資訊。
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10. 指定克隆之前要執行的腳本。如果需要，可以調整資料庫參數。
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11. 選擇「直到取消」作為復原選項，以便恢復執行所有可用的存檔日誌來還原複製到輔助雲端位置的最後一個
交易。
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12. 如果需要，請設定 SMTP 伺服器以接收電子郵件通知。
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13. DR 克隆摘要。
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14. 複製完成後，複製的資料庫會立即在SnapCenter中註冊，然後可用於備份保護。

Oracle 的災難復原後複製驗證與配置

1. 驗證已在雲端中的 DR 位置刷新、複製和復原的最後一個測試交易。
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2. 配置閃回恢復區。

3. 配置 Oracle 監聽器以供使用者存取。

4. 將克隆卷從複製的來源卷中分離出來。

5. 從雲端反向複製到本地並重建故障的本機資料庫伺服器。

克隆分裂可能會導致臨時儲存空間利用率遠高於正常運作。但重建本地DB伺服器後，可以釋放額
外的空間。

將本機 SQL 生產資料庫複製到雲端以進行災難復原

1. 類似地，為了驗證 SQL 克隆復原是否運行了最後一個可用日誌，我們建立了一個小型測試表並插入了一
行。完全恢復到最後一個可用日誌後，測試資料將被恢復。
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2. 使用 SQL Server 的資料庫管理使用者 ID 登入SnapCenter 。導覽至「資源」標籤，其中顯示 SQL Server

保護資源群組。

3. 手動執行日誌備份以刷新要複製到公有雲中的二級儲存的最後一個交易。

4. 選擇最後一個完整的 SQL Server 備份進行複製。
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5. 設定克隆設置，例如克隆伺服器、克隆實例、克隆名稱和掛載選項。執行克隆的輔助儲存位置是自動填入
的。

6. 選擇要套用的所有日誌備份。
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7. 指定克隆之前或之後運行的任何可選腳本。
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8. 如果需要電子郵件通知，請指定 SMTP 伺服器。
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9. DR 克隆摘要。克隆的資料庫會立即在SnapCenter中註冊並可用於備份保護。

118



災難復原後克隆 SQL 驗證和配置

1. 監視克隆作業狀態。
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2. 驗證最後一個交易是否已透過所有日誌檔案複製和復原進行複製和復原。

3. 在 DR 伺服器上設定新的SnapCenter日誌目錄以用於 SQL Server 日誌備份。

4. 將克隆卷從複製的來源卷中分離出來。

5. 從雲端反向複製到本地並重建故障的本機資料庫伺服器。

去哪裡尋求協助？

如果您需要有關此解決方案和用例的協助，請加入"NetApp解決方案自動化社群支援 Slack 頻道"並尋找解決方案
自動化管道來發布您的問題或詢問。
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