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BlueXP SAP HANA 備份與恢復：雲端物件儲存設備
做為備份目的地

BlueXP SAP HANA 備份與恢復：雲端物件儲存設備做為備份目
的地

總覽

本文件說明如何使用 NetApp BlueXP 設定及設定 SAP HANA 、從內部部署到雲端型物件存放區的資料保護。
其中涵蓋解決方案的 BlueXP 備份與還原部分。此解決方案使用 NetApp Snap Center 強化內部部署的 SAP

HANA 備份解決方案、並提供具成本效益的方式、可將 SAP HANA 備份長期歸檔至雲端型物件儲存設備、並可
選擇將物件儲存設備分層至 AWS Glacier / Deep Glacier 等歸檔儲存設備、 Microsoft Azure Blob Archive 和
GCP 歸檔儲存設備。

如需內部部署 SAP HANA 備份與還原解決方案的設定與組態、請參閱 "TR-4614 ：使用 SnapCenter 進行 SAP

HANA 備份與還原（ netapp.com ）"。

此 TR 僅說明如何利用以 AWS S3 物件儲存為例的 SAP HANA BlueXP 備份與還原功能來強化內部部署
SnapCenter 型 SAP HANA 備份與還原解決方案。使用 Microsoft Azure 和 GCP 物件儲存設備而非 AWS S3 進
行的設定和組態類似、但本文件並未說明。

BlueXP 備份與還原架構

BlueXP 備份與還原是一種 SaaS 解決方案、可為在內部部署儲存設備上執行的 NetApp 應用程式提供資料保護
功能、並將其移轉至雲端。它使用 NetApp 儲存設備、為 SAP HANA 提供高效率、應用程式一致且以原則為基
礎的保護。此外、 BlueXP 備份與還原可提供集中化的控制與監督、同時委派使用者管理應用程式專屬的備份與
還原作業的能力。

BlueXP 備份與還原在 NetApp BlueXP 中以 SaaS 形式執行、並運用架構與 UI 。BlueXP 工作環境架構用於設
定及管理 NetApp ONTAP 內部部署儲存設備和 NetApp SnapCenter 伺服器的認證。

需要在客戶虛擬網路中部署 BlueXP Connector 。內部環境與雲端環境之間需要連線、例如站台對站台 VPN 連
線。NetApp SaaS 元件與客戶環境之間的通訊只能透過 Connector 進行。連接器使用 ONTAP 和 SnapCenter

管理 API 來執行儲存作業。

內部部署儲存設備與雲端儲存區之間的資料傳輸受到端點對端保護、可在靜止時使用 AES 256 位元加密、傳輸
中使用 TLS/HTTPS 加密、並支援客戶託管金鑰（ CMK ）。+

備份資料會儲存在不可改變且無法磨滅的 WORM 狀態。從物件儲存設備存取資料的唯一方法是將資料還原至
NetApp ONTAP 型儲存設備、包括 NetApp CVO 。
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安裝與組態步驟總覽

所需的安裝和組態步驟可分為三個部分。+

先決條件是已在 NetApp Snap Center 設定 SAP HANA 備份組態。將 Snap Center for SAP HANA 設定在第一
個位置 "SnapCenter 組態（ netapp.com ）"。

1. NetApp BlueXP元件的安裝與組態。

在資料保護解決方案的初始設定期間、需要執行一次。

2. NetApp SnapCenter 的準備步驟。

每個 SAP HANA 資料庫都必須加以保護。

3. BlueXP 備份與還原的組態步驟。

每個 SAP HANA 資料庫都必須加以保護。

NetApp BlueXP 混合式應用程式備份的安裝與組態

中說明NetApp BlueXP元件的安裝與組態 "保護內部部署應用程式資料 | NetApp 文件"。

1. 註冊 BlueXP 並在設定 NetApp 帳戶 https://bluexp.netapp.com/。
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2. 在您的環境中部署 BlueXP Connector 。說明請參閱 "深入瞭解 Connectors | NetApp 文件"。

3. 在 BlueXP 新增 / 購買 Cloud Backup 授權： https://docs.netapp.com/us-en/cloud-manager-backup-restore/

task-licensing-cloud-backup.html。

4. 新增內部部署儲存設備、為 BlueXP 中的 NetApp 內部部署環境和雲端目的地建立工作環境。

5. 為內部部署儲存設備建立新的物件儲存關係至 AWS S3 儲存區。

6. 在 SnapCenter 設定 SAP HANA 系統資源。

7. 將 Snap Center 新增至您的工作環境。

8. 為您的環境建立原則。

9. 保護您的 SAP HANA 系統。

設定 SAP HANA 的 BlueXP 備份與恢復

為 BlueXP 建立工作環境

將內部儲存系統新增至您的工作環境。

1. 在左功能表中選擇 * 儲存 * → * 畫布 * → * 我的工作 * 環境。

2. 按 *+ 新增工作環境 * 。+

3. 選擇 * 內部部署 * 。+
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4. 選擇 * 探索內部部署的 ONTAP * 。+

5. 新增 ONTAP 叢集的 IP 位址和密碼、然後按 * 探索 * 。+
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6. ONTAP 叢集現在可供使用。+

在內部部署儲存系統和物件儲存貯體之間建立關係

內部儲存設備與 S3 儲存區之間的關係是透過建立磁碟區的備份或啟動應用程式的備份來達成。如果將現有的站
台對站台 VPN 用於將資料從內部部署傳輸到 S3 、則需要使用磁碟區備份來建立內部儲存設備與 S3 儲存區之
間的關係、做為 VPC 端點。+

建立此文件時、應用程式備份工作流程並未提供選擇 VPC 端點來存取 S3 儲存區的功能。+

請參閱 "Amazon S3 的閘道端點： Amazon Virtual Private Cloud" 如何在 VPC 中設定 S3 的 VPC 端點。

若要建立第一個磁碟區備份、請執行下列步驟：

1. 瀏覽 * 保護 * 至 * 備份與恢復 * 、然後選擇 * 磁碟區 * 。+
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2. 按 * 啟動備份 * 按鈕。+

3. 選擇所需的內部部署儲存系統、然後按一下 * 啟動備份 * 。+
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4. 選擇 * 備份 * 。+

5. 選擇與 SAP HANA 資料檔案儲存在同一個 SVM 的 Volume 、然後按下 * 下一步 * 。在此範例中、已選擇
/Hana / Shared 的磁碟區。+
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6. * 繼續 * （如果存在現有策略）。+

7. 請勾選 * 備份選項 * 、然後選擇您想要的備份供應商。在此 AWS 範例中。+

請針對已存在的原則保持核取選項。+

取消核取您不想使用的選項。+
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8. 建立新的貯體或選擇現有的貯體。提供 AWS 帳戶設定、區域、存取金鑰和秘密金鑰。按 * 下一步 * 。+

9. 選擇內部部署儲存系統的正確 IPspace 、選取 * 私有端點組態 * 、然後選擇 S3 的 VPC 端點。按 * 下一步 *

。+
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10. 檢閱您的組態並按下 * 啟動備份 * 。+

11. 備份已成功初始化。+

10



在 SnapCenter 設定 SAP HANA 系統資源

1. 請檢查是否已透過叢集新增儲存 SAP HANA 系統的 SVM （本範例中為 Hana ）。如果只新增 SVM 、請新
增叢集。+

2. 使用每日、每週或每月排程類型來定義排程原則。+

11



3. 將新原則新增至 SAP HANA 系統、並指派每日排程。+

4. 根據定義的排程執行原則之後、即可使用此原則設定的新備份。
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將 SnapCenter 新增至 BlueXP 工作環境

1. 在左功能表中選擇 * 保護 * → * 備份與恢復 * → * 應用程式 * 。

2. 從下拉式功能表中選擇 * 混合 * 。 

3. 在「設定」功能表中選擇 * SnapCenter Servers* 。+

4. 註冊 SnapCenter 伺服器。+
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5. 新增 SnapCenter 伺服器認證。+

6. 已新增 SnapCenter 伺服器、並將探索到資料。+
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7. 一旦完成探索工作、 SAP HANA 系統就能使用。+

建立應用程式備份的備份原則

1. 在設定功能表中選擇 * 原則 * 。+
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2. 如有需要、請按一下 * 建立原則 * 來建立新原則。+

3. 提供原則名稱、所需的 SnapMirror 標籤、選擇所需的選項、然後按 * Create * 。+
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4. 新原則可供使用。+

利用 Cloud Backup for Applications 保護 SAP HANA 資料庫

1. 選擇 * 啟動 SAP HANA 系統的備份 * 。+
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2. 選擇先前建立的原則、然後按一下 * 下一步 * 。+

3. 由於儲存系統和連接器已預先設定、備份將會啟動。+
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4. 工作完成後、系統將會列出。+

5. 一段時間後、備份會列在 SAP HANA 系統的詳細檢視畫面中。+

第二天將列出每日備份。+

19



在某些環境中、可能需要移除 SnapMirror 來源的任何現有排程設定。爲此，請在源 ONTAP 系統上執行以下命
令： SnapMirror modify -destination-path <hana-cloud-svm> ： <SID_data_mnt00001> 複製 -schedule " 。

還原 SAP HANA BlueXP 備份

從備份還原只能在內部部署的 NetApp ONTAP 型儲存系統或雲端內的 NetApp CVO 進
行。您可以執行下列步驟來完成還原：

1. 在 BlueXP UI 中、按一下 * 保護  >    備份與恢復 * > * 應用程式 * 、然後選擇混合式。

2. 在 * 篩選條件  欄位中、選取篩選條件  類型 *  、然後從下拉式清單中選取 * HANA * 。

3. 按一下  與您要還原的資料庫相對應的 * 檢視詳細資料 * 。+
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4. 選取所需的備份、然後選擇儲存匯出。+

5. 提供所需選項：

a. 對於 NAS 環境、請指定要將從物件存放區還原的磁碟區匯出至的主機的 FQDN 或 IP 位址。

b. 對於 SAN 環境、請指定主機的啟動器、將從物件存放區還原的磁碟區 LUN 對應到該主機的啟動器。

6. 如果快照位於歸檔儲存設備中、請選擇從歸檔儲存設備還原資料的優先順序。

7. 如果來源儲存空間不足、或來源儲存空間關閉、請選取 * 變更儲存位置 * 。

8. 如果您選取 * 變更儲存位置 * 、您可以將尾碼附加至目的地磁碟區。如果尚未選中該複選框，則默認情況
下  會將 _restore * 附加到目標卷。按一下  下一步 * 。

9. 如果您選取變更儲存位置、請指定從物件存放區還原的資料將儲存在儲存對應頁面中的替代儲存位置詳細資
料、然後按一下 * 下一步 * 。

10. 查看詳細資料、然後按一下 * 還原 * 。+
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此作業只會匯出指定主機的還原備份儲存區。您必須手動將檔案系統掛載到主機、然後開啟資料庫。使用磁
碟區之後、儲存管理員可以從 ONTAP 叢集刪除磁碟區。

其他資訊和版本歷程記錄

何處可找到其他資訊

若要深入瞭解本文所述資訊、請檢閱下列文件和 / 或網站：

• NetApp BlueXP 備份與還原產品文件
"保護內部部署應用程式資料 | NetApp 文件"

• 使用 SnapCenter + 進行 SAP HANA 備份與還原
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-

solution

版本歷程記錄

版本 日期 文件版本歷程記錄

1.0版 2024 年 3 月 初始版本

請參閱 "互通性對照表工具IMT （不含）" 在 NetApp 支援網站上，驗證您的特有環境是否支援本文件中所述的
明確產品與功能版本。NetApp IMT 解決方案定義了可用於建構NetApp支援組態的產品元件和版本。具體結果取
決於每位客戶根據已發佈的規格進行安裝。
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