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SAP HANA利用SnapCenter NetApp備份與還原

TR-4614：SAP HANA備份與還原SnapCenter 功能搭配使用

NetApp公司Nils Bauer

現今的企業需要持續且不中斷的SAP應用程式可用度。他們期望面對不斷增加的資料量、以及系統備份等例行維
護工作的需求、能達到一致的效能等級。執行SAP資料庫備份是一項重要工作、可能對正式作業SAP系統造成重
大效能影響。

備份時間越來越短、而要備份的資料量卻越來越多。因此、很難找到能夠在對業務程序影響最小的情況下執行備
份的時間。還原及還原SAP系統所需的時間是一項重大考量、因為必須將SAP正式作業與非正式作業系統的停機
時間降至最低、以減少資料遺失及企業成本。

以下各點概述SAP備份與還原所面臨的挑戰：

• *效能對正式作業SAP系統的影響。*傳統的複製型備份通常會因為資料庫伺服器、儲存系統和儲存網路承受
沉重的負載、而在正式作業SAP系統上造成顯著的效能消耗。

• *縮減備份時間。*只有在SAP系統上進行的對話或批次活動很少時、才能進行傳統備份。當SAP系統全天候
使用時、備份排程變得更加困難。

• *快速資料成長*快速資料成長與縮減備份時間、需要持續投資備份基礎架構。換句話說、您必須採購更多磁
帶機、額外的備份磁碟空間、以及更快的備份網路。您也必須支付儲存及管理這些磁帶資產的持續費用。遞
增或差異備份可以解決這些問題、但這種安排會造成非常緩慢、繁瑣且複雜的還原程序、難以驗證。這類系
統通常會以企業無法接受的方式、增加恢復時間目標（RTO）和恢復點目標（RPO）的時間。

• 停機成本增加。 SAP系統的非計畫性停機通常會影響企業財務。在任何非計畫性停機中、有一大部分是因為
還原和恢復SAP系統的需求而耗用。因此、所需的RTO決定了備份與還原架構的設計。

• * SAP升級專案的備份與還原時間。* SAP升級專案計畫至少包含三個SAP資料庫備份。這些備份可大幅縮短
升級程序的可用時間。決定繼續進行的時間通常取決於從先前建立的備份還原及還原資料庫所需的時間。快
速還原不只是將系統還原至先前的狀態、更能提供更多時間來解決升級期間可能發生的問題。

NetApp解決方案

NetApp Snapshot技術可在幾分鐘內建立資料庫備份。建立Snapshot複本所需的時間與資料庫大小無關、因
為Snapshot複本不會在儲存平台上移動任何實體資料區塊。此外、使用Snapshot技術對即時SAP系統沒有任何
效能影響、因為NetApp Snapshot技術在建立Snapshot複本或變更作用中檔案系統中的資料時、不會移動或複製
資料區塊。因此、建立Snapshot複本的排程不需考慮尖峰對話或批次活動期間。SAP與NetApp客戶通常會在一
天內排程多個線上Snapshot備份、例如、每四小時一次就很常見。這些Snapshot備份通常會在主要儲存系統上
保留三到五天、然後再移除。

Snapshot複本也為還原與還原作業提供重要優勢。NetApp SnapRestore 支援資料恢復軟體、可根據可用
的Snapshot複本、將整個資料庫或部分資料庫還原至任何時間點。這類還原程序只需幾分鐘就能完成、不受資
料庫大小限制。由於每天都會建立數個線上Snapshot備份、因此相較於傳統備份方法、還原程序所需的時間會
大幅縮短。由於只需幾小時（而非24小時）的Snapshot複本即可執行還原、因此必須套用較少的交易記錄。因
此、RTO可縮短至數分鐘、而非傳統單週期磁帶備份所需的數小時。

Snapshot複本備份與作用中的線上資料儲存在相同的磁碟系統上。因此、NetApp建議使用Snapshot複本備份做
為補充、而非取代次要位置的備份。大部分的還原和還原動作都是使用SnapRestore 主儲存系統上的功能進行
處理。只有當包含Snapshot複本的主要儲存系統毀損時、才需要從次要位置進行還原。如果需要還原
從Snapshot複本（例如月底備份）中無法使用的備份、也可以使用次要位置。
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備份到次要位置的基礎是在主要儲存設備上建立的Snapshot複本。因此、資料會直接從主要儲存系統讀取、而
不會在SAP資料庫伺服器上產生負載。主儲存設備會直接與二線儲存設備通訊、並使用NetApp SnapVault ®磁
碟對磁碟備份、將備份資料傳送至目的地。

與傳統備份相比、此技術提供顯著優勢。SnapVault在初始資料傳輸（所有資料都已從來源傳輸至目的地）之
後、所有後續備份只會將變更的區塊複製到次要儲存設備。因此、主儲存系統的負載和完整備份所需的時間會大
幅減少。由於僅將變更的區塊儲存在目的地、因此完整資料庫備份所需的磁碟空間較少。SnapVault

此解決方案也可無縫延伸至混合雲營運模式。用於災難恢復或異地備份的資料複寫、可從內部部署的NetApp

ONTAP 支援系統、到Cloud Volumes ONTAP 雲端執行的執行個體、都能完成。您可以使用SnapCenter 「不受
限於SAP HANA系統在內部部署或雲端上執行、而將「不受限」功能當作管理資料保護和資料複寫的集中工具。
下圖顯示備份解決方案的總覽。

Snapshot備份的執行時間

下一個快照顯示客戶在NetApp儲存設備上執行SAP HANA的HANA Studio。客戶使用Snapshot複本來備
份HANA資料庫。此影像顯示HANA資料庫（大小約2.3TB）使用Snapshot備份技術、可在2分鐘11秒內完成備
份。

整體備份工作流程執行時間最大的一部分是執行HANA備份儲存點作業所需的時間、而此步驟取
決於HANA資料庫的負載。儲存Snapshot備份本身一律會在幾秒鐘內完成。
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恢復時間目標比較

本節提供檔案型與儲存型Snapshot備份的RTO比較。RTO是根據還原資料庫所需的時間總和、以及啟動及還原
資料庫所需的時間所定義。

還原資料庫所需的時間

使用檔案型備份時、還原時間取決於資料庫和備份基礎架構的大小、而備份基礎架構會以每秒MB為單位來定義
還原速度。例如、如果基礎架構支援以250Mbps速度進行還原作業、則還原資料庫的大小為1TB約需1小時10分
鐘。

有了儲存Snapshot複本備份、還原時間將不受資料庫大小限制、而且可以從主要儲存設備執行還原、時間範圍
在幾秒鐘內。只有當主要儲存設備無法使用時、才需要從次要儲存設備進行還原。

啟動資料庫所需的時間

資料庫開始時間取決於列和欄儲存區的大小。對於欄儲存區、開始時間也取決於資料庫啟動期間預先載入的資料
量。在下列範例中、我們假設開始時間為30分鐘。檔案型還原與還原的開始時間與根據Snapshot進行還原與還
原的開始時間相同。

恢復資料庫所需的時間

恢復時間取決於還原後必須套用的記錄數目。此數字取決於資料備份的頻率。

使用檔案型資料備份時、備份排程通常每天一次。備份頻率通常無法提高、因為備份會降低正式作業效能。因
此、在最糟的情況下、一天內寫入的所有記錄都必須在轉送恢復期間套用。

儲存Snapshot複製資料備份通常會以較高的頻率排程、因為它們不會影響SAP HANA資料庫的效能。例如、如
果每六小時排程一次Snapshot複本備份、則在最糟的情況下、還原時間是檔案型備份的恢復時間的四分之一（6

小時/ 24小時= 1/4）。

下圖顯示使用檔案型資料備份時、1TB資料庫的RTO範例。在此範例中、每天會進行一次備份。RTO會因執行還
原與還原的時間而有所不同。如果在備份完成後立即執行還原與還原、RTO主要是以還原時間為基礎、範例中的
還原時間為1小時10分鐘。恢復時間增加至2小時50分鐘、在進行下一次備份之前立即執行還原與還原、最
大RTO為4小時30分鐘。
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下圖顯示使用Snapshot備份時1TB資料庫的RTO範例。使用儲存型Snapshot備份時、RTO僅取決於資料庫的開
始時間和轉送恢復時間、因為還原只需幾秒鐘就完成、而且不受資料庫大小限制。轉送恢復時間也會隨還原與還
原的完成時間而增加、但由於備份頻率較高（本例中每六小時一次）、轉送恢復時間最多為43分鐘。在此範例
中、RTO上限為1小時13分鐘。

下圖顯示不同資料庫大小和Snapshot備份頻率的檔案型與儲存型Snapshot備份RTO比較。綠色列會顯示檔案型
備份。其他長條圖則會顯示具有不同備份頻率的Snapshot複本備份。

與檔案型資料備份相比、每天只需備份一次Snapshot複本資料、RTO已減少40%。每天進行四次Snapshot備份
時、減少量會增加至70%。圖中也顯示、如果您將Snapshot備份頻率增加到每天四到六個以上的Snapshot備
份、曲線就會變平。因此、我們的客戶通常每天設定四到六個Snapshot備份。
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圖表顯示HANA伺服器的RAM大小。記憶體中的資料庫大小是伺服器RAM大小的一半。

還原與還原時間是根據下列假設來計算。資料庫可還原為250Mbps。每天的記錄檔數為資料庫大
小的50%。例如、1TB資料庫每天會建立500MB的記錄檔。恢復速度可達100Mbps。

架構SnapCenter

提供統一化、可擴充的平台、提供應用程式一致的資料保護。SnapCenter支援集中控制和
監督、同時委派使用者管理應用程式專屬的備份、還原和複製工作的能力。SnapCenter藉
助SnapCenter 於功能強大的功能、資料庫和儲存管理員只需學習單一工具、即可管理各種
應用程式和資料庫的備份、還原和複製作業。

支援NetApp的資料架構、可在端點之間管理資料。SnapCenter您可以使用SnapCenter NetApp在內部部署環境
之間、內部部署環境與雲端之間、以及私有雲、混合雲或公有雲之間複寫資料。

元件SnapCenter

包含適用於Windows的功能強大的功能、以及適用於Linux的功能強大的功能。SnapCenter SnapCenter

SnapCenter SnapCenter每個套件都包含SnapCenter 適用於各種應用程式和基礎架構元件的外掛程式。

使用同一個支援程式介面、您可以使用這個自訂外掛程式來建立自己的外掛程式、並保護應用程
式。SnapCenter SnapCenter

下圖說明SnapCenter 各個元件。
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SAP HANA備份解決方案SnapCenter

本節列出SnapCenter 本解決方案所使用的元件、支援的SAP HANA版本與組態、以及支
援的功能強化功能。

解決方案元件

適用於SAP HANA的解決方案包含下列領域：SnapCenter

• SAP HANA資料備份搭配儲存型Snapshot複本：

◦ 備份排程

◦ 保留管理

◦ SAP HANA備份目錄的管理

• 非資料磁碟區（例如、「/Hana /共享」）備份與儲存型Snapshot複本：

◦ 備份排程

◦ 保留管理

• 複寫到異地備份或災難恢復位置：

◦ SAP HANA Data Snapshot備份

◦ 非資料磁碟區

◦ 在異地備份儲存設備上設定保留管理

◦ SAP HANA備份目錄的管理

• 使用檔案型備份進行資料庫區塊完整性檢查：

◦ 備份排程

◦ 保留管理

◦ SAP HANA備份目錄的管理
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• HANA資料庫記錄備份的保留管理：

◦ 保留管理以資料備份保留為基礎

◦ SAP HANA備份目錄的管理

• 自動探索HANA資料庫

• 自動化還原與還原

• 單一租戶還原作業可透過SAP HANA多租戶資料庫容器（MDC）系統進行

資料庫資料檔案備份是SnapCenter 以搭配SAP HANA外掛程式的方式執行。外掛程式會觸發SAP HANA資料庫
備份儲存點、以便在主要儲存系統上建立的Snapshot複本、以SAP HANA資料庫的一致映像為基礎。

使用NetApp SnapMirror或NetApp SnapMirror、即可將一致的資料庫映像複寫到異地備份或災難恢復位
置。SnapCenter SnapVault功能。一般而言、主要備份和異地備份儲存設備的備份保留原則各有不同。解決主
儲存設備的保留問題、而支援將資料保留在異地備份儲存設備。SnapCenter ONTAP

為了完整備份所有SAP HANA相關資源、SnapCenter 使用SAP HANA外掛程式搭配儲存型Snapshot複本、即可
備份所有非資料磁碟區。非資料磁碟區可從資料庫資料備份中獨立排程、以啟用個別的保留與保護原則。

SAP HANA資料庫會自動執行記錄備份。視還原點目標而定、記錄備份的儲存位置有多種選項：

• 記錄備份會寫入儲存系統、透過NetApp MetroCluster 還原高可用度（HA）和災難恢復儲存軟體、將資料同
步鏡射到第二個位置。

• 記錄備份目的地可設定在相同的主要儲存系統上、然後使用SnapMirror同步或非同步複寫到次要儲存設備。

• 記錄備份目的地可設定在使用SnapVault 下列功能複寫資料庫備份的同一個異地備份儲存設備上。有了這項
組態、異地備份儲存設備就有像主儲存設備一樣的可用度需求、因此記錄備份可以寫入異地備份儲存設備。

SAP建議結合儲存型Snapshot備份與每週檔案型備份、以執行區塊完整性檢查。區塊完整性檢查可
從SnapCenter 無法更新的地方執行。根據您可設定的保留政策SnapCenter 、此功能可管理主儲存設備的資料
檔案備份、記錄檔備份及SAP HANA備份目錄。

支援主儲存設備的保留、而支援功能則可管理二線備份保留。SnapCenter ONTAP

下圖顯示資料庫與記錄備份組態的總覽、其中記錄備份會寫入異地備份儲存設備的NFS掛載。
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執行非資料磁碟區的儲存型Snapshot備份時SnapCenter 、執行下列工作：

1. 建立非資料磁碟區的儲存Snapshot複本。

2. 執行SnapVault 資料磁碟區的不實或SnapMirror更新（若已設定）。

3. 根據定義的保留原則、刪除主儲存設備上的儲存Snapshot複本。

執行SAP HANA資料庫的儲存型Snapshot備份時SnapCenter 、執行下列工作：

1. 建立SAP HANA備份儲存點、以便在持續層上建立一致的映像。

2. 建立資料磁碟區的儲存Snapshot複本。

3. 在SAP HANA備份目錄中註冊儲存Snapshot備份。

4. 推出SAP HANA備份儲存點。

5. 執行SnapVault 資料磁碟區的不實或SnapMirror更新（若已設定）。

6. 根據定義的保留原則、刪除主儲存設備上的儲存Snapshot複本。

7. 如果主要或異地備份儲存設備不再存在備份、則刪除SAP HANA備份目錄項目。

8. 每當根據保留原則刪除備份或手動刪除備份時SnapCenter 、即可刪除所有早於最舊資料備份的記錄備份。
記錄備份會在檔案系統和SAP HANA備份目錄中刪除。

支援的SAP HANA版本與組態

支援使用NFS或FC附加的NetApp儲存系統（例如：NetApp系統、支援SAP HANA單一主機和多主機組態、以及
在AWS、Azure、Google Cloud Platform和使用NFS的AWS FSX SX上執行的SAP HANA系統。SnapCenter

AFF FAS Cloud Volumes ONTAP ONTAP
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支援下列SAP HANA架構與版本：SnapCenter

• SAP HANA單一容器：SAP HANA 1.0 SPS12

• SAP HANA多租戶資料庫容器（MDC）單一租戶：SAP HANA 2.0 SPS3及更新版本

• SAP HANA多租戶資料庫容器（MDC）多租戶：SAP HANA 2.0 SPS4及更新版本

更新版本SnapCenter

從版本4.6開始SnapCenter 、支援自動探索在HANA系統複寫關係中設定的HANA系統。每部主機都使用其實
體IP位址（主機名稱）及儲存層上的個別資料磁碟區進行設定。這兩SnapCenter 個支援資源組合在一個資源群
組中、SnapCenter 而不只能自動識別哪個主機是主要或次要主機、然後會相應地執行所需的備份作業。使用現
象建立的Snapshot和檔案型備份保留管理SnapCenter 會在兩個主機上執行、以確保在目前的次要主機上也刪除
舊備份。下圖顯示高層級的概觀。如需詳細說明SnapCenter 、請參閱 "TR-4719 SAP HANA系統複寫、備份與
還原功能SnapCenter 、搭配使用"。
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概念與最佳實務做法SnapCenter

本節說明SnapCenter 與SAP HANA資源組態與部署相關的概念與最佳實務做法。

SAP HANA資源組態選項與概念

有了此功能、SAP HANA資料庫資源組態可透過兩種不同的方法執行。SnapCenter

• *手動資源組態。*必須手動提供HANA資源和儲存設備佔用空間資訊。

• *自動探索HANA資源。*自動探索可簡化SnapCenter 在還原中設定HANA資料庫的程序、並可實現自動化還
原與還原。

請務必瞭SnapCenter 解、只有在自動探索的HANA資料庫資源、才會啟用自動還原與還原功能。在SnapCenter

還原作業完成SnapCenter 後、必須手動恢復在支援中手動設定的HANA資料庫資源。

另一方面、SnapCenter 並非所有HANA架構和基礎架構組態都支援使用支援使用支援的自動探索功能。因
此、HANA環境可能需要混合式方法、有些HANA系統（HANA多主機系統）需要手動設定資源、而其他所有系
統都可以使用自動探索來設定。

自動探索及自動還原與還原取決於在資料庫主機上執行OS命令的能力。例如檔案系統和儲存設備佔用空間探
索、以及卸載、掛載或LUN探索作業。這些作業都是使用SnapCenter 隨HANA外掛程式一起自動部署的Linux套
件來執行。因此、在資料庫主機上部署HANA外掛程式是必要的條件、以便自動探索、以及自動化還原與還原。
在資料庫主機上部署HANA外掛程式之後、也可以停用自動探索。在此情況下、資源將是手動設定的資源。

下圖摘要說明相依性。有關HANA部署選項的詳細資訊、請參閱「SAP HANA外掛程式的部署選項」一節。

HANA和Linux外掛程式目前僅適用於Intel系統。如果HANA資料庫是在IBM Power Systems上執
行、則必須使用中央HANA外掛主機。

支援HANA架構、可自動探索及自動恢復

除了HANA多個主機系統需要手動設定之外、大多數HANA組態都支援自動探索及自動還原與還原功
能。SnapCenter
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下表顯示自動探索所支援的HANA組態。

Hana外掛程式安裝於： Hana架構 Hana系統組態 基礎架構

Hana資料庫主機 單一主機 • Hana單一容器

• SAP HANA多租戶資
料庫容器（MDC）、
具有單一或多個租戶

• Hana系統複製

• 使用NFS的裸機

• 裸機搭配XFS和FC、
無論是否搭配Linux邏
輯Volume Manager

（LVM）

• 採用直接OS NFS掛載
的VMware

Hana MDC系統支援多個租戶進行自動探索、但不支援使用目前SnapCenter 版本的自動還原與還
原。

支援HANA架構、可手動設定HANA資源

所有HANA架構均支援手動設定HANA資源、但需要中央HANA外掛主機。中央外掛程式主機可以是SnapCenter

支援服務器本身、也可以是獨立的Linux或Windows主機。

HANA外掛程式部署於HANA資料庫主機時、預設會自動探索資源。可針對個別主機停用自動探索
功能、以便部署外掛程式；例如、在啟用HANA系統複寫的資料庫主機上、SnapCenter 以及不支
援自動探索的更新版本< 4.6上。如需詳細資訊、請參閱一節 "「停用HANA外掛主機上的自動探
索功能。」"

下表顯示手動HANA資源組態所支援的HANA組態。

Hana外掛程式安裝於： Hana架構 Hana系統組態 基礎架構

中央外掛主機
（SnapCenter 不支援支援
的伺服器或獨立的Linux主
機）

單一或多個主機 • Hana單一容器

• Hana MDC擁有單一或
多個租戶

• Hana系統複製

• 使用NFS的裸機

• 裸機搭配XFS和FC、
無論是否使用Linux

LVM

• 採用直接OS NFS掛載
的VMware

SAP HANA外掛程式的部署選項

下圖顯示SnapCenter 了邏輯視圖、以及EView Server與SAP HANA資料庫之間的通訊。

透過SAP HANA外掛程式與SAP HANA資料庫進行通訊。SnapCenterSAP HANA外掛程式使用SAP HANA

hdbsqll用戶端軟體、對SAP HANA資料庫執行SQL命令。SAP HANA hdbuserstore用於提供使用者認證、主機
名稱及連接埠資訊、以存取SAP HANA資料庫。
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SAP HANA外掛程式和SAP hdbsql用戶端軟體（包含hdbuserstore組態工具）必須一起安裝在同
一部主機上。

主機可以是SnapCenter 獨立的中央外掛主機、或是個別的SAP HANA資料庫主機。

高可用度的伺服器SnapCenter

可在雙節點HA組態中設定。SnapCenter在這種組態中、負載平衡器（例如、F5）會使用指向作用SnapCenter

中的支援功能主機的虛擬IP位址、以主動/被動模式使用。這個系統庫（MySQL資料庫）是由Syndby2主機之間
的相互複寫、因此整個系統的資料永遠保持同步。SnapCenter SnapCenter SnapCenter

如果將HANA外掛程式安裝在支援的伺服器上、則不支援使用支援的伺服器HA。SnapCenter SnapCenter如果
您打算SnapCenter 在HA組態中設定、請勿在SnapCenter 該伺服器上安裝HANA外掛程式。如需SnapCenter 更
多關於功能更新的詳細資訊、請參閱以下網站 "NetApp知識庫頁面"。

將伺服器當作中央HANA外掛主機SnapCenter

下圖顯示SnapCenter 將此伺服器用作中央外掛主機的組態。SAP HANA外掛程式和SAP hdbsql用戶端軟體安裝
在SnapCenter Singe伺服器上。
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由於HANA外掛程式可透過網路使用hdbClient與受管理的HANA資料庫進行通訊、SnapCenter 因此您不需要在
個別HANA資料庫主機上安裝任何的任何元件。透過使用中央HANA外掛主機來保護HANA資料庫、所有使用者
存放區金鑰都是針對託管資料庫進行設定。SnapCenter

另一方面、為了自動探索、還原與還原自動化以及SAP系統更新作業的強化工作流程自動化、則需
要SnapCenter 在資料庫主機上安裝支援元件。使用中央HANA外掛主機時、無法使用這些功能。

此外SnapCenter 、當HANA外掛程式安裝在SnapCenter 整個伺服器上時、也無法使用使用內部建置HA功能的
高可用度伺服器。如果VMware叢集內的VM中執行了VMware HA、則可以使用VMware HA來實現高可用
度SnapCenter 。

將主機分隔為中央HANA外掛主機

下圖顯示將獨立Linux主機用作中央外掛主機的組態。在此情況下、SAP HANA外掛程式和SAP hdbsql用戶端軟
體會安裝在Linux主機上。

獨立的中央外掛程式主機也可以是Windows主機。
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上一節所述的功能可用度限制、也適用於個別的中央外掛程式主機。

不過SnapCenter 、使用此部署選項、即可設定採用內部建置HA功能的伺服器。例如、使用Linux叢集解決方案
時、中央外掛程式主機也必須是HA。

HANA外掛程式部署於個別HANA資料庫主機上

下圖顯示每個SAP HANA資料庫主機上安裝SAP HANA外掛程式的組態。

當HANA外掛程式安裝在每個個別HANA資料庫主機上時、所有功能（例如自動探索、自動還原與還原）都可使
用。此外、還可以在HA組態中設定此伺服器SnapCenter 。
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混合式HANA外掛部署

如本節開頭所述、部分HANA系統組態（例如多主機系統）需要中央外掛主機。因此SnapCenter 、大多數的不
穩定組態都需要混合部署HANA外掛程式。

NetApp建議針對所有支援自動探索的HANA系統組態、在HANA資料庫主機上部署HANA外掛程式。其他HANA

系統（例如多主機組態）則應使用中央HANA外掛主機來管理。

以下兩個圖顯示SnapCenter 混合式外掛程式部署、無論是搭配使用此功能的伺服器、或是以獨立的Linux主機作
為中央外掛程式主機。這兩種部署之間唯一的差異是選用HA組態。

摘要與建議

一般而言、NetApp建議您在每部SAP HANA主機上部署HANA外掛程式、以啟用所有可用SnapCenter 的功能、
並強化工作流程自動化。

HANA和Linux外掛程式目前僅適用於Intel系統。如果HANA資料庫是在IBM Power Systems上執
行、則必須使用中央HANA外掛主機。

若HANA組態不支援自動探索、例如HANA多主機組態、則必須設定額外的中央HANA外掛主機。如
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果SnapCenter VMware HA可用於SnapCenter VMware HA、則中央外掛主機可以是VMware的伺服器。如果
您打算使用SnapCenter 內部建置的HA功能、請使用獨立的Linux外掛主機。

下表摘要說明不同的部署選項。

部署選項 相依性

安裝於SnapCenter 支援服務器的中央HANA外掛程式
主機外掛程式

優點：單一HANA外掛程式、中央HDB使用者儲存區組
態 SnapCenter 在個別HANA資料庫主機上不需要任何
功能性軟體元件*支援所有HANA架構缺點： *手動資源
組態*手動還原*不支援單一租戶還原*任何指令碼前及
後置步驟都會在中央外掛程式主機上執行*

不SnapCenter 支援內部建置的可靠性*在所有受管理
的HANA資料庫中、SID和租戶名稱的組合必須是唯一
的*記錄 所有受管理的HANA資料庫均啟用/停用備份保
留管理

中央HANA外掛程式主機外掛程式安裝在獨立的Linux

或Windows伺服器上
優點：單一HANA外掛程式、中央HDB使用者儲存區組
態 SnapCenter 個別HANA資料庫主機不需要任何功能
性軟體元件*支援所有HANA架構*內部建置SnapCenter

的功能不支援高可用度缺點： *手動資源組態*手動還
原*不支援單一租戶還原*在中央外掛程式主機上執行任
何指令碼前與後置步驟*在所有受管理的HANA資料庫
中、必須將SID與租戶名稱組合為唯一*所有受管理的系
統均啟用/停用記錄備份保留管理 Hana資料庫

安裝在HANA資料庫伺服器上的個別HANA外掛程式主
機外掛程式

優點：自動探索HANA資源*自動還原與還原*單一租戶
還原*用於SAP系統更新的指令碼前與指令碼後自動化
SnapCenter 支援內部建置的功能、以提供優異的可用
度*可針對每個個別HANA資料庫啟用/停用記錄備份保
留管理缺點： 不支援所有HANA架構。HANA多個主機
系統需要額外的中央外掛主機。 HANA外掛程式必須部
署在每個HANA資料庫主機上

資料保護策略

在設定SnapCenter 功能完善的功能和SAP HANA外掛程式之前、必須根據各種SAP系統的RTO和RPO需求來定
義資料保護策略。

常見的方法是定義系統類型、例如正式作業、開發、測試或沙箱系統。同一系統類型的所有SAP系統通常具有相
同的資料保護參數。

必須定義的參數包括：

• Snapshot備份應多久執行一次？

• Snapshot複本備份應保留在主要儲存系統上多久？

• 應多久執行一次區塊完整性檢查？

• 主要備份是否應該複寫到異地備份站台？

• 備份應保留在異地備份儲存設備上多久？

下表顯示系統類型的正式作業、開發及測試資料保護參數範例。對於正式作業系統、已定義高備份頻率、而且備
份每天會複寫到異地備份站台一次。測試系統的需求較低、而且沒有複寫備份。
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參數 正式作業系統 開發系統 測試系統

備份頻率 每4小時 每4小時 每4小時

主要保留 2天 2天 2天

區塊完整性檢查 每週一次 每週一次 否

複寫到異地備份站台 每天一次 每天一次 否

異地備份保留 2週 2週 不適用

下表顯示必須針對資料保護參數設定的原則。

參數 PolicyLocalSnap PolicyLocalSnapAndSna

pVault

PolicyBlockIntegrityChe

ck

備份類型 快照型 快照型 檔案型

排程頻率 每小時 每日 每週

主要保留 計數= 12 計數= 3 計數= 1

內部複寫SnapVault 否 是的 不適用

「本地Snapshot」原則用於正式作業、開發及測試系統、以保留兩天的時間來涵蓋本機Snapshot備份。

在資源保護組態中、系統類型的排程定義不同：

• *製作。*每4小時排程一次。

• *開發。*每4小時排程一次。

• *測試。*每4小時排程一次。

「LocalSnapAndSnapVault」原則用於正式作業與開發系統、以涵蓋每日複寫至異地備份儲存設備的作業。

在資源保護組態中、排程是針對正式作業和開發所定義：

• *製作。*每天排程。

• *開發。*每天排程。

「BlockIntegrityCheck」原則用於正式作業和開發系統、以檔案型備份來涵蓋每週區塊完整性檢查。

在資源保護組態中、排程是針對正式作業和開發所定義：

• *製作。*每週排程。

• *開發。*每週排程。

對於使用異地備份原則的每個SAP HANA資料庫、必須在儲存層設定保護關係。保護關係可定義要複寫哪些磁碟
區、以及將備份保留在異地備份儲存設備上。

舉例來說、每個正式作業與開發系統的異地備份儲存設備都會保留兩週。

在我們的範例中、SAP HANA資料庫資源和非資料Volume資源的保護原則和保留不一樣。
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備份作業

SAP推出採用HANA 2.0 SPS4的多租戶系統、支援Snapshot備份。支援多租戶的HANA MDC系統Snapshot備份
作業。SnapCenter此外、支援HANA MDC系統的兩種不同還原作業。SnapCenter您可以還原整個系統、系統資
料庫和所有租戶、也可以只還原單一租戶。有一些先決條件可讓SnapCenter 支援執行這些作業的功能。

在MDC系統中、租戶組態不一定是靜態的。可以新增租戶或刪除租戶。無法仰賴HANA資料庫新增至還原時所發
現的組態。SnapCenter SnapCenter執行備份作業時、必須知道哪些租戶可用。SnapCenter

若要啟用單一租戶還原作業、SnapCenter 必須知道每個Snapshot備份中包含哪些租戶。此外、還必須知道哪些
檔案和目錄屬於Snapshot備份所包含的每個租戶。

因此、在每次備份作業中、工作流程的第一步是取得租戶資訊。其中包括租戶名稱、以及對應的檔案和目錄資
訊。此資料必須儲存在Snapshot備份中繼資料中、才能支援單一租戶還原作業。下一步是Snapshot備份作業本
身。此步驟包含SQL命令、可觸發HANA備份儲存點、儲存Snapshot備份、以及SQL命令來關閉Snapshot作
業。HANA資料庫會使用Close命令、更新系統資料庫和每個租戶的備份目錄。

當一或多個租戶停止時、SAP不支援針對MDC系統進行Snapshot備份作業。

為了保留資料備份和HANA備份目錄管理、SnapCenter 必須針對系統資料庫和第一步中識別的所有租戶資料
庫、執行目錄刪除作業。如同記錄備份一樣、SnapCenter 非同步工作流程必須在備份作業的每個租戶上運作。

下圖顯示備份工作流程的總覽。

HANA資料庫Snapshot備份的備份工作流程

以下列順序備份SAP HANA資料庫：SnapCenter

1. 從HANA資料庫讀取租戶清單。SnapCenter

2. 從HANA資料庫讀取每個租戶的檔案和目錄。SnapCenter

3. 租戶資訊會儲存在此SnapCenter 備份作業的元資料中。
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4. 可觸發SAP HANA全域同步備份儲存點、以便在持續層上建立一致的資料庫映像。SnapCenter

對於SAP HANA MDC單一或多個租戶系統、系統資料庫和每個租戶資料庫都會建立同步的全
域備份儲存點。

5. 此功能可為所有為資源設定的資料磁碟區建立儲存Snapshot複本。SnapCenter在單一主機HANA資料庫的範
例中、只有一個資料磁碟區。有了SAP HANA多主機資料庫、就有多個資料磁碟區。

6. 可在SAP HANA備份目錄中登錄儲存Snapshot備份。SnapCenter

7. 支援刪除SAP HANA備份儲存點。SnapCenter

8. 針對資源中所有已設定的資料磁碟區、執行更新以更新功能。SnapCenter SnapVault

此步驟僅在所選原則包含SnapVault 不含任何功能的SnapMirror複寫時執行。

9. 根據主儲存設備上針對備份所定義的保留原則、將儲存Snapshot複本及其資料庫及SAP HANA備份目錄中的
備份項目刪除。SnapCenterHana備份目錄作業是針對系統資料庫和所有租戶進行。

如果次要儲存設備仍有備份可用、則不會刪除SAP HANA目錄項目。

10. 還原刪除檔案系統和SAP HANA備份目錄中的所有記錄備份、這些記錄備份比SAP HANA備份目錄中識別的
最舊資料備份還舊。SnapCenter這些作業是針對系統資料庫和所有租戶執行。

只有在記錄備份管理未停用時、才會執行此步驟。

區塊完整性檢查作業的備份工作流程

下列順序執行區塊完整性檢查：SnapCenter

1. 從HANA資料庫讀取租戶清單。SnapCenter

2. 針對系統資料庫和每個租戶觸發檔案型備份作業。SnapCenter

3. 根據針對區塊完整性檢查作業所定義的保留原則、將檔案型備份刪除至資料庫、檔案系統及SAP HANA備份
目錄。SnapCenter系統資料庫和所有租戶都會在檔案系統上刪除備份、並執行HANA備份目錄作業。

4. 還原刪除檔案系統和SAP HANA備份目錄中的所有記錄備份、這些記錄備份比SAP HANA備份目錄中識別的
最舊資料備份還舊。SnapCenter這些作業是針對系統資料庫和所有租戶執行。

只有在記錄備份管理未停用時、才會執行此步驟。

資料與記錄備份的備份保留管理與管理

資料備份保留管理與記錄備份管理可分為五大領域、包括保留管理：

• 主儲存設備的本機備份

• 檔案型備份

• 在二線儲存設備上進行備份

• SAP HANA備份目錄中的資料備份
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• 在SAP HANA備份目錄和檔案系統中記錄備份

下圖概述不同的工作流程、以及每項作業的相依性。以下各節將詳細說明不同的作業。

主儲存設備的本機備份保留管理

透過刪除主儲存區和整個資訊庫中的Snapshot複本、並根據《支援還原原則》中定義的保留內容、來處理SAP

HANA資料庫備份和非資料Volume備份的管理工作。SnapCenter SnapCenter SnapCenter

保留管理邏輯會在SnapCenter 每個支援工作流程中執行、

請注意SnapCenter 、針對排程備份和隨需備份、本產品可個別處理保留管理。

主儲存設備的本機備份也可在SnapCenter 還原中手動刪除。

檔案型備份的保留管理

透過刪除檔案系統上的備份、並根據《支援還原原則》中定義的保留資料、支援內部管理檔案型備
份。SnapCenter SnapCenter

保留管理邏輯會在SnapCenter 每個支援工作流程中執行、

請注意SnapCenter 、針對排程或隨需備份、個別處理保留管理。

二線儲存設備備份的保留管理

根據ONTAP 《保護關係》中定義的保留、由效益分析部處理二線儲存設備備份的保留管理ONTAP 。

若要同步SnapCenter 處理這些變更到位在內存庫中的二線儲存設備、SnapCenter 請使用排程的清理工作。這
項清理工作會將所有二線儲存設備備份與SnapCenter 所有SnapCenter 支援各種功能的還原庫同步。
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根據預設、清除工作每週排程一次。相SnapCenter 較於已刪除的二線儲存設備備份、這份每週排程會導致刪除
還原及SAP HANA Studio中的備份作業延遲。為了避免這種不一致的情況、客戶可以將排程變更為較高的頻
率、例如每天一次。

您也可以按一下資源拓撲檢視中的重新整理按鈕、手動觸發個別資源的清除工作。

如需如何調整清理工作排程或觸發手動重新整理的詳細資訊、請參閱一節 "「變更與異地備份儲存設備進行備份
同步的排程頻率。」"

SAP HANA備份目錄中的資料備份保留管理

當支援刪除任何備份、本機Snapshot或檔案型備份、或已在二線儲存設備上識別出刪除備份時、此資料備份也
會在SAP HANA備份目錄中刪除。SnapCenter

刪除主儲存區的本機Snapshot備份SAP HANA目錄項目之前SnapCenter 、此功能會檢查次要儲存區是否仍存在
備份。

記錄備份的保留管理

SAP HANA資料庫會自動建立記錄備份。這些記錄備份會在SAP HANA設定的備份目錄中、為每個SAP HANA

服務建立備份檔案。

轉送恢復不再需要舊於最新資料備份的記錄備份、因此可以刪除。

執行下列步驟、即可在檔案系統層級和SAP HANA備份目錄中、妥善管理記錄檔備份：SnapCenter

1. 可讀取SAP HANA備份目錄、取得最舊且成功的檔案型或Snapshot備份的備份ID。SnapCenter

2. 還原刪除SAP HANA目錄中的所有記錄備份、以及早於此備份ID的檔案系統。SnapCenter

僅處理由還原所建立備份的內部管理作業。SnapCenter SnapCenter如果在SnapCenter 不支援的
情況下建立其他檔案型備份、您必須確定已從備份目錄中刪除檔案型備份。如果這類資料備份未
從備份目錄手動刪除、則可能會成為最舊的資料備份、而且在刪除此檔案型備份之前、不會刪除
舊版記錄備份。

即使在原則組態中為隨需備份定義了保留、但只有在執行另一個隨需備份時、才會執行內部管
理。因此、通常必須在SnapCenter 還原中手動刪除隨需備份、以確保這些備份也會在SAP

HANA備份目錄中刪除、而且記錄備份管理作業不會以舊的隨需備份為基礎。

預設會啟用記錄備份保留管理。如有必要、可依照一節所述停用 "「停用HANA外掛主機上的自動探索功能。」"

Snapshot備份的容量需求

您必須考量儲存層的區塊變更率、相對於傳統資料庫的變更率。由於資料行儲存區的HANA表格合併程序、因此
完整的資料表會寫入磁碟、而不只是變更的區塊。

如果一天內進行多個Snapshot備份、則客戶群的資料顯示每日變更率介於20%到50%之間。在這個目標上、如
果每天只複寫一次、則每日變更率通常會較低。SnapVault
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還原與還原作業

利用功能還原作業SnapCenter

從HANA資料庫的觀點來看SnapCenter 、支援兩種不同的還原作業。

• *還原完整資源。*還原HANA系統的所有資料。如果HANA系統包含一或多個租戶、系統資料庫的資料和所有
租戶的資料都會還原。

• *還原單一租戶。*只會還原所選租戶的資料。

從儲存層面來看、上述還原作業必須根據使用的儲存傳輸協定（NFS或Fibre Channel SAN）、已設定的資料保
護（無論是否具有異地備份儲存設備的主儲存設備）、以不同的方式執行。 以及要用於還原作業的選定備份（
從主要或異地備份儲存設備還原）。

從主儲存設備還原完整資源

從一線儲存設備還原完整資源時SnapCenter 、支援兩ONTAP 種不同的功能、以執行還原作業。您可以選擇下
列兩項功能：

• * Volume型SnapRestore 的功能。*以Volume為基礎SnapRestore 的功能可將儲存磁碟區的內容還原為所
選Snapshot備份的狀態。

◦ Volume Revert核取方塊可用於使用NFS自動探索的資源。

◦ 完成資源選項按鈕、以取得手動設定的資源。

• *檔案型SnapRestore 的功能性。*檔案SnapRestore 型的功能性、也稱為單一檔案SnapRestore 功能、可還
原所有個別檔案（NFS）或所有LUN（SAN）。

◦ 自動探索資源的預設還原方法。可以使用NFS的Volume Revert（磁碟區還原）核取方塊進行變更。

◦ 手動設定資源的檔案層級選項按鈕。

下表提供不同還原方法的比較。

Volume型SnapRestore 的功能 檔案SnapRestore 型的功能

還原作業速度 非常快速、獨立於磁碟區大小 還原作業非常快速、但在儲存系統
上使用背景複製工作、這會封鎖
新Snapshot備份的建立

Snapshot備份記錄 還原至舊的Snapshot備份、移除所
有更新的Snapshot備份。

沒有影響力

目錄結構還原 目錄結構也會還原 NFS：僅還原個別檔案、而非目錄
結構。如果目錄結構也遺失、則必
須在執行還原作業之前手動建立目
錄結構：也會還原目錄結構

設定複寫至異地備份儲存設備的資
源

無法對快照複本備份執行Volume型
還原、該備份比SnapVault 用於進行
同步的Snapshot複本舊

可以選擇任何Snapshot備份

從異地備份儲存設備還原完整資源

從異地備份儲存設備還原時、一律使用SnapVault 還原作業執行、其中儲存磁碟區的所有檔案或所有LUN都會
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被Snapshot備份內容覆寫。

還原單一租戶

還原單一租戶需要檔案型還原作業。根據所使用的儲存傳輸協定、SnapCenter 不同的還原工作流程會由還原執
行。

• NFS：

◦ 主儲存設備：會SnapRestore 針對租戶資料庫的所有檔案執行檔案型的功能。

◦ 異地備份儲存：SnapVault 針對租戶資料庫的所有檔案執行還原作業。

• SAN：

◦ 主儲存設備：複製LUN並將其連接至資料庫主機、然後複製租戶資料庫的所有檔案。

◦ 異地備份儲存設備：複製LUN並將其連接至資料庫主機、然後複製租戶資料庫的所有檔案。

還原及還原自動探索的HANA單一容器和MDC單一租戶系統

Hana單一容器和HANA MDC單一租戶系統已自動探索、可利用SnapCenter 效益技術自動還原及還原。針對這
些HANA系統SnapCenter 、支援三種不同的還原與還原工作流程、如下圖所示：

• 單一租戶搭配手動恢復。 SnapCenter 如果您選擇單一租戶還原作業、則會列出選定Snapshot備份中所包含
的所有租戶。您必須手動停止及恢復租戶資料庫。使用支援功能還原作業SnapCenter 是透過SnapRestore

NFS的單一檔案還原作業來完成、或是複製、掛載、複製SAN環境的作業。

• *利用自動恢復功能來完成資源。*如果您選擇完整的資源還原作業和自動恢復、則整個工作流程將會自動執
行SnapCenter 以供參考。支援最新狀態、時間點或特定備份還原作業。SnapCenter選取的還原作業用於系
統和租戶資料庫。

• 以手動還原完成資源。 SnapCenter 如果您選取「No Recovery」（無還原）、則會停止HANA資料庫、並
執行所需的檔案系統（卸載、掛載）和還原作業。您必須手動還原系統和租戶資料庫。

自動探索的HANA MDC多租戶系統之還原與還原

雖然可以自動探索具有多個租戶的HANA MDC系統、但目前SnapCenter 版本的版本不支援自動還原與還原。針
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對具有多個租戶的MDC系統SnapCenter 、支援兩種不同的還原與還原工作流程、如下圖所示：

• 單一租戶、可手動恢復

• 以手動還原完成資源

工作流程與上一節所述相同。

手動設定HANA資源的還原與還原

手動設定的HANA資源無法自動還原與還原。此外、對於具有單一或多個租戶的MDC系統、不支援單一租戶還原
作業。

針對手動設定的HANA資源、SnapCenter 如下圖所示、僅支援手動恢復。手動還原的工作流程與前幾節所述相
同。

摘要還原與還原作業

下表摘要說明SnapCenter 還原與還原作業、具體取決於還原中的HANA資源組態。
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資源組態SnapCente

r

還原與還原選項 停止HANA資料庫 在還原作業之前卸載
、還原作業之後掛載

恢復作業

自動探索單一容器
的MDC單一租戶

• 使用任一項來完
成資源

• 預設（所有檔案
）

• Volume Revert

（僅NFS來自主
要儲存設備）

• 已選擇自動恢復

以SnapCenter 功能
自動化

以SnapCenter 功能
自動化

以SnapCenter 功能
自動化

• 使用任一項來完
成資源

• 預設（所有檔案
）

• Volume Revert

（僅NFS來自主
要儲存設備）

• 未選取任何恢復

以SnapCenter 功能
自動化

以SnapCenter 功能
自動化

手冊

• 租戶還原 手冊 不需要 手冊

自動探索多個MDC租
戶

• 使用任一項來完
成資源

• 預設（所有檔案
）

• Volume Revert

（僅NFS來自主
要儲存設備）

• 不支援自動恢復

以SnapCenter 功能
自動化

以SnapCenter 功能
自動化

手冊

• 租戶還原 手冊 不需要 手冊

所有手動設定的資源 • 完整資源（=

Volume

Revert、僅適用
於主要儲存設備
的NFS和SAN）

• 檔案層級（所有
檔案）

• 不支援自動恢復

手冊 手冊 手冊
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本報告所使用的實驗室設定

本技術報告所使用的實驗室設定包含五種不同的SAP HANA組態：

• * MS1.*

◦ SAP HANA多主機的MDC單一租戶系統

◦ 使用中央外掛主機（SnapCenter 支援伺服器）進行管理

◦ 使用NFS做為儲存傳輸協定

• * SS1.*

◦ SAP HANA單一主機的MDC單一租戶系統

◦ 在HANA資料庫主機上安裝HANA外掛程式時自動探索

◦ 使用NFS做為儲存傳輸協定

• * SM1.*

◦ SAP HANA單一主機的MDC多租戶系統

◦ 在HANA資料庫主機上安裝HANA外掛程式時自動探索

◦ 使用NFS做為儲存傳輸協定

• * SS2.*

◦ SAP HANA單一主機的MDC單一租戶系統

◦ 以中央外掛主機（SnapCenter 亦即支援伺服器）進行管理

◦ 使用NFS做為儲存傳輸協定

• * SS3.*

◦ SAP HANA單一主機的MDC單一租戶系統

◦ 在HANA資料庫主機上安裝HANA外掛程式時自動探索

◦ 使用光纖通道SAN做為儲存傳輸協定

下列各節將說明完整的組態、以及備份、還原及還原工作流程。說明涵蓋本機Snapshot備份、以及使
用SnapVault 下列功能複寫至備份儲存設備：儲存虛擬機器（SVM）的主要儲存設備是「Hana主儲存設備」、
異地備份儲存設備則是「Hana備份」。

此伺服SnapCenter 器可作為HANA系統MS1和SS2的中央HANA外掛主機。

下圖顯示實驗室設定。
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組態SnapCenter

此功能可分為兩個主要區塊：SnapCenter

• *初始組態。*涵蓋一般組態、獨立於個別SAP HANA資料庫。儲存系統、中央HANA外掛程式主機和原則等
組態、在執行資源專屬組態時會加以選取。

• *資源專屬組態。*涵蓋SAP HANA系統專屬組態、必須針對每個SAP HANA資料庫進行。

下圖概述組態元件及其相依性。綠色方塊會顯示SnapCenter 組態步驟、這些步驟必須在非執行功能的情況下完
成；藍色方塊會顯示使用SnapCenter 該功能的圖形化圖形化介面所執行的步驟。

在初始組態中、會安裝並設定下列元件：

• 儲存系統。 SAP HANA系統所使用之所有SVM的認證組態：一般為主要、異地備份及災難恢復儲存設備。
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也可以設定儲存叢集認證、而非個別的SVM認證。

• *認證。*用於在主機上部署SAP HANA外掛程式的認證組態。

• *主機（適用於中央HANA外掛主機）。*部署SAP HANA外掛程式。在主機上安裝SAP HANA hdbClient軟
體。SAP hdbClient軟體必須手動安裝。

• *原則。*備份類型、保留與複寫的組態。一般SnapVault 而言、本機Snapshot複本至少需要一項原則、一項
用於進行資訊複寫、另一項用於檔案型備份。

每個SAP HANA資料庫都必須執行資源專屬的組態、並包含下列組態：

• SAP HANA非資料磁碟區資源組態：

◦ 儲存系統與磁碟區

• SAP hdbuserstore金鑰組態：

◦ 特定SAP HANA資料庫的SAP hdbuserstore金鑰組態必須在中央外掛主機或HANA資料庫主機上執行、
視HANA外掛程式部署位置而定。

• 自動探索SAP HANA資料庫資源：

◦ 在資料庫主機上部署SAP HANA外掛程式

◦ 提供hdbuserstore金鑰

• 手動SAP HANA資料庫資源組態：

◦ SAP HANA資料庫SID、外掛主機、hdbuserstore金鑰、儲存系統和磁碟區

• 資源保護組態：

◦ 選擇必要的原則

◦ 定義每個原則的排程

• 資料保護組態：ONTAP

◦ 僅當備份應複寫至異地備份儲存設備時才需要。

◦ 關係與保留的定義。

初始SnapCenter 化的組態

初始組態包括下列步驟：

1. 儲存系統組態

2. 外掛程式安裝的認證設定

3. 對於中央HANA外掛主機：

a. 主機組態與SAP HANA外掛部署

b. SAP HANA hdbsql用戶端軟體安裝與組態

4. 原則組態

下列各節將說明初始組態步驟。
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儲存系統組態

1. 登入SnapCenter 到「伺服器GUI」。

2. 選取儲存系統。

在畫面中、您可以選擇儲存系統類型ONTAP 、即「SVM」或ONTAP 「叢集」。如果您
在SVM層級上設定儲存系統、則需要為每個SVM設定管理LIF。此外、SnapCenter 您也可以
在叢集層級使用「不二」管理存取。以下範例使用SVM管理。

3. 按一下「New（新增）」以新增儲存系統、並提供所需的主機名稱和認證資料。

SVM使用者不需要是vsadmin使用者、如螢幕擷取畫面所示。一般而言、使用者是在SVM上
設定、並指派執行備份與還原作業所需的權限。如需必要權限的詳細資料、請參閱 "《安裝指
南》SnapCenter" 在標題為ONTAP 「最低要求的權限」一節中。
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4. 按一下「更多選項」以設定儲存平台。

儲存平台可以FAS 是不完整的、AFF 不完整的、ONTAP Select 不完整的、不完整的。Cloud Volumes

ONTAP

對於用作SnapVault SnapMirror或SnapMirror目標的系統、請選取次要圖示。

5. 視需要新增其他儲存系統。在我們的範例中、我們新增了額外的異地備份儲存設備和災難恢復儲存設備。

認證設定

1. 移至「設定」、選取「認證」、然後按一下「新增」。
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2. 提供使用者在Linux系統上用於外掛程式安裝的認證資料。

3. 提供使用者在Windows系統上用於外掛程式安裝的認證資料。
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下圖顯示已設定的認證資料。

在中央外掛主機上安裝SAP HANA外掛程式

在實驗室設定中SnapCenter 、也會將此伺服器當作中央HANA外掛主機使用。執行效能不穩定伺服器
的Windows主機SnapCenter 會新增為主機、SAP HANA外掛程式則安裝在Windows主機上。

SAP HANA外掛程式需要Java 64位元1.8版。在部署SAP HANA外掛程式之前、必須先在主機上
安裝Java。

1. 移至主機、然後按一下新增。
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2. 提供所需的主機資訊。按一下「提交」。

下圖顯示部署HANA外掛程式後的所有已設定主機。

SAP HANA hdbsql用戶端軟體安裝與組態

SAP HANA hdbsql用戶端軟體必須安裝在安裝SAP HANA外掛程式的相同主機上。您可以從下載軟體 "SAP支援
入口網站"。

在資源組態期間設定的HDBSQL OS使用者必須能夠執行hdbsql執行檔。hdbsql執行檔的路徑必須設定
在「hana.properties`」檔案中。

• Windows：
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C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in

Creator\etc\hana.properties

HANA_HDBSQL_CMD=C:\\Program Files\\sap\\hdbclient\\hdbsql.exe

• Linux：

cat /opt/NetApp/snapcenter/scc/etc/hana.properties

HANA_HDBSQL_CMD=/usr/sap/hdbclient/hdbsql

原則組態

如一節所述 "「資料保護策略」" 原則通常會獨立設定資源、可供多個SAP HANA資料庫使用。

典型的最低組態包含下列原則：

• 不需複寫的每小時備份原則：「本地管理單元」

• 每日備份的原則SnapVault （含資料複寫）：「LocalSnapAndSnapVault」（本地SnapAndSnapVault）

• 使用檔案型備份進行每週區塊完整性檢查的原則：「BlockIntegrityCheck」

以下各節將說明這三項原則的組態。

每小時Snapshot備份原則

1. 移至「設定」>「原則」、然後按一下「新增」。

2. 輸入原則名稱和說明。按一下「下一步」
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3. 選取備份類型做為「Snapshot Based」（快照型）、然後選取「Hourly」（每小時）

4. 設定隨需備份的保留設定。

5. 設定排程備份的保留設定。
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6. 設定複寫選項。在這種情況下、未SnapVault 選取任何更新功能。

7. 在「摘要」頁面上、按一下「完成」。

每日Snapshot備份與SnapVault 還原複寫的原則

1. 移至「設定」>「原則」、然後按一下「新增」。

2. 輸入原則名稱和說明。按一下「下一步」
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3. 將備份類型設為「Snapshot Based（根據Snapshot）」、排程頻率設為「每日」。

4. 設定隨需備份的保留設定。

5. 設定排程備份的保留設定。
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6. 建立本機Snapshot複本後、請選取「更新SnapVault 」。

次要原則標籤必須與儲存層資料保護組態中的SnapMirror標籤相同。請參閱一節 "「將資料保
護組態設定為異地備份儲存設備。」"

7. 在「摘要」頁面上、按一下「完成」。

38



每週區塊完整性檢查原則

1. 移至「設定」>「原則」、然後按一下「新增」。

2. 輸入原則名稱和說明。按一下「下一步」

3. 將備份類型設為「檔案型」、並將排程頻率設為「每週」。
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4. 設定隨需備份的保留設定。

5. 設定排程備份的保留設定。

6. 在「摘要」頁面上、按一下「完成」。
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下圖顯示已設定原則的摘要。

SAP HANA資料庫備份的資源專屬組態SnapCenter

本節說明兩個範例組態的組態步驟。

• * SS2.*
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◦ 使用NFS進行儲存存取的單一主機SAP HANA MDC單一租戶系統

◦ 資源是在SnapCenter 不更新的情況下手動設定。

◦ 此資源已設定為使用每週檔案型備份來建立本機Snapshot備份、並針對SAP HANA資料庫執行區塊完整
性檢查。

• * SS1.*

◦ 使用NFS進行儲存存取的單一主機SAP HANA MDC單一租戶系統

◦ 資源會自動透過SnapCenter 功能性功能進行探索。

◦ 此資源已設定為建立本機Snapshot備份、使用SnapVault 下列項目複寫至異地備份儲存設備、並使用每
週檔案型備份、針對SAP HANA資料庫執行區塊完整性檢查。

SAN附加、單一容器或多主機系統的差異會反映在對應的組態或工作流程步驟中。

SAP HANA備份使用者與hdbuserstore組態

NetApp建議在HANA資料庫中設定專屬的資料庫使用者、以SnapCenter 執行使用效益的備份作業。第二步是針
對此備份使用者設定SAP HANA使用者存放區金鑰、此使用者存放區金鑰用於SnapCenter 設定SAP HANA外掛
程式。

下圖顯示可用來建立備份使用者的SAP HANA Studio。

HANA 2.0 SPS5版本已變更所需的權限：備份管理、目錄讀取、資料庫備份管理及資料庫還原操
作員。對於較早版本、備份管理和目錄讀取已足夠。

對於SAP HANA MDC系統、必須在系統資料庫中建立使用者、因為系統和租戶資料庫的所有備份
命令都是使用系統資料庫執行。
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在安裝SAP HANA外掛程式和SAP hdbsql用戶端的HANA外掛程式主機上、必須設定使用者存放區金鑰。

將UserStore組態儲存在SnapCenter 用作中央HANA外掛主機的伺服器上

如果SAP HANA外掛程式和SAP hdbsqll用戶端安裝在Windows上、則本機系統使用者會執行hdbsqll命令、並在
資源組態中預設設定。由於系統使用者不是登入使用者、因此使用者儲存區組態必須由不同的使用者和「-u」選
項來完成。

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>

<password>

SAP HANA hdbClient軟體必須先安裝在Windows主機上。

將使用者儲存組態儲存在另一台Linux主機上、作為中央HANA外掛主機

如果SAP HANA外掛程式和SAP hdbsql用戶端安裝在獨立的Linux主機上、則下列命令可用於使用者儲存區組
態、並在資源組態中定義使用者：

hdbuserstore set <key> <host>:<port> <database user> <password>

SAP HANA hdbClient軟體必須先安裝在Linux主機上。
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HANA資料庫主機上的Userstore組態

如果SAP HANA外掛程式部署在HANA資料庫主機上、則下列命令可用於使用者儲存區組態與「<SID>adm’使用
者：

hdbuserstore set <key> <host>:<port> <database user> <password>

使用「<SID>adm’使用者與HANA資料庫通訊。SnapCenter因此、使用者存放區金鑰必須使用資
料庫主機上的<「sid>adm’使用者來設定。

SAP HANA hdbsql用戶端軟體通常會與資料庫伺服器安裝一起安裝。如果情況並非如此、則必須
先安裝hdbClient。

使用者儲存組態取決於HANA系統架構

在SAP HANA MDC單租戶設定中、連接埠「3<instanceNo>13」是SQL存取系統資料庫的標準連接埠、必須用
於hdbuserstore組態。

對於SAP HANA單一容器設定、連接埠「3<instanceNo>15」是SQL存取索引伺服器的標準連接埠、必須用
於hdbuserstore組態。

若要設定SAP HANA多主機、必須設定所有主機的使用者儲存金鑰。使用每個提供的金鑰嘗試連線至資料庫、因
此可獨立運作、將SAP HANA服務容錯移轉至不同主機。SnapCenter

使用者存放區組態範例

在實驗室設定中、會使用混合式SAP HANA外掛程式部署。HANA外掛程式安裝SnapCenter 在某些HANA系統
的穩定伺服器上、並部署在其他系統的個別HANA資料庫伺服器上。

• SAP HANA系統SS1、MDC單一租戶、執行個體00*

HANA外掛程式已部署在資料庫主機上。因此、金鑰必須在資料庫主機上使用使用使用者ss1adm進行設定。
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hana-1:/ # su - ss1adm

ss1adm@hana-1:/usr/sap/SS1/HDB00>

ss1adm@hana-1:/usr/sap/SS1/HDB00>

ss1adm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore set SS1KEY hana-1:30013

SnapCenter password

ss1adm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE       : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.DAT

KEY FILE        : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.KEY

KEY SS1KEY

  ENV : hana-1:30013

  USER: SnapCenter

KEY SS1SAPDBCTRLSS1

  ENV : hana-1:30015

  USER: SAPDBCTRL

ss1adm@hana-1:/usr/sap/SS1/HDB00>

• SAP HANA系統MS1、多主機的MDC單一租戶、執行個體00*

針對HANA多個主機系統、需要一台中央外掛主機、在我們的設定中、我們使用SnapCenter 了這個伺服器。因
此、使用者儲存區組態必須在SnapCenter 《伺服器資訊系統（the

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST2 hana-5:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER

password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE       : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_HDB.DAT

KEY FILE        : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_HDB.KEY

KEY MS1KEYHOST1

  ENV : hana-4:30013

  USER: SNAPCENTER

KEY MS1KEYHOST2

  ENV : hana-5:30013

  USER: SNAPCENTER

KEY MS1KEYHOST3

  ENV : hana-6:30013

  USER: SNAPCENTER

KEY SS2KEY

  ENV : hana-3:30013

  USER: SNAPCENTER

C:\Program Files\sap\hdbclient>
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設定異地備份儲存設備的資料保護

資料保護關係的組態以及初始資料傳輸必須先執行、才能SnapCenter 由效益管理系統來管理複寫更新。

下圖顯示SAP HANA系統SS1的設定保護關係。舉例來說、SVM「Hana一線」的來源磁碟
區「S1_data_mnt00001」會複寫到SVM「Hana備份」和目標磁碟區「S1_data_mnt001_dest」。

關係的排程必須設定為「無」、因為SnapCenter 這會觸發SnapVault 更新。

下圖顯示保護原則。保護關係所使用的保護原則定義了SnapMirror標籤、以及將備份保留在二線儲存設備上。在
我們的範例中、使用的標籤是「DAIY」、保留值設為5。

所建立原則中的SnapMirror標籤必須符合SnapCenter 在功能複本原則組態中定義的標籤。如需詳
細資料、請參閱「每日Snapshot備份與SnapVault 還原複寫的原則。」

異地備份儲存設備的備份保留是由本政策所定義、並由ONTAP 支援者加以控制。
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手動HANA資源組態

本節說明SAP HANA資源SS2和MS1的手動設定。

• SS2是單一主機的MDC單一租戶系統

• MS1是多主機的MDC單一租戶系統。

a. 從「Resources（資源）」索引標籤選取SAP HANA、然後按一下「Add SAP HANA Database（新
增SAP HANA資料庫）」

b. 輸入設定SAP HANA資料庫的資訊、然後按「Next（下一步）」。

在範例「多租戶資料庫容器」中選取資源類型。

對於HANA單一容器系統、必須選取資源類型「單一容器」。所有其他組態步驟都相同。

SAP HANA系統的SID是SS2。

我們範例中的HANA外掛主機就是SnapCenter 《支援伺服器：

hdbuserstore金鑰必須與HANA資料庫SS2的金鑰相符。在我們的範例中、我們是SS2KEY。
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對於SAP HANA多主機系統、必須包含所有主機的hdbuserstore金鑰、如下圖所示。如果
第一個金鑰無法運作、則會嘗試連線至清單中的第一個金鑰、並繼續處理另一個案
例。SnapCenter這是在多主機系統中支援HANA容錯移轉的必要項目、其中包含工作主機
和待命主機。

c. 選取儲存系統（SVM）和磁碟區名稱所需的資料。
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對於光纖通道SAN組態、也需要選取LUN。

對於SAP HANA多主機系統、必須選取SAP HANA系統的所有資料磁碟區、如下圖所示。

此時會顯示資源組態的摘要畫面。

a. 按一下「Finish（完成）」以新增SAP HANA資料庫。

b. 完成資源組態後、請依照「」一節所述、執行資源保護的組態設定[資源保護組態]。」

自動探索HANA資料庫

本節說明SAP HANA資源SS1（單一主機的MDC單一租戶系統搭配NFS）的自動探索。上述所有步驟均適用
於HANA單一容器、HANA MDC多租戶系統、以及使用光纖通道SAN的HANA系統。

SAP HANA外掛程式需要Java 64位元1.8版。在部署SAP HANA外掛程式之前、必須先在主機上
安裝Java。
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1. 在主機索引標籤中、按一下新增。

2. 提供主機資訊、並選取要安裝的SAP HANA外掛程式。按一下「提交」。

3. 確認指紋。

HANA外掛程式和Linux外掛程式的安裝會自動啟動。安裝完成後、主機的狀態欄會顯示為執行中。畫面也會
顯示Linux外掛程式已與HANA外掛程式一起安裝。

外掛程式安裝完成後、HANA資源的自動探索程序會自動啟動。在「資源」畫面中、會建立一個新的資源、
並以紅色掛鎖圖示標示為鎖定。

4. 選取並按一下資源以繼續進行組態。

您也可以按一下「重新整理資源」、在「資源」畫面中手動觸發自動探索程序。
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5. 提供HANA資料庫的使用者存放區金鑰。

第二層自動探索程序會從探索租戶資料和儲存設備佔用空間資訊開始。

6. 按一下「詳細資料」、在資源拓撲檢視中檢閱HANA資源組態資訊。
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資源組態完成後、必須依照下節所述執行資源保護組態。

資源保護組態

本節說明資源保護組態。無論資源是自動探索或手動設定、資源保護組態都是相同的。對於所有HANA架構、單
一或多個主機、單一容器或MDC系統、也一樣。

1. 在「資源」索引標籤中、按兩下資源。
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2. 設定Snapshot複本的自訂名稱格式。

NetApp建議使用自訂Snapshot複本名稱、輕鬆識別已建立哪些備份、以及使用何種原則和排
程類型。在Snapshot複本名稱中新增排程類型、即可區分排程備份與隨需備份。隨需備份
的「排程名稱」字串為空白、而排程備份則包含字串「每小時」、「每日」、「或每週」。

在下圖所示的組態中、備份與Snapshot複本名稱的格式如下：

◦ 每小時排程備份：「napCenter_LocalSnap_Hour_<Time_stim>'

◦ 排程的每日備份：「napCenter_LocalSnapAndSnapVault每日_<時間戳記>」

◦ 隨需每小時備份：「napCenter_LocalSnap_<Time_stim>'

◦ 隨需每日備份：「napCenter_LocalSnapAndSnapVault _<Time_stim>'

即使在原則組態中為隨需備份定義了保留、但只有在執行另一個隨需備份時、才會執行內
部管理。因此、通常必須在SnapCenter 還原中手動刪除隨需備份、以確保這些備份也會
在SAP HANA備份目錄中刪除、而且記錄備份管理作業不會以舊的隨需備份為基礎。

3. 不需要在「應用程式設定」頁面上進行任何特定設定。按一下「下一步」
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4. 選取要新增至資源的原則。

5. 定義「本地管理單元」原則的排程（在此範例中、每四小時一次）。
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6. 定義LocalSnapAndSnapVault原則的排程（本範例中為每天一次）。
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7. 定義區塊完整性檢查原則的排程（在此範例中、每週一次）。
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8. 提供電子郵件通知的相關資訊。
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9. 在「摘要」頁面上、按一下「完成」。

10. 現在可在拓撲頁面上建立隨需備份。排定的備份會根據組態設定執行。
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光纖通道SAN環境的其他組態步驟

根據HANA版本和HANA外掛部署、SAP HANA系統使用Fibre Channel和XFS檔案系統的環境需要執行額外的組
態步驟。

這些額外的組態步驟僅適用於HANA資源、這些資源是在SnapCenter 支援中手動設定的。HANA

1.0版和HANA 2.0版（最高至SPS2）也只需要此功能。

SAP HANA在SnapCenter SAP HANA中觸發HANA備份儲存點時、SAP HANA會將每個租戶和資料庫服務
的Snapshot ID檔案寫入最後一個步驟（例如：「/HANA /資料/SID/mnt001/hdb001/snapshot _DataBackup

_0_1`）。這些檔案是儲存設備上資料磁碟區的一部分、因此屬於儲存Snapshot複本的一部分。在備份還原的情
況下執行恢復時、此檔案為必要檔案。由於在Linux主機上使用XFS檔案系統進行中繼資料快取、因此無法立即
在儲存層看到該檔案。中繼資料快取的標準XFS組態為30秒。

有了HANA 2.0 SPS3、SAP將這些Snapshot ID檔案的寫入作業改為同步處理、因此中繼資料快
取不會發生問題。

使用支援支援功能的支援功能4.3、如果HANA外掛程式部署在資料庫主機上、Linux外掛程式會在
觸發儲存快照之前、在主機上執行檔案系統清理作業。SnapCenter在這種情況下、中繼資料快取
並不是問題。

在支援功能中SnapCenter 、您必須設定「postquiesce」命令、直到XFS中繼資料快取排清到磁碟層為止。

您可以使用下列命令來檢查中繼資料快取的實際組態：
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stlrx300s8-2:/ # sysctl -A | grep xfssyncd_centisecs

fs.xfs.xfssyncd_centisecs = 3000

NetApp建議使用兩倍於「fs.xfs.xfssyncd_cidss」參數值的等待時間。由於預設值為30秒、請將睡眠命令設為60
秒。

如果將此伺服器SnapCenter 當作中央HANA外掛主機、則可使用批次檔。批次檔必須包含下列內容：

@echo off

waitfor AnyThing /t 60 2>NUL

Exit /b 0

批次檔可儲存為「C:\Program Files\NetApp\Wait60Sec.bat」。在資源保護組態中、批次檔必須新增為「Post

Quiesce」命令。

如果將獨立的Linux主機用作中央HANA外掛主機、則必須在SnapCenter EfesUI中將命令「/bin/sleep60」設定
為「Post Quiesce」命令。

下圖顯示資源保護組態畫面中的「Post Quiesce」命令。

非資料磁碟區備份的資源特定組態SnapCenter

非資料磁碟區的備份是SAP HANA外掛程式的整合部分。只要資料庫安裝資源和必要的記
錄仍然可用、保護資料庫資料磁碟區就足以將SAP HANA資料庫還原至指定時間點。

若要從必須還原其他非資料檔案的情況中恢復、NetApp建議針對非資料磁碟區開發額外的備份策略、以擴
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充SAP HANA資料庫備份。視您的特定需求而定、非資料磁碟區的備份可能會因排程頻率和保留設定而異、因
此您應該考慮非資料檔案的變更頻率。例如HANA Volume「/HANA /共享」包含可執行檔、但也包含SAP HANA

追蹤檔。雖然可執行檔只有在SAP HANA資料庫升級時才會變更、但SAP HANA追蹤檔可能需要較高的備份頻
率、才能使用SAP HANA來分析問題情況。

利用非資料磁碟區備份功能、只需數秒就能建立所有相關磁碟區的Snapshot複本、其空間效率與SAP HANA資
料庫備份相同。SnapCenter不同之處在於、不需要SQL與SAP HANA資料庫進行通訊。

非資料磁碟區資源的組態

在此範例中、我們要保護SAP HANA資料庫SS1的非資料磁碟區。

1. 從「資源」索引標籤中選取「非資料磁碟區」、然後按一下「新增SAP HANA資料庫」。

2. 在「新增SAP HANA資料庫」對話方塊的步驟之一中、於「資源類型」清單中選取「非資料磁碟區」。指定
要用於資源的資源名稱、相關的SID和SAP HANA外掛程式主機、然後按一下「Next（下一步）」。
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3. 將SVM和儲存磁碟區新增為儲存設備佔用空間、然後按「Next（下一步）」。
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4. 在摘要步驟中、按一下完成以儲存設定。

5. 針對所有必要的非資料磁碟區重複這些步驟。

6. 繼續新資源的保護組態。

非資料Volume資源的資料保護功能與SAP HANA資料庫資源的工作流程相同、可在個別資源
層級上定義。

下圖顯示已設定的非資料Volume資源清單。
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資源群組

資源群組是定義多個資源保護的便利方法、這些資源需要相同的保護原則和排程。屬於資源群組一部分的單一資
源仍可在個別層級上受到保護。

資源群組提供下列功能：

• 您可以將一或多個資源新增至資源群組。所有資源都必須屬於同SnapCenter 一個支援程序外掛程式。

• 您可以在資源群組層級上定義保護。資源群組中的所有資源在受到保護時、都會使用相同的原則和排程。

• 所有的備份都在SnapCenter 資源保護中定義相同的名稱、這些備份都在資源庫和儲存Snapshot複本中。

• 還原作業會套用至單一資源層級、而非資源群組的一部分。

• 使用SnapCenter 功能表刪除在資源群組層級上建立的資源備份時、會刪除資源群組中所有資源的備份。刪
除備份包括從SnapCenter 功能完善的儲存庫刪除備份、以及刪除儲存Snapshot複本。

• 資源群組的主要使用案例是、客戶想要使用SnapCenter 以支援使用者資訊技術建立的備份、以便透過SAP

Landscape Management進行系統複製。下一節將說明這一點。

搭配使用功能與SAP橫向管理SnapCenter

有了SAP Landscape Management（SAP Lama）、客戶就能在內部部署資料中心及雲端執行的系統中、管理複
雜的SAP系統環境。SAP Lama搭配NetApp Storage Services Connector（SSC）、可以使用Snapshot

和FlexClone技術執行儲存作業、例如SAP系統複製的複製和複寫、複製和重新整理使用案例。這可讓您根據儲
存複製技術、將SAP系統複本完全自動化、同時也包括所需的SAP後處理。如需NetApp SAP Lama解決方案的
詳細資訊、請參閱 "TR-4018：整合NetApp ONTAP 的NetApp系統與SAP Landscape Management"。

NetApp SSC和SAP Lama可以直接使用NetApp SSC建立隨需Snapshot複本、但也可以使用SnapCenter 使用以
效益技術建立的Snapshot複本。若要使用SnapCenter 還原備份做為SAP Lama系統複製與複製作業的基礎、必
須符合下列先決條件：

• SAP Lama要求所有磁碟區都包含在備份中、包括SAP HANA資料、記錄和共享磁碟區。

• 所有儲存Snapshot名稱必須相同。

• 儲存Snapshot名稱必須以VCM開頭。

在正常備份作業中、NetApp不建議納入記錄磁碟區。如果您從備份還原記錄磁碟區、它會覆寫上
次作用中的重作記錄、並防止資料庫恢復到最近的狀態。

可滿足所有這些需求的資源群組。SnapCenter共有三種資源以SnapCenter 供使用：資料磁碟區、記錄磁碟區和
共享磁碟區各有一種資源。資源會放入資源群組、然後在資源群組層級上定義保護。在資源群組保護中、自
訂Snapshot名稱必須在開頭以VCM定義。

資料庫備份

在功能方面、資料庫備份通常是使用每個HANA資料庫的資源保護組態中定義的排程來執
行。SnapCenter

您可以使用SnapCenter RESIGUI、PowerShell命令列或REST API來執行隨需資料庫備份。
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在SnapCenter SAP HANA Studio中找出可執行的功能

此資源拓撲顯示使用還原建立的備份清單。SnapCenter SnapCenter下圖顯示主要儲存設備上可用的備份、並強
調最近的備份。

使用SAP HANA MDC系統的儲存Snapshot複本執行備份時、會建立資料磁碟區的Snapshot複本。此資料磁碟區
包含系統資料庫的資料、以及所有租戶資料庫的資料。為了反映這種實體架構、SAP HANA會在SnapCenter 內
部執行系統資料庫和所有租戶資料庫的合併備份、而每當此功能觸發Snapshot備份時、都會執行。這會在SAP

HANA備份目錄中產生多個獨立的備份項目：一個用於系統資料庫、一個用於每個租戶資料庫。

對於SAP HANA單一容器系統、資料庫Volume僅包含單一資料庫、而SAP HANA的備份目錄中只
有一個項目。

在SAP HANA備份目錄中SnapCenter 、還原備份名稱會儲存為「Comment（註解）」欄位、以及「外部備份ID

（EBID）」。這會顯示在系統資料庫的下列螢幕擷取畫面、以及租戶資料庫SS1的快照之後。這兩個圖都會強
調SnapCenter 註解欄位和EBID中儲存的支援名稱。

HANA 2.0 SPS4（修訂版40和41）版本一律顯示Snapshot型備份的備份大小為零。修正版本
42。如需詳細資訊、請參閱SAP附註 "https://launchpad.support.sap.com/#/notes/2795010"。
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僅知道自己的備份。SnapCenter例如使用SAP HANA Studio建立的其他備份、可在SAP HANA目
錄中看到、SnapCenter 但無法在功能表中看到。

識別SnapCenter 儲存系統上的還原備份

若要檢視儲存層上的備份、請使用NetApp OnCommand SView System Manager、然後在SVM—Volume檢視中
選取資料庫Volume。「較低的Snapshot複本」索引標籤會顯示該磁碟區的Snapshot複本。下列螢幕快照顯示主
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要儲存設備上資料庫Volume「S1_data_mnt00001」的可用備份。反白顯示的備份是SnapCenter 先前影像中
的靜止和SAP HANA Studio所示的備份、其命名慣例相同。

下列螢幕快照顯示次要儲存系統中複寫目標磁碟區「HANA」SA1_data_mnt001_dest’的可用備份。

一線儲存設備的隨需資料庫備份

1. 在資源檢視中、選取資源、然後按兩下該行以切換至拓撲檢視。

資源拓撲檢視提供SnapCenter 使用效益技術建立的所有可用備份的總覽。此檢視的頂端區域會顯示備份拓
撲、顯示主要儲存設備（本機複本）上的備份、以及異地備份儲存設備（資料保存複本）上的備份（若有
）。
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2. 在頂端列中、選取「立即備份」圖示以開始隨需備份。從下拉式清單中、選取備份原則「LocalSnap」、然
後按一下「備份」開始隨需備份。
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這會啟動備份工作。前五個工作的記錄會顯示在拓撲檢視下方的「活動」區域中。備份完成後、拓撲檢視中
會顯示新項目。備份名稱的命名慣例與一節中定義的Snapshot名稱相同 "「資源保護組態」。"

您必須關閉並重新開啟拓撲檢視、才能查看更新的備份清單。

3. 按一下「活動」區域中的工作活動列時、會顯示工作詳細資料。您可以按一下「檢視記錄」來開啟詳細的工
作記錄。
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4. 在SAP HANA Studio中、新的備份會顯示在備份目錄中。在備份目錄的註解和EBID欄位中、也會使用相同
的支援名稱SnapCenter 。

隨需資料庫備份搭配SnapVault 功能以進行還原複寫

1. 在資源檢視中、選取資源、然後按兩下該行以切換至拓撲檢視。

2. 在頂端列中、選取「立即備份」圖示以開始隨需備份。從下拉式清單中、選取備份原
則「LocalSnapAndSnapVault」、然後按一下「備份」開始隨需備份。
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3. 按一下「活動」區域中的工作活動列時、會顯示工作詳細資料。
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4. 備份完成後、拓撲檢視中會顯示新項目。備份名稱的命名慣例與一節中定義的Snapshot名稱相同 "「資源保
護組態」。"

您必須關閉並重新開啟拓撲檢視、才能查看更新的備份清單。

72



5. 選取Vault複本後、便會顯示次要儲存設備的備份。複寫備份的名稱與主儲存設備的備份名稱相同。

6. 在SAP HANA Studio中、新的備份會顯示在備份目錄中。在備份目錄的註解和EBID欄位中、也會使用相同
的支援名稱SnapCenter 。

區塊完整性檢查

SAP建議結合儲存型Snapshot備份與每週檔案型備份、以執行區塊完整性檢查。支援使用
選取檔案型備份做為備份類型的原則來執行區塊完整性檢查。SnapCenter

使用此原則排程備份時SnapCenter 、將為系統和租戶資料庫建立標準的SAP HANA檔案備份。

73



不像Snapshot複製型備份那樣顯示區塊完整性檢查。SnapCenter而摘要卡則會顯示檔案型備份的數量和先前備
份的狀態。

區塊完整性檢查備份無法使用SnapCenter 無法刪除的UI、但可以使用PowerShell命令加以刪除。
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PS C:\Users\scadmin> Get-SmBackupReport -Resource SS1

SmBackupId                : 9

SmJobId                   : 42

StartDateTime             : 11/19/2019 8:26:32 AM

EndDateTime               : 11/19/2019 8:27:33 AM

Duration                  : 00:01:00.7652030

CreatedDateTime           : 11/19/2019 8:27:24 AM

Status                    : Completed

ProtectionGroupName       : hana-1_sapcc_stl_netapp_com_hana_MDC_SS1

SmProtectionGroupId       : 1

PolicyName                : BlockIntegrityCheck

SmPolicyId                : 5

BackupName                : SnapCenter_BlockIntegrityCheck_11-19-

2019_08.26.33.2913

VerificationStatus        : NotApplicable

VerificationStatuses      :

SmJobError                :

BackupType                : SCC_BACKUP

CatalogingStatus          : NotApplicable

CatalogingStatuses        :

ReportDataCreatedDateTime :

PluginCode                : SCC

PluginName                : hana

JobTypeId                 : 0

JobHost                   :

 

PS C:\Users\scadmin> Remove-SmBackup -BackupIds 9

 

Remove-SmBackup

Are you sure want to remove the backup(s).

[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help

(default is "Y"): y

 

 

BackupResult : {}

Result       : SMCoreContracts.SMResult

TotalCount   : 0

DisplayCount : 0

Context      :

Job          : SMCoreContracts.SmJob

 

 

 

PS C:\Users\scadmin>
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SAP HANA備份目錄會顯示系統和租戶資料庫的項目。下圖顯示SnapCenter 系統資料庫備份目錄中的「區塊
完整性檢查」。

成功的區塊完整性檢查可建立標準的SAP HANA資料備份檔案。支援使用HANA資料庫中設定的備份路徑進行檔
案型資料備份作業。SnapCenter
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hana-1:/usr/sap/SS1/HDB00/backup/data # ls -al *

DB_SS1:

total 1710840

drwxr-xr-- 2 ss1adm sapsys       4096 Nov 28 10:25 .

drwxr-xr-- 4 ss1adm sapsys       4096 Nov 19 05:11 ..

-rw-r----- 1 ss1adm sapsys     155648 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_0_1

-rw-r----- 1 ss1adm sapsys   83894272 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_2_1

-rw-r----- 1 ss1adm sapsys 1660952576 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_3_1

SYSTEMDB:

total 1546340

drwxr-xr-- 2 ss1adm sapsys       4096 Nov 28 10:24 .

drwxr-xr-- 4 ss1adm sapsys       4096 Nov 19 05:11 ..

-rw-r----- 1 ss1adm sapsys     159744 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_0_1

-rw-r----- 1 ss1adm sapsys 1577066496 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_1_1

還原與還原

下列各節將說明三種不同案例和範例組態的還原與還原工作流程。

• 自動還原與還原：

◦ 自動探索HANA系統SS1

◦ SAP HANA單一主機、使用NFS的MDC單一租戶系統

• 單一租戶還原與還原：

◦ 自動探索HANA系統SM1

◦ SAP HANA單一主機、使用NFS的MDC多租戶系統

• 手動還原：

◦ 手動設定HANA系統SS2

◦ SAP HANA單一主機、使用NFS的MDC多租戶系統

以下各節將重點說明SAP HANA單一主機與多個主機與光纖通道SAN附加HANA系統之間的差異。

這些範例顯示SAP HANA Studio是執行手動還原的工具。您也可以使用SAP HANA Cockpit或HANA SQL聲明。
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自動化還原與還原

利用NetApp 4.3、HANA單一容器或由他人自動探索的MDC單一租戶系統可支援自動還原與還原作
業。SnapCenter SnapCenter

您可以使用下列步驟執行自動化還原與還原作業：

1. 選取要用於還原作業的備份。您可以從下列儲存選項中選擇備份：

◦ 主儲存設備

◦ 異地備份儲存設備SnapVault （非目標）

2. 選取還原類型。選取「使用Volume Revert或不使用Volume Revert進行完整還原」。

Volume Revert（磁碟區恢復）選項僅適用於從主要儲存設備還原作業、以及HANA資料庫使
用NFS做為儲存傳輸協定時。

3. 從下列選項中選取恢復類型：

◦ 至最新狀態

◦ 時間點

◦ 至特定資料備份

◦ 無法恢復

選取的還原類型用於還原系統和租戶資料庫。

接下來SnapCenter 、執行下列作業：

1. 它會停止HANA資料庫。

2. 還原資料庫。

視選取的還原類型和使用的儲存傳輸協定而定、會執行不同的作業。

◦ 如果選取NFS和Volume Revert、SnapCenter 則由停止掛載Volume、在SnapRestore 儲存層使
用Volume Based的功能還原Volume、然後掛載Volume。

◦ 如果選取NFS且未選取Volume Revert、SnapCenter 則使用SnapRestore 儲存層上的單一檔案還原作業
來還原所有檔案。

◦ 如果選取Fibre Channel SAN、SnapCenter 則由不裝載LUN、在SnapRestore 儲存層上使用單一檔案還
原作業來還原LUN、並探索及裝載LUN。

3. 它會恢復資料庫：

a. 它會恢復系統資料庫。

b. 它會恢復租戶資料庫。

或者、針對HANA單一容器系統、只需一個步驟即可執行還原：

c. 它會啟動HANA資料庫。
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如果選取「No Recovery（無恢復）SnapCenter 」、則必須手動執行系統和租戶資料庫的還原作
業。

本節提供自動探索的HANA系統SS1（SAP HANA單一主機、使用NFS的MDC單一租戶系統）的自動還原與還原
作業步驟。

1. 選擇SnapCenter 要用於還原作業的支援。

您可以選擇從主要或異地備份儲存設備還原。

2. 選取還原範圍和類型。
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下列三個螢幕擷取畫面顯示從主要NFS還原、從次要NFS還原、以及從主要光纖通道SAN還原的還原選項。

用於從主儲存設備還原的還原類型選項。

Volume Revert（磁碟區恢復）選項僅可用於從主要NFS進行還原作業。

從異地備份儲存設備還原的還原類型選項。
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還原類型選項、可透過光纖通道SAN從主要儲存設備還原。

3. 選取「恢復範圍」、並提供記錄備份和目錄備份的位置。

使用HANA global.ini檔案中的預設路徑或變更路徑、預先填入記錄和目錄備份位
置。SnapCenter
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4. 輸入選用的prerestore命令。
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5. 輸入可選的還原後命令。
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6. 輸入選用的電子郵件設定。
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7. 若要開始還原作業、請按一下「Finish（完成）」。
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8. 執行還原與還原作業。SnapCenter此範例顯示還原與還原工作的工作詳細資料。
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單一租戶還原與還原作業

有了NetApp 4.3、SnapCenter 只要擁有單一租戶或SnapCenter 多個租戶且已由NetApp自動探索的HANA MDC

系統、就能支援單租戶還原作業。
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您可以使用下列步驟執行單一租戶還原與還原作業：

1. 停止要還原及還原的租戶。

2. 使用SnapCenter 功能還原租戶。

◦ 若要從主要儲存設備還原、SnapCenter 則執行下列作業：

▪ * NFS.*儲存單一檔案SnapRestore 的完整資料、適用於租戶資料庫的所有檔案。

▪ * SAN.*複製LUN並將其連接至資料庫主機、然後複製租戶資料庫的所有檔案。

◦ 若要從二線儲存設備還原、SnapCenter 則執行下列作業：

▪ * NFS*儲存SnapVault 設備還原租戶資料庫所有檔案的作業

▪ * SAN.*複製LUN並將其連接至資料庫主機、然後複製租戶資料庫的所有檔案

3. 使用HANA Studio、Cockpit或SQL聲明來恢復租戶。

本節提供從自動探索的HANA系統SM1（SAP HANA單一主機、使用NFS的MDC多租戶系統）主儲存設備進行
還原與還原作業的步驟。從使用者輸入的觀點來看、從次要還原或在光纖通道SAN設定中還原的工作流程是相同
的。

1. 停止租戶資料庫。

sm1adm@hana-2:/usr/sap/SM1/HDB00> hdbsql -U SYSKEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql=>

hdbsql SYSTEMDB=> alter system stop database tenant2;

0 rows affected (overall time 14.215281 sec; server time 14.212629 sec)

hdbsql SYSTEMDB=>

2. 選擇SnapCenter 要用於還原作業的支援。
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3. 選取要還原的租戶。

顯示所選備份中包含的所有租戶清單。SnapCenter

不支援SnapCenter 使用NetApp 4.3的單一租戶恢復。未預先選取任何恢復、且無法變更。
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4. 輸入選用的prerestore命令。
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5. 輸入選擇性的還原後命令。
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6. 輸入選用的電子郵件設定。
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7. 若要開始還原作業、請按一下「Finish（完成）」。
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還原作業由SnapCenter 執行。此範例顯示還原工作的工作詳細資料。
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當租戶還原作業完成時、只會還原租戶相關資料。在HANA資料庫主機的檔案系統上、已還原
的資料檔案和租戶的Snapshot備份ID檔案可供使用。
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sm1adm@hana-2:/usr/sap/SM1/HDB00> ls -al /hana/data/SM1/mnt00001/*

-rw-r--r-- 1 sm1adm sapsys   17 Dec  6 04:01

/hana/data/SM1/mnt00001/nameserver.lck

/hana/data/SM1/mnt00001/hdb00001:

total 3417776

drwxr-x--- 2 sm1adm sapsys       4096 Dec  6 01:14 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r----- 1 sm1adm sapsys 3758096384 Dec  6 03:59 datavolume_0000.dat

-rw-r----- 1 sm1adm sapsys          0 Nov 20 08:36

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r----- 1 sm1adm sapsys         36 Nov 20 08:37 landscape.id

/hana/data/SM1/mnt00001/hdb00002.00003:

total 67772

drwxr-xr-- 2 sm1adm sapsys      4096 Nov 20 08:37 .

drwxr-x--- 6 sm1adm sapsys      4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 201441280 Dec  6 03:59 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys         0 Nov 20 08:37

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

/hana/data/SM1/mnt00001/hdb00002.00004:

total 3411836

drwxr-xr-- 2 sm1adm sapsys       4096 Dec  6 03:57 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 3758096384 Dec  6 01:14 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys          0 Nov 20 09:35

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r----- 1 sm1adm sapsys     155648 Dec  6 01:14

snapshot_databackup_0_1

/hana/data/SM1/mnt00001/hdb00003.00003:

total 3364216

drwxr-xr-- 2 sm1adm sapsys       4096 Dec  6 01:14 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 3758096384 Dec  6 03:59 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys          0 Nov 20 08:37

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

sm1adm@hana-2:/usr/sap/SM1/HDB00>

8. 使用HANA Studio開始恢復。
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9. 選取租戶。
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10. 選取恢復類型。
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11. 提供備份目錄位置。
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在備份目錄中、還原的備份會以綠色圖示反白顯示。外部備份ID會顯示SnapCenter 先前在畫面中選取的備
份名稱。

12. 選取含有綠色圖示的項目、然後按「Next（下一步）」。
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13. 提供記錄備份位置。
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14. 視需要選取其他設定。
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15. 啟動租戶還原作業。
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以手動恢復進行還原

若要使用SAP HANA Studio和SnapCenter NetApp還原SAP HANA MDC單租戶系統、請完成下列步驟：

1. 利用SAP HANA Studio準備還原與還原程序：

a. 選取「恢復系統資料庫」並確認SAP HANA系統關機。

b. 選取恢復類型和記錄備份位置。

c. 此時會顯示資料備份清單。選取備份以查看外部備份ID。

2. 利用下列功能執行還原程序SnapCenter ：

a. 在資源的拓撲檢視中、如果您要從異地備份儲存設備還原、請選取要從主要儲存設備還原的本機複本
或Vault複本。

b. 從SnapCenter SAP HANA Studio選取符合外部備份ID或備註欄位的支援功能。

c. 開始還原程序。

如果選擇從主要儲存設備進行磁碟區型還原、則必須先從所有SAP HANA資料庫主機卸載
資料磁碟區、然後還原程序完成後再重新掛載。
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在使用FC的SAP HANA多主機設定中、卸載和掛載作業是由SAP HANA名稱伺服器執行、作
為資料庫關機和啟動程序的一部分。

3. 使用SAP HANA Studio執行系統資料庫的還原程序：

a. 按一下備份清單中的重新整理、然後選取可用的備份以供還原（以綠色圖示表示）。

b. 開始恢復程序。恢復程序完成後、系統資料庫便會啟動。

4. 使用SAP HANA Studio執行租戶資料庫的還原程序：

a. 選取「恢復租戶資料庫」、然後選取要恢復的租戶。

b. 選取恢復類型和記錄備份位置。

此時會顯示一份資料備份清單。由於資料磁碟區已還原、因此租戶備份會顯示為可用（綠色）。

c. 選取此備份並開始恢復程序。還原程序完成後、租戶資料庫會自動啟動。

下節說明手動設定的HANA系統SS2（SAP HANA單一主機、使用NFS的MDC多租戶系統）的還原與還原作業步
驟。

1. 在SAP HANA Studio中、選取「恢復系統資料庫」選項以開始還原系統資料庫。

2. 按一下「確定」關閉SAP HANA資料庫。
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SAP HANA系統隨即關機、並啟動還原精靈。

3. 選取恢復類型、然後按「Next（下一步）」。
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4. 提供備份目錄的位置、然後按「Next（下一步）」。

5. 可用備份清單會根據備份目錄的內容顯示。選擇所需的備份、並記下外部備份ID：在我們的範例中、是最新
的備份。
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6. 卸載所有資料磁碟區。

umount /hana/data/SS2/mnt00001

對於採用NFS的SAP HANA多主機系統、每個主機上的所有資料磁碟區都必須卸載。

在使用FC的SAP HANA多主機設定中、卸載作業是由SAP HANA名稱伺服器執行、做為關機
程序的一部分。

7. 從「支援GUI」中選取資源拓撲檢視、然後選取應還原的備份；在我們的範例中、是最新的主要備
份。SnapCenter按一下「還原」圖示以開始還原。
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隨即啟動還原精靈。SnapCenter

8. 選取還原類型「完整資源」或「檔案層級」。

選取「完整資源」以使用磁碟區型還原。
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9. 選取「檔案層級」和「全部」、即可SnapRestore 針對所有檔案使用單一檔案的還原作業。

若需SAP HANA多主機系統的檔案層級還原、請選取所有磁碟區。
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10. （選用）指定應從中央HANA外掛主機上執行的SAP HANA外掛程式執行的命令。按一下「下一步」
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11. 指定選用命令、然後按「Next（下一步）」。

12. 指定通知設定、SnapCenter 以便讓支援部門傳送狀態電子郵件和工作記錄。按一下「下一步」
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13. 檢閱摘要、然後按一下「Finish（完成）」開始還原。
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14. 還原工作隨即啟動、按兩下活動窗格中的記錄行即可顯示工作記錄。
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15. 等待還原程序完成。在每個資料庫主機上、掛載所有資料磁碟區。在我們的範例中、只有一個磁碟區必須重
新掛載到資料庫主機上。

mount /hana/data/SP1/mnt00001

16. 前往SAP HANA Studio並按一下「Refresh」（重新整理）以更新可用備份清單。使用還原的備
份SnapCenter 會在備份清單中顯示綠色圖示。選取備份、然後按「Next（下一步）」。
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17. 提供記錄備份的位置。按一下「下一步」
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18. 視需要選取其他設定。請確定未選取「使用差異備份」。按一下「下一步」
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19. 檢閱恢復設定、然後按一下「Finish（完成）」。
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20. 恢復程序隨即開始。等待系統資料庫恢復完成。
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21. 在SAP HANA Studio中、選取系統資料庫的項目、然後開始備份恢復-恢復租戶資料庫。
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22. 選取要恢復的租戶、然後按「Next（下一步）」。
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23. 指定恢復類型、然後按「Next（下一步）」。
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24. 確認備份目錄位置、然後按「Next（下一步）」。

124



25. 確認租戶資料庫已離線。按一下「確定」以繼續。

26. 由於資料磁碟區的還原是在系統資料庫還原之前進行、因此租戶備份可以立即使用。選取以綠色反白顯示的
備份、然後按「Next（下一步）」。
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27. 確認記錄備份位置、然後按「Next（下一步）」。
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28. 視需要選取其他設定。請確定未選取「使用差異備份」。按一下「下一步」
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29. 按一下「Finish（完成）」以檢閱恢復設定、並開始租戶資料庫的恢復程序。
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30. 等到還原完成、租戶資料庫開始。
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SAP HANA系統已啟動並開始運作。

對於具有多個租戶的SAP HANA MDC系統、您必須針對每個租戶重複步驟20–29。

進階組態與調校

本節說明客戶可用來調整SnapCenter 功能的組態和調校選項、以因應其特定需求。並非所
有設定都適用於所有客戶案例。
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實現與HANA資料庫的安全通訊

如果HANA資料庫設定為安全通訊、SnapCenter 則由執行的「hdbsql」命令必須使用其他命令列選項。這可以
透過使用包裝指令碼來達成、該指令碼會使用必要的選項來呼叫「hdbsql」。

有多種選項可用來設定SSL通訊。在下列範例中、最簡單的用戶端組態是使用命令列選項來說
明、而不會驗證伺服器憑證。如果需要在伺服器和/或用戶端進行憑證驗證、則需要不同的hdbsql

命令列選項、而且您必須依照《SAP HANA安全性指南》中的說明來設定PSE環境。

不需要在「hana.properties`」檔案中設定「hdbsql」執行檔、而是新增包裝指令碼。

對於SnapCenter 位於Windows伺服器上的中央HANA外掛主機、您必須在「C:\Program

Files\NetApp\SnapCenter\Snapcenter Plug-In Creator\etc\hana.properties`」中新增下列內容。

HANA_HDBSQL_CMD=C:\\Program Files\\sap\\hdbclient\\hdbsql-ssl.cmd

包裝程式指令碼「hdbsql-SSL .cmd」會呼叫「hdbsql. exe」、並提供必要的命令列選項。

@echo off

"C:\Program Files\sap\hdbclient\hdbsql.exe" -e -ssltrustcert %*

「-e - ssltrustcert」hdbsql命令列選項也適用於未啟用SSL的HANA系統。因此、此選項也可搭配
中央HANA外掛主機使用、但並非所有HANA系統都啟用或停用SSL。

如果HANA外掛程式部署在個別HANA資料庫主機上、則必須在每個Linux主機上進行相應的組態設定。

HANA_HDBSQL_CMD = /usr/sap/SM1/HDB12/exe/hdbsqls

包裝程序指令碼「hdbsqls」會使用必要的命令列選項來呼叫「hdbsql」。

#/bin/bash

/usr/sap/SM1/HDB12/exe/hdbsql -e -ssltrustcert $*

停用HANA外掛主機上的自動探索

若要在HANA外掛程式主機上停用自動探索、請完成下列步驟：

1. 在伺服器SnapCenter 上、開啟PowerShell。執行「Open- SmConnection」命令連線SnapCenter 到Sf2伺
服器、並在開啟的登入視窗中指定使用者名稱和密碼。

2. 若要停用自動探索、請執行「設定- SmConfigSettings」命令。

若為HANA主機「HANA 2」、命令如下：
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PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname

hana-2 -configSettings @{"DISABLE_AUTO_DISCOVERY"="true"}

Name                           Value

----                           -----

DISABLE_AUTO_DISCOVERY         true

PS C:\Users\administrator.SAPCC>

3. 執行「Get- SmConfigSettings」命令來驗證組態。

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname

hana-2 -key all

Key: CUSTOMPLUGINS_OPERATION_TIMEOUT_IN_MSEC            Value: 3600000

Details: Plug-in API operation Timeout

Key: CUSTOMPLUGINS_HOSTAGENT_TO_SERVER_TIMEOUT_IN_SEC   Value: 1800

Details: Web Service API Timeout

Key: CUSTOMPLUGINS_ALLOWED_CMDS                         Value: *;

Details: Allowed Host OS Commands

Key: DISABLE_AUTO_DISCOVERY                             Value: true

Details:

Key: PORT                                               Value: 8145

Details: Port for server communication

PS C:\Users\administrator.SAPCC>

組態會寫入主機上的代理程式組態檔、並在使用SnapCenter 更新程式進行外掛程式後仍可使用。

hana-2:/opt/NetApp/snapcenter/scc/etc # cat

/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY

DISABLE_AUTO_DISCOVERY = true

hana-2:/opt/NetApp/snapcenter/scc/etc #

停用自動記錄備份管理

預設會啟用記錄備份管理功能、並可在HANA外掛程式主機層級停用。有兩個選項可變更這些設定。

編輯hana.property檔案

在「hana.property`組態檔」中加入參數「log_cleanup_deup_disable= Y」、會停用使用此SAP HANA外掛主機
做為通訊主機的所有資源的記錄備份管理：

• 對於Windows上的Hdbsql通訊主機、hana.property`檔案位於「C:\Program

Files\NetApp\SnapCenter\Snapcenter Plug-In Creator\etc」。

• 對於Linux上的Hdbsql通訊主機、「hana.property`檔案位於：」/opt/NetApp/snapcenter/scc/etc。
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使用PowerShell命令

設定這些設定的第二個選項是使用SnapCenter 還原PowerShell命令。

1. 在伺服器SnapCenter 上、開啟PowerShell。使用命令「Open-SmConnection」連線SnapCenter 到
Sfserver、並在開啟的登入視窗中指定使用者名稱和密碼。

2. 使用命令「et - SmConfigSettings - Plugin -主機名稱< pluginhostname>- PluginCode Hana - configSettings

@｛"log_cleanup_disable"="Y"｝」、即可針對IP或主機名稱所指定的SAP HANA外掛程式主
機'<pluginhostname>'進行設定（請參閱下圖）。

在虛擬環境上執行SAP HANA外掛程式時、請停用警告

可偵測SAP HANA外掛程式是否安裝在虛擬化環境中。SnapCenter這可能是VMware環境或SnapCenter 公有雲
供應商的不完整安裝。在這種情況SnapCenter 下、如下圖所示、顯示設定Hypervisor的警告。

可以全域抑制此警告。在這種情況下SnapCenter 、由於不知道虛擬化環境、因此不會顯示這些警告。

若要設定SnapCenter 不顯示此警告、必須套用下列組態：
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1. 從「設定」索引標籤、選取「全域設定」。

2. 針對Hypervisor設定、選取VM Hs Hs iSCSI Direct Attached Disk或NFS for All hosts（VM有iSCSI Direct附
加磁碟或NFS用於所有主機）、然後更新設定。

變更使用異地備份儲存設備進行備份同步的排程頻率

如一節所述 "「保留二線儲存設備的備份管理、」" 將資料備份保留管理至異地備份儲存設備、由ONTAP 以下項
目處理：透過執行每週預設排程的清除工作、可定期檢查VMware是否已刪除異地備份儲存設備上的備
份。SnapCenter ONTAP

如果發現異地備份儲存設備中有任何刪除的備份、那麼執行此功能時、將會刪除還原儲存庫和SAP HANA備份目
錄中的備份。SnapCenter SnapCenter

清理工作也會執行SAP HANA記錄備份的管理作業。

在排定的清除作業完成之前、SAP HANA和SnapCenter NetApp可能仍會顯示已從異地備份儲存設備中刪除的備
份。

這可能會導致保留額外的記錄備份、即使異地備份儲存設備上的對應儲存型Snapshot備份已經刪
除。

以下各節說明避免這種暫時性差異的兩種方法。

手動重新整理資源層級

在資源的拓撲檢視中、SnapCenter 當選擇次要備份時、會在異地備份儲存設備上顯示備份、如下面的快照所
示。利用「重新整理」圖示執行清除作業、以同步處理此資源的備份。SnapCenter
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變更SnapCenter 執行效能不整工作的頻率

根據預設、使用Windows工作排程機制、每週執行所有資源的清除工
作「napCenter_RemoveSecondaryBackup」SnapCenter 。您可以使用SnapCenter 更新指令程式來變更此功
能。

1. 在SnapCenter 還原伺服器上啟動PowerShell命令視窗。

2. 開啟SnapCenter 與「還原伺服器」的連線、然後在SnapCenter 登入視窗中輸入「還原系統管理員」認證資
料。
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3. 若要將排程從每週變更為每日、請使用Cmdlet「Set- SmSchedule」。
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PS C:\Users\scadmin> Set-SmSchedule -ScheduleInformation

@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"=

"1"} -TaskName SnapCenter_RemoveSecondaryBackup

TaskName              : SnapCenter_RemoveSecondaryBackup

Hosts                 : {}

StartTime             : 11/25/2019 3:45:00 AM

DaysoftheMonth        :

MonthsofTheYear       :

DaysInterval          : 1

DaysOfTheWeek         :

AllowDefaults         : False

ReplaceJobIfExist     : False

UserName              :

Password              :

SchedulerType         : Daily

RepeatTask_Every_Hour :

IntervalDuration      :

EndTime               :

LocalScheduler        : False

AppType               : False

AuthMode              :

SchedulerSQLInstance  : SMCoreContracts.SmObject

MonthlyFrequency      :

Hour                  : 0

Minute                : 0

NodeName              :

ScheduleID            : 0

RepeatTask_Every_Mins :

CronExpression        :

CronOffsetInMinutes   :

StrStartTime          :

StrEndTime            :

PS C:\Users\scadmin> Check the configuration using the Windows Task

Scheduler.

4. 您可以在Windows工作排程器中檢查工作內容。
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何處可以找到其他資訊和版本歷程記錄

若要深入瞭解本文所述資訊、請檢閱下列文件和 / 或網站：

• 參考資源頁面SnapCenter

"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

• 軟件文件SnapCenter

"https://docs.netapp.com/us-en/snapcenter/index.html"

• TR-4667：使用SnapCenter 功能自動化SAP系統複本

https://www.netapp.com/pdf.html?item=/media/17111-tr4667pdf.pdf

• TR-4719：SAP HANA系統複寫、利用SnapCenter 功能進行備份與恢復

https://www.netapp.com/pdf.html?item=/media/17030-tr4719pdf.pdf

• TR-4018：整合NetApp ONTAP 的NetApp系統與SAP Landscape Management

https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf

• TR-4646：SAP HANA災難恢復與儲存複寫

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf
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版本歷程記錄

版本 日期 文件版本歷程記錄

1.0版 2017年7月 • 初始版本。

1.1版 2017 年 9 月 • 新增「進階組態與調校」一節。

• 小幅修正。

2.0版 2018 年 3 月 • SnapCenter 4.0 的更新內容：
新的資料 Volume 資源
改善單一檔案 SnapRestore 作
業

3.0版 2020 年 1 月 • 新增SnapCenter 「概念與最佳
實務做法」一節。

• SnapCenter 4.3 更新內容：
自動探索
自動化還原與還原
支援 HANA MDC 多個租戶
單一租戶還原作業

3.1版 2020年7月 • 小幅更新與修正：
SnapCenter 4.3.1 支援 NFSv4

SSL 通訊組態
IBM Power 上的 Linux 集中外
掛部署

3.2版 2020 年 11 月 • 新增HANA 2.0 SPS5所需的資
料庫使用者權限。

3.3版 2021 年 5 月 • 已更新SSL hdbsql組態區段。

• 新增Linux LVM支援。

3.4版 2021 年 8 月 • 新增停用自動探索組態說明。

3.5版 2022 年 2 月 • 針對SnapCenter 採用HANA系
統複寫技術的HANA系統、提供
支援支援支援支援的部分更新內
容、包括支援支援的部分。
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許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。
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