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NetApp上的 VMware 雲端基礎

利用 VMware Cloud Foundation 和ONTAP簡化混合雲體驗

NetApp ONTAP與 VMware Cloud Foundation (VCF) 集成，提供支援區塊和文件協定的統
一儲存解決方案。這種整合簡化了混合雲部署，改善了資料管理和效能，並確保了跨本地
和雲端環境的一致資料服務。

介紹

將NetApp與 VCF 結合使用可透過 NetApp 的重複資料刪除、壓縮和快照等進階功能增強資料管理和儲存效率。
這種組合為虛擬化環境提供了無縫整合、高效能和可擴展性。此外，它還透過在本地和雲端基礎架構中實現一致
的資料服務和管理，簡化了混合雲部署。

NetApp ONTAP簡介

NetApp ONTAP是一款全面的資料管理軟體，可在廣泛的產品線中提供先進的儲存功能。 ONTAP可作為軟體定
義儲存使用，可作為透過主要雲端供應商提供的第一方服務，也可作為NetApp ASA （全快閃陣列）、 AFF （
全快閃FAS）和FAS （光纖連接儲存）平台的儲存作業系統使用。 ONTAP為包括 VMware 虛擬化在內的各種用
例提供高效能和低延遲，而不會產生孤島。

VMware Cloud Foundation 簡介

VCF 將運算、網路和儲存產品與 VMware 產品和第三方整合相結合，從而支援原生 Kubernetes 和基於虛擬機
器的工作負載。軟體平台包含 VMware vSphere、NSX、Aria Suite Enterprise、VMware vSphere Kubernetes

Service、HCX Enterprise、SDDC Manager 等關鍵元件，並透過 vSAN 與主機 CPU 核心連接儲存容
量。NetApp ONTAP可與各種 VCF 部署模型無縫集成，無論是在本地還是在公有雲中。

VCF 域

域是 VCF 內的基礎構造，可以將資源組織成不同的、獨立的群組。域有助於更有效地組織基礎設施，確保資源
得到有效利用。每個網域都部署有自己的運算、網路和儲存元素。
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具有 VCF 的域主要有兩種類型：

• 管理域 – 管理域包含負責 VCF 環境核心功能的元件。這些元件處理資源配置、監控、維護等基本任務，並
包括第三方插件集成，例如NetApp ONTAP Tools for VMware。可以使用 Cloud Builder Appliance 部署管理
網域以確保遵循最佳實踐，或可以將現有的 vCenter 環境轉換為 VCF 管理網域。

• 虛擬基礎架構工作負載域 – 虛擬基礎架構工作負載域被設計為專用於特定營運需求、工作負載或組織的資源
池。工作負載域可透過 SDDC 管理器輕鬆部署，有助於自動執行一系列複雜任務。 VCF 環境中最多可配置
24 個工作負載域，每個域代表一個應用程式就緒基礎架構單元。

使用 VCF 存儲

域功能的核心是它們消耗的儲存空間。雖然 VCF 包含用於超融合用例的基於 CPU 核心的 vSAN 容量，但它也
支援廣泛的外部儲存解決方案。對於在現有儲存陣列上投入大量資金或需要支援超出 vSAN 能力範圍的協議的
企業來說，這種靈活性至關重要。 VMware 透過 VCF 支援多種儲存類型。

VCF 儲存主要有兩種類型：

• 主要儲存 – 此儲存類型在網域的初始建立期間指派。對於管理域，此儲存空間包含 VCF 管理和操作元件。
對於工作負載域，此儲存體旨在支援部署該域的工作負載、虛擬機器或容器。
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• 補充儲存－部署後，可以將補充儲存體新增至任何工作負載域。這種儲存類型可協助組織利用現有的儲存基
礎架構投資並整合各種儲存技術以優化效能、可擴充性和成本效益。

支援VCF儲存類型

網域類型 主要存儲 補充存放

管理域 vSAN FC* NFS* vVols （FC、iSCSI 或 NFS）FC NFS iSCSI

NVMe/TCP NVMe/FC NVMe/RDMA

虛擬基礎架構工作負載域 vSAN vVols （FC、iSCSI

或 NFS）FC NFS

vVols （FC、iSCSI 或 NFS）FC NFS iSCSI

NVMe/TCP NVMe/FC NVMe/RDMA

注意：* 在現有 vSphere 環境中使用 VCF 匯入工具時提供特定協定支援。

為什麼ONTAP適用於 VCF

除了涉及投資保護和多協定支援的用例之外，還有許多其他原因可以利用 VCF 工作負載域中的外部共用儲存。
可以假設為工作負載域配置的儲存只是託管虛擬機器和容器的儲存庫。然而，組織的需求往往超出許可容量的能
力，並需要企業儲存。 ONTAP提供的儲存分配給 VCF 內的網域，易於部署並提供面向未來的共用儲存解決方
案。
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有關下面列出的 VMware VCF 的主要ONTAP優勢的更多信息，請參閱"為什麼選擇ONTAP for VMware"。

• 第一天以及擴展過程中的靈活性

• 將儲存任務卸載到ONTAP

• 一流的儲存效率

• 企業級資料可用性

• 高效率的備份和復原作業

• 整體業務連續性能力

附加資訊：

• "NetApp儲存選項"

• "vSphere Metro Storage Cluster (vMSC) 支持"

• "適用於 VMware vSphere 的ONTAP工具"

• "採用ONTAP 的VMware 自動化"
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• "NetApp SnapCenter"

• "VMware 與NetApp的混合多雲"

• "安全及勒索軟體防護"

• "輕鬆將 VMware 工作負載移轉到NetApp"

• "NetApp Disaster Recovery"

• "數據基礎設施洞察"

• "虛擬機器資料收集器"

總結

ONTAP提供了一個滿足所有工作負載需求的平台，提供客製化的區塊儲存解決方案和統一的產品，以可靠、安
全的方式為虛擬機器和應用程式提供更快的結果。 ONTAP採用先進的資料縮減和行動技術，最大限度地減少資
料中心佔用空間，同時確保企業級可用性，使關鍵工作負載保持在線。此外，AWS、Azure 和 Google 支
援NetApp驅動的外部存儲，以增強 VMware 基於雲端的叢集中的 vSAN 存儲，作為其 VMware-in-the-Cloud 產
品的一部分。總體而言，NetApp 的卓越功能使其成為 VMware Cloud Foundation 部署的更有效選擇。

文件資源

有關NetApp為 VMware Cloud Foundation 提供的產品的詳細信息，請參閱以下內容：

VMware 雲端基礎文件

• "VMware 雲端基礎文檔"

NetApp推出的 VCF 部落格系列共有四個部分，共 4 個部分。

• "NetApp與 VMware Cloud Foundation 輕鬆上手第 1 部分：入門"

• "NetApp和 VMware Cloud Foundation 簡化操作（第 2 部分）：VCF 和ONTAP主存儲"

• "NetApp和 VMware Cloud Foundation 簡化第 3 部分：VCF 和 Element 主存儲"

• "NetApp和 VMware Cloud Foundation 簡化 - 第 4 部分：適用於 VMware 和補充儲存的ONTAP工具"

VMware Cloud Foundation 與NetApp全快閃 SAN 陣列

• "VCF 與NetApp ASA陣列的簡介與技術概述"

• "使用ONTAP和 FC 作為管理域的主要存儲"

• "使用ONTAP和 FC 作為 VI 工作負載域的主要存儲"

• "使用 Ontap Tools 在 VCF 管理域中部署 iSCSI 資料存儲"

• "使用 Ontap Tools 在 VCF 管理域中部署 FC 資料存儲"

• "使用 Ontap Tools 在 VI 工作負載域中部署vVols （iSCSI）資料存儲"

• "配置 NVMe over TCP 資料儲存以用於 VI 工作負載域"

• "部署並使用SnapCenter Plug-in for VMware vSphere來保護和還原 VI 工作負載域中的虛擬機"

• "部署並使用SnapCenter Plug-in for VMware vSphere來保護和復原 VI 工作負載域（NVMe/TCP 資料儲存區
）中的虛擬機"
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VMware Cloud Foundation 與NetApp全快閃AFF陣列

• "VCF 與NetApp AFF陣列的簡介與技術概述"

• "使用ONTAP和 NFS 作為管理域的主要存儲"

• "使用ONTAP和 NFS 作為 VI 工作負載域的主要存儲"

• "使用ONTAP工具在 VI 工作負載域中部署vVols (NFS) 資料儲存庫"

• 適用於 VMware Cloud Foundation 的NetApp FlexPod解決方案*

• "利用 VMware Cloud Foundation 擴展FlexPod混合雲"

• "FlexPod作為 VMware Cloud Foundation 的工作負載域"

• "FlexPod作為 VMware Cloud Foundation 工作負載域的設計指南"

使用 VMware Cloud Foundation 和ONTAP進行設計選項

您可以從 VCF 9 重新開始，也可以重複使用現有部署來使用 VCF 9 和ONTAP建立私有雲
環境。了解 VCF 9 的流行設計藍圖以及NetApp產品如何增加價值。

儲存選項

VMware Cloud Foundation with ONTAP支援多種儲存配置，以滿足不同的效能、可擴充性和可用性要求。下表
總結了適合您的環境的主要儲存選項和補充儲存選項。

產品系列 FC 上的 VMFS NFSv3

ASA A系列和C系列 是的 不

AFF A系列和C系列 是的 是的

FAS 是的 是的

產品系列 FC 上的
VMFS

iSCSI 上的
VMFS

NVMe-oF

上的 VMFS

NFSv3 NFSv4.1

ASA A系列和C系列 是的 是的 是的 不 不

AFF A系列和C系列 是的 是的 是的 是的 是的

FAS 是的 是的 是的 是的 是的

藍圖

以下藍圖說明了 VMware Cloud Foundation 和ONTAP在各種網站和資源情境中的常見部署模式。

VCF 車隊位於單一站點，佔地面積極小

此設計藍圖用於在具有最少資源的單一 vSphere 叢集中部署管理和工作負載元件。它支援 VMFS 和 NFSv3 主
要資料儲存以及具有雙節點配置的簡單部署選項。如果您打算將 VCF 自動化與所有應用程式組織模型一起使用
，則需要第二個叢集來部署 vSphere Supervisor 和 NSX Edge 節點。
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為了最大限度地減少資源消耗，請盡可能使用現有的ONTAP工具實例。如果不可用，則小型設定檔的單一節點
是合適的。SnapCenter Plug-in for VMware vSphere使用本機快照和複製到另一個ONTAP儲存陣列來保護虛擬
機器和資料儲存區。

如果您缺乏資源來探索 VCF，許多雲端供應商都提供 VCF 即服務，且ONTAP可作為雲端供應商
的第一方服務使用。

有關此設計的更多詳細信息，請參閱"Broadcom 技術文件在單一網站的 VCF Fleet 上以最小的佔用空間提供"。

單一站點內的 VCF 車隊

此設計藍圖適用於依賴應用程式高可用性的單一主資料中心的客戶。通常，它涉及單一 VCF 環境。您可以
將ASA用於區塊工作負載，將AFF用於文件/統一工作負載。

內容儲存庫在 VCF 網域之間共用 VM 範本和容器註冊表。當託管在FlexGroup Volume 上時， FlexCache功能
可用於訂閱資料儲存。

不支援在FlexCache資料儲存上託管虛擬機器。
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HA 模式下的ONTAP工具的單一實例可以管理 VCF Fleet 中的所有 vCenter。請參閱"ONTAP工具的設定限制"了
解更多。 ONTAP工具與 VCF SSO 和 VCF OPS 智慧分組集成，可在同一 UI 中進行多 vCenter 存取。

帶有ONTAP工具的 VCF 補充資料存儲

您必須在每個 vCenter 執行個體上部署SnapCenter插件以保護虛擬機器和資料儲存區。

基於儲存策略的管理與 vSphere Supervisor 一起使用來託管 VKS 的控制虛擬機器。標籤在 VCF Ops 集中管
理。 NetApp Trident CSI 與 VKS 一起使用，利用本機陣列功能實現應用程式備份保護。當您使用 vSphere CSI

時，持久性磁碟區詳細資料會出現在 VCF Automation 上。

有關此藍圖的更多詳細信息，請參閱"Broadcom 在單一網站上提供 VCF Fleet 技術文檔"。

單一區域內有多個站點的 VCF 機群

此設計適用於透過將工作負載分散到不同的故障域來提供具有更高可用性的類似雲端的服務的客戶。

對於 VMFS 資料儲存庫， SnapMirror主動同步提供了主動-主動儲存單元，可與 vSphere Metro Storage Cluster

一起使用。統一存取模式提供透明的儲存故障轉移，而非統一存取模式則要求在故障域發生故障時重新啟動虛擬
機器。

對於 NFS 資料存儲，具有 vSphere Metro Storage Cluster 的ONTAP MetroCluster可確保高可用性。中介器可
以避免腦裂情況，現在可以託管在NetApp Console上。

VM 放置規則控制管理域元件的相同故障域內的 VM。
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ONTAP工具提供了一個 UI 來設定SnapMirror主動同步關係。必須在ONTAP工具和SnapCenter Plug-in for

VMware vSphere中註冊兩個故障域的儲存系統。

您可以使用NetApp Backup and Recovery for VMs 透過SnapMirror和SnapMirror to Cloud 實現 3-2-1 備份策
略。您可以從三個位置中的任一個執行復原。

Trident Protect 或NetApp Backup and Recovery for Kubernetes 可保護 VKS 叢集應用程式。

欲了解更多信息，請查看"Broadcom 有關單一區域內具有多個網站的 VCF 叢集的技術文檔"。

擁有多個區域多個站點的 VCF 車隊

此設計針對的是遍佈全球的客戶，提供就近的服務和災難復原解決方案。

您可以使用 VMware Live Site Recovery 或NetApp Disaster Recovery Disaster Recovery來管理虛擬機器的災難
復原。ONTAP工具提供 SRA（儲存複製適配器）來協調ONTAP的儲存作業。

產品系列 SnapMirror主動同步 MetroCluster

ASA A系列和C系列 是的 是的

AFF A系列和C系列 是的 是的

FAS 不 是的

9

https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html


ONTAP工具為資料儲存區複製設定提供了 UI。NetApp Console也可用於儲存陣列之間的複製。SnapCenter

Plug-in for VMware vSphere利用現有的SnapMirror關係式來實作 SnapShot。

欲了解更多信息，請查看"Broadcom 關於跨區域多站點 VCF Fleet 的技術文檔"。

VCF 機群在單一區域和其他區域設有多個站點

該設計解決了虛擬機器和 VKS 應用程式的可用性和災難復原問題。

ASA、 AFF和FAS支援此設計選項。
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您可以使用ONTAP工具或NetApp Console來設定複製關係。

有關更多信息，請參閱"Broadcom 有關在單一區域和其他區域內具有多個網站的 VCF Fleet 的技術文檔" 。

使用 VMware Cloud Foundation 和ONTAP設定私有雲環境

使用ONTAP部署、整合或升級 VMware Cloud Foundation 9 環境。了解如何設定新的
VCF 9.0 環境、融合現有的 vCenter 實例和ONTAP資料儲存以及升級早期的 VCF 部署。

部署新的 VCF 9 實例

使用此工作流程部署乾淨的 VMware Cloud Foundation (VCF) 9.0 環境。部署後，您可以遷移工作負載或開始配
置應用程式並提供基礎架構服務。

有關詳細步驟，請參閱"建置之旅 – 安裝新的 VMware Cloud Foundation 部署"。

步驟

1. 關注"Broadcom VCF 9部署步驟"。

2. 在部署準備步驟中，完成主要儲存選項的任務。

FC 上的 VMFS

1. 收集所有 ESXi 主機的 WWPN。你可以運行 esxcli storage san fc list，使用 ESXi Host

Client，或使用 PowerCLI。

2. 配置區域劃分。看"針對ONTAP系統的建議 FC 分區配置" 。

使用 SVM 邏輯介面 (LIF) 的 WWPN，而不是實體適配器 WWPN。

3. 使用系統管理員、 ONTAP CLI 或 API 建立 LUN 並透過 WWPN 將其對應到主機。

4. 重新掃描 ESXi 上的儲存適配器並建立 VMFS 資料儲存。

NFSv3

1. 在一個 ESXi 主機上建立 VMkernel 介面。

2. 確保"SVM 已啟用 NFS"和"已啟用 vStorage over NFS"。

3. 建立一個磁碟區並使用允許 ESXi 主機的策略將其匯出。

4. 根據需要調整權限。

5. 部署ONTAP NFS VAAI VIB 並將其包含在 vLCM 映像中。例如： esxcli software vib install

-d /NetAppNasPlugin2.0.1.zip 。 （從NetApp支援網站下載 ZIP。）

6. 在建立 VMkernel 介面的主機上掛載 NFS 磁碟區。例如： esxcli storage nfs add -c 4 -H

192.168.122.210 -s /use1_m01_nfs01 -v use1-m01-cl01-nfs01 。

這 `nConnect`會話計數是按主機計算的。部署後根據需要更新其他主機。
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1. 在「部署 VCF 艦隊」階段的「驗證部署摘要並審查後續步驟」結束時，完成以下內容：

a. 部署ONTAP工具

▪ "下載ONTAP工具 10.x"來自NetApp支援站點。

▪ 為ONTAP工具管理器、節點和用於內部通訊的虛擬 IP 建立 DNS 記錄。

▪ 將 OVA 部署到管理 vCenter Server。

▪ "註冊管理域 vCenter"使用ONTAP工具管理器。

▪ "新增儲存後端"使用 vSphere Client UI。

▪ "建立補充資料存儲"（包括一個用於內容註冊表）。

▪ 如果您計劃進行 HA 部署，請建立內容註冊表。

▪ "啟用 HA"在ONTAP工具管理器中。

b. 部署SnapCenter插件

▪ "部署SnapCenter Plug-in for VMware vSphere" 。

▪ "新增儲存後端" 。

▪ "建立備份策略" 。

▪ "建立資源組" 。

c. 部署NetApp Console代理

▪ "查看無需控制台代理即可執行的操作。"。

▪ "代理部署模式"。

d. 使用NetApp Backup and Recovery

▪ "保護VM工作負載"。

▪ "保護VKS工作負載"。

2. 在 VCF 實例中將 vCenter 作為工作負載域匯入後，請完成下列操作：

a. 註冊ONTAP工具

▪ "註冊工作負載域 vCenter"使用ONTAP工具管理器。

▪ "新增儲存後端"使用 vSphere Client UI。

▪ "建立補充資料存儲" 。

b. 部署SnapCenter Plug-in for VMware vSphere

▪ "部署SnapCenter Plug-in for VMware vSphere" 。

▪ "新增儲存後端" 。

▪ "建立備份策略" 。

▪ "建立資源組" 。

c. 使用NetApp Backup and Recovery

▪ "保護VM工作負載"。

▪ "保護VKS工作負載"。
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無論何時建立新的工作負載域，您都可以重複使用這些步驟。

將現有組件融合到 VCF 9

您可能已經擁有 VCF 機群的一些組件並且希望重複使用它們。當您重新使用 vCenter 實例時，資料儲存區通常
會使用ONTAP工具進行配置，這些工具可以作為 VCF 的主要儲存。

先決條件

• 確認現有的 vCenter 執行個體可以正常運作。

• 驗證ONTAP預配的資料儲存庫是否可用。

• 確保訪問"互通性矩陣"。

步驟

1. 回顧"支援融合到 VCF 的場景"。

2. 將 vCenter 實例與ONTAP配置的資料儲存融合作為主要儲存。

3. 使用以下方法驗證支援的版本"互通性矩陣"。

4. 升級"ONTAP工具"如果需要的話。

5. 升級"適用於 VMware vSphere 的SnapCenter插件"如果需要的話。

將現有 VCF 環境升級到 VCF 9

使用標準升級流程將早期的 VCF 部署升級到版本 9.0。結果是運行 9.0 版本的 VCF 環境，具有升級的管理和工
作負載域。

先決條件

• 備份管理域和工作負載域。

• 驗證ONTAP工具和SnapCenter插件與 VCF 9.0 的兼容性。關注"互通性矩陣"到"升級ONTAP工具"和"適用於
VMware vSphere 的SnapCenter插件"支持 VCF 9。

步驟

1. 升級VCF管理域。看"升級VCF管理域至VCF 9"以取得說明。

2. 升級任何 VCF 5.x 工作負載域。看"將 VCF 5.x 工作負載域升級到 VCF 9"以取得說明。

使用NetApp Disaster Recovery

適用於 NFS 資料儲存的 VCF 災難復原解決方案，支援NetApp SnapMirror和NetApp

Disaster Recovery Recovery

從生產站點到災難復原 (DR) 站點的區塊級複製提供了一種有彈性且經濟高效的策略，可保護工作負載免受站點
中斷和資料損壞事件（包括勒索軟體攻擊）的影響。 NetApp SnapMirror複製功能支援將在本機ONTAP系統上
執行的 VMware VCF 9 工作負載域（使用 NFS 或 VMFS 資料儲存區）複製到位於指定復原資料中心的輔
助ONTAP系統（該資料中心也部署了 VMware）。

更多資訊請參閱以下內容。"NetApp Disaster Recovery文檔" 。

13

https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://docs.netapp.com/us-en/data-services-disaster-recovery/
https://docs.netapp.com/us-en/data-services-disaster-recovery/
https://docs.netapp.com/us-en/data-services-disaster-recovery/
https://docs.netapp.com/us-en/data-services-disaster-recovery/
https://docs.netapp.com/us-en/data-services-disaster-recovery/


本節概述了NetApp Disaster Recovery的配置，以建立本地 VMware 虛擬機器的災難復原。

設定包括：

• 建立NetApp Console帳戶並部署代理程式。

• 將ONTAP陣列新增至NetApp Console，以便在管理系統中的 VMware vCenter 和ONTAP儲存之間進行通
訊。

• 使用SnapMirror設定網站之間的複製。

• 設定並測試復原計劃以驗證故障轉移準備。

NetApp Disaster Recovery整合在NetApp Console中，使組織能夠無縫發現其本機 VMware vCenter 和ONTAP

儲存系統。一旦發現，管理員就可以定義資源分組、建立災難復原計畫、將其與適當的資源關聯起來，並啟動或
測試故障轉移和故障回應操作。NetApp SnapMirror提供高效率的區塊級複製，確保 DR 網站透過增量更新與生
產環境保持同步。這使得恢復點目標 (RPO) 可以低至五分鐘。

NetApp Disaster Recovery還支援無中斷災難復原測試。利用 ONTAP 的FlexClone技術，它可以從最新複製的
快照中建立節省空間的 NFS 資料儲存暫存副本，而不會影響生產工作負載或產生額外的儲存成本。測試完成後
，可以輕鬆拆除環境，同時保留複製資料的完整性。

如果發生實際故障轉移， NetApp Console會協調復原過程，自動在指定的 DR 站點啟動受保護的虛擬機，只需
極少的使用者介入。當主站點恢復時，該服務會逆轉SnapMirror關係並將任何變更複製回原始站點，從而實現平
穩且可控的故障復原。

與傳統的災難復原解決方案相比，所有這些功能的成本都低得多。
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入門

若要開始使用NetApp Disaster Recovery，請使用NetApp Console，然後存取服務。

1. 登入NetApp Console。

2. 從NetApp Console左側導覽列選擇「保護」>「災難復原」。

3. NetApp Disaster Recovery儀表板隨即出現。
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在配置災難復原計畫之前，請確保以下事項："先決條件"滿足以下條件：

• 控制台代理程式已在NetApp Console中設定。

• 代理執行個體與來源工作負載域 vCenter 和儲存系統具有連線性。

• NetApp Data ONTAP叢集提供儲存 NFS 或 VMFS 資料儲存區。

• 在NetApp Console中新增託管 VMware 的 NFS 或 VMFS 資料儲存的本機NetApp儲存系統。

• 使用 DNS 名稱時應該進行 DNS 解析。否則，請使用 vCenter 的 IP 位址。

• SnapMirror複製是為指定的基於 NFS 或 VMFS 的資料儲存庫磁碟區配置的。

• 確保環境具有支援的 vCenter Server 和 ESXi 伺服器版本。

一旦來源站點和目標站點之間建立了連接，請繼續執行設定步驟，這需要幾次點擊和大約 3 到 5 分鐘的時間。

注意： NetApp建議將控制台代理程式部署在目標站點或第三方站點，以便代理程式可以透過網路與來源資源和
目標資源進行通訊。

在此示範中，工作負載域配置了ONTAP NFS 儲存。對於基於 VMFS 的資料存儲，工作流程方面的步驟保持不
變。
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NetApp Disaster Recovery配置

災難復原準備的第一步是發現來源 vCenter 和儲存資源並將其新增至NetApp Disaster Recovery Disaster

Recovery。

開啟NetApp Console，然後從左側導覽列選擇「保護」>「災難復原」。選擇站點，然後選擇新增。請輸入新來
源站點的名稱及其位置。重複上述步驟，新增目的地網站和位置。

新增以下平台：
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• 來源工作負載域 vCenter

• 目標工作負載域 vCenter。

一旦新增了 vCenter，就會觸發自動發現。

配置來源站點陣列和目標站點陣列之間的儲存複製

SnapMirror提供NetApp環境中的資料複製功能。SnapMirror複製是基於NetApp Snapshot® 技術構建，非常高效
，因為它僅複製自上次更新以來已更改或添加的區塊。可以使用NetApp OnCommand® System Manager

或ONTAP CLI 輕鬆設定SnapMirror 。如果事先配置了叢集和 SVM 對等連接， NetApp Disaster Recovery也會
建立SnapMirror關係。

對於主儲存未完全遺失的情況， SnapMirror提供了一種有效的方法來重新同步主網站和 DR 網站。SnapMirror

可以重新同步兩個站點，只需反轉SnapMirror關係，即可將變更或新增的資料傳輸回主站點。這意味著
在NetApp Disaster Recovery中，故障轉移後可以雙向重新同步複製計劃，而無需重新複製整個磁碟區。如果以
相反的方向重新同步關係，則只有自上次成功同步快照副本以來寫入的新資料才會傳回目標位置。

如果已透過 CLI 或系統管理員為磁碟區配置了SnapMirror關係，NetApp Disaster Recovery會取
得該關係並繼續執行其餘的工作流程作業。

如何為NetApp Disaster Recovery設定複製關係

對於任何給定的應用程序，創建SnapMirror複製的底層過程都保持不變。 最簡單的方法是利用NetApp Disaster

Recovery，只要滿足以下兩個條件，它就能自動執行複製工作流程：過程可以是手動的，也可以是自動的。最
簡單的方法是利用 NetApp Disaster Recovery，只要符合以下兩項條件，即可自動化複寫工作流程：

• 源集群和目標集群具有對等關係。

• 源 SVM 和目標 SVM 具有對等關係。

NetApp Console也提供了另一個設定SnapMirror複製的選項，只需將環境中的來源ONTAP系統簡單地拖曳到目
標位置，即可觸發精靈，引導使用者完成剩餘的流程。

NetApp Disaster Recovery能為您做什麼？

在新增來源站點和目標站點後， NetApp Disaster Recovery會自動執行深度發現，並顯示虛擬機器及其關聯的元
資料。NetApp Disaster Recovery也會自動偵測虛擬機器使用的網路和連接埠群組，並填入它們。
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新增網站後，透過選擇來源 vCenter 平台和目標 vCenter 平台來配置複製計劃，並選擇要包含在計劃中的資源
組，以及應用程式的復原和啟動方式分組，以及叢集和網路的對應。若要定義復原計劃，請導覽至「複製計劃」
選項卡，然後按一下「新增」。

在此步驟中，可以將虛擬機器分組到資源組。NetApp Disaster Recovery資源群組可讓您將一組依賴的虛擬機器
分組到邏輯群組中，這些邏輯群組包含它們的啟動順序和啟動延遲，以便在復原時執行。資源組可以在建立複製
計劃期間創建，也可以透過左側導覽列中的「資源組」標籤建立。

首先，為複製計劃命名，並選擇來源 vCenter 和目標 vCenter。

下一步是選擇要使用資源組、虛擬機器或資料儲存來建立複製計劃。選擇現有的資源組；如果沒有建立資源組，
精靈會根據復原目標協助將所需的虛擬機器進行分組（基本上是建立功能性資源組）。這也有助於定義應用程式
虛擬機器復原的操作順序。
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資源組允許使用拖放功能設定啟動順序。它可用於輕鬆修改復原過程中虛擬機器的啟動順序。

透過複製計劃建立資源組之後，下一步是建立映射，以便在災難發生時恢復虛擬機器和應用程式。在此步驟中，
指定來源環境中的資源如何對應到目標環境。這包括運算資源、虛擬網路、IP 自訂、前腳本和後腳本、啟動延
遲、應用程式一致性等。詳細資訊請參閱"建立複製計劃"。如前提條件中所述， SnapMirror複製可以預先配置，
或者 DRaaS 可以使用在建立複製計劃期間指定的 RPO 和保留計數來配置它。

注意：預設情況下，測試和故障轉移操作使用相同的映射參數。若要為測試環境設定不同的映射，請取消勾選「
對故障轉移和測試映射使用相同的映射」複選框，然後選擇測試映射選項。資源映射完成後，按一下「下一
步」。

完成後，檢查建立的映射，然後按一下新增計劃。
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複製計劃中可以包含來自不同磁碟區和 SVM 的虛擬機器。根據虛擬機器放置位置（無論是在同
一磁碟區或同一 SVM 內的不同磁碟區上，或在不同 SVM 的不同磁碟區上）， NetApp Disaster

Recovery會建立一致性群組快照。

一旦建立計劃，就會觸發一系列驗證，並根據選擇配置SnapMirror複製和計劃。
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NetApp Disaster Recovery包含以下工作流程：

• 測試故障轉移（包括定期自動模擬）

• 清理故障轉移測試

• 故障轉移：

◦ 計劃遷移（擴展一次性故障轉移的用例）

◦ 災難復原

• 故障回覆

測試故障轉移

NetApp Disaster Recovery中的故障轉移測試是一種操作流程，它允許 VMware 管理員在不中斷生產環境的情況
下全面驗證其復原計劃。
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NetApp Disaster Recovery功能允許在故障轉移測試操作中選擇快照作為可選功能。此功能可讓 VMware 管理員
驗證環境中最近所做的任何變更是否已複製到目標站點，從而在測試期間存在。這些變更包括對 VM 客戶作業系
統的修補程式。

當 VMware 管理員執行測試故障轉移作業時， NetApp Disaster Recovery會自動執行下列任務：

• 觸發SnapMirror關係，使用生產網站上所做的任何最新變更來更新目標網站上的儲存空間。

• 在 DR 儲存陣列上建立FlexVol磁碟區的NetApp FlexClone磁碟區。

• 將FlexClone磁碟區中的資料儲存庫連接到 DR 站點的 ESXi 主機。

• 將虛擬機器網路介面卡連接到映射期間指定的測試網路。

• 依照 DR 站點的網路定義重新配置 VM 客戶作業系統網路設定。

• 執行複製計劃中儲存的任何自訂命令。

• 依照複製計畫中定義的順序啟動虛擬機器。
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清理故障轉移測試操作

清理故障轉移測試操作在複製計劃測試完成並且 VMware 管理員回應清理提示後發生。

此操作會將虛擬機器 (VM) 和複製計畫的狀態重設為就緒狀態。當 VMware 管理員執行復原作業時， NetApp

Disaster Recovery會完成下列程序：

1. 它關閉用於測試的FlexClone副本中的每個恢復的虛擬機器。

2. 它會刪除在測試期間用於呈現復原的虛擬機器的 FlexClone磁碟區。

計劃遷移和故障轉移

NetApp Disaster Recovery有兩種執行真正故障轉移的方法：規劃遷移和故障轉移。第一種方法是計劃遷移，它
將虛擬機器關閉和儲存複製同步納入恢復或有效將虛擬機器遷移到目標網站的過程中。計劃遷移需要存取來源站
點。第二種方法，故障轉移，是計劃內/非計劃內故障轉移，其中虛擬機器從上次能夠完成的儲存複製間隔在目
標站點恢復。根據解決方案中設計的 RPO，在災難復原場景中可能會出現一定程度的資料遺失。
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當 VMware 管理員執行故障轉移作業時， NetApp Disaster Recovery會自動執行下列任務：

• 中斷並故障轉移NetApp SnapMirror關係。

• 將複製的資料儲存連接到 DR 站點的 ESXi 主機。

• 將 VM 網路介面卡連接到適當的目標站點網路。

• 依照目標站點的網路定義重新配置 VM 客戶作業系統網路設定。

• 執行複製計劃中儲存的任何自訂命令（如果有）。

• 依照複製計畫中定義的順序啟動虛擬機器。
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故障回覆

故障回復是一種選用過程，可在復原後還原來源站台和目標站台的原始設定。

當 VMware 管理員準備將服務還原到原始來源網站時，他們可以設定並執行故障回應程式。

NetApp Disaster Recovery在反轉複製方向之前，將所有變更複製（重新同步）回原始來源虛擬
機器。

此程序從已完成故障轉移到目標的關係開始，並涉及以下步驟：

• 關閉並取消註冊虛擬機，並卸載目標網站上的磁碟區。
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• 打破原始來源上的SnapMirror關係，使其變成讀/寫。

• 重新同步SnapMirror關係以逆轉複製。

• 在來源上安裝卷，啟動並註冊來源虛擬機器。

有關存取和配置NetApp Disaster Recovery的更多詳細信息，請參閱"了解NetApp Disaster Recovery"。

監控和儀表板

透過NetApp Disaster Recovery或ONTAP CLI，您可以監控對應資料儲存磁碟區的複製運作狀況，並且可以透過
作業監控追蹤故障轉移或測試故障轉移的狀態。
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如果某項工作目前正在進行或排隊，而您希望停止它，則可以選擇取消它。

透過NetApp Disaster Recovery儀表板，您可以自信地評估災難復原網站和複製計畫的狀態。這使得管理員能夠
迅速識別健康、斷開連接或降級的站點和計劃。

這為處理量身定制的災難復原計劃提供了強大的解決方案。當發生災難並決定啟動 DR 站點時，可以按計劃進行
故障轉移或單擊按鈕進行故障轉移。

將現有 vSphere 叢集轉換為 VCF

了解如何將具有現有資料儲存的 vSphere 環境轉換為 VCF 管理域

轉換具有ONTAP上現有光纖通道或 NFS 資料儲存的 vSphere 環境涉及將目前基礎架構整
合到現代私有雲架構中。
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解決方案概述

此解決方案示範了當叢集轉換為 VCF 管理域時，vSphere 中現有的 FC 或 NFS 資料儲存如何成為主要儲存。

此流程受益於ONTAP儲存的穩健性和靈活性，可確保無縫的資料存取和管理。透過轉換過程建立 VCF 管理網域
後，管理員可以有效地將其他 vSphere 環境（包括使用 FC 和 NFS 資料儲存的環境）匯入 VCF 生態系統。

這種整合不僅提高了資源利用率，還簡化了私有雲基礎架構的管理，確保了平穩過渡，並最大限度地減少了對現
有工作負載的干擾。

架構概述

ONTAP工具的架構與 VMware 環境無縫集成，利用包含ONTAP工具服務、vSphere 外掛程式和 REST API 的模
組化可擴充框架實現高效的儲存管理、自動化和資料保護。

ONTAP tools for VMware vSphere可以安裝在 HA 或非 HA 配置中。

轉換 vSphere 環境的支援解決方案

有關轉換 vCenter 執行個體的技術細節，請參閱下列解決方案。

• "將 vCenter 執行個體轉換為 VCF 管理域（NFS 資料儲存）"

• "將 vCenter 執行個體轉換為 VCF 管理域（FC 資料儲存）"
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附加資訊

• 有關這些解決方案的視頻演示，請參閱"使用ONTAP配置 VMware 資料儲存庫"。

• 有關轉換過程的概述，請參閱 "將 vSphere 環境轉換為管理網域或在 VMware Cloud Foundation 中將
vSphere 環境匯入為 VI 工作負載域"。

• 有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"。

• 有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 文檔"。

• 有關支援的儲存空間以及將 vSphere 轉換或匯入 VCF 5.2 的其他注意事項，請參閱 "將現有 vSphere 環境
轉換或匯入 VMware Cloud Foundation 之前的注意事項"。

將 vCenter 伺服器執行個體轉換為具有 NFS 資料儲存的 VCF 管理網域的部署工作流程

將具有NetApp ONTAP NFS 資料儲存區的現有 vSphere 8 叢集轉換為 VMware Cloud

Foundation 管理網域。您將查看設定需求、部署ONTAP工具和設定 NFS 資料儲存庫，並
使用 VCF 匯入工具來驗證和轉換叢集。

有關轉換過程的概述，請參閱 VMware 文件： "將 vSphere 環境轉換為管理網域或在 VMware Cloud

Foundation 中將 vSphere 環境匯入為 VI 工作負載域" 。

"查看配置要求"

查看使用 NFS 資料儲存將 vCenter 伺服器執行個體轉換為 VCF 管理網域的關鍵需求。

"部署ONTAP工具並配置 NFS 資料儲存庫"

ONTAP tools for VMware vSphere並配置 NFS 資料儲存區。

"將 vSphere 群集轉換為 VCF 管理域"

使用 VCF 匯入工具驗證並將 vSphere 8 轉換為 VCF 管理網域。

將 vCenter 伺服器執行個體轉換為具有光纖通道資料儲存的 VCF 管理網域的部署工作流
程

將具有NetApp ONTAP光纖通道 (FC) 資料儲存的現有 vSphere 8 叢集轉換為 VMware

Cloud Foundation 管理網域。您將檢視設定需求、部署ONTAP工具和設定 FC 資料儲存庫
，並使用 VCF 匯入工具來驗證和轉換叢集。

有關轉換過程的概述，請參閱 VMware 文件： "將 vSphere 環境轉換為管理網域或在 VMware Cloud

Foundation 中將 vSphere 環境匯入為 VI 工作負載域" 。

"查看配置要求"

查看使用 FC 資料儲存將 vCenter 伺服器執行個體轉換為 VCF 管理網域的關鍵需求。
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"部署ONTAP工具並配置 FC 資料儲存庫"

ONTAP tools for VMware vSphere並配置 FC 資料儲存。

"將 vSphere 群集轉換為 VCF 管理域"

使用 VCF 匯入工具驗證並將 vSphere 8 叢集轉換為 VCF 管理網域。

為 VCF 提供主要存儲

配置以ONTAP為主要儲存解決方案的 VCF 環境

NetApp ONTAP儲存是 VMware Cloud Foundation (VCF) 管理和虛擬基礎架構 (VI) 工作負
載域的理想主儲存解決方案。 ONTAP提供高效能、可擴展性、進階資料管理和無縫集成，
以提高營運效率和資料保護。

有關在適當的域中並使用適當的協定配置 VCF 環境的技術細節，請參閱以下解決方案。

• "帶有 FC 的管理域"

• "具有 NFS 的管理域"

• "具有 FC 的虛擬基礎架構工作負載域"

• "具有 NFS 的虛擬基礎架構工作負載域"

使用ONTAP上基於 FC 的 VMFS 資料儲存庫作為 VCF 管理域的主要存儲

在此用例中，我們概述了使用ONTAP上現有的基於 FC 的 VMFS 資料儲存作為 VMware

Cloud Foundation (VCF) 管理域的主儲存的過程。此過程總結了所需的元件、配置和部署
步驟。

介紹

在適當的情況下，我們將參考外部文檔，以了解必須在 VCF 的 SDDC 管理器中執行的步驟，並參考特定於儲存
配置部分的步驟。

有關使用ONTAP轉換現有基於 FC 的 vSphere 環境的信息，請參閱"將 vSphere 環境（FC 資料儲存）轉換為
VCF 管理域"。

VCF 版本 5.2 引進了將現有 vSphere 8 環境轉換為 VCF 管理域或匯入為 VCF VI 工作負載域的
功能。在此版本之前，VMware vSAN 是 VCF 管理域的主要儲存的唯一選項。

此解決方案適用於支援FC儲存的ONTAP平台，包括NetApp ASA、 AFF和FAS。

先決條件

此場景中使用以下元件和配置：
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• NetApp儲存系統配置了儲存虛擬機器 (SVM) 以允許 FC 流量。

• 已在 FC 結構上建立用於承載 FC 流量並與 SVM 關聯的邏輯介面 (LIF)。

• 分區已配置為在 FC 交換器上使用單一啟動器-目標分區，用於主機 HBA 和儲存目標。

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

部署步驟

管理域 - 預設集群

初始叢集上的 FC 主儲存僅支援 VCF 棕地匯入工具。如果使用 Cloud Builder 工具（版本 5.2.x 之前的版本）部
署 VCF，則僅支援 vSAN。

有關使用現有 vSphere 環境的更多信息，請參閱 "將現有 vSphere 環境轉換為管理域"了解更多。

管理域 - 附加集群

管理網域上的附加 vSphere 叢集可以透過下列選項進行部署：

• 在 vSphere 環境中擁有額外的集群，並使用 VCF 棕地導入工具將 vSphere 環境轉換為管理域。 "ONTAP

tools for VMware vSphere" "系統管理員或ONTAP API"可用於將 VMFS 資料儲存部署到 vSphere 叢集。

• 使用 SDDC API 部署額外的叢集。 vSphere 主機應該配置 VMFS 資料儲存。使用 "系統管理員或ONTAP

API"將 LUN 部署到 vSphere 主機。

• 使用 SDDC Manager UI 部署額外的叢集。但此選項僅建立 VSAN 資料儲存至 5.2.x 版本。

附加資訊

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

使用ONTAP上的 NFS 資料儲存庫作為 VCF 管理域的主要存儲

在此用例中，我們概述了使用ONTAP上現有的 NFS 資料儲存作為 VMware Cloud

Foundation (VCF) 管理域的主儲存的過程。此流程總結了所需的元件、設定步驟和部署流
程。

介紹

在適當的情況下，我們將參考外部文檔，以了解必須在 VCF 的 SDDC 管理器中執行的步驟，並參考特定於儲存
配置部分的步驟。

有關使用ONTAP轉換現有基於 NFS 的 vSphere 環境的信息，請參閱"將 vSphere 環境（NFS 資料儲存）轉換
為 VCF 管理域"。

VCF 版本 5.2 引進了將現有 vSphere 8 環境轉換為 VCF 管理域或匯入為 VCF VI 工作負載域的
功能。在此版本之前，VMware vSAN 是 VCF 管理域的主要儲存的唯一選項。
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此解決方案適用於支援NFS儲存的ONTAP平台，包括NetApp AFF和FAS。

先決條件

此場景中使用以下元件和配置：

• NetApp儲存系統，其儲存虛擬機器 (SVM) 配置為允許 NFS 流量。

• 已在 IP 網路上建立用於承載 NFS 流量並與 SVM 關聯的邏輯介面 (LIF)。

• 一個 vSphere 8 集群，其中有 4 個 ESXi 主機和一個位於該集群上的 vCenter 設備。

• 為 vMotion 和 NFS 儲存流量在為此目的建立的 VLAN 或網路區段上配置的分散式連接埠群組。

• 下載 VCF 轉換所需的軟體。

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

部署步驟

管理域 - 預設集群

初始叢集上的 NFS 主體儲存僅支援 VCF 棕地匯入工具。如果使用 Cloud Builder 工具（直到版本 5.2.x）部署
VCF，則僅支援 VSAN。

有關使用現有 vSphere 環境的更多信息，請參閱 "將現有 vSphere 環境轉換為管理域"了解更多。

管理域 - 附加集群

管理網域上的附加 vSphere 叢集可以透過下列選項進行部署：

• 在 vSphere 環境中擁有額外的集群，並使用 VCF 棕地導入工具將 vSphere 環境轉換為管理域。 "ONTAP

tools for VMware vSphere" "系統管理員或ONTAP API"可用於將 NFS 資料儲存部署到 vSphere 叢集。

• 使用 SDDC API 部署額外的叢集。 vSphere 主機應該配置 NFS 資料儲存。使用 "系統管理員或ONTAP API"

將 LUN 部署到 vSphere 主機。

• 使用 SDDC Manager UI 部署額外的叢集。但此選項僅建立 5.2.x 先前版本的 vSAN 資料儲存。

附加資訊

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

使用ONTAP上基於 FC 的 VMFS 資料儲存庫作為 VI 工作負載域的主要存儲

在此用例中，我們概述了在ONTAP上設定光纖通道 (FC) VMFS 資料儲存作為 VMware

Cloud Foundation (VCF) 虛擬基礎架構 (VI) 工作負載域的主要儲存解決方案的過程。此流
程總結了所需的元件、設定步驟和部署流程。
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光纖通道的優勢

高效能： FC 提供高速資料傳輸速率，使其成為需要快速可靠地存取大量資料的應用程式的理想選擇。

低延遲：非常低的延遲，這對於資料庫和虛擬化環境等效能敏感的應用程式至關重要。

*可靠性：*FC 網路以其穩健性和可靠性而聞名，具有內建冗餘和糾錯等功能。

專用頻寬： FC 為儲存流量提供專用頻寬，降低網路擁塞的風險。

有關使用光纖通道與NetApp儲存系統的更多信息，請參閱 "使用 FC 進行 SAN 配置"。

場景概述

此場景涵蓋以下進階步驟：

• 建立具有邏輯介面 (LIF) 的儲存虛擬機器 (SVM) 用於 FC 流量。

• 收集待部署主機的WWPN訊息，並在ONTAP儲存系統上建立對應的啟動器群組。

• 在ONTAP儲存系統上建立 FC 磁碟區。

• 映射啟動器群組以建立 FC 卷

• 在 FC 交換器上利用單啟動器-目標分區。為每個啟動器建立一個區域（單啟動器區域）。

◦ 對於每個區域，包括一個目標，即 SVM 的ONTAP FC 邏輯介面 (WWPN)。每個 SVM 每個節點應至少
有兩個邏輯介面。請勿使用實體連接埠的 WWPN。

• 在 SDDC Manager 中為 vMotion 流量建立網路池。

• 委託 VCF 中的主機用於 VI 工作負載域。

• 使用 FC 資料儲存作為主要儲存在 VCF 中部署 VI 工作負載域。

此解決方案適用於支援NFS儲存的ONTAP平台，包括NetApp AFF和FAS。

先決條件

此場景中使用以下元件和配置：

• 具有連接到 FC 交換器的 FC 連接埠的ONTAP AFF或ASA儲存系統。

• 使用 FC lifs 建立的 SVM。

• 帶有 FC HBA 的 vSphere 連接到 FC 交換器。

• 在 FC 交換器上設定單一啟動器-目標分割區。

NetApp建議對 FC LUN 使用多路徑。

部署步驟

管理域 - 預設集群

初始叢集上的 FC 主儲存僅受 VCF 棕地導入工具支援。如果使用 cloudbuilder 工具（直到版本 5.2.x）部署
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VCF，則僅支援 VSAN。參考 "將現有 vSphere 環境轉換為管理域"了解更多。

管理域 - 附加集群

管理網域上的附加 vSphere 叢集可以透過下列選項進行部署：* 在 vSphere 環境中擁有附加集群，並使用 VCF

棕地匯入工具將 vSphere 環境轉換為管理網域。 "ONTAP tools for VMware vSphere" ， "系統管理員或ONTAP

API"可用於將 VMFS 資料儲存部署到 vSphere 叢集。* 使用 SDDC API 部署額外的叢集。vSphere 主機應該配
置 VMFS 資料儲存。使用 "系統管理員或ONTAP API"將 LUN 部署到 vSphere 主機。* 使用 SDDC Manager UI

部署額外的叢集。但此選項僅建立 VSAN 資料儲存至 5.2.x 版本。

VI 工作負載域 - 預設集群

管理網域啟動並執行後，可以建立 VI Workload 網域：

• 使用 SDDC 管理器 UI。 vSphere 主機應該配置 VMFS 資料儲存。使用系統管理員或ONTAP API 將 LUN 部
署到 vSphere 主機。

• 將現有的 vSphere 環境匯入為新的 VI 工作負載域。可以使用ONTAP tools for VMware vSphere、系統管理
器或ONTAP API 將 VMFS 資料儲存庫部署到 vSphere 叢集。

VI 工作負載域 - 附加集群

一旦 VI 工作負載啟動並執行，就可以使用下列選項在 FC LUN 上使用 VMFS 部署其他叢集。

• 使用 VCF 棕地匯入工具匯入 vSphere 環境中的附加叢集。可以使用ONTAP tools for VMware vSphere、系
統管理器或ONTAP API 將 VMFS 資料儲存庫部署到 vSphere 叢集。

• 使用 SDDC Manager UI 或 API 部署額外的叢集。 vSphere 主機應該配置 VMFS 資料儲存。使用系統管理
員或ONTAP API 將 LUN 部署到 vSphere 主機。

附加資訊

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

使用ONTAP上的 NFS 資料儲存庫作為 VI 工作負載域的主存儲

在此用例中，我們概述了在ONTAP上配置 NFS 資料儲存作為 VMware Cloud Foundation

(VCF) 虛擬基礎架構 (VI) 工作負載域的主要儲存解決方案的過程。此流程總結了所需的元
件、設定步驟和部署流程。

NFS 的優勢

*簡單易用：*NFS 設定和管理簡單，使其成為需要快速簡單的文件共享環境的絕佳選擇。

可擴展性：ONTAP 的架構允許 NFS 有效擴展，從而無需對基礎架構進行重大更改即可支援不斷增長的資料需
求。

靈活性：NFS 支援廣泛的應用程式和工作負載，使其適用於各種用例，包括虛擬化環境。

有關更多信息，請參閱 vSphere 8 的 NFS v3 參考指南。
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有關使用光纖通道與NetApp儲存系統的更多信息，請參閱"適用於 vSphere 8 的 NFS v3 參考指南"。

場景概述

此場景涵蓋以下進階步驟：

• 為 NFS 流量建立具有邏輯介面 (LIF) 的儲存虛擬機器 (SVM)

• 驗證ONTAP儲存虛擬機器 (SVM) 的網路以及是否存在用於承載 NFS 流量的邏輯介面 (LIF)。

• 建立導出策略以允許 ESXi 主機存取 NFS 磁碟區。

• 在ONTAP儲存系統上建立 NFS 磁碟區。

• 在 SDDC Manager 中為 NFS 和 vMotion 流量建立網路池。

• 委託 VCF 中的主機用於 VI 工作負載域。

• 使用 NFS 資料儲存作為主要儲存在 VCF 中部署 VI 工作負載域。

• 為 VMware VAAI 安裝NetApp NFS 插件

此解決方案適用於支援NFS儲存的ONTAP平台，包括NetApp AFF和FAS。

先決條件

此場景中使用以下元件和配置：

• NetApp AFF儲存系統，其儲存虛擬機器 (SVM) 配置為允許 NFS 流量。

• 已在 IP 網路上建立用於承載 NFS 流量並與 SVM 關聯的邏輯介面 (LIF)。

• VCF管理域部署完成，可以存取SDDC Manager介面。

• 配置 4 個 ESXi 主機用於 VCF 管理網路上的通訊。

• 為此目的建立的 VLAN 或網路段上為 vMotion 和 NFS 儲存流量保留的 IP 位址。

部署 VI 工作負載域時，VCF 會驗證與 NFS 伺服器的連線。這是在使用 NFS IP 位址新增任何額
外的 vmkernel 適配器之前，使用 ESXi 主機上的管理適配器完成的。因此，必須確保 1) 管理網
路可路由至 NFS 伺服器，或 2) 已將管理網路的 LIF 新增至託管 NFS 資料儲存庫磁碟區的 SVM

，以確保驗證可以繼續。

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

有關在 vSphere 群集中使用 NFS 的更多信息，請參閱"適用於 vSphere 8 的 NFS v3 參考指南"。
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部署步驟

若要部署以 NFS 資料儲存區為主要儲存的 VI 工作負載域，請完成下列步驟：
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驗證ONTAP SVM 的網路連接

驗證是否已為在ONTAP儲存叢集和 VI 工作負載域之間傳輸 NFS 流量的網路建立了所需的邏輯介面。

1. 從ONTAP系統管理員導覽至左側選單中的 儲存虛擬機器，然後按一下要用於 NFS 流量的 SVM。在「
概述」標籤上的「網路 IP 介面」下，按一下「NFS」右側的數字。在清單中驗證是否列出了所需的
LIF IP 位址。

或者，使用以下命令從ONTAP CLI 驗證與 SVM 關聯的 LIF：

network interface show -vserver <SVM_NAME>

1. 驗證 ESXi 主機是否可以與ONTAP NFS 伺服器通訊。透過 SSH 登入 ESXi 主機並對 SVM LIF 執行
ping 操作：

vmkping <IP Address>
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部署 VI 工作負載域時，VCF 會驗證與 NFS 伺服器的連線。這是在使用 NFS IP 位址新增任
何額外的 vmkernel 適配器之前，使用 ESXi 主機上的管理適配器完成的。因此，必須確保
1) 管理網路可路由至 NFS 伺服器，或 2) 已將管理網路的 LIF 新增至託管 NFS 資料儲存庫
磁碟區的 SVM，以確保驗證可以繼續。

39



建立共用 NFS 磁碟區的匯出策略

在ONTAP系統管理員中建立導出策略來定義 NFS 磁碟區的存取控制。

1. 在ONTAP系統管理員中，按一下左側選單中的“儲存虛擬機器”，然後從清單中選擇一個 SVM。

2. 在*設定*標籤上找到*匯出策略*並點擊箭頭進行存取。

 

3. 在*新匯出策略*視窗中新增策略名稱，按一下*新增規則*按鈕，然後按一下*+新增*按鈕開始新增規則。
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4. 填寫您希望包含在規則中的 IP 位址、IP 位址範圍或網路。取消選取 SMB/Cifs 和 * FlexCache* 方塊並
選擇下方的存取詳細資訊。選擇 UNIX 框足以進行 ESXi 主機存取。
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部署 VI 工作負載域時，VCF 會驗證與 NFS 伺服器的連線。這是在使用 NFS IP 位址新
增任何額外的 vmkernel 適配器之前，使用 ESXi 主機上的管理適配器完成的。因此，必
須確保出口政策包括 VCF 管理網絡，以便驗證能夠繼續進行。

5. 輸入所有規則後，按一下「儲存」按鈕儲存新的匯出策略。

6. 或者，您可以在ONTAP CLI 中建立匯出策略和規則。請參閱ONTAP文件中建立匯出策略和新增規則的
步驟。

◦ 使用ONTAP CLI"建立導出策略" 。

◦ 使用ONTAP CLI"在匯出策略中新增規則" 。
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建立 NFS 卷

在ONTAP儲存系統上建立一個 NFS 卷，用作工作負載域部署中的資料儲存。

1. 從ONTAP系統管理員導覽至左側選單中的 儲存 > 磁碟區，然後按一下 +新增 以建立新磁碟區。

 

2. 新增磁碟區的名稱，填寫所需的容量並選擇將託管該磁碟區的儲存虛擬機器。按一下“更多選項”繼續。
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3. 在存取權限下，選擇匯出策略，其中包括 VCF 管理網路或 IP 位址和 NFS 網路 IP 位址，這些位址將
用於驗證 NFS 伺服器和 NFS 流量。

+  

部署 VI 工作負載域時，VCF 會驗證與 NFS 伺服器的連線。這是在使用 NFS IP 位址新
增任何額外的 vmkernel 適配器之前，使用 ESXi 主機上的管理適配器完成的。因此，必
須確保 1) 管理網路可路由至 NFS 伺服器，或 2) 已將管理網路的 LIF 新增至託管 NFS

資料儲存庫磁碟區的 SVM，以確保驗證可以繼續。

4. 或者，可以在ONTAP CLI 中建立ONTAP區。更多資訊請參閱"lun 創建"ONTAP指令文件中的命令。
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在 SDDC Manager 中建立網路池

在偵錯 ESXi 主機之前，必須在 SDDC Manager 中建立網路池，為在 VI 工作負載域中部署它們做準備。
網路池必須包含用於與 NFS 伺服器通訊的 VMkernel 適配器的網路資訊和 IP 位址範圍。

1. 從 SDDC 管理器 Web 介面導覽至左側選單中的 網路設定，然後按一下 + 建立網路池 按鈕。

 

2. 填寫網路池的名稱，選取 NFS 的複選框並填寫所有網路詳細資料。對 vMotion 網路資訊重複此操作。
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3. 點選「儲存」按鈕完成網路池的建立。
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委員會主辦單位

在將 ESXi 主機部署為工作負載域之前，必須將其新增至 SDDC 管理器清單中。這涉及提供所需資訊、通
過驗證並啟動調試過程。

有關詳細信息，請參閱"委員會主辦單位"在 VCF 管理指南中。

1. 從 SDDC 管理器介面導覽到左側選單中的 Hosts，然後按一下 Commission Hosts 按鈕。

 

2. 第一頁是先決條件清單。仔細檢查所有先決條件並選中所有複選框以繼續。
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3. 在*主機新增和驗證*視窗中填入*主機 FQDN*、儲存類型、網路池*名稱（包括用於工作負載域的
vMotion 和 NFS 儲存 IP 位址）以及存取 ESXi 主機的憑證。按一下「*新增」將主機新增至要驗證的
主機群組。
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4. 新增所有需要驗證的主機後，按一下「驗證全部」按鈕繼續。

5. 假設所有主機都已驗證，請按一下「下一步」繼續。
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6. 查看要調試的主機列表，然後按一下“調試”按鈕開始該過程。從 SDDC 管理器中的任務窗格監控調試過
程。
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部署 VI 工作負載域

使用 VCF 雲端管理器介面可以部署 VI 工作負載域。這裡僅介紹與儲存配置相關的步驟。

有關部署 VI 工作負載域的逐步說明，請參閱"使用 SDDC Manager UI 部署 VI 工作負載域"。

1. 從 SDDC 管理器儀表板點擊右上角的 + 工作負載域 以建立新工作負載域。

 

2. 在 VI 設定精靈中，根據需要填寫*常規資訊、叢集、運算、網路*和*主機選擇*部分。

有關填寫 VI 配置精靈中所需資訊的詳細信息，請參閱"使用 SDDC Manager UI 部署 VI 工作負載域"。
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+

1. 在 NFS 儲存部分填入資料儲存名稱、NFS 磁碟區的資料夾掛載點和ONTAP NFS 儲存 VM LIF 的 IP 位
址。

 

2. 在 VI 設定精靈中完成交換器設定和授權步驟，然後按一下 完成 開始工作負載域建立程序。
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3. 監控流程並解決流程中出現的任何驗證問題。

為 VMware VAAI 安裝NetApp NFS 插件

適用於 VMware VAAI 的NetApp NFS 外掛程式整合了安裝在 ESXi 主機上的 VMware 虛擬磁碟庫，並提供
了更快完成的更高效能複製操作。當使用ONTAP儲存系統和 VMware vSphere 時，建議執行此程序。

有關為 VMware VAAI 部署NetApp NFS 外掛程式的逐步說明，請按照以下說明進行操作"為 VMware VAAI

安裝NetApp NFS 插件"。

此解決方案的視訊演示

NFS 資料存儲作為 VCF 工作負載域的主要存儲

附加資訊

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。
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使用補充儲存擴充 VCF

了解如何使用補充存儲擴展 VCF 環境的存儲

VMware Cloud Foundation (VCF) 支援多種補充儲存選項，以擴充 VCF 管理域和虛擬基礎
架構 (VI) 工作負載域上的儲存。

NetApp 的ONTAP tools for VMware vSphere透過將NetApp儲存無縫整合到 VCF 環境中，為此擴充提供了有效
的解決方案。

ONTAP工具簡化了資料儲存區的設定和管理，讓管理員可以直接從 vSphere Client 配置和管理儲存。 ONTAP

的進階功能（例如快照、複製和資料保護）可增強 VCF 環境內的儲存效能、效率和可擴充性。

擴充儲存支援的協議

VCF 環境可以使用多種儲存協定進行擴展，每種協定都提供獨特的優勢和用例。

您可以使用下列協定擴充 VCF 管理域和 VI 工作負載域中的儲存。選擇最適合您環境的選項，將補充儲存無縫整
合到您的 VCF 部署中。

iSCSI

使用標準乙太網路的基於區塊的協定。非常適合需要高性能、靈活性和經濟高效擴展的環境。

iSCSI 廣泛用於 VMFS 資料存儲，並支援進階ONTAP功能，例如快照和複製。

• *高效能：*提供高效能，以實現快速、高效的資料傳輸速率和低延遲。非常適合要求嚴格的企業應用程式和
虛擬化環境。

• *易於管理：*透過使用熟悉的基於 IP 的工具和協定簡化儲存管理。

• *成本效益：*使用現有的乙太網路基礎設施，減少對專用硬體的需求，並允許組織實現可靠且可擴展的儲存
解決方案。

有關將 iSCSI 與NetApp儲存系統結合使用的更多信息，請參閱 "使用 iSCSI 進行 SAN 配置"。

光纖通道（FC）

使用專用 FC 網路的高速、低延遲協定。對於需要可靠性、專用頻寬和強大糾錯能力的關鍵任務工作負載來說
，FC 是首選。它通常用於企業環境中的 VMFS 資料儲存。

• 高效能： FC 提供高速資料傳輸速率，使其成為需要快速可靠地存取大量資料的應用程式的理想選擇。

• 低延遲：非常低的延遲，這對於資料庫和虛擬化環境等效能敏感的應用程式至關重要。

• *可靠性：*FC 網路以其穩健性和可靠性而聞名，具有內建冗餘和糾錯等功能。

• 專用頻寬： FC 為儲存流量提供專用頻寬，降低網路擁塞的風險。

有關使用光纖通道與NetApp儲存系統的更多信息，請參閱 "使用 FC 進行 SAN 配置"。

NFS（網路檔案系統）

基於文件的協議，可輕鬆實現跨主機的文件共享和管理。 NFS 設定簡單且擴充高效，適用於需要靈活檔案存取
的虛擬化工作負載和環境。
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ONTAP和 vSphere 支援用於管理網域和工作負載域的 NFS 資料儲存庫。

• *簡單易用：*NFS 設定和管理簡單，使其成為需要快速簡單的文件共享環境的絕佳選擇。

• 可擴展性：ONTAP 的架構允許 NFS 有效擴展，從而無需對基礎架構進行重大更改即可支援不斷增長的資料
需求。

• 靈活性：NFS 支援廣泛的應用程式和工作負載，使其適用於各種用例，包括虛擬化環境。

欲了解更多信息，請參閱"適用於 vSphere 8 的 NFS v3 參考指南" 。

NVMe/TCP

使用 TCP/IP 透過標準乙太網路提供高效能和低延遲的現代協定。 NVMe/TCP 非常適合要求嚴格的應用程式和
大規模資料操作，無需專門的硬體即可提供可擴展性和成本效率。

• *高效能：*以低延遲和高資料傳輸速率提供卓越的效能。這對於要求嚴格的應用程式和大規模資料操作至關
重要。

• *可擴充性：*支援可擴充配置，讓 IT 管理員隨著資料需求的成長無縫擴展其基礎架構。

• *成本效益：*在標準乙太網路交換器上運作並封裝在 TCP 資料報內。無需特殊設備即可實施。

有關 NVMe 優勢的更多信息，請參閱 "什麼是 NVME？"。

新增補充儲存的用例

以下用例示範如何使用不同的協定和配置為 VCF 管理域和虛擬基礎架構 (VI) 工作負載域新增補充儲存。

• "具有 iSCSI 的管理域"

• "帶有 FC 的管理域"

• "具有vVols (iSCSI) 的虛擬基礎架構工作負載域"

• "具有vVols (NFS) 的虛擬基礎架構工作負載域"

• "具有 NVMe/TCP 的虛擬基礎架構工作負載域"

• "具有 FC 的虛擬基礎架構工作負載域"

使用 iSCSI 擴充管理域

在 VCF 管理網域中新增 iSCSI 資料儲存作為補充儲存的部署工作流程

開始新增 iSCSI 資料儲存作為 VMware Cloud Foundation (VCF) 管理域的補充儲存。您將
設定一個具有用於 iSCSI 的邏輯介面 (LIF) 的儲存虛擬機器 (SVM)，在 ESXi 主機上設定
iSCSI 網絡，ONTAP tools for VMware vSphere，並建立 VMFS 資料儲存區。

"查看部署要求"

查看將 iSCSI 資料儲存作為補充儲存新增至 VCF 管理域的要求。

"建立 SVM 和 LIF"
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為 iSCSI 流量建立具有多個 LIF 的 SVM。

"設定網路"

在 ESXi 主機上設定 iSCSI 網路。

"配置儲存"

部署並使用ONTAP工具配置儲存。

將 iSCSI 資料儲存新增至 VCF 管理域的部署需求

查看將 iSCSI 資料儲存作為補充儲存新增至 VMware Cloud Foundation (VCF) 管理網域的
要求。

基礎設施需求

確保以下組件和配置已到位。

• ONTAP AFF或ASA儲存系統，其乙太網路交換器上的實體資料連接埠專用於儲存流量。

• VCF管理網域部署已完成，並且可以存取vSphere客戶端。

推薦的 iSCSI 網路設計

您應該為 iSCSI 配置完全冗餘的網路設計。下圖顯示了冗餘配置的範例，為儲存系統、交換器、網路適配器和
主機系統提供容錯功能。請參閱NetApp"SAN 配置參考"了解更多。

57

vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-network.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
vmw-vcf-mgmt-supplemental-iscsi-storage.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html


 

對於跨多路徑的多路徑和故障轉移，請在單獨的乙太網路中為 iSCSI 配置中的所有 SVM 每個儲存節點建立至少
兩個 LIF。

在同一 IP 網路上配置多個 VMkernel 適配器的情況下，建議在 ESXi 主機上使用軟體 iSCSI 連接
埠綁定，以確保跨適配器實現負載平衡。請參閱知識庫文章"在 ESX/ESXi 中使用軟體 iSCSI 連接
埠綁定的注意事項"。

下一步是什麼？

在審查了部署要求之後，"建立 SVM 和 LIF" 。

為 VCF 管理域中的 iSCSI 資料儲存庫建立 SVM 和 LIF

建立具有多個邏輯介面 (LIF) 的儲存虛擬機器 (SVM)，為 VMware Cloud Foundation 管理
域提供 iSCSI 連線。您將使用 iSCSI 協定支援配置 SVM，並在不同的乙太網路上設定多
個 LIF，以啟用多路徑和故障轉移，從而實現最佳效能和可用性。

若要為現有 SVM 新增新的 LIF，請參閱ONTAP文件："創建ONTAP LIF" 。

步驟

1. 從ONTAP系統管理員導覽到左側選單中的 儲存虛擬機器，然後按一下 + 新增 開始。
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顯示範例

2. 在“新增儲存虛擬機器”精靈中，為 SVM 提供“名稱”，選擇“IP 空間”，然後在“存取協定”下按一下“iSCSI”標籤
並選取“啟用 iSCSI”複選框。
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顯示範例

3. 在 網路介面 部分填寫第一個 LIF 的 IP 位址、子網路遮罩 和 廣播域和連接埠。對於後續 LIF，您可以使用單
獨的設置，也可以啟用複選框以在所有剩餘 LIF 中使用通用設定。

對於跨多路徑的多路徑和故障轉移，請在單獨的乙太網路中為 iSCSI 配置中的所有 SVM 每個
儲存節點建立至少兩個 LIF。
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顯示範例

4. 選擇是否啟用儲存虛擬機器管理帳戶（適用於多租用戶環境），然後按一下「儲存」以建立 SVM。

顯示範例
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下一步是什麼？

建立 SVM 和 LIF 後，"在 ESXi 主機上設定 iSCSI 網路" 。

在 VCF 管理域中為 ESXi 主機設定 iSCSI 網路

在 VMware Cloud Foundation 管理網域中的 ESXi 主機上設定 iSCSI 網路以實現與ONTAP

儲存系統的連線。您將建立具有 VLAN 分離的分散式連接埠群組，配置上行鏈路組合以實
現冗餘，並在每個 ESXi 主機上設定 VMkernel 適配器以建立專用的 iSCSI 路徑來實現故
障轉移功能。

使用 vSphere 用戶端在 VCF 管理網域叢集上執行下列步驟。

步驟 1：為 iSCSI 流量建立分散式連接埠組

完成以下步驟為每個 iSCSI 網路建立一個新的分散式連接埠群組：

步驟

1. 從 vSphere 用戶端，導覽至工作負載域的 Inventory > Networking。導航至現有的分散式交換器並選擇建
立新的*分散式連接埠群組…*的操作。

顯示範例

2. 在「新分散式連接埠群組」精靈中，填寫新連接埠群組的名稱，然後按一下「下一步」繼續。

3. 在*配置設定*頁面上，填寫所有設定。如果正在使用 VLAN，請確保提供正確的 VLAN ID。按一下“下一步”

繼續。
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顯示範例

4. 在*準備完成*頁面上，檢查變更並按一下*完成*以建立新的分散式連接埠群組。

5. 重複此程序為正在使用的第二個 iSCSI 網路建立分散式連接埠群組，並確保輸入了正確的 VLAN ID。

6. 建立兩個連接埠組後，導覽至第一個連接埠組並選擇操作*編輯設定…*。

顯示範例
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7. 在*分散式連接埠群組 - 編輯設定*頁面上，導覽至左側選單中的*組合和故障轉移*，然後按一下*上行鏈路2*

將其下移至*未使用的上行鏈路*。

顯示範例

8. 對第二個 iSCSI 連接埠群組重複此步驟。但是，這次將 uplink1 下移至 Unused uplinks。
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顯示範例

步驟 2：在每個 ESXi 主機上建立 VMkernel 適配器

在管理域中的每個 ESXi 主機上建立 VMkernel 適配器。

步驟

1. 從 vSphere 用戶端導覽至工作負載域清單中的其中一個 ESXi 主機。從*配置*標籤中選擇*VMkernel 適配器*

，然後按一下*新增網路…*開始。

顯示範例
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2. 在*選擇連線類型*視窗中選擇*VMkernel 網路適配器*，然後按一下*下一步*繼續。

顯示範例

3. 在「選擇目標設備」頁面上，選擇先前建立的 iSCSI 分散式連接埠群組之一。

顯示範例

4. 在*連接埠屬性*頁面上，保留預設設定並點擊*下一步*繼續。

66



顯示範例

5. 在 IPv4 設定 頁面上，填寫 IP 位址、子網路遮罩，並提供新的網關 IP 位址（僅在需要時）。按一下“下一
步”繼續。

顯示範例

6. 在「準備完成」頁面上檢查您的選擇，然後按一下「完成」以建立 VMkernel 適配器。
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顯示範例

7. 重複此程序為第二個 iSCSI 網路建立 VMkernel 適配器。

下一步是什麼？

在工作負載域中的所有 ESXi 主機上設定 iSCSI 網路後，"在 ESXi 主機上設定 iSCSI 存儲" 。

使用ONTAP工具在 VCF 管理域中設定 iSCSI 存儲

設定補充 iSCSI 儲存以擴充 VMware Cloud Foundation 管理域。您將部署ONTAP工具，
在管理網域上設定 iSCSI 資料儲存庫，並將管理虛擬機器遷移到新的資料儲存庫。

請在VCF管理域叢集上透過vSphere Client執行下列步驟。

步驟 1：ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere以 VM 設備部署，並提供用於管理ONTAP儲存的整合 vCenter UI。

步驟

1. ONTAP"NetApp支援站點"並將其下載到本機資料夾。

2. 登入 VCF 管理網域的 vCenter 設備。
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3. 在 vCenter 裝置介面中右鍵單擊管理叢集並選擇“部署 OVF 範本…”

顯示範例

4. 在 部署 OVF 範本 精靈中，按一下 本機檔案 單選按鈕並選擇您在上一個步驟下載的ONTAP工具 OVA 檔
案。

顯示範例

5. 對於精靈的第 2 步到第 5 步，選擇 VM 的名稱和資料夾，選擇計算資源，查看詳細信息，然後接受許可協
議。

6. 配置和磁碟檔案的儲存位置選擇VCF管理域叢集的vSAN資料儲存。

69



顯示範例

7. 在*選擇網路*頁面上，選擇用於管理流量的網路。

顯示範例

8. 在「自訂範本」頁面上，輸入所有必要的資訊：

◦ 用於對ONTAP工具進行管理存取的密碼。

◦ NTP 伺服器 IP 位址。

◦ ONTAP工具維護帳戶密碼。

◦ ONTAP工具 Derby DB 密碼。

◦ 不要選取「啟用 VMware Cloud Foundation (VCF)」複選框。部署補充儲存不需要 VCF 模式。

◦ VI 工作負載域 的 vCenter 設備的 FQDN 或 IP 位址

◦ VI 工作負載域 的 vCenter 設備的憑證

◦ 所需的網路屬性。
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9. 按一下“下一步”繼續。
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顯示範例
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10. 查看「準備完成」頁面上的所有信息，然後按一下「完成」開始部署ONTAP工具設備。

步驟 2：新增儲存系統

執行下列步驟使用ONTAP工具新增儲存系統。

步驟

1. 在 vSphere 用戶端中導覽至主選單並選擇 * NetApp ONTAP工具*。

顯示範例

2. 進入 * ONTAP工具* 後，從「入門」頁面（或從 儲存系統）按 新增 以新增新的儲存系統。
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顯示範例

3. 提供ONTAP儲存系統的 IP 位址和憑證，然後按一下「新增」。
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顯示範例

4. 按一下「是」授權叢集憑證並新增儲存系統。
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顯示範例

選用：將管理虛擬機器遷移到 iSCSI 資料儲存區

如果您希望使用ONTAP儲存來保護 VCF 管理虛擬機，請使用 vMotion 將虛擬機遷移到新建立的 iSCSI 資料儲存
區。

步驟

1. 從 vSphere Client 導覽至管理網域叢集並點選 VMs 標籤。

2. 選擇要遷移到 iSCSI 資料儲存的虛擬機，右鍵單擊並選擇“遷移…”。
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顯示範例

3. 在「虛擬機器 - 遷移」精靈中，選擇「僅變更儲存」作為遷移類型，然後按一下「下一步」繼續。

顯示範例

4. 在*選擇儲存*頁面上，選擇 iSCSi 資料儲存並選擇*下一步*繼續。
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顯示範例

5. 檢查選擇並點擊“完成”開始遷移。

6. 可以從「最近任務」窗格查看重新定位狀態。
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顯示範例

附加資訊

• 有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"。

• 有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 文檔"。

• 有關在 VMware 中使用 VMFS iSCSI 資料儲存的信息，請參閱"vSphere VMFS 資料儲存區 - 帶有ONTAP

的iSCSI 儲存後端"。

• 有關此解決方案的視訊演示，請參閱"VMware 資料儲存區配置"。

使用適用ONTAP tools for VMware vSphere新增基於 FC 的 VMFS 資料儲存庫作為管理
域的補充存儲

在此用例中，我們概述如何透過光纖通道 (FC) 配置 VMFS 資料儲存作為 VMware Cloud

Foundation (VCF) 管理網域的補充儲存。此過程總結了在管理網域上部署ONTAP工具、新
增儲存後端以及配置資料儲存庫的步驟。

開始之前

確保以下組件和配置已到位。

• 具有連接到 FC 交換器的 FC 連接埠的ONTAP儲存系統。

• 使用 FC LIF 建立的 SVM。

• 帶有 FC HBA 的 vSphere 連接到 FC 交換器。

• 在 FC 交換器上設定單一啟動器-目標分割區。
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◦ 在區域配置中使用 SVM FC 邏輯接口，而不是ONTAP系統上的實體 FC 連接埠。

◦ 對 FC LUN 使用多路徑。

步驟

1. 依照適用於ONTAP tools for VMware vSphere文件中的說明，在管理網域上部署ONTAP工具："在管理域上
部署ONTAP工具" 。

ONTAP tools for VMware vSphere部署為小型單節點，具有核心服務以支援 NFS 和 VMFS 資料儲存庫。

2. 依照適用於ONTAP tools for VMware vSphere文件中的說明，使用 vSphere 用戶端介面新增儲存後端："使
用 vSphere 用戶端介面定義儲存後端" 。

新增儲存後端可讓您加入ONTAP叢集。

3. 依照適用於ONTAP tools for VMware vSphere文件中的說明在 FC 上設定 VMFS："在 FC 上配置 VMFS" 。

附加資訊

• 有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"。

• 有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 文檔"。

• 有關在ONTAP儲存系統上配置光纖通道的信息，請參閱ONTAP 9 文檔 "SAN儲存管理"。

• 有關將 VMFS 與ONTAP儲存系統結合使用的更多信息，請參閱"VMFS 部署指南"。

• 有關此解決方案的視訊演示，請參閱"VMware 資料儲存區配置"。

使用vVols iSCSI 擴充 VI 工作負載域

在 VI 工作負載域中新增 iSCSI vVols資料儲存作為補充儲存的部署工作流程

開始將 iSCI vVols資料儲存配置為 VMware Cloud Foundation (VCF) 虛擬基礎架構 (VI) 工
作負載域中的補充儲存。您將建立 SVM 和 LIF、設定 iSCSI 網路、ONTAP tools for

VMware vSphere以及設定儲存。

"查看部署要求"

查看在 VMware Cloud Foundation VI 工作負載域中部署 iSCSI vVols 的要求。

"建立 SVM 和 LIF"

為 iSCSI 流量建立具有多個 LIF 的 SVM。

"設定網路"

在 ESXi 主機上設定 iSCSI 網路。
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"配置儲存"

部署並使用ONTAP工具配置儲存。

VI 工作負載域中 iSCSI vVols的部署需求

查看在 VMware Cloud Foundation VI 工作負載域中部署 iSCSI vVols 的建議網路設計和基
礎架構要求。您需要一個完全設定的ONTAP AFF或ASA儲存系統、一個完整的 VCF 管理
網域和一個現有的 VI 工作負載域。

基礎設施需求

確保以下組件和配置已到位。

• ONTAP AFF或ASA儲存系統，其乙太網路交換器上的實體資料連接埠專用於儲存流量。

• VCF管理域部署完成，可以存取vSphere客戶端。

• 之前已部署 VI 工作負載域。

推薦的 iSCSI 網路設計

您應該為 iSCSI 配置完全冗餘的網路設計。下圖說明了冗餘配置的範例。它為儲存系統、交換器、網路適配器
和主機系統提供容錯功能。有關更多信息，請參閱NetApp"SAN 配置參考" 。
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對於跨多路徑的多路徑和故障轉移，請在單獨的乙太網路中為 iSCSI 配置中的所有 SVM 每個儲存節點建立至少
兩個 LIF。

在同一 IP 網路上配置多個 VMkernel 適配器的情況下，請在 ESXi 主機上使用軟體 iSCSI 連接埠
綁定，以確保跨適配器實現負載平衡。請參閱知識庫文章"在 ESX/ESXi 中使用軟體 iSCSI 連接埠
綁定的注意事項"。

下一步是什麼？

在審查了部署要求之後，"建立 SVM 和 LIF" 。

為 VCF VI 工作負載域中的 iSCSI vVols資料儲存建立 SVM 和 LIF

在ONTAP系統上建立儲存虛擬機器 (SVM) 和多個邏輯介面 (LIF)，以支援 VMware Cloud

Foundation VI 工作負載域中vVols資料儲存區的 iSCSI 流量。您將新增一個新的 SVM，啟
用 iSCSI，設定 LIF，並選擇性地啟用儲存 VM 管理帳戶。

若要為現有 SVM 新增新的 LIF，請參閱ONTAP文件："創建ONTAP LIF" 。

步驟
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1. 從ONTAP系統管理員導覽到左側選單中的 儲存虛擬機器，然後按一下 + 新增 開始。

顯示範例

2. 在“新增儲存虛擬機器”精靈中，為 SVM 提供“名稱”，選擇“IP 空間”，然後在“存取協定”下按一下“iSCSI”標籤
並選取“啟用 iSCSI”複選框。
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顯示範例

3. 在 網路介面 部分填寫第一個 LIF 的 IP 位址、子網路遮罩 和 廣播域和連接埠。對於後續 LIF，您可以使用單
獨的設置，也可以啟用複選框以在所有剩餘 LIF 中使用通用設定。

對於跨多路徑的多路徑和故障轉移，請在單獨的乙太網路中為 iSCSI 配置中的所有 SVM 每個
儲存節點建立至少兩個 LIF。
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顯示範例

4. 選擇是否啟用儲存虛擬機器管理帳戶（適用於多租用戶環境），然後按一下「儲存」以建立 SVM。

顯示範例
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下一步是什麼？

建立 SVM 和 LIF 後，"在 ESXi 主機上設定 iSCSI 網路" 。

在 VCF VI 工作負載域中的 ESXi 主機上設定 iSCSI 網路

為 VI 工作負載域中的 ESXi 主機上的 iSCSI 儲存配置網路。您將為 iSCSI 流量建立分散式
連接埠群組，並使用 vSphere 用戶端設定 VMkernel 適配器，以實現可靠的連線和多路
徑。

使用具有 vCenter Single Sign-On 的 vSphere 用戶端在 VI 工作負載域叢集上執行這些步驟。同一個 vSphere

用戶端同時管理管理域和工作負載域。

步驟 1：為 iSCSI 流量建立分散式連接埠組

完成以下步驟為每個 iSCSI 網路建立一個新的分散式連接埠群組。

步驟

1. 從 vSphere 用戶端，導覽至工作負載域的 Inventory > Networking。導航至現有的分散式交換器並選擇建
立新的*分散式連接埠群組…*的操作。

顯示範例

2. 在「新分散式連接埠群組」精靈中，填寫新連接埠群組的名稱，然後按一下「下一步」繼續。

3. 在*配置設定*頁面上，填寫所有設定。如果正在使用 VLAN，請確保提供正確的 VLAN ID。按一下“下一步”

繼續。
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顯示範例

4. 在*準備完成*頁面上，檢查變更並按一下*完成*以建立新的分散式連接埠群組。

5. 重複此程序為正在使用的第二個 iSCSI 網路建立分散式連接埠群組，並確保輸入了正確的 VLAN ID。

6. 建立兩個連接埠組後，導覽至第一個連接埠組並選擇操作*編輯設定…*。

顯示範例

87



7. 在*分散式連接埠群組 - 編輯設定*頁面上，導覽至左側選單中的*組合和故障轉移*，然後按一下*上行鏈路2*

將其下移至*未使用的上行鏈路*。

顯示範例

8. 對第二個 iSCSI 連接埠群組重複此步驟。但是，這次將 uplink1 下移至 Unused uplinks。
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顯示範例

步驟 2：在每個 ESXi 主機上建立 VMkernel 適配器

使用 vSphere 用戶端在工作負載域中的每個 ESXi 主機上執行下列步驟。

步驟

1. 從 vSphere 用戶端導覽至工作負載域清單中的其中一個 ESXi 主機。從*配置*標籤中選擇*VMkernel 適配器*

，然後按一下*新增網路…*開始。

顯示範例
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2. 在*選擇連線類型*視窗中選擇*VMkernel 網路適配器*，然後按一下*下一步*繼續。

顯示範例

3. 在「選擇目標設備」頁面上，選擇先前建立的 iSCSI 分散式連接埠群組之一。

顯示範例

4. 在*連接埠屬性*頁面上，保留預設設定並點擊*下一步*繼續。
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顯示範例

5. 在 IPv4 設定 頁面上，填寫 IP 位址、子網路遮罩，並提供新的網關 IP 位址（僅在需要時）。按一下“下一
步”繼續。

顯示範例

6. 在「準備完成」頁面上檢查您的選擇，然後按一下「完成」以建立 VMkernel 適配器。
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顯示範例

7. 重複此程序為第二個 iSCSI 網路建立 VMkernel 適配器。

下一步是什麼？

在工作負載域中的所有 ESXi 主機上設定 iSCSI 網路後，"為 iSCSI vVols配置存儲" 。

使用ONTAP工具在 VCF VI 工作負載域中設定 iSCSI vVols存儲

使用ONTAP工具在 VI 工作負載域中設定 iSCSI vVols儲存。您將為ONTAP tools for

VMware vSphere、註冊儲存系統、建立儲存功能設定檔並在 vSphere 用戶端中設定vVols

資料儲存區。

步驟 1：ONTAP tools for VMware vSphere

對於 VI 工作負載域， ONTAP工具安裝到 VCF 管理集群，但向與 VI 工作負載域關聯的 vCenter 註冊。

ONTAP tools for VMware vSphere作為 VM 設備部署，並提供用於管理ONTAP儲存的整合 vCenter UI。

步驟

1. ONTAP"NetApp支援站點"並將其下載到本機資料夾。

2. 登入 VCF 管理網域的 vCenter 設備。
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3. 在 vCenter 裝置介面中右鍵單擊管理叢集並選擇“部署 OVF 範本…”

顯示範例

4. 在 部署 OVF 範本 精靈中，按一下 本機檔案 單選按鈕並選擇您在上一個步驟下載的ONTAP工具 OVA 檔
案。

顯示範例

5. 對於精靈的第 2 步到第 5 步，選擇 VM 的名稱和資料夾，選擇計算資源，查看詳細信息，然後接受許可協
議。

6. 配置和磁碟檔案的儲存位置選擇VCF管理域叢集的vSAN資料儲存。
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顯示範例

7. 在*選擇網路*頁面上，選擇用於管理流量的網路。

顯示範例

8. 在「自訂範本」頁面上，輸入所有必要的資訊：

◦ 用於對ONTAP工具進行管理存取的密碼。

◦ NTP 伺服器 IP 位址。

◦ ONTAP工具維護帳戶密碼。

◦ ONTAP工具 Derby DB 密碼。

◦ 不要選取「啟用 VMware Cloud Foundation (VCF)」複選框。部署補充儲存不需要 VCF 模式。

◦ VI 工作負載域 的 vCenter 設備的 FQDN 或 IP 位址

◦ VI 工作負載域 的 vCenter 設備的憑證

◦ 所需的網路屬性。
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9. 按一下“下一步”繼續。
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顯示範例
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10. 查看「準備完成」頁面上的所有信息，然後按一下「完成」開始部署ONTAP工具設備。

步驟 2：新增儲存系統

執行下列步驟使用ONTAP工具新增儲存系統。

vVol 需要ONTAP叢集憑證而不是 SVM 憑證。如需更多信息，請參閱適用ONTAP tools for

VMware vSphere文件： "新增儲存系統" 。

步驟

1. 在 vSphere 用戶端中導覽至主選單並選擇 * NetApp ONTAP工具*。

顯示範例
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2. 進入 * ONTAP工具* 後，從「入門」頁面（或從 儲存系統）按 新增 以新增新的儲存系統。

顯示範例

3. 提供ONTAP儲存系統的 IP 位址和憑證，然後按一下「新增」。
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顯示範例

4. 按一下「是」授權叢集憑證並新增儲存系統。
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顯示範例

步驟 3：在ONTAP工具中建立儲存功能設定檔

儲存能力設定檔描述了儲存陣列或儲存系統提供的功能。它們包括服務品質定義，並用於選擇符合設定檔中定義
的參數的儲存系統。您可以使用所提供的設定檔之一，也可以建立新的設定檔。

步驟

1. 在ONTAP工具中，從左側選單中選擇 儲存功能設定檔，然後按 建立。
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顯示範例

2. 在「建立儲存能力設定檔」精靈中，提供設定檔的名稱和描述，然後按一下「下一步」。

顯示範例

3. 選擇平台類型並指定儲存系統為全快閃 SAN 陣列，將 Asymmetric 設為 false。
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顯示範例

4. 選擇您選擇的協議或選擇*任意*以允許所有可能的協議。

5. 按一下“下一步”繼續。

顯示範例

6. *效能*頁面允許以允許的最小和最大 IOP 的形式設定服務品質。
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顯示範例

7. 根據需要選擇儲存效率、空間預留、加密和任何分層策略，完成*儲存屬性*頁面。

顯示範例

8. 查看摘要並點擊“完成”以建立設定檔。
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顯示範例

步驟 4：在ONTAP工具中建立vVols資料儲存區

若要在ONTAP工具中建立vVols資料存儲，請完成以下步驟。

步驟

1. 在ONTAP工具中，選擇 概覽，然後從 入門 標籤中按一下 配置 以啟動精靈。

顯示範例

2. 在新資料儲存精靈的「常規」頁面上，選擇 vSphere 資料中心或叢集目標。
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3. 選擇 * vVols* 作為資料儲存類型，輸入資料儲存的名稱，然後選擇 iSCSI 作為協定。

4. 按一下“下一步”繼續。

顯示範例

5. 在「儲存系統」頁面上，選擇儲存能力設定檔、儲存系統和虛擬機器。

6. 按一下“下一步”繼續。

顯示範例

7. 在「儲存屬性」頁面上，選擇為資料儲存建立一個新磁碟區，並輸入要建立的磁碟區的儲存屬性。

8. 按一下「新增」建立卷，然後按一下「下一步」繼續。
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顯示範例

9. 查看摘要並按一下「完成」以啟動 vVol 資料儲存建立程序。

顯示範例

附加資訊

• 有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"。

• 有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 文檔"。

• 有關在 VMware 中使用 VMFS iSCSI 資料儲存的信息，請參閱"vSphere VMFS 資料儲存區 - 帶有ONTAP

的iSCSI 儲存後端"。
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• 有關此解決方案的視訊演示，請參閱"VMware 資料儲存區配置"。

使用vVols NFS 擴充 VI 工作負載域

在 VI 工作負載域中新增 NFS vVols資料儲存作為補充儲存的部署工作流程

開始使用適用於ONTAP tools for VMware vSphere在 VI 工作負載域中新增 NFS vVols資料
儲存作為補充儲存。您將檢視部署需求、ONTAP tools for VMware vSphere、使用邏輯介
面設定 SVM 以及設定儲存。

"查看部署要求"

查看在 VMware Cloud Foundation 管理域中部署 NFS vVols 的要求。

"建立 SVM 和 LIF"

為 NFS 流量建立具有多個 LIF 的 SVM。

"設定網路"

在 ESXi 主機上設定 NFS 網路。

"配置儲存"

部署並使用ONTAP工具配置儲存。

在 VI 工作負載域中新增 NFS vVols 的部署要求

查看在 VMware Cloud Foundation VI 工作負載域中部署 NFS vVols 的建議網路設計和基
礎架構要求。您需要一個完全設定的ONTAP AFF或ASA儲存系統、一個完整的 VCF 管理
網域和一個現有的 VI 工作負載域。

基礎設施需求

確保以下組件和配置已到位。

• ONTAP AFF或FAS儲存系統，其乙太網路交換器上的實體資料連接埠專用於儲存流量。

• VCF管理網域部署已完成，並且可以存取vSphere客戶端。

• 之前已部署 VI 工作負載域。

建議的 NFS 網路設計

為 NFS 配置冗餘網路設計，為儲存系統、交換器、網路介面卡和主機系統提供容錯功能。根據架構要求，通常
使用單一子網路或多個子網路部署 NFS。

 

107

../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
../videos/vmware-videos.html#vmware-datastore-provisioning-with-ontap
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-requirements.html
vmw-vcf-viwld-supp-nfs-vvols-svm-lifs.html
vmw-vcf-viwld-supp-nfs-vvols-svm-lifs.html
vmw-vcf-viwld-supp-nfs-vvols-svm-lifs.html
vmw-vcf-viwld-supp-nfs-vvols-svm-lifs.html
vmw-vcf-viwld-supp-nfs-vvols-svm-lifs.html
vmw-vcf-viwld-supp-nfs-vvols-svm-lifs.html
vmw-vcf-viwld-supp-nfs-vvols-svm-lifs.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-network.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html
vmw-vcf-viwld-supp-nfs-vvols-storage.html


 

附加資訊

• 有關 VMware vSphere 的詳細信息，請參閱 "使用 VMware vSphere 運行 NFS 的最佳實踐"。

• 有關使用ONTAP與 VMware vSphere 的網路指導，請參閱 "網路設定 - NFS"NetApp企業應用程式文件的部
分。

本文檔示範了建立新 SVM 和指定 IP 位址資訊以建立用於 NFS 流量的多個 LIF 的過程。若要將新的 LIF 新
增至現有 SVM，請參閱"建立 LIF（網路介面）"。

• 有關在 vSphere 群集中使用 NFS 的完整信息，請參閱"適用於 vSphere 8 的 NFS v3 參考指南"。

下一步是什麼？

在審查了要求之後，"建立 SVM 和 LIF" 。

為 VCF VI 工作負載域中的 NFS vVols資料儲存建立 SVM 和 LIF

在ONTAP系統上建立儲存虛擬機器 (SVM) 和多個邏輯介面 (LIF)，以支援 VMware Cloud

Foundation VI 工作負載域中vVols資料儲存區的 NFS 流量。

若要為現有 SVM 新增新的 LIF，請參閱ONTAP文件："創建ONTAP LIF" 。

步驟

1. 在ONTAP系統管理員中，導覽至左側選單中的 儲存虛擬機器，然後按一下 + 新增 開始。
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顯示範例

2. 在“新增儲存虛擬機器”精靈中，為 SVM 提供“名稱”，選擇“IP 空間”，然後在“存取協定”下按一下
“SMB/CIFS、NFS、S3”標籤並選取“啟用 NFS”複選框。
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顯示範例

您不需要選取「允許 NFS 用戶端存取」複選框。 ONTAP tools for VMware vSphere將用於
自動化資料儲存部署流程，其中包括為 ESXi 主機提供用戶端存取。

3. 在 網路介面 部分中，填寫第一個 LIF 的 IP 位址、子網路遮罩 和 廣播域和連接埠。對於後續 LIF，您可以使
用單獨的設置，也可以啟用複選框以在所有剩餘 LIF 中使用通用設定。
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顯示範例

4. 選擇是否啟用儲存虛擬機器管理帳戶（適用於多租用戶環境），然後按一下「儲存」以建立 SVM。

顯示範例

下一步是什麼？

建立 SVM 和 LIF 後，"在 ESXi 主機上設定 NFS 網路" 。

在 VCF VI 工作負載域中的 ESXi 主機上設定 NFS 網路

在 VMware Cloud Foundation 管理域中的 ESXi 主機上設定 NFS 網路以實現與ONTAP儲
存系統的連線。您將建立具有 VLAN 分離的分散式連接埠群組，配置上行鏈路組合以實現
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冗餘，並在每個 ESXi 主機上設定 VMkernel 適配器以建立專用的 NFS 路徑來實現故障
轉移功能。

使用 vSphere 用戶端在 VI 工作負載域叢集上執行下列步驟。在這種情況下，使用 vCenter Single Sign-On，因
此 vSphere 用戶端在管理和工作負載域中是通用的。

步驟 1：為 NFS 流量建立分散式連接埠組

完成以下步驟，為網路建立一個新的分散式連接埠群組來承載 NFS 流量。

步驟

1. 從 vSphere 用戶端，導覽至工作負載域的 Inventory > Networking。導航至現有的分散式交換器並選擇建
立*新分散式連接埠群組…*的操作。

顯示範例

2. 在「新分散式連接埠群組」精靈中，填寫新連接埠群組的名稱，然後按一下「下一步」繼續。

3. 在*配置設定*頁面上，填寫所有設定。如果正在使用 VLAN，請確保提供正確的 VLAN ID。按一下“下一步”

繼續。
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顯示範例

4. 在*準備完成*頁面上，檢查變更並按一下*完成*以建立新的分散式連接埠群組。

5. 建立連接埠組後，導覽至該連接埠組並選擇操作*編輯設定…*。
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顯示範例

6. 在*分散式連接埠群組 - 編輯設定*頁面上，導覽至左側選單中的*組合和故障轉移*。確保上行鏈路位於「活
動上行鏈路」區域中，以啟用用於 NFS 流量的上行鏈路組合。將任何未使用的上行鏈路移至*未使用的上行
鏈路*。
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顯示範例

7. 對叢集中的每個 ESXi 主機重複此程序。

步驟 2：在每個 ESXi 主機上建立 VMkernel 適配器

在工作負載域中的每個 ESXi 主機上建立一個 VMkernel 適配器。

步驟

1. 從 vSphere 用戶端導覽至工作負載域清單中的其中一個 ESXi 主機。從*配置*標籤中選擇*VMkernel 適配器*

，然後按一下*新增網路…*開始。

顯示範例
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2. 在*選擇連線類型*視窗中，選擇*VMkernel 網路介面卡*，然後按一下*下一步*繼續。

顯示範例

3. 在「選擇目標裝置」頁面上，選擇先前建立的 NFS 分散式連接埠群組之一。

顯示範例

4. 在*連接埠屬性*頁面上，保留預設設定（未啟用服務）並按一下*下一步*繼續。

5. 在 IPv4 設定 頁面上，填寫 IP 位址、子網路遮罩，並提供新的網關 IP 位址（僅在需要時）。按一下“下一
步”繼續。
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顯示範例

6. 在*準備完成*頁面上檢查您的選擇，然後按一下*完成*以建立 VMkernel 適配器。

顯示範例
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下一步是什麼？

在工作負載域中的所有 ESXi 主機上設定 NFS 網路後，"為 NFS vVols配置存儲" 。

使用ONTAP工具在 VCF VI 工作負載域中配置 NFS vVols存儲

在 VI 工作負載域中配置 NFS vVols儲存。ONTAP tools for VMware vSphere後，您將使用
vSphere 用戶端介面新增儲存系統、建立儲存功能設定檔以及設定vVols資料儲存區。

步驟 1：ONTAP tools for VMware vSphere

對於 VI 工作負載域， ONTAP工具安裝到 VCF 管理集群，但向與 VI 工作負載域關聯的 vCenter 註冊。

ONTAP tools for VMware vSphere作為 VM 設備部署，並提供用於管理ONTAP儲存的整合 vCenter UI。

步驟

1. ONTAP"NetApp支援站點"並將其下載到本機資料夾。

2. 登入 VCF 管理網域的 vCenter 設備。

3. 在 vCenter 裝置介面中右鍵單擊管理叢集並選擇“部署 OVF 範本…”

顯示範例

4. 在 部署 OVF 範本 精靈中，按一下 本機檔案 單選按鈕並選擇您在上一個步驟下載的ONTAP工具 OVA 檔
案。
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顯示範例

5. 對於精靈的第 2 步到第 5 步，選擇 VM 的名稱和資料夾，選擇計算資源，查看詳細信息，然後接受許可協
議。

6. 配置和磁碟檔案的儲存位置選擇VCF管理域叢集的vSAN資料儲存。

顯示範例

7. 在*選擇網路*頁面上，選擇用於管理流量的網路。
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顯示範例

8. 在「自訂範本」頁面上，輸入所有必要的資訊：

◦ 用於對ONTAP工具進行管理存取的密碼。

◦ NTP 伺服器 IP 位址。

◦ ONTAP工具維護帳戶密碼。

◦ ONTAP工具 Derby DB 密碼。

◦ 不要選取「啟用 VMware Cloud Foundation (VCF)」複選框。部署補充儲存不需要 VCF 模式。

◦ VI 工作負載域 的 vCenter 設備的 FQDN 或 IP 位址

◦ VI 工作負載域 的 vCenter 設備的憑證

◦ 所需的網路屬性。

9. 按一下“下一步”繼續。
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顯示範例
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10. 查看「準備完成」頁面上的所有信息，然後按一下「完成」開始部署ONTAP工具設備。

步驟 2：新增儲存系統

執行下列步驟使用ONTAP工具新增儲存系統。

vVol 需要ONTAP叢集憑證而不是 SVM 憑證。如需更多信息，請參閱適用ONTAP tools for

VMware vSphere文件： "新增儲存系統" 。

步驟

1. 在 vSphere 用戶端中導覽至主選單並選擇 * NetApp ONTAP工具*。

顯示範例
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2. 進入 * ONTAP工具* 後，從「入門」頁面（或從 儲存系統）按 新增 以新增新的儲存系統。

顯示範例

3. 提供ONTAP儲存系統的 IP 位址和憑證，然後按一下「新增」。
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顯示範例

4. 按一下「是」授權叢集憑證並新增儲存系統。
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顯示範例

步驟 3：在ONTAP工具中建立 NFS 資料儲存庫

完成以下步驟以部署在 NFS 上執行的ONTAP資料儲存。使用ONTAP工具。

步驟

1. 在ONTAP工具中選擇 概覽，然後從 入門 標籤中按一下 配置 以啟動精靈。
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顯示範例

2. 在新資料儲存精靈的「常規」頁面上，選擇 vSphere 資料中心或叢集目標。

3. 選擇 NFS 作為資料儲存類型，輸入資料儲存的名稱，然後選擇協定。

4. 選擇是否使用FlexGroup磁碟區以及是否使用儲存功能檔案進行設定。

5. 按一下“下一步”繼續。

選擇*在叢集中分發資料儲存資料*將建立底層磁碟區作為FlexGroup卷，這將阻止使用儲存功
能設定檔。參考 "FlexGroup卷支援和不支援的配置"有關使用FlexGroup磁碟區的詳細資訊。

顯示範例
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6. 在「儲存系統」頁面上，選擇儲存功能設定檔、儲存系統和 SVM。按一下“下一步”繼續。

顯示範例

7. 在「儲存屬性」頁面上，選擇要使用的聚合，然後按一下「下一步」繼續。

顯示範例

8. 查看*摘要*並點擊*完成*開始建立 NFS 資料儲存。
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顯示範例

步驟 4：在ONTAP工具中建立vVols資料儲存區

若要在ONTAP工具中建立vVols資料存儲，請完成以下步驟。

步驟

1. 在ONTAP工具中，選擇 概覽，然後從 入門 標籤中按一下 配置 以啟動精靈。

顯示範例

2. 在新資料儲存精靈的「常規」頁面上，選擇 vSphere 資料中心或叢集目標。

3. 選擇 * vVols* 作為資料儲存類型，輸入資料儲存的名稱，然後選擇 NFS 作為協定。
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4. 按一下“下一步”繼續。

顯示範例

5. 在「儲存系統」頁面上，選擇儲存功能設定檔、儲存系統和 SVM。

6. 按一下“下一步”繼續。

顯示範例

7. 在“儲存屬性”頁面中，選擇“建立新磁碟區”，並輸入要建立的磁碟區的儲存屬性。

顯示範例
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8. 按一下「新增」建立卷，然後按一下「下一步」繼續。

顯示範例

9. 查看「摘要」頁面並按一下「完成」以啟動 vVol 資料儲存建立程序。

顯示範例

附加資訊

• 有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"。

• 有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 文檔"。

• 有關在多個 vCenter 環境中部署和使用ONTAP工具的信息，請參閱"在多個 vCenter Server 環境中註
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冊ONTAP工具的要求"。

• 有關此解決方案的視訊演示，請參閱"VMware 資料儲存區配置"。

使用 NVMe/TCP 擴充 VI 工作負載域

在 VI 工作負載域中新增vVols NVMe 資料儲存作為補充儲存的部署工作流程

開始新增 NVMe/TCP vVols資料儲存作為 VMware Cloud Foundation (VCF) 虛擬基礎架構
(VI) 工作負載域的補充儲存。您將查看部署需求、設定支援 NVMe/TCP 的 SVM 和 LIF、
設定 ESXi 主機網路以及部署 NVMe/TCP 資料儲存區。

"查看部署要求"

查看在 VMware Cloud Foundation VI 工作負載域中部署 NVMe/TCP 資料儲存的要求。

"建立 SVM 和 LIF 以及 NVMe 命名空間"

為 NVMe/TCP 流量建立具有邏輯介面和 NVMe 命名空間的儲存虛擬機器。

"設定網路"

在 ESXi 主機上為 VI 工作負載域建立分散式連接埠群組和 vmkernel 適配器。

"配置儲存"

部署 NVMe/TCP 資料儲存。

VI 工作負載域中 NVMe vVols的部署需求

查看在 VMware Cloud Foundation VI 工作負載域中部署 NVMe vVols 的建議網路設計和基
礎架構要求。您需要一個完全設定的ONTAP AFF或ASA儲存系統、一個已部署的 VCF 管
理網域和一個現有的 VI 工作負載域。

基礎設施需求

• ONTAP AFF或ASA儲存系統，其乙太網路交換器上的實體資料連接埠專用於儲存流量。

• VCF管理網域部署已完成，並且可以存取vSphere客戶端。

• 之前已部署 VI 工作負載域。

建議的 NVMe/TCP 網路設計

NetApp建議對 NVMe/TCP 採用完全冗餘的網路設計。下圖說明了冗餘配置的範例，為儲存系統、交換器、網路
適配器和主機系統提供容錯功能。
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對於跨多路徑的多路徑和故障轉移，請為 NVMe/TCP 配置中的所有 SVM 在單獨的乙太網路中為每個儲存節點
配置至少兩個 LIF。

下一步是什麼？

在審查了部署要求之後，"建立 SVM 和 LIF" 。

在 VCF VI 工作負載域中為 NVMe/TCP vVols資料儲存建立 SVM 和 LIF 以及 NVMe 命名空間

建立具有多個邏輯介面 (LIF) 的儲存虛擬機器 (SVM)，為 VMware Cloud Foundation 工作
負載域提供 NVMe 連線。此過程總結了設定支援 NVMe/TCP 的 SVM 和 LIF 以及建立
NVMe 命名空間。

步驟 1：建立 SVM 和 LIF

完成以下步驟，為 NVMe/TCP 流量建立具有多個 LIF 的 SVM。

若要為現有 SVM 新增新的 LIF，請參閱ONTAP文件："創建ONTAP LIF" 。

步驟

1. 從ONTAP系統管理員中，導覽至左側選單中的 儲存虛擬機器，然後按一下 + 新增。
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顯示範例

2. 在“新增儲存虛擬機器”精靈中，輸入 SVM 的“名稱”，選擇“IP 空間”，然後在“存取協定”下按一下“NVMe”標籤
並勾選“啟用 NVMe/TCP”複選框。
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顯示範例

3. 在 網路介面 部分中，輸入第一個 LIF 的 IP 位址、子網路遮罩 和 廣播域和連接埠。對於後續 LIF，您可以使
用單獨的設置，也可以啟用複選框以在所有剩餘 LIF 中使用通用設定。

對於跨多路徑的多路徑和故障轉移，請在單獨的乙太網路中為 NVMe/TCP 配置中的所有
SVM 每個儲存節點建立至少兩個 LIF。

4. 選擇是否啟用儲存虛擬機器管理帳戶（適用於多租用戶環境），然後按一下「儲存」以建立 SVM。

顯示範例

步驟 2：建立 NVMe 命名空間

NVMe 命名空間類似 iSCSi 或 FC 的 LUN。您必須先建立 NVMe 命名空間，然後才能從 vSphere Client 部署
VMFS 資料儲存區。
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若要建立 NVMe 命名空間，請從叢集中的每個 ESXi 主機取得 NVMe 限定名稱 (NQN)。 ONTAP使用 NQN 為命
名空間提供存取控制。

步驟

1. 開啟與叢集中的 ESXi 主機的 SSH 會話以取得其 NQN。從 CLI 使用以下命令：

esxcli nvme info get

應顯示類似以下範例的輸出：

Host NQN: nqn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. 記錄叢集中每個 ESXi 主機的 NQN。

3. 從ONTAP系統管理員中，導覽至左側選單中的 NVMe 命名空間，然後按一下 + 新增 開始。

顯示範例

4. 在「新增 NVMe 命名空間」頁面上，填寫名稱前綴、要建立的命名空間數量、命名空間的大小以及將存取命
名空間的主機作業系統。

5. 在 Host NQN 部分中，建立一個以逗號分隔的列表，其中包含先前從將存取命名空間的 ESXi 主機收集的
NQN。

6. 按一下「更多選項」以配置其他項目，例如快照保護策略。
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7. 最後，按一下「儲存」以建立 NVMe 命名空間。

顯示範例

下一步是什麼？

建立 SVM 和 LIF 後，"為 NVMe/TCP (NVMe/TCP) vVols配置網絡" 。

在 VCF VI 工作負載域中的 ESXi 主機上設定 NVMe/TCP 網路

在 VI 工作負載域中的 ESXi 主機上設定 NVMe over TCP (NVMe/TCP) 儲存的網路。您將
為 NVMe 流量建立分散式連接埠群組，在每個 ESXi 主機上設定 VMkernel 適配器，並新
增 NVMe/TCP 適配器以實現可靠的連線和多路徑。

使用 vSphere 用戶端在 VI 工作負載域叢集上執行下列步驟。在這種情況下，使用 vCenter Single Sign-On，因
此 vSphere 用戶端對於管理網域和工作負載網域都是通用的。

步驟 1：為 NVME/TCP 流量建立分散式連接埠群組

完成以下步驟為每個 NVMe/TCP 網路建立一個新的分散式連接埠群組。

步驟

1. 從 vSphere 用戶端，導覽至工作負載域的 Inventory > Networking。導航至現有的分散式交換器並選擇建
立*新分散式連接埠群組…*的操作。
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顯示範例

 

2. 在「新分散式連接埠群組」精靈中，填寫新連接埠群組的名稱，然後按一下「下一步」繼續。

3. 在*配置設定*頁面上，填寫所有設定。如果正在使用 VLAN，請確保提供正確的 VLAN ID。按一下“下一步”

繼續。
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顯示範例

 

4. 在*準備完成*頁面上，檢查變更並按一下*完成*以建立新的分散式連接埠群組。

5. 重複此程序為正在使用的第二個 NVMe/TCP 網路建立分散式連接埠群組，並確保輸入了正確的 VLAN ID。

6. 當兩個連接埠組都已建立時，導覽至第一個連接埠組並選擇操作*編輯設定…*。
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顯示範例

 

7. 在 分散式連接埠群組 - 編輯設定 頁面上，導覽至左側選單中的 組合和故障轉移，然後按一下 上行鏈路 2 將
其下移至 未使用的上行鏈路。
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顯示範例

8. 對第二個 NVMe/TCP 連接埠群組重複此步驟。這次，將 uplink1 向下移動到 Unused uplinks。
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顯示範例

步驟 2：在每個 ESXi 主機上建立 VMkernel 適配器

在工作負載域中的每個 ESXi 主機上建立 VMkernel 適配器。

步驟

1. 從 vSphere 用戶端導覽至工作負載域清單中的其中一個 ESXi 主機。從*配置*標籤中選擇*VMkernel 適配器*

，然後按一下*新增網路…*開始。

顯示範例
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2. 在*選擇連線類型*視窗中，選擇*VMkernel 網路介面卡*，然後按一下*下一步*繼續。

顯示範例

3. 在「選擇目標設備」頁面上，選擇先前建立的 iSCSI 分散式連接埠群組之一。

顯示範例

4. 在*連接埠屬性*頁面上，按一下*NVMe/TCP*的框，然後按一下*下一步*繼續。
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顯示範例

5. 在 IPv4 設定 頁面上，填寫 IP 位址 和 子網路遮罩，並提供新的網關 IP 位址（僅在需要時）。按一下“下一
步”繼續。

顯示範例

6. 在*準備完成*頁面上檢查您的選擇，然後按一下*完成*以建立 VMkernel 適配器。

143



顯示範例

7. 重複此程序為第二個 iSCSI 網路建立 VMkernel 適配器。

步驟 3：新增 NVMe/TCP 轉接器

工作負載域叢集中的每個 ESXi 主機都必須為每個專用於儲存流量的已建立 NVMe/TCP 網路安裝 NVMe/TCP 軟
體適配器。

若要安裝 NVMe/TCP 轉接器並發現 NVMe 控制器，請完成以下步驟。

1. 在 vSphere 用戶端中，導覽至工作負載域叢集中的其中一個 ESXi 主機。在「配置」標籤中，按一下選單中
的「儲存適配器」。

2. 從*新增軟體適配器*下拉選單中，選擇*新增 NVMe over TCP 適配器*。
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顯示範例

3. 在*新增軟體 NVMe over TCP 適配器*視窗中，存取*實體網路介面卡*下拉選單並選擇要啟用 NVMe 適配器
的正確實體網路介面卡。

顯示範例

4. 對分配給 NVMe/TCP 流量的第二個網路重複此過程，分配正確的實體適配器。

5. 選擇新安裝的 NVMe/TCP 轉接器之一。在“控制器”標籤上，選擇“新增控制器”。
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顯示範例

6. 在*新增控制器*視窗中，選擇*自動*標籤並完成以下步驟。

a. 輸入與指派給此 NVMe/TCP 適配器的實體適配器位於同一網路上的其中一個 SVM 邏輯介面的 IP 位
址。

b. 點選“發現控制器”按鈕。

c. 從發現的控制器清單中，按一下與此 NVMe/TCP 適配器一致的兩個控制器的網路位址的核取方塊。

7. 按一下「確定」以新增選定的控制器。
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顯示範例

8. 幾秒鐘後，您應該會看到 NVMe 命名空間出現在「裝置」標籤上。
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顯示範例

9. 重複此程序為 NVMe/TCP 流量建立的第二個網路建立 NVMe/TCP 適配器。

下一步是什麼？

配置網路後，"為 NVMe vVols配置存儲" 。

在 VCF VI 工作負載域中配置 NVMe/TCP vVols存儲

在 VMware Cloud Foundation VI 工作負載域中設定 NVMe/TCP vVols儲存。您將部
署ONTAP工具、註冊儲存系統、建立儲存功能設定檔並在 vSphere 用戶端中設定vVols資
料儲存。

步驟

1. 在 vSphere 用戶端中，導覽至工作負載域叢集中的其中一個 ESXi 主機。從*操作*選單中選擇*儲存>新資料
儲存…*。
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顯示範例

2. 在「新資料儲存」精靈中，選擇「VMFS」作為類型。按一下“下一步”繼續。

3. 在*名稱和裝置選擇*頁面上，提供資料儲存的名稱，並從可用裝置清單中選擇 NVMe 命名空間。

顯示範例

149



4. 在 VMFS 版本 頁面上，選擇資料儲存區的 VMFS 版本。

5. 在「分區配置」頁面上，對預設分區方案進行任何所需的變更。按一下“下一步”繼續。

顯示範例

6. 在*準備完成*頁面上，查看摘要並點擊*完成*以建立資料儲存。

7. 導航到清單中的新資料儲存並點擊“主機”標籤。如果配置正確，則應列出叢集中的所有 ESXi 主機並可以存
取新的資料儲存。

顯示範例
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附加資訊

• 有關配置 SAN 冗餘的更多信息，請參閱"NetApp SAN 設定參考"。

• 有關ONTAP儲存系統的 NVMe 設計注意事項的更多信息，請參閱"NVMe 配置、支援和限制"。

• 有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"。

• 有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 文檔"。

將基於 FC 的 VMFS 資料儲存作為補充儲存新增至 VI 工作負載域

在此用例中，我們概述了使用光纖通道 (FC) 配置 VMFS 資料儲存作為 VMware Cloud

Foundation (VCF) 虛擬基礎架構 (VI) 工作負載域的補充儲存的過程。此流程總結了為
VMware vSphere 部署ONTAP工具、註冊 VI 工作負載 vCenter 伺服器、定義儲存後端以
及設定 FC 資料儲存庫。

開始之前

確保以下組件和配置已到位。

• 具有連接到 FC 交換器的 FC 連接埠的ONTAP AFF或ASA儲存系統。

• 使用 FC LIF 建立的 SVM。

• 帶有 FC HBA 的 vSphere 連接到 FC 交換器。

• 在 FC 交換器上設定單一啟動器-目標分割區。

• 在區域配置中使用 SVM FC 邏輯接口，而不是ONTAP系統上的實體 FC 連接埠。

• 對 FC LUN 使用多路徑。

步驟

1. 依照適用於ONTAP tools for VMware vSphere文件中的說明註冊 VI 工作負載 vCenter："註冊 VI 工作負載
vCenter" 。

註冊 VI 工作負載 vCenter 可啟用 vCenter 外掛程式。

2. 依照適用於ONTAP tools for VMware vSphere文件中的說明，使用 vSphere 用戶端介面新增儲存後端："使
用 vSphere 用戶端介面定義儲存後端" 。

新增儲存後端可讓您加入ONTAP叢集。

3. 依照適用於ONTAP tools for VMware vSphere文件中的說明，在光纖通道 (FC) 上設定 VMFS："在 FC 上配
置 VMFS" 。

附加資訊

• 有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"。

• 有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 文檔"。

• 有關在ONTAP儲存系統上配置光纖通道的信息，請參閱 "SAN儲存管理"在ONTAP 9 文檔中。

• 有關將 VMFS 與ONTAP儲存系統結合使用的信息，請參閱"VMFS 部署指南"。
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• 有關此解決方案的視訊演示，請參閱"VMware 資料儲存區配置"。

使用SnapCenter保護 VCF

了解如何使用適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF 工作負載域

了解您可以使用哪些NetApp解決方案透過適用於SnapCenter Plug-in for VMware vSphere

保護 VMware Cloud Foundation (VCF) 工作負載。該插件簡化了備份和恢復，確保了應用
程式一致的備份，並使用 NetApp 的效率技術優化儲存。

它支援自動化工作流程和可擴展操作，同時提供與 vSphere 用戶端的無縫整合。 SnapMirror複製可在本地或雲
端提供二級備份，從而在虛擬化環境中提供強大的資料保護和營運效率。

請參閱以下解決方案以了解更多詳細資訊。

• "保護 VCF 工作負載域"

• "保護 VCF 多工負載域"

• "使用 NVMe 保護 VCF 工作負載域"

使用適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF 工作負載域

在此用例中，我們概述了使用 VMware vSphere 的SnapCenter插件在 VMware Cloud

Foundation (VCF) 工作負載域中備份和還原虛擬機器和資料儲存區的過程。此過程總結了
為 VMware vSphere 部署SnapCenter插件、新增儲存系統、建立備份策略以及執行虛擬機
器和檔案的還原。

本解決方案中使用*iSCSI*作為VMFS資料儲存的儲存協定。

場景概述

此場景涵蓋以下進階步驟：

• 在 VI 工作負載域部署SnapCenter Plug-in for VMware vSphere。

• 將儲存系統新增至 SCV。

• 在 SCV 中建立備份策略。

• 在 SCV 中建立資源組。

• 使用 SCV 備份資料儲存或特定的虛擬機器。

• 使用 SCV 將虛擬機器還原到叢集中的備用位置。

• 使用 SCV 將檔案還原到 Windows 檔案系統。

先決條件

此場景需要以下組件和配置：

• 具有指派給工作負載域叢集的 iSCSI VMFS 資料儲存的ONTAP ASA儲存系統。
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• 配置為使用SnapMirror接收二級備份的二級ONTAP儲存系統。

• VCF管理網域部署已完成，並且可以存取vSphere客戶端。

• 之前已部署 VI 工作負載域。

• 虛擬機器存在於 SCV 指定保護的叢集上。

有關將 iSCSI VMFS 資料儲存配置為補充儲存的信息，請參閱"使用ONTAP Tools for VMware 將 iSCSI 用作管
理域的補充儲存"在此文件中。使用 OTV 部署資料儲存的過程對於管理和工作負載域是相同的。

除了將使用 SCV 進行的備份複製到輔助儲存之外，還可以使用NetApp Backup and Recovery for

VMs 將資料異地副本複製到三大 (3) 領先雲端提供者之一的物件儲存中。更多資訊請參閱此產品/

服務介紹。"NetApp Backup and Recovery文檔" 。

部署步驟

若要部署SnapCenter外掛程式並使用它來建立備份、還原虛擬機器和資料儲存區，請完成以下步驟：

部署並使用 SCV 保護 VI 工作負載域中的數據

完成以下步驟以部署、設定和使用 SCV 來保護 VI 工作負載域中的資料：
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部署SnapCenter Plug-in for VMware vSphere

SnapCenter外掛程式託管在 VCF 管理網域上，但已註冊至 VI 工作負載網域的 vCenter。每個 vCenter 實
例都需要一個 SCV 實例，請記住，工作負載域可以包含由單一 vCenter 執行個體管理的多個叢集。

從 vCenter 用戶端完成下列步驟，將 SCV 部署到 VI 工作負載域：

1. 從NetApp支援網站的下載區域下載用於 SCV 部署的 OVA 文件"這裡"。

2. 從管理域 vCenter Client 中，選擇*部署 OVF 範本…*。

 

3. 在*部署 OVF 範本*精靈中，按一下*本機檔案*單選按鈕，然後選擇上傳先前下載的 OVF 範本。按一
下“下一步”繼續。
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4. 在「選擇名稱和資料夾」頁面上，為 SCV 資料代理程式 VM 和管理網域上的資料夾提供名稱。按一下“

下一步”繼續。

5. 在「選擇運算資源」頁面上，選擇要安裝虛擬機器的管理域叢集或叢集內的特定 ESXi 主機。

6. 在*查看詳情*頁面上查看與 OVF 模板相關的信息，並同意*許可協議*頁面上的許可條款。

7. 在*選擇儲存*頁面上，選擇將安裝虛擬機器的資料存儲，並選擇*虛擬磁碟格式*和*虛擬機器儲存策略
*。在此解決方案中，虛擬機器將安裝在位於ONTAP儲存系統上的 iSCSI VMFS 資料儲存庫上，如先前
在本文檔的單獨部分中部署的那樣。按一下“下一步”繼續。
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8. 在「選擇網路」頁面上，選擇能夠與工作負載域 vCenter 設備以及主和輔助ONTAP儲存系統通訊的管
理網路。

 

9. 在「自訂範本」頁面上填寫部署所需的所有資訊：

◦ FQDN 或 IP，以及工作負載域 vCenter 設備的憑證。

◦ SCV 管理帳戶的憑證。

◦ SCV 維護帳戶的憑證。

◦ IPv4 網路屬性詳細資訊（也可以使用 IPv6）。

◦ 日期和時間設定。

按一下“下一步”繼續。
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10. 最後，在*準備完成頁面*上，檢查所有設定並按一下「完成」以開始部署。
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將儲存系統新增至 SCV

安裝SnapCenter插件後，完成以下步驟將儲存系統新增至 SCV：

1. 可以從 vSphere Client 的主選單存取 SCV。

 

2. 在SCV UI介面頂部，選擇與要保護的vSphere叢集相符的正確的SCV實例。
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3. 導覽至左側選單中的“儲存系統”，然後按一下“新增”即可開始。

 

4. 在*新增儲存系統*表單上，填寫要新增的ONTAP儲存系統的 IP 位址和憑證，然後按一下*新增*完成操
作。
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5. 對要管理的任何其他儲存系統重複此過程，包括任何要用作輔助備份目標的系統。
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在 SCV 中設定備份策略

有關建立 SCV 備份策略的更多信息，請參閱"為虛擬機器和資料儲存建立備份策略"。

完成以下步驟來建立新的備份策略：

1. 從左側選單中選擇“策略”，然後按一下“建立”開始。

 

2. 在「新備份策略」表單上，提供策略的「名稱」和「描述」、備份發生的「頻率」以及指定備份保留時
間的「保留」期限。

鎖定期 使ONTAP SnapLock功能能夠建立防篡改快照，並允許配置鎖定期。

對於*複製*選擇更新ONTAP儲存磁碟區的底層SnapMirror或SnapVault關係。

SnapMirror和SnapVault複製相似之處在於它們都利用ONTAP SnapMirror技術將儲存磁
碟區非同步複製到二級儲存系統，以增強保護和安全性。對於SnapMirror關係，SCV 備
份策略中指定的保留計畫將控制主磁碟區和二級磁碟區的保留。透過SnapVault關係，可
以在二級儲存系統上建立單獨的保留計劃，以實現長期或不同的保留計劃。在這種情況
下，快照標籤在 SCV 備份策略和與輔助磁碟區關聯的策略中指定，以識別將獨立保留計
畫套用至哪些磁碟區。

選擇任何其他進階選項，然後按一下“新增”以建立策略。
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在 SCV 中建立資源組

有關建立 SCV 資源組的更多信息，請參閱"建立資源組"。

完成以下步驟來建立新的資源組：

1. 從左側選單中選擇*資源組*，然後按一下*建立*開始。

 

2. 在「常規資訊和通知」頁面上，提供資源組的名稱、通知設定以及快照命名的任何其他選項。

3. 在*資源*頁面上，選擇資源群組中要保護的資料儲存和虛擬機器。按一下“下一步”繼續。

即使僅選擇了特定的虛擬機，整個資料儲存也始終會被備份。這是因為ONTAP對託管資
料儲存庫的磁碟區進行快照。但請注意，僅選擇特定的虛擬機器進行備份會限制僅還原
到這些虛擬機器的能力。
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4. 在「跨磁碟」頁面上，選擇如何處理跨多個資料儲存的 VMDK 的虛擬機器的選項。按一下“下一步”繼
續。
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5. 在「策略」頁面上，選擇將與該資源組一起使用的先前建立的策略或多個策略。按一下“下一步”繼續。
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6. 在「計畫」頁面上，透過設定重複次數和時間來決定備份的運行時間。按一下“下一步”繼續。
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7. 最後查看*摘要*並點擊*完成*以建立資源組。
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8. 建立資源組後，按一下「立即執行」按鈕以執行第一個備份。

 

9. 導覽至*儀表板*，在*最近的作業活動*下點選*作業 ID*旁邊的數字以開啟作業監視器並查看正在執行的
作業的進度。
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使用 SCV 復原虛擬機器、VMDK 和文件

SnapCenter外掛程式允許從主備份或輔助備份還原虛擬機器、VMDK、檔案和資料夾。

虛擬機器可以還原到原始主機，或還原到相同 vCenter Server 中的備用主機，或還原到由相同 vCenter 或任何
處於連結模式的 vCenter 管理的備用 ESXi 主機。

vVol VM 可以恢復到原始主機。

傳統虛擬機器中的 VMDK 可以恢復到原始資料儲存或備用資料儲存。

vVol VM 中的 VMDK 可以恢復到原始資料儲存。

可以還原客戶檔案還原工作階段中的單一檔案和資料夾，它會附加虛擬磁碟的備份副本，然後還原選定的檔案或
資料夾。

完成以下步驟來還原虛擬機器、VMDK 或單一資料夾。
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使用SnapCenter插件還原虛擬機

完成以下步驟以使用 SCV 還原 VM：

1. 在SnapCenter Plug-in for VMware vSphere-in for VMware vSphere 。從子選單中選擇*恢復。
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另一種方法是導航到庫存中的資料存儲，然後在 配置 選項卡下轉到 SnapCenter Plug-

in for VMware vSphere> 備份。從選定的備份中，選擇要還原的虛擬機器。
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2. 在*還原*精靈中選擇要使用的備份。按一下“下一步”繼續。

 

3. 在「選擇範圍」頁面上填寫所有必填欄位：

◦ 恢復範圍 - 選擇還原整個虛擬機器。

◦ 重新啟動 VM - 選擇是否在復原後啟動 VM。

◦ 恢復位置 - 選擇恢復到原始位置或備用位置。選擇備用位置時，請從每個欄位中選擇選項：

173



▪ 目標 vCenter Server - 本機 vCenter 或連結模式下的備用 vCenter

▪ 目標 ESXi 主機

▪ 網路

▪ 恢復後的虛擬機器名稱

▪ 選擇資料儲存：

 

按一下“下一步”繼續。

4. 在*選擇位置*頁面上，選擇從主或輔助ONTAP儲存系統還原虛擬機器。按一下“下一步”繼續。
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5. 最後，查看*摘要*並點擊*完成*開始恢復作業。

 

6. 可以從 vSphere Client 中的「最近任務」窗格和 SCV 中的作業監視器監視還原作業進度。
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使用SnapCenter插件還原 VMDK

ONTAP工具允許將 VMDK 完全恢復到原始位置，或將 VMDK 作為新磁碟附加到主機系統。在這種情況下
，VMDK 將連接到 Windows 主機以存取檔案系統。

若要從備份附加 VMDK，請完成以下步驟：

1. 在 vSphere Client 中導覽至虛擬機，然後從 操作 選單中選擇 SnapCenter Plug-in for VMware

vSphere> 連接虛擬磁碟。

 

2. 在「附加虛擬磁碟」精靈中，選擇要使用的備份實例和要附加的特定 VMDK。
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過濾選項可用於定位備份並顯示來自主儲存系統和輔助儲存系統的備份。
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3. 選擇所有選項後，按一下*附加*按鈕開始復原程序並將 VMDK 附加到主機。

4. 連線程序完成後，即可從主機系統的作業系統存取磁碟。在這種情況下，SCV 將具有 NTFS 檔案系統
的磁碟附加到我們的 Windows SQL Server 的 E: 驅動器，並且可以透過檔案總管存取檔案系統上的
SQL 資料庫檔案。
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使用SnapCenter插件還原客戶檔案系統

ONTAP Tools 具有從 Windows Server 作業系統上的 VMDK 復原客戶檔案系統的功能。這是透
過SnapCenter插件介面集中執行的。

有關詳細信息，請參閱"恢復訪客檔案和資料夾"在 SCV 文檔站點。

若要對 Windows 系統執行客戶檔案系統還原，請完成下列步驟：

1. 第一步是建立運作方式憑證以提供對 Windows 主機系統的存取權限。在 vSphere Client 中導覽至 CSV

外掛程式介面，然後按一下主選單中的 Guest File Restore。

 

2. 在 Run As Credentials 下點選 + 圖示以開啟 Run As Credentials 視窗。

3. 填入憑證記錄的名稱、Windows 系統的管理員使用者名稱和密碼，然後按一下 選擇 VM 按鈕以選擇用
於復原的選用代理程式 VM
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。

 

4. 在代理虛擬機器頁面上提供虛擬機器的名稱，然後透過 ESXi 主機或名稱搜尋來找到它。一旦選擇，點
擊*儲存*。
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5. 在「Run As Credentials」視窗中再次按一下「Save」即可完成記錄的儲存。

6. 接下來，導覽到清單中的虛擬機器。從*操作*功能表中，或以滑鼠右鍵按一下虛擬機，選
擇*SnapCenter Plug-in for VMware vSphere>客戶檔案還原*。
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7. 在*Guest File Restore*精靈的*Restore Scope*頁面上，選擇要從中還原的備份、特定的 VMDK 以及要
從中還原 VMDK 的位置（主位置或輔助位置）。按一下“下一步”繼續。

183



 

8. 在*Guest Details*頁面上，選擇使用*Guest VM*或*Use Gues File Restore proxy VM*進行復原。此外
，如果需要，請在此處填寫電子郵件通知設定。按一下“下一步”繼續。
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9. 最後，請查看「摘要」頁面並按一下「完成」以開始客戶檔案系統還原會話。

10. 返回SnapCenter插件介面，再次導覽至 Guest File Restore 並在 Guest Session Monitor 下查看正
在執行的會話。點擊“瀏覽文件”下的圖示繼續。

 

11. 在「客戶檔案瀏覽」精靈中，選擇要還原的資料夾或檔案以及要將它們還原到的檔案系統位置。最後，
按一下“恢復”以開始“恢復*”程序。
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12. 可以從 vSphere Client 任務窗格監控還原作業。

附加資訊

有關配置 VCF 的信息，請參閱 "VMware 雲端基礎文檔"。

有關配置ONTAP儲存系統的信息，請參閱 "ONTAP 9 文件"中心。

有關使用適用SnapCenter Plug-in for VMware vSphere的信息，請參閱 "SnapCenter Plug-in for VMware

vSphere文檔"。

使用適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF 管理和工作負載域

使用SnapCenter Plug-in for VMware vSphere保護多個 VCF 網域。此過程包括為每個網
域設定外掛程式、配置備份策略和執行復原作業。

VMware Cloud Foundation (VCF) 工作負載域可讓組織將資源邏輯地分成不同的網域，以便將不同的工作負載分
組，增強安全性和容錯能力。

介紹

網域可以獨立擴展、滿足特定的合規性並提供多租戶功能。 VMware Cloud Foundation (VCF) 的資料保護是確
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保管理網域和工作負載域中資料的可用性、完整性和可復原性的關鍵方面。 NetApp SnapCenter Plug-in for

VMware vSphere (SCV) 是一款功能強大的工具，可將 NetApp 的資料保護功能整合到 VMware 環境中。它簡化
了NetApp儲存體上託管的 VMware vSphere 虛擬機器 (VM) 的備份、復原和複製。

本文檔提供如何使用 SCV 保護 VCF 多個網域的部署步驟。

對象

解決方案架構師或儲存管理員確保 VMware VCF 工作負載域的資料保護和災難復原。

架構概述

SCV 使用 OVA 檔案部署為 Linux 虛擬設備，為虛擬機器、資料儲存區以及檔案和資料夾提供快速、節省空間、
崩潰一致和虛擬機器一致的備份和還原作業。 SCV採用遠端插件架構。在VCF管理域vCenter上部署並託管了多
個SCV。 SCV 和 VCF 域是一對一的關係，因此 VCF 管理域和每個工作負載域都需要一個 SCV。

位於ONTAP FAS、 AFF或所有 SAN 陣列 (ASA) 主系統上並複製到ONTAP FAS、 AFF或ASA輔助系統的資
料。 SCV 也與SnapCenter Server 搭配使用，支援 VMware 環境中針對SnapCenter應用程式特定外掛程式的基
於應用程式的備份和復原作業。欲了解更多信息，請查看"SnapCenter Plug-in for VMware vSphere文件。"
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3-2-1 備份規則是一種資料保護策略，它涉及製作三份資料副本，將它們儲存在兩種不同類型的媒體上，並將一
份副本異地保存。NetApp Backup and Recovery是一款基於雲端的資料管理工具，它為本機和雲端環境中的各
種備份和復原作業提供單一的控制平面。更多詳情請查看"NetApp Backup and Recovery文檔"。

部署具有管理域和多個工作負載域的 VCF

VCF 工作負載域是一組具有一個或多個 vSphere 叢集的 ESXi 主機，由 SDDC Manager 設定並準備好應用程
式。在下面的 VCF 範例中，部署了一個管理域和兩個工作負載域。有關如何使用NetApp儲存部署 VCF 的更多
詳細信息，請查看"NetApp VCF 部署文件。"
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SCV部署、設定和復原步驟

根據工作負載域的數量以及管理域的數量，需要部署多個 SCV。有兩個工作負載域和一個管理域，下面的範例
顯示在 VCF 管理域 vCenter 上部署了三個 SCV
。
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為管理域和每個工作負載域部署 SCV  

1. "下載開放虛擬設備 (OVA)。"

2. 使用 vSphere Client 登入 vCenter Server。導覽至管理 > 證書 > 證書管理。新增受信任的根憑證並將
每個憑證安裝在 certs 資料夾中。一旦安裝了證書，就可以驗證和部署 OVA。

3. 登入 VCF 工作負載域 vCenter 並部署 OVF 範本以啟動 VMware 部署精

靈。

 

4. 開啟 OVA 以啟動 SCV，然後按一下安裝 VMware 工具。

5. 從 OVA 控制台、系統設定選單產生 MFA 令
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牌。

 

6. 使用部署時設定的管理員使用者名稱和密碼以及使用維護控制台產生的 MFA 令牌登入 SCV 管理
GUI。
`https://<appliance-IP-address>:8080`存取管理 GUI。
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配置 SCV

若要備份或還原虛擬機，請先新增儲存叢集或託管資料儲存的虛擬機，然後建立保留和頻率的備份策略，
並設定資源組來保護資
源。

1. 登入 vCenter Web 用戶端，點擊工具列中的選單，選擇SnapCenter Plug-in for VMware vSphere並新
增儲存。在 SCV 外掛程式的左側導覽窗格中，按一下儲存系統，然後選擇新增選項。在新增儲存系統
對話方塊中，輸入基本 SVM 或叢集訊息，然後選擇新增。輸入NetApp儲存 IP 位址並登入。

2. 若要建立新的備份策略，請在 SCV 外掛程式的左側導覽窗格中按一下“策略”，然後選擇“新策略”。在新
備份策略頁面，輸入策略配置信息，按一下新增。
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3. 在 SCV 外掛程式的左側導覽窗格中，按一下資源組，然後選擇建立。在建立資源群組精靈的每個頁面
上輸入所需的信息，選擇要包含在資源組中的虛擬機器和資料存儲，然後選擇要套用於資源組的備份策
略並指定備份計畫。
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還原虛擬機器和檔案或資料夾備份

可以從備份中還原虛擬機器、VMDK、檔案和資料夾。 VM 可以還原到原始主機或相同 vCenter Server 中
的備用主機，或還原到由相同 vCenter 管理的備用 ESXi 主機。如果您想存取備份中的文件，您可以從備
份中掛載傳統資料儲存。您可以將備份掛載到已建立備份的相同 ESXi 主機，或掛載到具有相同類型的 VM

和主機配置的備用 ESXi 主機。您可以在主機上多次掛載資料儲存。也可以在來賓檔案還原工作階段中還原
單一檔案和資料夾，該會話附加虛擬磁碟的備份副本，然後還原選定的檔案或資料夾。文件和資料夾也可
以恢復。

虛擬機器還原步驟

1. 在 VMware vSphere 用戶端 GUI 中，按一下工具列中的“選單”，從下拉清單中選擇“虛擬機和範本”，以
滑鼠右鍵按一下虛擬機，在下拉清單中選擇“SnapCenter Plug-in for VMware vSphere” ，然後在輔助下
拉清單中選擇“還原”以啟動精靈。

2. 在還原精靈中，選擇要還原的備份快照，並在還原範圍欄位中選擇整個虛擬機，選擇還原位置，然後輸
入應掛載備份的目標資訊。在「選擇位置」頁面上，選擇復原的資料儲存的位置。查看“摘要”頁面並點
擊“完成”。

3. 點擊螢幕底部的「近期任務」來監控操作進度。

資料儲存區還原步驟

1. 右鍵點選資料儲存並選擇「SnapCenter Plug-in for VMware vSphere」 >「掛載備份」。

2. 在「掛載資料儲存」頁面上，選擇備份和備份位置（主位置或輔助位置），然後按一下「掛載」。
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檔案和資料夾還原步驟

1. 當您使用虛擬連線磁碟執行來賓檔案或資料夾還原作業時，在還原之前，必須先設定連接的目標虛擬機
器的憑證。從SnapCenter Plug-in for VMware vSphere下的外掛程式中，選擇「來賓檔案還原」和「
以憑證身分執行」部分，輸入使用者憑證。對於使用者名，您必須輸入“管理員”。
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2. 在SnapCenter Plug-in for VMware vSphere」 >「Guest File Restore」。在「復原範圍」頁面上，指
定備份名稱、VMDK 虛擬磁碟和位置 - 主位置或輔助位置。按一下“Summery”進行確認。

NetApp SnapCenter for VCP 多域集中資料保護，有效減少使用NetApp快照備份所需的時間和儲存空間，透過
強大的備份和複製功能支援大規模 VMware 環境，並允許對整個虛擬機器、特定 VMDK 或單一檔案進行細微恢
復。
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使用 SCV 保護 VCF 多個域的視訊演示

使用NetApp SCV 保護 VMware VCF 多個網域

使用 NVMe over TCP 儲存和適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF
工作負載域

使用SnapCenter Plug-in for VMware vSphere透過 NVMe 保護 VCF 工作負載域。此過程
包括設定外掛程式、配置 NVMe over TCP 以獲得最佳效能以及執行備份、還原或克隆操
作。

TCP 上的 NVMe（非揮發性記憶體規格）是一種尖端網路協議，可促進 VMware Cloud Foundation ESXi 伺服
器和NetApp儲存（包括全快閃FAS （AFF）和全 SAN 陣列（ASA））之間的高速資料傳輸。

介紹

利用 NVMe over TCP 可以為要求苛刻的工作負載提供低延遲和高吞吐量。 NVMe over TCP 與NetApp

SnapCenter Plug-in for VMware vSphere (SCV) 的整合提供了強大的組合，可實現高效的資料管理，增強
VMware 環境中的備份、復原和複製作業。

NVMe over TCP 的優勢

• 高效能：以低延遲和高資料傳輸速率提供卓越的效能。這對於要求嚴格的應用程式和大規模資料操作至關重
要。

• 可擴充性：支援可擴充配置，讓 IT 管理員隨著資料需求的成長無縫擴展其基礎架構。

• 效率：實現更快的備份和復原操作，減少停機時間並提高整體系統可用性。

本文檔提供了在 VMware Cloud Foundation (VCF) 環境中部署和管理 SCV 的步驟，重點介紹如何利用 NVMe

over TCP 來實現最佳效能。

對象

解決方案架構師或儲存管理員確保 VMware VCF 工作負載域的資料保護和災難復原。

架構概述

SCV 是一個強大的工具，旨在為 VMware 環境中的虛擬機器、資料儲存區以及檔案和資料夾提供快速、節省空
間、崩潰一致和虛擬機器一致的備份和復原作業。 SCV 使用 OVA 檔案部署為 Linux 虛擬設備並利用遠端插件
架構。

SCV部署架構

• 虛擬設備部署：使用 OVA 檔案將 SCV 部署為 Linux 虛擬設備。這種部署方法可確保簡化且高效的設定流
程。

• 遠端插件架構：SCV 使用遠端插件架構，允許在管理多個執行個體時具有可擴充性和靈活性。

• 一對一關係：每個 VCF 域都需要一個專用的 SCV 實例，以確保隔離且有效率的備份和復原作業。

在ONTAP 9.10.1 及更高版本中， NetApp AFF和ASA支援 NVMe over TCP。位於AFF或ASA主系統上並可複製
到ONTAP AFF或ASA輔助系統的資料。SCV 也與SnapCenter Server 搭配使用，支援 VMware 環境中針
對SnapCenter應用程式特定外掛程式的基於應用程式的備份和復原作業。欲了解更多信息，請查看"SnapCenter
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Plug-in for VMware vSphere文檔"和"使用SnapCenter保護工作負載"

3-2-1 備份規則是一種資料保護策略，它涉及製作三份資料副本，將它們儲存在兩種不同類型的媒體上，並將一
份副本異地保存。NetApp Backup and Recovery是一款基於雲端的資料管理工具，它為本機和雲端環境中的各
種備份和復原作業提供單一的控制平面。更多詳情請查看"NetApp Backup and Recovery文檔"。

SCV for VCF on NVMe 部署步驟

這"ONTAP tools for VMware vSphere"（OTV）為在 VMware 環境中管理NetApp儲存提供了強大且高效的解決
方案。透過與 vCenter Server 直接集成，OTV 簡化了儲存管理、增強了資料保護並優化了效能。雖然是可選的
，但部署 OTV 可以顯著提高 VMware 環境的管理能力和整體效率。

• "為 VCF 工作負載域建立 NVMe/TCP 存儲"
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• "為 VMware vSphere (SCV) 設定NetApp SnapCenter"
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恢復虛擬機器、資料儲存、虛擬磁碟和檔案或資料夾

SCV 為 VMware 環境提供了全面的備份和復原功能。對於 VMFS 環境，SCV 使用複製和掛載作業結合
Storage VMotion 來執行復原作業。這確保了資料高效、無縫地恢復。欲了解更多詳情，請查看"如何執行
恢復操作。"

• 虛擬機器還原 您可以將虛擬機器還原到相同 vCenter Server 內的原始主機，或還原到由相同 vCenter

Server 管理的備用 ESXi 主機。

a. 右鍵點選虛擬機器並在下拉清單中選擇「SnapCenter Plug-in for VMware vSphere」 ，然後在輔
助下拉清單中選擇「還原」以啟動精靈。

b. 在還原精靈中，選擇要還原的備份快照，並在還原範圍欄位中選擇整個虛擬機，選擇還原位置，然
後輸入應掛載備份的目標資訊。在「選擇位置」頁面上，選擇復原的資料儲存的位置。查看“摘要”

頁面並點擊“完成”
。

• 掛載資料儲存區如果您想存取備份中的文件，可以從備份中掛載傳統資料儲存區。您可以將備份掛載到
已建立備份的相同 ESXi 主機，或掛載到具有相同類型的 VM 和主機配置的備用 ESXi 主機。您可以在
主機上多次掛載資料儲存。

a. 右鍵單擊資料存儲，然後選擇“SnapCenter Plug-in for VMware vSphere” >“掛載備份”。

b. 在「掛載資料儲存」頁面上，選擇備份和備份位置（主位置或輔助位置），然後按一下「掛載」。
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• 附加虛擬磁碟 您可以將備份中的一個或多個 VMDK 附加到父虛擬機，或附加到同一 ESXi 主機上的備
用虛擬機，或附加到由同一 vCenter 或連結模式下的不同 vCenter 管理的備用 ESXi 主機上的備用虛擬
機。

a. 右鍵點選虛擬機，選擇「SnapCenter Plug-in for VMware vSphere」 >「連接虛擬磁碟」。

b. 在「連接虛擬磁碟」視窗中，選擇一個備份，然後選擇要連接的一個或多個磁碟以及要從中連接的
位置（主磁碟或輔助磁碟）。預設情況下，選取的虛擬磁碟將附加到父虛擬機器。若要將選取的虛
擬磁碟連接至相同 ESXi 主機中的備用 VM，請選擇按一下此處連接至備用 VM 並指定備用 VM。按
一下“附加”。
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• 檔案和資料夾復原步驟 可以在來賓檔案復原會話中還原單一檔案和資料夾，該會話附加虛擬磁碟的備
份副本，然後還原選定的檔案或資料夾。文件和資料夾也可以恢復。更多詳情請查看"SnapCenter檔案
和資料夾還原。"

a. 當您使用虛擬連線磁碟執行來賓檔案或資料夾還原作業時，在還原之前，必須先設定連接的目標虛
擬機器的憑證。從SnapCenter Plug-in for VMware vSphere下的外掛程式中，選擇「來賓檔案還
原」和「以憑證身分執行」部分，輸入使用者憑證。對於使用者名，您必須輸入“管理員”
。

b. 在SnapCenter Plug-in for VMware vSphere」 >「Guest File Restore」。在「復原範圍」頁面上，

204

https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html


指定備份名稱、VMDK 虛擬磁碟和位置 - 主位置或輔助位置。按一下“Summery”進行確
認。

監控和報告

SCV 提供強大的監控和報告功能，可協助管理員有效管理備份和復原作業。您可以查看狀態資訊、監控作業、
下載作業日誌、存取報告，更多詳細資訊請查看"VMware vSphere Monitor 和 Report 的SnapCenter插件。"

透過利用 NVMe over TCP 和適用於 VMware vSphere 的NetApp SnapCenter Plug-in for VMware vSphere的強
大功能，組織可以為 VMware Cloud Foundation 工作負載域實現高效能資料保護和災難復原。這種方法可確保
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快速、可靠的備份和復原操作，最大限度地減少停機時間並保護關鍵資料。

使用 vSphere Metro Storage Cluster 保護工作負載

了解如何將ONTAP高可用性與 VMware vSphere Metro Storage Cluster (vMSC) 集成

了解可用於將NetApp ONTAP高可用性與 VMware vSphere Metro Storage Cluster (vMSC)

整合的NetApp解決方案。這為 VMware Cloud Foundation (VCF) 管理和 VI 工作負載域提
供了強大的解決方案。

這種組合可確保跨地理分散站點的持續資料可用性、無縫故障轉移和災難復原，從而增強關鍵工作負載的彈性和
營運連續性。 SnapMirror主動同步功能使業務服務即使在整個站點發生故障時也能繼續運行，支援應用程式使
用輔助副本透明地進行故障轉移。使用SnapMirror主動同步功能觸發故障轉移無需任何手動幹預或自訂腳本。

請參閱以下解決方案以了解更多詳細資訊。

• "使用SnapMirror主動同步為管理域延伸集群"

• "使用MetroCluster為管理域延伸集群"

• "使用SnapMirror主動同步為 VI 工作負載域延伸集群"

• "使用MetroCluster為 VI 工作負載域延伸集群"

使用MetroCluster為 VCF 管理域配置延伸集群

在此用例中，我們概述了使用ONTAP MetroCluster和 NFS 作為主資料儲存為 VMware

Cloud Foundation (VCF) 管理域配置延伸叢集的過程。此程序包括部署 vSphere 主機和
vCenter Server、配置 NFS 資料儲存、使用 VCF 導入工具驗證叢集、配置 NSX 設定以及
將環境轉換為 VCF 管理域。
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介紹

在此解決方案中，我們將示範如何使用ONTAP MetroCluster實作以 NFS 為主要資料儲存的延伸 VCF 管理域。

場景概述

此場景涵蓋以下進階步驟：

• 部署 vSphere 主機和 vCenter 伺服器。

• 將 NFS 資料儲存配置給 vSphere 主機。

• 在 vSphere 叢集中部署 SDDC 管理器。

• 使用 VCF 導入工具驗證 vSphere 叢集。

• 配置 JSON 檔案以在 VCF 轉換期間建立 NSX。

• 使用 VCF 導入工具將 vSphere 8 環境轉換為 VCF 管理域。

先決條件

此場景需要以下組件和配置：

• 支援的ONTAP MetroCluster配置

• 配置為允許 NFS 流量的儲存虛擬機器 (SVM)。
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• 已在 IP 網路上建立用於承載 NFS 流量並與 SVM 關聯的邏輯介面 (LIF)。

• 一個 vSphere 8 集群，其中有 4 個 ESXi 主機連接到網路交換器。

• 下載 VCF 轉換所需的軟體。

以下是系統管理員的範例螢幕截圖，顯示了MetroCluster配
置。

這是來自兩個故障域的 SVM 網路介
面。
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[注意] SVM 將在MetroCluster中的某個故障域上處於活動狀態。

參考 "帶有MetroCluster的 vMSC"。
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有關將 vSphere 轉換或匯入 VCF 5.2 時支援的儲存和其他注意事項，請參閱 "將現有 vSphere 環境轉換或匯入
VMware Cloud Foundation 之前的注意事項"。

在建立將轉換為 VCF 管理域的 vSphere 群集之前，請參閱 "vSphere 叢集上的 NSX 注意事項"

所需的軟體，請參閱 "下載用於轉換或匯入現有 vSphere 環境的軟體"。

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

部署步驟

若要部署以 NFS 作為主要資料儲存的 VCF 延伸管理域，

完成以下步驟：

• 部署 vSphere 主機和 vCenter。

• 建立 vSphere 叢集。

• 配置 NFS 資料儲存。

• 將 VCF 導入工具複製到 vCenter 設備。

• 使用 VCF 導入工具對 vCenter 設備執行預檢查。

• 在 vCenter 叢集上部署 SDDC 管理器虛擬機器。

• 為 NSX 叢集建立一個 JSON 文件，以便在轉換過程中進行部署。

• 將所需軟體上傳到 SDDC 管理器。

• 將 vSphere 叢集轉換為 VCF 管理域。

有關轉換過程的概述，請參閱 "在 VMware Cloud Foundation 中將 vSphere 環境轉換為管理網域或將 vSphere

環境匯入為 VI 工作負載域"。

部署 vSphere 主機和 vCenter

使用從 Broadcom 支援入口網站下載的 ISO 在主機上部署 vSphere，或使用 vSphere 主機的現有部署選項。
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將 NFS 資料儲存掛載到主機虛擬機

在此步驟中，我們建立 NFS 磁碟區並將其作為資料儲存安裝到主機虛擬機器。

1. 使用系統管理員建立一個磁碟區並附加到包含 vSphere 主機的 IP 子網路的匯出策
略。

2. 透過 SSH 連接到 vSphere 主機並掛載 NFS 資料儲
存。

3. 針對額外的資料儲存需求重複上述步驟並確保支援硬體加
速。

在 NFS 資料儲存上部署 vCenter。確保 vCenter 設備上啟用了 SSH 和 Bash shell。

建立 vSphere 群集

1. 登入 vSphere Web 用戶端，透過新增部署了 NFS VAAI 的主機之一來建立資料中心和 vSphere 叢集。我們
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選擇使用單一影像選項來管理叢集中的所有主機。 [提示] 不要選擇在叢集層級管理配置。有關更多詳細信
息，請參閱 "vSphere 叢集上的 NSX 注意事項"。有關使用ONTAP MetroCluster 的vMSC 最佳實踐，請查看
"vMSC 設計與實作指南"

2. 將其他 vSphere 主機新增至叢集。

3. 建立分散式交換器並新增連接埠群組。

4. "將網路從標準 vSwitch 遷移到分散式交換器。"

將 vSphere 環境轉換為 VCF 管理域

以下部分介紹部署 SDDC 管理器以及將 vSphere 8 叢集轉換為 VCF 5.2 管理域的步驟。在適當的情況下，將參
考 VMware 文件以取得更多詳細資訊。

VCF 導入工具由 VMware by Broadcom 提供，是一款實用程序，可在 vCenter 設備和 SDDC 管理器上使用，
以驗證配置並為 vSphere 和 VCF 環境提供轉換和導入服務。

有關更多信息，請參閱 "VCF 導入工具選項和參數" 。

複製並提取 VCF 導入工具

VCF 匯入工具用於 vCenter 設備上，以驗證 vSphere 叢集在 VCF 轉換或匯入過程中是否處於健康狀態。

完成以下步驟：

1. 請依照以下步驟操作 "將 VCF 匯入工具複製到目標 vCenter Appliance"在 VMware Docs 上將 VCF 匯
入工具複製到正確的位置。

2. 使用以下命令提取捆綁包：

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

驗證 vCenter 設備

轉換之前，使用 VCF 導入工具驗證 vCenter 設備。

1. 請依照以下步驟操作 "轉換前對目標 vCenter 執行預檢查"運行驗證。

2. 以下輸出顯示 vCenter 設備已通過預先檢查。
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部署 SDDC 管理器

SDDC 管理器必須位於將轉換為 VCF 管理域的 vSphere 叢集上。

依照 VMware Docs 上的部署說明完成部署。

參考 "在目標 vCenter 上部署 SDDC 管理器設備"。
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為 NSX 部署建立 JSON 文件

若要在將 vSphere 環境匯入或轉換至 VMware Cloud Foundation 時部署 NSX Manager，請建立 NSX 部
署規格。 NSX 部署至少需要 3 台主機。

在轉換或匯入作業中部署 NSX Manager 叢集時，將使用 NSX VLAN 支援的區段。有關
NSX-VLAN 支援段的限制的詳細信息，請參閱「將現有 vSphere 環境轉換或匯入 VMware

Cloud Foundation 之前的注意事項」部分。有關 NSX-VLAN 網路限制的信息，請參閱 "將
現有 vSphere 環境轉換或匯入 VMware Cloud Foundation 之前的注意事項"。

以下是 NSX 部署的 JSON 檔案範例：

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "******************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.114",

  "cluster_fqdn": "mcc-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-nsxa.sddc.netapp.com",

    "name": "mcc-nsxa",

    "ip_address": "10.61.185.111",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxb.sddc.netapp.com",

    "name": "mcc-nsxb",

    "ip_address": "10.61.185.112",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxc.sddc.netapp.com",

    "name": "mcc-nsxc",

    "ip_address": "10.61.185.113",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}

將 JSON 檔案複製到 SDDC 管理員上的 vcf 使用者主資料夾。
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將軟體上傳到 SDDC Manager

將 VCF 匯入工具複製到 vcf 使用者的主資料夾，並將 NSX 部署套件複製到 SDDC 管理員上的
/nfs/vmware/vcf/nfs-mount/bundle/ 資料夾。

看 "將所需軟體上傳至 SDDC 管理器設備"以獲得詳細說明。

轉換前對 vCenter 進行詳細檢查

在執行管理網域轉換作業或 VI 工作負載域匯入作業之前，必須執行詳細檢查以確保現有 vSphere 環境的設
定支援轉換或匯入。。以使用者 vcf 身分透過 SSH 存取 SDDC Manager 設備。。導航到您複製 VCF 導入
工具的目錄。。執行以下命令檢查 vSphere 環境是否可以轉換

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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將 vSphere 群集轉換為 VCF 管理域

VCF 導入工具用於進行轉換過程。

執行下列指令將vSphere叢集轉換為VCF管理網域，並部署NSX叢集：

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

當 vSphere 主機上有多個資料存儲可用時，它會提示需要將哪個資料存儲視為主資料存儲，NSX VM 將預
設部署在該主資料存儲
上。

有關完整說明，請參閱 "VCF 轉換程序"。

NSX VM 將部署至 vCenter
。

SDDC 管理器顯示使用提供的名稱建立的管理網域，並將 NFS 作為資料儲
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存。

在檢查叢集時，它提供了 NFS 資料儲存的資
訊。
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向 VCF 新增許可

完成轉換後，必須將許可證新增至環境。

1. 登入 SDDC 管理器 UI。

2. 在導覽窗格中導覽至*管理>許可*。

3. 點選“+ 許可證密鑰”。

4. 從下拉式選單中選擇一個產品。

5. 輸入許可證密鑰。

6. 提供許可證的描述。

7. 按一下“新增”。

8. 對每個許可證重複這些步驟。

使用MetroCluster為 VI 工作負載域配置延伸集群

在此用例中，我們概述了使用ONTAP MetroCluster配置以 NFS 為主要資料儲存的延伸
VCF VI 工作負載域的過程。此程序包括部署 vSphere 主機和 vCenter Server、配置 NFS

資料儲存、驗證 vSphere 叢集、在 VCF 轉換期間配置 NSX 以及將 vSphere 環境匯入現
有的 VCF 管理網域。

VCF 上的工作負載受到 vSphere Metro Storage Cluster (vMSC) 的保護。通常使用具有 FC 或 IP 部署的ONTAP

MetroCluster來提供 VMFS 和 NFS 資料儲存庫的容錯功能。
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介紹

在此解決方案中，我們將示範如何使用ONTAP MetroCluster實作以 NFS 為主要資料儲存的 Stetched VCF VI 工
作負載域。可以使用 SDDC 管理器部署 VI 工作負載域，或將現有的 vSphere 環境匯入為 VI 工作負載域。

場景概述

此場景涵蓋以下進階步驟：

• 部署 vSphere 主機和 vCenter 伺服器。

• 將 NFS 資料儲存配置給 vSphere 主機。

• 使用 VCF 導入工具驗證 vSphere 叢集。

• 配置 JSON 檔案以在 VCF 轉換期間建立 NSX。

• 使用 VCF 匯入工具將 vSphere 8 環境作為 VCF VI 工作負載域匯入現有的 VCF 管理域。

先決條件

此場景需要以下組件和配置：

• 支援的ONTAP MetroCluster配置

• 配置為允許 NFS 流量的儲存虛擬機器 (SVM)。
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• 已在 IP 網路上建立用於承載 NFS 流量並與 SVM 關聯的邏輯介面 (LIF)。

• 一個 vSphere 8 集群，其中有 4 個 ESXi 主機連接到網路交換器。

• 下載 VCF 轉換所需的軟體。

以下是系統管理員的範例螢幕截圖，顯示了MetroCluster配
置。

這是來自兩個故障域的 SVM 網路介
面。

220



[注意] SVM 將在MetroCluster中的某個故障域上處於活動狀態。

參考 "帶有MetroCluster的 vMSC"。
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有關將 vSphere 轉換或匯入 VCF 5.2 時支援的儲存和其他注意事項，請參閱 "將現有 vSphere 環境轉換或匯入
VMware Cloud Foundation 之前的注意事項"。

在建立將轉換為 VCF 管理域的 vSphere 群集之前，請參閱 "vSphere 叢集上的 NSX 注意事項"

所需的軟體，請參閱 "下載用於轉換或匯入現有 vSphere 環境的軟體"。

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

部署步驟

若要部署以 NFS 作為主要資料儲存的 VCF 延伸管理域，

完成以下步驟：

• 部署 vSphere 主機和 vCenter。

• 建立 vSphere 叢集。

• 配置 NFS 資料儲存。

• 將 VCF 導入工具複製到 vCenter 設備。

• 使用 VCF 導入工具對 vCenter 設備執行預檢查。

• 為要在匯入過程中部署的 NSX 叢集建立 JSON 檔案。

• 將所需軟體上傳到 SDDC 管理器。

• 將 vSphere 叢集轉換為 VCF VI 工作負載域。

有關轉換過程的概述，請參閱 "在 VMware Cloud Foundation 中將 vSphere 環境轉換為管理網域或將 vSphere

環境匯入為 VI 工作負載域"。

部署 vSphere 主機和 vCenter

使用從 Broadcom 支援入口網站下載的 ISO 在主機上部署 vSphere，或使用 vSphere 主機的現有部署選項。
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將 NFS 資料儲存掛載到主機虛擬機

在此步驟中，我們建立 NFS 磁碟區並將其作為資料儲存安裝到主機虛擬機器。

1. 使用系統管理員建立一個磁碟區並附加到包含 vSphere 主機的 IP 子網路的匯出策
略。

2. 透過 SSH 連接到 vSphere 主機並掛載 NFS 資料儲存。

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLD01_DS01 -v DS01

esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLD01_DS02 -v DS02

esxcli storage nfs list

在 NFS 資料儲存上部署 vCenter。確保 vCenter 設備上啟用了 SSH 和 Bash shell
。
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建立 vSphere 群集

1. 登入 vSphere webclient，透過新增部署 NFS VAAI 的主機之一來建立資料中心和 vSphere 叢集。我們選擇
使用單一影像選項來管理叢集中的所有主機。 [提示] 不要選擇在叢集層級管理配置。有關更多詳細信息，請
參閱 "vSphere 叢集上的 NSX 注意事項"。有關使用ONTAP MetroCluster 的vMSC 最佳實踐，請查看
"vMSC 設計與實作指南"

2. 將其他 vSphere 主機新增至叢集。

3. 建立分散式交換器並新增連接埠群組。

4. "將網路從標準 vSwitch 遷移到分散式交換器。"

將 vSphere 環境轉換為 VCF VI 工作負載域

以下部分介紹部署 SDDC 管理器以及將 vSphere 8 叢集轉換為 VCF 5.2 管理域的步驟。在適當的情況下，將參
考 VMware 文件以取得更多詳細資訊。

VCF 導入工具由 VMware by Broadcom 提供，是一款實用程序，可在 vCenter 設備和 SDDC 管理器上使用，
以驗證配置並為 vSphere 和 VCF 環境提供轉換和導入服務。

有關更多信息，請參閱 "VCF 導入工具選項和參數" 。
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複製並提取 VCF 導入工具

VCF 匯入工具用於 vCenter 設備上，以驗證 vSphere 叢集在 VCF 轉換或匯入過程中是否處於健康狀態。

完成以下步驟：

1. 請依照以下步驟操作 "將 VCF 匯入工具複製到目標 vCenter Appliance"在 VMware Docs 上將 VCF 匯
入工具複製到正確的位置。

2. 使用以下命令提取捆綁包：

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

驗證 vCenter 設備

在將 vCenter 設備匯入為 VI 工作負載域之前，請使用 VCF 導入工具驗證該設備。

1. 請依照以下步驟操作 "轉換前對目標 vCenter 執行預檢查"運行驗證。
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為 NSX 部署建立 JSON 文件

若要在將 vSphere 環境匯入或轉換至 VMware Cloud Foundation 時部署 NSX Manager，請建立 NSX 部
署規格。 NSX 部署至少需要 3 台主機。

在轉換或匯入作業中部署 NSX Manager 叢集時，將使用 NSX VLAN 支援的區段。有關
NSX-VLAN 支援段的限制的詳細信息，請參閱「將現有 vSphere 環境轉換或匯入 VMware

Cloud Foundation 之前的注意事項」部分。有關 NSX-VLAN 網路限制的信息，請參閱 "將
現有 vSphere 環境轉換或匯入 VMware Cloud Foundation 之前的注意事項"。

以下是 NSX 部署的 JSON 檔案範例：

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "****************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.105",

  "cluster_fqdn": "mcc-wld01-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-wld01-nsxa.sddc.netapp.com",

    "name": "mcc-wld01-nsxa",

    "ip_address": "10.61.185.106",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxb.sddc.netapp.com",

    "name": "mcc-wld01-nsxb",

    "ip_address": "10.61.185.107",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxc.sddc.netapp.com",

    "name": "mcc-wld01-nsxc",

    "ip_address": "10.61.185.108",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}

將 JSON 檔案複製到 SDDC 管理員上的 vcf 使用者主資料夾。
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將軟體上傳到 SDDC Manager

將 VCF 匯入工具複製到 vcf 使用者的主資料夾，並將 NSX 部署套件複製到 SDDC 管理員上的
/nfs/vmware/vcf/nfs-mount/bundle/ 資料夾。

看 "將所需軟體上傳至 SDDC 管理器設備"以獲得詳細說明。

轉換前對 vCenter 進行詳細檢查

在執行管理網域轉換作業或 VI 工作負載域匯入作業之前，必須執行詳細檢查以確保現有 vSphere 環境的設
定支援轉換或匯入。。以使用者 vcf 身分透過 SSH 存取 SDDC Manager 設備。。導航到您複製 VCF 導入
工具的目錄。。執行以下命令檢查 vSphere 環境是否可以轉換

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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將 vSphere 叢集轉換為 VCF VI 工作負載域

VCF 導入工具用於進行轉換過程。

執行下列指令將vSphere叢集轉換為VCF管理網域，並部署NSX叢集：

python3 vcf_brownfield.py import --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

即使 vSphere 主機上有多個資料儲存空間可用，也無需提示需要將哪個資料儲存視為主資料儲存。

有關完整說明，請參閱 "VCF 轉換程序"。

NSX VM 將部署至 vCenter
。

SDDC 管理器顯示使用提供的名稱建立的 VI 工作負載域，並將 NFS 作為資料儲
存。
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在檢查叢集時，它提供了 NFS 資料儲存的資
訊。

229



向 VCF 新增許可

完成轉換後，必須將許可證新增至環境。

1. 登入 SDDC 管理器 UI。

2. 在導覽窗格中導覽至*管理>許可*。

3. 點選“+ 許可證密鑰”。

4. 從下拉式選單中選擇一個產品。

5. 輸入許可證密鑰。

6. 提供許可證的描述。

7. 按一下“新增”。

8. 對每個許可證重複這些步驟。

使用SnapMirror Active Sync 為 VCF 管理網域配置延伸集群

在此用例中，我們概述了使用ONTAP tools for VMware vSphere為 VCF 管理域配置延伸
叢集的過程。此流程包括部署 vSphere 主機和 vCenter Server、安裝ONTAP工具、使
用SnapMirror Active Sync 保護資料儲存庫、將虛擬機器移轉到受保護的資料儲存庫以及
配置補充儲存。

場景概述

延伸叢集解決方案可以在預設叢集上實現，也可以在 VCF 管理或工作負載域中的附加叢集上實現。主資料儲存
和補充資料儲存均支援 FC 上的 VMFS。 iSCSI 上的 VMFS 僅支援補充資料儲存。請參閱IMT以了解具
有SnapMirror主動同步的 NVMe-oF 上的 VMFS 支援。

230



管理域上的主體存儲

從 VCF 5.2 開始，可以使用 VCF 導入工具在沒有 VSAN 的情況下部署管理域。 VCF 導入工具的轉換選項
允許"將現有 vCenter 部署到管理域中"。 vCenter 中的所有叢集都將成為管理域的一部分。

1. 部署 vSphere 主機

2. 在本機資料儲存上部署 vCenter 伺服器（vCenter 需要與將轉換為管理網域的 vSphere 主機共存）

3. ONTAP tools for VMware vSphere

4. 為 VMware vSphere 部署SnapCenter插件（選用）

5. 建立資料儲存（FC 區域配置應該到位）

6. 保護 vSphere 群集

7. 將虛擬機器遷移到新建立的資料存儲

每當叢集擴展或縮小時，都需要更新叢集的ONTAP工具上的主機叢集關係，以指示對來源
或目標所做的變更。
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管理域上的補充存儲

一旦管理網域啟動並執行，就可以使用ONTAP工具建立額外的資料儲存庫，這將觸發一致性群組擴充功
能。

如果 vSphere 叢集受到保護，則叢集中的所有資料儲存都將受到保護。

如果使用 Cloud Builder 工具部署 VCF 環境，若要使用 iSCSI 建立補充存儲，請部署ONTAP工具來建立
iSCSI 資料儲存並保護 vSphere 叢集。

每當叢集擴展或縮小時，都需要更新叢集的ONTAP工具上的主機叢集關係，以指示對來源
或目標所做的變更。

附加資訊

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware Cloud Foundation 5.2 文檔"。

此解決方案的視訊演示

使用ONTAP工具為 VCF 擴展集群

使用SnapMirror Active Sync 為 VI 工作負載域配置延伸集群

在此用例中，我們概述了使用SnapMirror Active Sync 和適用於ONTAP tools for VMware

vSphere虛擬基礎架構 (VI) 工作負載域配置延伸叢集的過程。此程序包括在光纖通道上使
用 VMFS 建立 VCF 工作負載域、使用ONTAP工具註冊 vCenter、註冊儲存系統以及保護
vSphere 叢集。

232

https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=569a91a9-2679-4414-b6dc-b25d00ff0c5a


場景概述

可以使用SnapMirror主動同步保護 VCF 工作負載域上的資料存儲，以提供延伸叢集解決方案。此保護在
vSphere 叢集層級啟用，且叢集中的所有ONTAP區塊資料儲存都將受到保護。

工作負載域上的主存儲

可以使用 VCF 匯入工具匯入來建立工作負載域，也可以使用 SDDC 管理器部署工作負載域。使用 SDDC

管理器進行部署將比導入現有環境提供更多的網路選項。

1. 在 FC 上使用 VMFS 建立工作負載域

2. "將工作負載域 vCenter 註冊到ONTAP工具管理器以部署 vCenter 插件"

3. "在ONTAP工具上註冊儲存系統"

4. "保護 vSphere 群集"

每當叢集擴展或縮小時，都需要更新叢集的ONTAP工具上的主機叢集關係，以指示對來源
或目標所做的變更。

工作負載域上的補充存儲

一旦工作負載域啟動並運行，就可以使用ONTAP工具建立額外的資料存儲，這將觸發一致性組擴展。

如果 vSphere 叢集受到保護，則叢集中的所有資料儲存都將受到保護。

233

https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html


附加資訊

有關配置ONTAP儲存系統的信息，請參閱"ONTAP 9 文件"中心。

有關配置 VCF 的信息，請參閱"VMware 雲端基礎文檔"。

此解決方案的視訊演示

使用ONTAP工具為 VCF 擴展集群

將虛擬機器從 VMware vSphere 遷移到ONTAP資料存儲

將虛擬機器遷移到NetApp ONTAP支援的資料儲存區可以為 VMware vSphere 環境帶來顯
著優勢。無論您是從 vSAN、第三方儲存系統遷移，還是升級現有基礎架構，都可以探索
各種 vMotion 場景和遷移策略，以將您的虛擬機器無縫過渡到ONTAP資料儲存區。這可確
保業務連續性，同時利用 ONTAP 的企業級儲存功能。

Broadcom 的 VMware vSphere 支援用於託管虛擬機器的 VMFS、NFS 和 vVol 資料儲存區。客戶可以選擇使用
超融合基礎架構或集中共享儲存系統來建立這些資料儲存。

客戶通常認為在基於ONTAP的儲存系統上託管的價值在於提供節省空間的虛擬機器快照和克隆、在資料中心和
雲端中靈活選擇各種部署模型、透過監控和警報工具來實現營運效率、安全性、治理和可選合規性工具來檢查虛
擬機器資料等等。

可使用適用於 VMware vSphere (SCV) 的SnapCenter插件來保護託管在ONTAP資料儲存上的虛擬機器。 SCV

建立基於儲存的快照並複製到遠端ONTAP儲存系統。可從主儲存系統或輔助儲存系統執行復原。

客戶可以靈活地選擇Cloud Insights或 Aria Operations 或兩者的組合，或使用ONTAP api 進行故障排除、效能監
控、報告和警報通知功能的其他第三方工具。

客戶可以使用ONTAP Tools vCenter 插件或其 API 輕鬆配置資料存儲，並且即使在開啟電源時也可以將虛擬機
器遷移到ONTAP資料儲存。

使用 VCF Automation、vSphere Supervisor（或其他 Kubernetes 版本）等外部管理工具部署的
一些虛擬機器通常依賴虛擬機器儲存策略。如果在相同虛擬機器儲存策略內的不同資料儲存之間
進行遷移，對應用程式的影響應該較小。請與應用程式擁有者確認，以確保這些虛擬機器能夠正
確遷移到新的資料儲存。 vSphere 8 引進了 "針對延遲敏感型應用程式的 vSphere vMotion 通知"

準備 vMotion 應用程式。

網路需求
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使用 vMotion 進行虛擬機器遷移

假設ONTAP資料儲存已具備雙儲存網絡，以提供連接性、容錯能力和效能提升。

跨 vSphere 主機的虛擬機器遷移也由 vSphere 主機的 VMKernel 介面處理。對於熱遷移（啟動虛擬機），
使用啟用 vMotion 服務的 VMKernel 接口，而對於冷遷移（關閉虛擬機），使用啟用 Provisioning 服務的
VMKernel 接口來移動資料。如果沒有找到有效的接口，它將使用管理接口來移動數據，這對於某些用例來
說可能並不理想。

當您編輯 VMKernel 介面時，這裡有啟用所需服務的選項。

確保 vMotion 和 Provisioning VMkernel 介面所使用的連接埠群組至少有兩個高速活動上行
鏈路網路卡可用。
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虛擬機器遷移場景

vMotion 通常用於遷移虛擬機，而不管其電源狀態如何。以下是針對特定場景的額外注意事項和遷移程序。

理解 "vSphere vMotion 的虛擬機器條件與限制"在繼續任何 VM 遷移選項之前。

236

https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management/virtual-machine-conditions-and-limitation-for-vmotion-host-management.html


從特定 vSphere 資料儲存遷移虛擬機

請依照下列步驟使用 UI 將虛擬機器遷移到新的資料儲存。

1. 使用 vSphere Web Client，從儲存清單中選擇資料存儲，然後按一下「虛擬機器」標籤。

2. 選擇需要遷移的虛擬機，右鍵點選選擇遷移選項。

3. 選擇僅更改儲存的選項，按一下“下一步”
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4. 選擇所需的虛擬機器儲存策略並選擇相容的資料儲存。按一下“下一步”。

5. 檢查並點擊“完成”。
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若要使用 PowerCLI 移轉虛擬機，請參閱下列範例腳本。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore

$vm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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同一 vSphere 叢集中的虛擬機器遷移

請依照下列步驟使用 UI 將虛擬機器遷移到新的資料儲存。

1. 使用 vSphere Web Client，從主機和叢集清單中選擇叢集，然後按一下「虛擬機器」標籤。

2. 選擇需要遷移的虛擬機，右鍵點選選擇遷移選項。

3. 選擇僅更改儲存的選項，按一下“下一步”
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4. 選擇所需的虛擬機器儲存策略並選擇相容的資料儲存。按一下“下一步”。

5. 檢查並點擊“完成”。

若要使用 PowerCLI 移轉虛擬機，請參閱下列範例腳本。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration

當資料儲存群集與全自動儲存 DRS（動態資源調度）一起使用並且兩個（來源和目標）資
料儲存屬於同一類型（VMFS/NFS/vVol）時，請將兩個資料儲存保留在同一個儲存群集中，
並透過在來源上啟用維護模式從來源資料儲存遷移虛擬機器。體驗將類似於計算主機的維護
處理方式。
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跨多個 vSphere 叢集遷移虛擬機

參考 "CPU 相容性和 vSphere Enhanced vMotion 相容性"當來源主機和目標主機屬於不同的
CPU 系列或型號。

請依照下列步驟使用 UI 將虛擬機器遷移到新的資料儲存。

1. 使用 vSphere Web Client，從主機和叢集清單中選擇叢集，然後按一下「虛擬機器」標籤。

2. 選擇需要遷移的虛擬機，右鍵點選選擇遷移選項。

3. 選擇更改運算資源和儲存的選項，按一下“下一步”
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4. 導航並選擇正確的叢集進行遷移。

5. 選擇所需的虛擬機器儲存策略並選擇相容的資料儲存。按一下“下一步”。
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6. 選擇 VM 資料夾來放置目標 VM。

7. 選擇目標連接埠組。
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8. 檢查並點擊“完成”。

若要使用 PowerCLI 移轉虛擬機，請參閱下列範例腳本。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy)

#When Portgroup is specific to each cluster, replace the above command

with

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy) -PortGroup

(Get-VirtualPortGroup 'VLAN 101')

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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在同一 SSO 域中跨 vCenter 伺服器遷移虛擬機

請依照下列步驟將虛擬機器遷移到相同 vSphere Client UI 上列出的新 vCenter 伺服器。

對於來源和目標 vCenter 版本等其他要求，請查看 "有關 vCenter 伺服器實例之間 vMotion

要求的 vSphere 文檔"

1. 使用 vSphere Web Client，從主機和叢集清單中選擇叢集，然後按一下「虛擬機器」標籤。

2. 選擇需要遷移的虛擬機，右鍵點選選擇遷移選項。

3. 選擇更改運算資源和儲存的選項，按一下“下一步”

249

https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/requirements-for-migration-across-vcenter-servers-host-management.html


4. 在目標 vCenter 伺服器中選擇目標叢集。

5. 選擇所需的虛擬機器儲存策略並選擇相容的資料儲存。按一下“下一步”。
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6. 選擇 VM 資料夾來放置目標 VM。

7. 選擇目標連接埠組。
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8. 檢查遷移選項並點擊“完成”。

若要使用 PowerCLI 移轉虛擬機，請參閱下列範例腳本。
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#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration
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在不同 SSO 網域中的 vCenter 伺服器之間遷移虛擬機

此場景假設 vCenter 伺服器之間存在通訊。否則，請檢查下面列出的跨資料中心位置場景。
對於先決條件，請檢查 "有關高級跨 vCenter vMotion 的 vSphere 文檔"

請依照下列步驟使用 UI 將虛擬機器遷移到不同的 vCenter 伺服器。

1. 使用 vSphere Web Client，選擇來源 vCenter 伺服器並按一下「VM」標籤。

2. 選擇需要遷移的虛擬機，右鍵點選選擇遷移選項。

3. 選擇“跨 vCenter Server 匯出”選項，按一下“下一步”
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也可以從目標 vCenter 伺服器匯入 VM。對於該過程，請檢查 "使用進階跨 vCenter

vMotion 匯入或複製虛擬機"

4. 提供 vCenter 憑證詳細資訊並按一下登入。
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5. 確認並接受 vCenter 伺服器的 SSL 憑證指紋

6. 展開目標 vCenter 並選擇目標計算叢集。
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7. 根據虛擬機器儲存策略選擇目標資料儲存。

8. 選擇目標虛擬機器資料夾。

9. 為每個網路介面卡映射選擇 VM 連接埠群組。
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10. 檢查並按一下「完成」以在 vCenter 伺服器之間啟動 vMotion。

若要使用 PowerCLI 移轉虛擬機，請參閱下列範例腳本。

258



#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'Source Cluster'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration

跨資料中心位置遷移虛擬機

• 當使用 NSX Federation 或其他選項將第 2 層流量跨資料中心延伸時，請依照在 vCenter 伺服器遷移虛
擬機器的步驟進行操作。

• HCX 提供各種 "遷移類型"包括跨資料中心的複製輔助 vMotion，以便在不停機的情況下移動虛擬機
器。

• "站台恢復管理器 (SRM)"通常用於災難復原目的，也經常用於利用基於儲存陣列的複製進行計劃遷移。

• 持續資料保護 (CDP) 產品使用 "vSphere IO API（VAIO）"攔截資料並將副本傳送到遠端位置以實現接
近零 RPO 解決方案。

• 還可以使用備份和還原產品。但通常會導致更長的 RTO。

• "NetApp災難復原" 利用基於儲存陣列的複製技術，自動執行某些任務，以在目標站點還原虛擬機器。
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混合雲環境中虛擬機器的遷移

• "配置混合連結模式"並遵循以下程序"在同一 SSO 域中跨 vCenter 伺服器遷移虛擬機"

• HCX 提供各種 "遷移類型"包括跨資料中心的複製輔助 vMotion，以便在虛擬機器啟動時移動它。

◦ "TR 4942：使用 VMware HCX 將工作負載遷移到 FSx ONTAP資料儲存區"

◦ "TR-4940：使用 VMware HCX 將工作負載移轉到Azure NetApp Files資料儲存 - 快速入門指南"

◦ "使用 VMware HCX 將工作負載遷移到Google Cloud NetApp Volumes資料儲存區 - 快速入門指南"

• "NetApp Disaster Recovery" 利用基於儲存陣列的複製技術，自動執行某些任務，以在目標站點還原虛
擬機器。

• 使用受支援的持續資料保護 (CDP) 產品 "vSphere IO API（VAIO）"攔截資料並將副本傳送到遠端位置
以實現接近零 RPO 解決方案。

當來源虛擬機器駐留在區塊 vVol 資料儲存上時，可以使用SnapMirror將其複製到其他支援
的雲端供應商的Amazon FSx ONTAP或Cloud Volumes ONTAP (CVO)，並作為雲端原生虛
擬機器的 iSCSI 磁碟區使用。

虛擬機器模板遷移場景

VM 範本可以由 vCenter Server 或內容庫管理。 VM 範本、OVF 和 OVA 範本的分發，其他類型檔案的發布方式
是將其發佈在本地內容庫中，遠端內容庫可以訂閱它。

• 儲存在 vCenter 清單上的 VM 範本可以轉換為 VM 並使用 VM 遷移選項。

• OVF 和 OVA 模板，內容庫中儲存的其他類型的檔案可以複製到其他內容庫。

• 內容庫 VM 範本可以託管在任何資料儲存上，並且需要新增到新的內容庫中。
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遷移資料儲存體上託管的虛擬機器模板

1. 在 vSphere Web Client 中，以滑鼠右鍵按一下 VM 和模板資料夾檢視下的 VM 模板，然後選擇轉換為
VM 的選項。

2. 一旦將其轉換為 VM，請按照 VM 遷移選項進行操作。
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克隆內容庫項目

1. 在 vSphere Web Client 中，選擇內容庫
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2. 選擇要複製的項目的內容庫

3. 右鍵單擊該項目，然後單擊克隆項目..

如果使用操作選單，請確保列出正確的目標物件以執行操作。

4. 選擇目標內容庫並點選確定。

5. 驗證該項目是否在目標內容庫中可用。
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以下是將內容庫專案從內容庫 CL01 複製到 CL02 的範例 PowerCLI 腳本。

#Authenticate to vCenter Server(s)

$sourcevc = Connect-VIServer -server 'vcenter01.domain' -force

$targetvc = Connect-VIServer -server 'vcenter02.domain' -force

#Copy content library items from source vCenter content library CL01 to

target vCenter content library CL02.

Get-ContentLibaryItem -ContentLibary (Get-ContentLibary 'CL01' -Server

$sourcevc) | Where-Object { $_.ItemType -ne 'vm-template' } | Copy-

ContentLibaryItem -ContentLibrary (Get-ContentLibary 'CL02' -Server

$targetvc)
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在內容庫中新增虛擬機器作為模板

1. 在 vSphere Web Client 中，選擇虛擬機器並右鍵單擊以選擇在庫中複製為模板

當選擇 VM 模板在庫中克隆時，它只能將其儲存為 OVF 和 OVA 模板，而不能儲存為
VM 模板。

2. 確認模板類型選擇為虛擬機器模板，並依照精靈完成操作。
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有關內容庫中虛擬機模板的更多詳細信息，請查看 "vSphere VM 管理指南"

用例

從第三方儲存系統（包括 vSAN）遷移到ONTAP資料儲存。

• 根據ONTAP資料儲存庫的配置位置，從上方選擇 VM 遷移選項。

從 vSphere 的先前版本遷移到最新版本。

• 如果無法進行就地升級，可以啟動新環境並使用上述遷移選項。

在跨 vCenter 移轉選項中，如果來源上沒有匯出選項，則從目標匯入。對於該過程，請
檢查"使用進階跨 vCenter vMotion 匯入或複製虛擬機"

遷移到 VCF 工作負載域。

• 將虛擬機器從每個 vSphere 叢集遷移到目標工作負載域。

為了允許與來源 vCenter 上其他叢集上的現有虛擬機器進行網路通信，可以透過將來源
vCenter vSphere 主機新增至傳輸區域來擴展 NSX 段，或使用邊緣上的 L2 橋接來允許
VLAN 中的 L2 通訊。檢查 NSX 文檔 "配置 Edge 虛擬機器以進行橋接"
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其他資源

• "vSphere 虛擬機器遷移"

• "使用 vSphere vMotion 遷移虛擬機"

• "NSX Federation 中的 Tier-0 閘道配置"

• "HCX 4.8 使用者指南"

• "VMware Live Recovery 文檔"

• "NetApp Disaster Recovery"

自主防禦 NFS 儲存勒索軟體

儘早偵測勒索軟體對於防止其傳播和避免代價高昂的停機至關重要。有效的勒索軟體偵測
策略必須在 ESXi 主機和客戶 VM 層級納入多層保護。雖然實施了多種安全措施來全面防
禦勒索軟體攻擊，但ONTAP能夠在整體防禦方法中添加更多層保護。舉幾個功能的例子，
它包括快照、自主勒索軟體保護、防篡改快照等等。

讓我們看看上述功能如何與 VMware 搭配使用來保護資料並恢復資料以抵禦勒索軟體的攻擊。為了保護
vSphere 和客戶虛擬機器免受攻擊，必須採取多項措施，包括分段、利用端點的 EDR/XDR/SIEM、安裝安全性
更新並遵守適當的強化指南。駐留在資料儲存上的每個虛擬機器也託管一個標準作業系統。確保企業伺服器安裝
反惡意軟體產品套件並定期更新，這是多層勒索軟體保護策略的重要組成部分。除此之外，在為資料儲存提供支
援的 NFS 磁碟區上啟用自主勒索軟體保護 (ARP)。 ARP 利用內建的 onbox ML 查看卷宗工作負載活動和資料
熵來自動偵測勒索軟體。 ARP 可透過ONTAP內建管理介面或系統管理員進行配置，並依磁碟區啟用。

使用目前處於技術預覽階段的全新NetApp ARP/AI，無需學習模式。相反，它可以利用其人工智
慧勒索軟體檢測功能直接進入主動模式。
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使用ONTAP One，所有這些功能集都是完全免費的。存取 NetApp 強大的資料保護、安全套件以
及ONTAP提供的所有功能，無需擔心許可障礙。

一旦進入活動模式，它就會開始尋找可能是勒索軟體的異常卷活動。如果偵測到異常活動，則會立即進行自動快
照複製，從而提供盡可能接近檔案感染的復原點。當加密磁碟區中新增副檔名或修改檔案副檔名時，ARP 可以
偵測到位於 VM 外部的 NFS 磁碟區上 VM 特定檔案副檔名的變化。

如果勒索軟體攻擊針對虛擬機器 (VM) 並更改 VM 內的檔案而不對 VM 外部進行更改，則如果 VM 的預設熵較低
（例如，對於 .txt、.docx 或 .mp4 檔案等檔案類型），進階勒索軟體防護 (ARP) 仍將偵測到威脅。即使 ARP 在
這種情況下創建了保護快照，它也不會產生威脅警報，因為 VM 以外的檔案副檔名尚未被篡改。在這種情況下，
初始防禦層會識別異常，但 ARP 有助於根據熵建立快照。

有關詳細信息，請參閱"ARP 用例和注意事項"。

從檔案轉向備份數據，勒索軟體攻擊現在越來越多地瞄準備份和快照恢復點，試圖在開始加密檔案之前刪除它
們。但是，使用ONTAP，可以透過在主系統或輔助系統上建立防篡改快照來防止這種情況"NetApp Snapshot 副
本鎖定"。
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這些 Snapshot 副本無法被勒索軟體攻擊者或惡意管理員刪除或更改，因此即使在受到攻擊後它們仍然可用。如
果資料儲存或特定虛擬機器受到影響， SnapCenter可以在幾秒鐘內恢復虛擬機器數據，最大限度地減少組織的
停機時間。

以上內容展示了ONTAP儲存如何在現有技術上添加額外的層，從而增強環境的未來性。

如需更多信息，請查看"NetApp勒索軟體解決方案"。

如果所有這些都需要協調並與 SIEM 工具集成，那麼可以使用像NetApp Ransomware Resilience這樣的離線服
務。這是一項旨在保護資料免受勒索軟體侵害的服務。該服務為基於應用程式的工作負載（例如 Oracle

、MySQL、VM 資料儲存和本機 NFS 儲存上的檔案共用）提供保護。
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在本例中，NFS 資料儲存「Src_NFS_DS04」使用NetApp Ransomware Resilience進行保護。

以下步驟適用於BlueXP。工作流程與NetApp Console類似。

有關配置NetApp Ransomware Resilience的詳細信息，請參閱："設定 NetAp 勒索軟體抵禦能力"和"設定 NetAp

勒索軟體恢復設定"。

現在是時候透過一個例子來解釋這一點了。在本演練中，資料儲存「Src_NFS_DS04」受到影響。
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ARP 在偵測到後立即觸發了磁碟區上的快照。
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取證分析完成後，即可使用SnapCenter或NetApp Ransomware Resilience快速且無縫地完成復原。使
用SnapCenter，前往受影響的虛擬機，然後選擇要還原的對應快照。

本節將探討NetApp Ransomware Resilience如何協調從勒索軟體事件中恢復，其中虛擬機器檔案已加密。

如果虛擬機器由SnapCenter管理， NetApp Ransomware Resilience會使用虛擬機器一致性流程
將虛擬機器還原到先前的狀態。
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1. 存取NetApp Ransomware Resilience， NetApp Ransomware Resilience儀表板上將顯示警報。

2. 按一下警報以查看產生警報的特定磁碟區上的事件

3. 選擇「標記需要恢復」將勒索軟體事件標記為可恢復（事件消除後）

如果事件被證明是誤報，則可以解除警報。

4. 轉到“恢復”選項卡並查看“恢復”頁面中的工作負載信息，選擇處於“需要恢復”狀態的資料存儲卷，然後選擇“恢
復”。
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5. 在這種情況下，還原範圍是「按 VM」（對於 VM 的SnapCenter ，還原範圍是「按 VM」）

6. 選擇用於復原資料的還原點，然後選擇目標並按一下復原。
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7. 從頂部選單中，選擇「恢復」以查看「恢復」頁面上的工作負載，其中操作的狀態會在各個狀態之間移動。
恢復完成後，虛擬機器檔案將恢復如下。

根據應用程序，可以從SnapCenter for VMware 或SnapCenter插件執行復原。

NetApp解決方案提供了各種有效的可見性、偵測和補救工具，可協助您及早發現勒索軟體，防止其傳播，並在
必要時快速恢復，以避免代價高昂的停機。傳統的分層防禦解決方案仍然盛行，第三方和合作夥伴的可視性和檢
測解決方案也是如此。有效的補救措施仍然是應對任何威脅的關鍵部分。
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使用Data Infrastructure Insights洞察監控本地存儲

NetApp Data Infrastructure Insights （以前稱為Cloud Insights）是一個基於雲端的平台，
旨在監控和分析本地和雲端 IT 基礎架構的效能、健康狀況和成本。了解如何部署資料收集
器、分析效能指標以及使用儀表板來識別問題和最佳化資源。

利用Data Infrastructure Insights監控本地存儲

Data Infrastructure Insights透過採集單元軟體運行，該軟體設定了 VMware vSphere 和NetApp ONTAP儲存系
統等資產的資料收集器。這些收集器收集數據並將其傳輸到Data Infrastructure Insights。然後，該平台利用各種
儀表板、小部件和指標查詢將資料組織成有見地的分析，供使用者解釋。

Data Infrastructure Insights架構圖：

解決方案部署概述

此解決方案介紹如何使用Data Infrastructure Insights監控本機 VMware vSphere 和ONTAP儲存系統。

此清單提供了此解決方案中涵蓋的高級步驟：

1. 為 vSphere 叢集配置資料收集器。

2. 為ONTAP儲存系統配置資料收集器。

3. 使用註釋規則來標記資產。

4. 探索並關聯資產。
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5. 使用「Top VM Latency」儀表板隔離吵雜的鄰居。

6. 確定適當調整虛擬機器大小的機會。

7. 使用查詢來隔離和排序指標。

先決條件

此解決方案使用以下組件：

1. 具有ONTAP 9.13 的NetApp全快閃 SAN 陣列 A400。

2. VMware vSphere 8.0 叢集。

3. NetApp Console帳戶。

4. NetAppData Infrastructure Insights採集單元軟體安裝在本機虛擬機器上，並透過網路連接到資產以收集資
料。

解決方案部署

配置資料收集器

若要為 VMware vSphere 和ONTAP儲存系統設定資料收集器，請完成下列步驟：
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為ONTAP儲存系統新增資料收集器

1. 登入Data Infrastructure Insights後，導覽至 可觀察性>收集器>資料收集器，然後按下按鈕安裝新的資
料收集器。

2. 從這裡搜尋* ONTAP* 並點擊* ONTAP資料管理軟體*。

3. 在*設定收集器*頁面上填寫收集器的名稱，指定正確的*採集單元*並提供ONTAP儲存系統的憑證。點擊
頁面底部的“儲存並繼續”，然後點擊“完成設定*”即可完成設定。
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為 VMware vSphere 群集新增資料收集器

1. 再次導航至*可觀察性>收集器>資料收集器*並按下按鈕安裝新的資料收集器。

2. 從這裡搜尋 vSphere 並點擊 VMware vSphere。

3. 在*設定收集器*頁面上填寫收集器的名稱，指定正確的*擷取單元*並提供 vCenter 伺服器的憑證。點擊
頁面底部的“儲存並繼續”，然後點擊“完成設定*”即可完成設定。
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向資產添加註釋

註解是標記資產的有用方法，以便可以在Cloud Insights中可用的各種視圖和指標查詢中對其進行過濾和識別。

在本節中，將向虛擬機器資產新增註釋，以便按*資料中心*進行過濾。
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使用註釋規則標記資產

1. 在左側選單中，導覽至 可觀察性 > 豐富 > 註解規則，然後按一下右上角的 + 規則 按鈕新增規則。

2. 在*新增規則*對話方塊中填入規則的名稱，找到將套用該規則的查詢、受影響的註解欄位以及要填入的
值。
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3. 最後，在*註釋規則*頁面的右上角點擊*運行所有規則*來運行規則並將註釋應用於資產。

探索並關聯資產

Cloud Insights對儲存系統和 vSphere 叢集上一起運作的資產得出合理的結論。

本節說明如何使用儀表板關聯資產。
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從儲存效能儀表板關聯資產

1. 在左側選單中，導覽至*可觀察性>探索>所有儀表板*。

2. 按一下「+ 來自圖庫」按鈕可查看可匯入的現成儀表板清單。

3. 從清單中選擇一個FlexVol效能儀表板，然後點擊頁面底部的 新增儀表板 按鈕。
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4. 導入後，打開儀表板。從這裡您可以看到帶有詳細性能數據的各種小部件。新增篩選器以查看單一儲存
系統並選擇儲存磁碟區以深入了解其詳細資訊。

5. 從此視圖中，您可以看到與此儲存磁碟區相關的各種指標以及在該磁碟區上執行的使用率最高且相關的
虛擬機器。
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6. 點擊使用率最高的虛擬機器可深入了解該虛擬機器的指標，以查看任何潛在問題。

使用Cloud Insights辨識吵鬧的鄰居

Cloud Insights具有儀表板，可輕鬆隔離對在同一儲存磁碟區上執行的其他虛擬機器產生負面影響的對等虛擬機
器。
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使用“頂級虛擬機器延遲”儀表板隔離嘈雜的鄰居

1. 在此範例中，存取「圖庫」中名為「VMware Admin - 我在哪裡有 VM 延遲？」的儀表板。

2. 接下來，透過上一個步驟中建立的*資料中心*註釋進行過濾，以查看資產子集。

3. 此儀表板顯示按平均延遲排名的前 10 個虛擬機器的清單。從這裡點擊關注的虛擬機器即可深入了解其
詳細資訊。
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4. 可能導致工作負載爭用的虛擬機器已列出且可用。深入研究這些虛擬機器的效能指標來調查任何潛在的
問題。
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在Cloud Insights中查看過度使用和未充分利用的資源

透過將虛擬機器資源與實際工作負載需求相匹配，可以優化資源利用率，從而節省基礎架構和雲端服務的成本。
可自訂Cloud Insights中的數據，以輕鬆顯示過度或未充分利用的虛擬機器。
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確定適當大小虛擬機器的機會

1. 在此範例中，請存取「圖庫」中名為「VMware Admin - 哪裡有機會進行適當調整？」的儀表板。 *

2. 首先按叢集中的所有 ESXi 主機進行篩選。然後，您可以看到按記憶體和 CPU 使用率排名靠前和靠後
的虛擬機器的排名。
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3. 表格允許排序並根據所選的資料列提供更多詳細資訊。
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4. 另一個名為「VMware Admin - 我可以在哪裡潛在地回收廢棄物？」的儀表板顯示已關閉的虛擬機器按
其容量使用情況排序。
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使用查詢來隔離和排序指標

Cloud Insights擷取的資料量相當全面。指標查詢提供了一種以有用的方式對大量資料進行排序和組織的有效方
法。
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查看ONTAP Essentials 下的詳細 VMware 查詢

1. 導覽至 * ONTAP Essentials > VMware* 以存取全面的 VMware 指標查詢。

2. 在此檢視中，您會看到多個用於在頂部篩選和分組資料的選項。所有資料列都是可自訂的，並且可以輕
鬆添加額外的列。
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結論

該解決方案旨在作為入門指南，幫助您了解如何開始使用NetApp Cloud Insights ，並展示該可觀察性解決方案
可以提供的一些強大功能。該產品內建數百個儀表板和指標查詢，可以輕鬆立即開始使用。 Cloud Insights的完
整版本可試用 30 天，基本版本可供NetApp客戶免費使用。

附加資訊

要了解有關此解決方案中提出的技術的更多信息，請參閱以下附加資訊。

• "NetApp Console登入頁面"

• "NetAppData Infrastructure Insights登入頁面"

• "NetAppData Infrastructure Insights文檔"

295

https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/console/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://www.netapp.com/data-infrastructure-insights/
https://docs.netapp.com/us-en/data-infrastructure-insights/index.html/
https://docs.netapp.com/us-en/data-infrastructure-insights/index.html/
https://docs.netapp.com/us-en/data-infrastructure-insights/index.html/
https://docs.netapp.com/us-en/data-infrastructure-insights/index.html/
https://docs.netapp.com/us-en/data-infrastructure-insights/index.html/


版權資訊

Copyright © 2026 NetApp, Inc. 版權所有。台灣印製。非經版權所有人事先書面同意，不得將本受版權保護文件
的任何部分以任何形式或任何方法（圖形、電子或機械）重製，包括影印、錄影、錄音或儲存至電子檢索系統
中。

由 NetApp 版權資料衍伸之軟體必須遵守下列授權和免責聲明：

此軟體以 NETAPP「原樣」提供，不含任何明示或暗示的擔保，包括但不限於有關適售性或特定目的適用性之
擔保，特此聲明。於任何情況下，就任何已造成或基於任何理論上責任之直接性、間接性、附隨性、特殊性、懲
罰性或衍生性損害（包括但不限於替代商品或服務之採購；使用、資料或利潤上的損失；或企業營運中斷），無
論是在使用此軟體時以任何方式所產生的契約、嚴格責任或侵權行為（包括疏忽或其他）等方面，NetApp 概不
負責，即使已被告知有前述損害存在之可能性亦然。

NetApp 保留隨時變更本文所述之任何產品的權利，恕不另行通知。NetApp 不承擔因使用本文所述之產品而產
生的責任或義務，除非明確經過 NetApp 書面同意。使用或購買此產品並不會在依據任何專利權、商標權或任何
其他 NetApp 智慧財產權的情況下轉讓授權。

本手冊所述之產品受到一項（含）以上的美國專利、國外專利或申請中專利所保障。

有限權利說明：政府機關的使用、複製或公開揭露須受 DFARS 252.227-7013（2014 年 2 月）和 FAR 52.227-

19（2007 年 12 月）中的「技術資料權利 - 非商業項目」條款 (b)(3) 小段所述之限制。

此處所含屬於商業產品和 / 或商業服務（如 FAR 2.101 所定義）的資料均為 NetApp, Inc. 所有。根據本協議提
供的所有 NetApp 技術資料和電腦軟體皆屬於商業性質，並且完全由私人出資開發。 美國政府對於該資料具有
非專屬、非轉讓、非轉授權、全球性、有限且不可撤銷的使用權限，僅限於美國政府為傳輸此資料所訂合約所允
許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。

296

http://www.netapp.com/TM

	NetApp上的 VMware 雲端基礎 : NetApp virtualization solutions
	目錄
	NetApp上的 VMware 雲端基礎
	利用 VMware Cloud Foundation 和ONTAP簡化混合雲體驗
	介紹
	NetApp ONTAP簡介
	VMware Cloud Foundation 簡介
	VCF 域
	使用 VCF 存儲
	為什麼ONTAP適用於 VCF
	附加資訊：
	總結
	文件資源

	使用 VMware Cloud Foundation 和ONTAP進行設計選項
	儲存選項
	藍圖

	使用 VMware Cloud Foundation 和ONTAP設定私有雲環境
	部署新的 VCF 9 實例
	將現有組件融合到 VCF 9
	將現有 VCF 環境升級到 VCF 9

	使用NetApp Disaster Recovery
	入門
	NetApp Disaster Recovery配置
	配置來源站點陣列和目標站點陣列之間的儲存複製
	如何為NetApp Disaster Recovery設定複製關係
	NetApp Disaster Recovery能為您做什麼？
	測試故障轉移
	清理故障轉移測試操作
	計劃遷移和故障轉移
	故障回覆
	監控和儀表板

	將現有 vSphere 叢集轉換為 VCF
	了解如何將具有現有資料儲存的 vSphere 環境轉換為 VCF 管理域
	將 vCenter 伺服器執行個體轉換為具有 NFS 資料儲存的 VCF 管理網域的部署工作流程
	將 vCenter 伺服器執行個體轉換為具有光纖通道資料儲存的 VCF 管理網域的部署工作流程

	為 VCF 提供主要存儲
	配置以ONTAP為主要儲存解決方案的 VCF 環境
	使用ONTAP上基於 FC 的 VMFS 資料儲存庫作為 VCF 管理域的主要存儲
	使用ONTAP上的 NFS 資料儲存庫作為 VCF 管理域的主要存儲
	使用ONTAP上基於 FC 的 VMFS 資料儲存庫作為 VI 工作負載域的主要存儲
	使用ONTAP上的 NFS 資料儲存庫作為 VI 工作負載域的主存儲

	使用補充儲存擴充 VCF
	了解如何使用補充存儲擴展 VCF 環境的存儲
	使用 iSCSI 擴充管理域
	使用適用ONTAP tools for VMware vSphere新增基於 FC 的 VMFS 資料儲存庫作為管理域的補充存儲
	使用vVols iSCSI 擴充 VI 工作負載域
	使用vVols NFS 擴充 VI 工作負載域
	使用 NVMe/TCP 擴充 VI 工作負載域
	將基於 FC 的 VMFS 資料儲存作為補充儲存新增至 VI 工作負載域

	使用SnapCenter保護 VCF
	了解如何使用適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF 工作負載域
	使用適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF 工作負載域
	使用適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF 管理和工作負載域
	使用 NVMe over TCP 儲存和適用於 VMware vSphere 的SnapCenter外掛程式保護 VCF 工作負載域

	使用 vSphere Metro Storage Cluster 保護工作負載
	了解如何將ONTAP高可用性與 VMware vSphere Metro Storage Cluster (vMSC) 集成
	使用MetroCluster為 VCF 管理域配置延伸集群
	使用MetroCluster為 VI 工作負載域配置延伸集群
	使用SnapMirror Active Sync 為 VCF 管理網域配置延伸集群
	使用SnapMirror Active Sync 為 VI 工作負載域配置延伸集群

	將虛擬機器從 VMware vSphere 遷移到ONTAP資料存儲
	網路需求
	虛擬機器遷移場景
	虛擬機器模板遷移場景
	用例
	其他資源

	自主防禦 NFS 儲存勒索軟體
	使用Data Infrastructure Insights洞察監控本地存儲
	利用Data Infrastructure Insights監控本地存儲
	解決方案部署概述
	先決條件
	解決方案部署
	結論
	附加資訊



