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儲存和虛擬化入門

了解NetApp Trident與 Red Hat OpenShift 的集成

儲存對於容器化應用程式至關重要，它能確保資料在動態且往往短暫的環境中持續可用並
且高效管理。現代容器儲存解決方案旨在與應用程式無縫擴展，可根據應用程式需求靈活
動態分配儲存資源，從而支援成長和多樣化的工作負載。由於 OpenShift 虛擬化技術使虛
擬機器能夠以容器的形式運行，因此它們與 OpenShift 叢集中的其他應用程式使用相同的
儲存空間。

NetApp ONTAP 是一款強大且高度可擴展的資料管理軟體，是 NetApp 企業級儲存解決方案的核心。它提供統
一的儲存架構，可與各種儲存環境無縫整合，包括本地部署、雲端和混合部署。ONTAP 支援多種通訊協定，例
如 NFS、CIFS/SMB、iSCSI、FC 和基於 TCP 的 NVMe，從而能夠與不同的應用程式和工作負載無縫整合。它
支援將 SAN、NAS 和物件儲存整合到單一平台，從而簡化管理並降低成本。NetApp ONTAP 既可在本地部署使
用，也可在雲端以託管服務形式提供。

NetApp Trident

Trident 是由 NetApp 開發的開源儲存協調器，旨在簡化 ONTAP 儲存於容器化環境中的使用。它支援為容器化
應用程式動態佈建和管理持續性儲存。

Trident 的主要功能

CSI 相容性 確保與最新的 Kubernetes 儲存功能和標準相容。聲明式設定 允許使用者在 YAML 檔案中定義儲存
需求，Trident 將自動管理這些需求。驅動程式 Trident 支援 ONTAP 支援的 NFS、CIFS/SMB、iSCSI、FC 和
NVMe/TCP 協定的驅動程式。混合雲和多雲支援 Trident 支援 ONTAP 本地儲存以及超大規模雲端服務商（例如
AWS 中的 FSx for NetApp ONTAP、Azure 中的 Azure NetApp Files 和 Google Cloud 中的 Google Cloud
NetApp Volumes）中的託管儲存服務的驅動程式。進階資料管理 利用 ONTAP 的快照和複製功能，實現高效的
資料保護並快速佈建測試和開發環境。

有關 Trident 的完整詳細資訊，請參閱 NetApp Trident "文件在此處"

Trident Protect

Trident Protect 是 Trident 的進階功能，可為容器化環境提供增強的資料保護和安全性。其設計旨在確保關鍵資
料免受潛在威脅和資料遺失情境的影響。所有 Trident 使用者均可免費使用此功能，並可在任何已安裝 Trident
的 OpenShift 叢集中輕鬆啟用。

Trident Protect 的主要功能

自動備份 Trident Protect 可對容器應用程式和虛擬機器進行自動、原則驅動的備份，確保定期備份而無需人工介
入。

快照管理 它利用 ONTAP 的快照功能，為容器應用程式和虛擬機器建立頻繁的時間點副本，提供可靠的復原機
制。

資料加密 確保資料在儲存和傳輸過程中均已加密，滿足嚴格的安全要求並保護敏感資訊。

合規與審計 提供工具和功能，幫助組織滿足合規要求並定期稽核其資料保護實務。

1

https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/
https://docs.netapp.com/us-en/trident/


災難復原 與 ONTAP 的複寫功能整合，提供強大的災難復原解決方案，即使面對災難性事件也能確保業務連
續性。

有關 Trident Protect 的完整詳細資訊，請參閱 NetApp Trident Protect "文件在此處"。

NetApp ONTAP 硬體型號與支援的通訊協定

NetApp ONTAP 軟體可在多種硬體型號上運行，每種型號都旨在滿足不同的效能和容量需求。Trident 擴展了其
強大的功能，以支援各種 NetApp ONTAP 系統，包括全快閃 FAS （AFF）、全 SAN 陣列 （ASA） 和 ASA R2
系統。這種支援確保企業能夠在容器化環境中充分發揮其高效能儲存解決方案的潛力。

全快閃 FAS （AFF）系統 AFF 系統具有卓越的效能和低延遲，使其成為高需求應用程式的理想選擇。

All SAN Array (ASA) 系統 ASA 系統專為專用 SAN 環境而設計，提供強大的效能和可靠性。

ASA R2 Systems ASA R2 系統為 SAN 環境提供增強的功能和效能。

AFX NetApp AFX 是一種專為企業級 AI 工作負載而設計的解耦式全快閃儲存架構。它提供高效能 NAS，支援運
算能力和容量的獨立擴充。NetApp AFX 儲存系統與其他基於 ONTAP 的系統（ASA、AFF 和 FAS）的差異在於
其儲存層的實作方式。AFX 使用分散式檔案系統，從而實現高效能和可擴充性，而其他基於 ONTAP 的系統則
採用傳統的儲存架構。

1. AFF 支援的協定：NFS、CIFS/SMB、iSCSI、FC、NVMe/TCP

2. ASA 支援的協定：iSCSI、FC、NVMe/TCP

3. ASA R2 支援的協定：iSCSI、FC、NVMe/TCP

4. AFX 支援的協定：從 Trident 25.10 開始，僅支援 NFS 協定；不支援 SMB 協定。

用於 ONTAP 儲存的 Trident 驅動程式

Trident 包含以下 CSI 驅動程式，每個驅動程式都能夠在後端儲存中佈建磁碟區。

適用於支援硬體型號上的 NAS 通訊協定

1. ontap-nas：一個 PVC 映射到一個 PV，該 PV 是一個專用的 flexvolume

2. ontap-nas-economy：每個配置的 PV 都是一個 qtree，每個 FlexVolume 可配置的 qtree 數量（預設值為
200，可配置範圍為 50 到 300）。一個 PVC 映射到一個 PV，該 PV 是共享 flexvolume 上的一個 qtree。

您可以將所有虛擬機器的磁碟作為 qtree 放置在單一磁碟區中。但是，請注意，Trident 不支援快
照、複製和複寫功能。當這些功能由儲存管理員管理時，它們並非針對單一 PV 進行細粒度控
制。

1. ontap-nas-flexgroup：每個配置的 PV 都是一個完整的 ONTAP FlexGroup，並且會使用分配給 SVM 的所有
集合體。

對於受支援硬體型號上的 SAN 通訊協定

1. ontap-san：一個 PVC 映射到一個 PV，該 PV 是專用 FlexVol 上的一個 LUN。

2. ontap-san-economy：一個 PVC 映射到一個 PV，PV 是共享 FlexVolume 上的一個 LUN。共享 FlexVolume
中可以有多個 LUN。（預設值為 100，每個 FlexVolume 磁碟區可配置為 50 到 200 個 LUN/PV）
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您可以將所有虛擬機器的磁碟作為 LUN 放置在單一磁碟區中。但是，此驅動程式雖然支援
Snapshots 和 Clones，但不支援 Replication。當 Replication 由儲存管理員管理時，它不是以
PV 為單位的細粒度控制。

有關透過 Trident 驅動程式公開的功能以及必須由儲存管理員套用的功能的完整清單，請參閱 Trident 文件中
的"ONTAP 後端驅動程式"章節。

在 Red Hat OpenShift 叢集上安裝 Trident 並建立儲存物件

使用經過 Red Hat 認證的 Trident Operator 安裝 Trident，並為 ONTAP 和 Amazon FSx
for NetApp ONTAP 建立儲存物件，以啟用容器和 VM 的動態磁碟區資源配置。必要時準
備工作節點以進行區塊存取。

開始之前

• 請先完成此頁面上的步驟，然後再安裝 OpenShift Virtualization。OpenShift Virtualization 需要一個預設的
Trident 支援的 StorageClass 和 VolumeSnapshotClass 用於建立虛擬機範本的黃金鏡像。
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• 如果您在設定 Trident 之前已安裝 OpenShift Virtualization，請刪除所有使用其他儲存類別建立的黃金鏡像。
將 Trident 設為預設儲存空間後，OpenShift Virtualization 將使用 Trident 儲存重新建立黃金鏡像。

oc delete dv,VolumeSnapshot -n openshift-virtualization-os-images

--selector=cdi.kubevirt.io/dataImportCron

步驟 1：安裝 Trident

Red Hat 認證的 Trident Operator 由 NetApp 支援，適用於 OpenShift 內部部署、公有雲以及 ROSA 等託管服
務。從 Trident 25.02 開始，當您使用 Amazon FSx for NetApp ONTAP 並計劃執行 OpenShift Virtualization VM
工作負載時，該 Operator 也可以為 iSCSI 準備工作節點。

有關其他安裝選項，請參閱 "Trident 說明文件"。

步驟

1. 在 OperatorHub 中、選取 Certified NetApp Trident。

顯示範例

2. 在 Install 頁面上，保持最新版本並選擇 Install 。
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顯示範例

3. 安裝操作員後，選擇 View operator 並建立 Trident Orchestrator 實例。

如果要為 iSCSI 準備工作節點，請切換到 YAML 視圖並新增 iscsi`至 `nodePrep。
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顯示範例

4. 確認叢集中所有 Trident Pod 都正在運作。

顯示範例

5. 如果您啟用了 iSCSI 節點準備，請登入工作節點並驗證 `iscsid`和 `multipathd`是否處於活動狀態，以及
`multipath.conf`是否具有條目。
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顯示範例

顯示範例
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顯示範例

影片示範

以下影片示範如何使用紅帽認證的 Trident Operator 安裝 Trident。

在 OpenShift 中使用經過認證的Trident Operator 安裝Trident 25.02.1

步驟 2：為您的環境準備儲存後端和 StorageClass 設定檔

為您的環境建立 TridentBackendConfig 和 StorageClass 定義。您可以在環境中設定多種儲存協定。為要使用的
每種協定建立 YAML 檔案，並將佔位符值替換為您的特定組態詳細資料。

根據您的環境，完成下面的內部部署或 ROSA 部分，然後繼續執行步驟 3。
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內部部署 OpenShift 叢集

為每個要設定的協定建立 YAML 檔案。您可以設定以下一個或多個協定：NAS（用於基於 NFS 的檔案儲存
）、iSCSI（用於 iSCSI 區塊儲存）、NVMe/TCP（用於高效能 NVMe over TCP 區塊儲存）或 FC（用於 Fibre
Channel 區塊儲存）。

為每個協定建立一個 TridentBackendConfig 和 StorageClass。後端設定包含儲存在 Kubernetes Secret 中的憑
證。

後端配置基本選項的重要指南

1. 後端設定檔參考您的 ONTAP SVM 和管理 LIF。+

2. 您可以使用使用者名稱和密碼對 ONTAP 進行驗證。可以是叢集管理員或 vserver 管理員的使用者名稱
和密碼。+

3. 您也可以使用用戶端憑證進行 ONTAP 身份驗證。有關如何產生用戶端憑證、私密金鑰和 CA 憑證的詳
細資訊，請參閱 "Trident 文件在此"。

NAS 經濟型驅動程式後端組態選項的基本指南

以下參數可用於配置 NAS economy driver：

1. qtreesPerFlexvol 該值必須在 50-300 範圍內，預設值為 200。+

2. limitVolumePoolSize 此值是您在 ontap-nas-economy 後端使用 qtrees 時所要求的最大 FlexVol 大
小。未設定預設值，且預設不強制執行此參數。如果設定此參數，Trident 運算子會在目前的 FlexVol
達到指定大小時建立新的 FlexVol。此參數可透過限制用於佈建 PV 的 FlexVols 大小，協助您控制叢集
中的容量使用率。+

3. denyNewVolumePools 此參數限制 ontap-nas-economy 後端建立新 FlexVol 磁碟區來包含其 qtree。
僅使用預先存在的 FlexVol 來佈建新的 PV。

SAN 驅動程式後端組態選項的基本準則

以下參數可用於 SAN 驅動程式配置：

1. limitVolumeSize 此值是您在使用 SAN 後端時要求的最大磁碟區大小。未設定預設值，且預設不強制
執行此參數。如果您設定此參數，則當請求的磁碟區大小超過此值時，Trident operator 將無法完成佈
建。您可以使用此參數來限制其為 LUN 管理的磁碟區的最大大小。+

2. lunsPerFlexvol 每個 FlexVol 的最大 LUN 數量，必須在 [50, 200] 範圍內，預設值為 100。如果設定
此參數，Trident operator 會在目前 FlexVol 的 LUN 數量達到指定值時建立新的 FlexVol。此參數可透
過限制每個 FlexVol 用於佈建 PV 的 LUN 數量，協助您控制叢集中的容量使用率。
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SAN 經濟型驅動程式後端設定選項的基本指南

以下參數可用於配置 SAN economy driver：

1. limitVolumePoolSize 此值是您在使用 SAN 經濟型後端時所要求的最大 FlexVol 容量。未設定預設值
，且預設不強制執行此參數。如果設定此參數，Trident 操作員將限制可用於在 flexvol 中建立 LUN 的
最大 flexvol 容量。此參數可透過限制用於配置 PV 的 FlexVols 容量大小，協助您控制叢集中的容量使
用率。+

2. denyNewVolumePools 此參數限制 SAN 經濟型後端建立新的 FlexVol 磁碟區來包含其 LUN。僅使用
預先存在的 Flexvols 來佈建新的 PV。
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佈建磁碟區後端組態選項的基本指南

在每個協定提供的範例 YAML 檔案中，如果未提供 storagePrefix，則使用預設前綴「
trident」。當使用 ontap-nas-economy 且 storagePrefix 為 24 個字元或更多字元時，qtree
中不會嵌入儲存前綴，但磁碟區名稱中會包含該前綴。

當您直接從系統管理員或 CLI 在 ONTAP 中建立磁碟區時，若未為所有選用參數提供值，則在磁碟區佈建
期間會自動設定一些預設值，如下所示。

以下是一個使用 Trident 後端設定建立的磁碟區範例。除了名稱模板之外，其預設值部分沒有明確設定任何
選項。

oc describe tbc -n trident tbc-nas

### output truncated for brevity

Spec:

  Backend Name:  tbc-nas

  Credentials:

    Name:  tbc-nas-secret

  Defaults: # There are no defaults set except for the volume name

template.

    Name Template:      {{ .config.StoragePrefix }}_{{

.volume.Namespace }}_{{ .volume.RequestName }}

  Management LIF:       10.192.102.50

  Storage Driver Name:  ontap-nas

  Storage Prefix:       testautomation

  Svm:                  oc-test-automation

使用此後端組態建立磁碟區時，後端組態檔案中未設定的選項將設定為如下所示的預設值。

但是，當您在 Trident 後端配置的預設部分設定值時，您可以建立具有特定參數值的磁碟區。在下列範例中
，snapshotPolicy 設定為預設原則（如果您未明確設定任何內容，則為 none），並且 snapshotDir 在後端
配置 YAML 的預設部分中設定為 true。透過這些設定，您可以看到後端磁碟區獲得了這些值。（snapdir-
access 為 true，snapshot-policy 為 default）
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其他所有附加參數，請參閱 Trident 文件：

1. "Trident NAS 後端設定選項" +

2. "Trident SAN 後端設定選項"
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NAS

為 ONTAP NAS 建立 TridentBackendConfig 和 StorageClass，以啟用基於 NFS 的持久性儲存配置。後端
設定包含儲存在 Kubernetes Secret 中的憑證，並引用您的 ONTAP SVM 和管理 LIF。

使用使用者名稱和密碼認證的後端金鑰和後端設定檔案範例（另存為 tbc-nas.yaml）：

# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-secret

使用用戶端憑證認證的後端金鑰和後端設定檔案範例（另存為 tbc-nas.yaml）：
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# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: ontap-nas-secret

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  credentials:

    name: ontap-nas-secret

  clientCertificate: <client certificate>

StorageClass 定義（另存為 sc-nas.yaml）：

# sc-nas.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

NAS 經濟

建立 TridentBackendConfig 和 StorageClass，以供 ONTAP NAS 經濟型驅動程式使用，並透過 qtree 啟用
以 NFS 為基礎的持續性儲存佈建。後端組態包含儲存在 Kubernetes Secret 中的認證，並參照您的
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ONTAP SVM 和管理 LIF。

使用使用者名稱和密碼認證的後端金鑰和後端設定檔案範例（另存為 tbc-nas-economy.yaml）：

# tbc-nas-economy.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-economy-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas-economy

spec:

  version: 1

  storageDriverName: ontap-nas-economy

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas-eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-economy-secret

StorageClass 定義（另存為 sc-nas-economy.yaml）：

15



# sc-nas-economy.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas-economy

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas-economy"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

有關 ontap-nas-economy 驅動程式後端組態檔案中可包含的其他參數詳細資訊，請參閱上
方的「NAS 經濟型驅動程式後端組態選項的基本準則」一節。

iSCSI SAN

為 ONTAP SAN 建立 TridentBackendConfig 和 StorageClass，並搭配 iSCSI 以啟用基於 iSCSI 的區塊儲
存佈建。後端組態使用 ontap-san 驅動程式，並包含儲存在 Kubernetes Secret 中的認證。若省略
sanType 參數，則預設使用 iSCSI 通訊協定。

使用使用者名稱密碼認證的後端金鑰和後端設定檔案（另存為 tbc-iscsi.yaml）：
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

使用用戶端憑證認證的後端金鑰和後端設定檔案（另存為 tbc-iscsi.yaml）：
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

  clientCertificate: <client certificate>

StorageClass 定義（另存為 sc-iscsi.yaml）：

# sc-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

NVMe/TCP SAN

建立 TridentBackendConfig 和 StorageClass 用於 ONTAP SAN 的 NVMe over TCP 連接，以實現高效能
區塊儲存配置。後端配置使用針對 NVMe/TCP 傳輸最佳化的 ontap-san 驅動程序，並包含儲存在
Kubernetes Secret 中的憑證。
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使用使用者名稱密碼認證的後端金鑰和後端設定檔案（另存為 tbc-nvme.yaml）：

# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

使用用戶端憑證認證的後端金鑰和後端設定檔案（另存為 tbc-nvme.yaml）：
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# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

  clientCertificate: <client certificate>

StorageClass 定義（另存為 sc-nvme.yaml）：

# sc-nvme.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nvme

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true
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如果您打算將 ReadWriteMany （RWX） 磁碟區與 NVMe 協定搭配使用，則單一 RWX
NVMe 磁碟區在 Kubernetes 叢集中最多只能由 64 個節點掛載。如需有關此限制的詳細資
訊，以及有關 Trident 26.02 中引入的 Super-subsystem 模型和 Trident 26.02 之前的 Per-
volume subsystem 模型的詳細資訊，請參閱 Trident 文件： https://docs.netapp.com/us-en/
trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations。

FC SAN

建立 TridentBackendConfig 和 StorageClass 以用於 ONTAP SAN 與光纖通道（Fibre Channel），以啟用
基於 FC 的區塊儲存配置。後端配置使用 ontap-san 驅動程式，並指定了 FCP 協定，同時包含儲存在
Kubernetes Secret 中的憑證。

使用使用者名稱/密碼驗證方式或用戶端憑證驗證方式對 ONTAP 進行驗證。有關如何產生用戶端憑證、私
密金鑰和 CA 憑證的詳細資訊，請參閱 "Trident 文件在此"。以下提供兩種方法的範例。
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顯示範例

使用 ONTAP 使用者名稱和密碼進行身份驗證的後端金鑰和後端設定檔案（另存為 tbc-fc.yaml）
：

# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

使用用戶端憑證認證的後端金鑰和後端設定檔案（另存為 tbc-fc.yaml）：

22



# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

  clientCertificate: <client certificate>

# sc-fc.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fc

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

iSCSI SAN 經濟型
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建立 TridentBackendConfig 和 StorageClass，以搭配 iSCSI 使用 ONTAP SAN economy，進而啟用基於
iSCSI 的區塊儲存佈建。後端組態使用 ontap-san-economy 驅動程式搭配 iSCSI 通訊協定，並包含儲存於
Kubernetes Secret 中的認證。

使用用戶端憑證認證的後端金鑰和後端設定檔案（另存為 tbc-san-eco.yaml）：

# tbc-san-eco.yaml

---

apiVersion: v1

kind: Secret

metadata:

  name: ontap-san-cert-auth

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-san-eco-cert

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-san-economy

  managementLIF: "<ONTAP management LIF>"

  backendName: tbc_san_eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  credentials:

    name: ontap-san-cert-auth

  clientCertificate: <client certificate>

# sc-san-eco.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-san-eco

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san-economy"

  provisioningType: "thin"

  snapshots: "true"
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查看 Trident 文件，以了解更多 yaml 檔案範例，以及 SAN 驅動程式和 NAS 驅動程式支援的存取模式和磁碟
區模式資訊。

1. "使用 NAS 驅動程式的範例"

2. "使用 SAN 驅動程式的範例"

ROSA 叢集與 Amazon FSx for NetApp ONTAP

為每個要設定的協定建立 YAML 檔案。您可以設定以下一種或兩種協定：用於基於 NFS 的檔案儲存的 NAS，或
用於區塊儲存的 iSCSI。

25

https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html


NAS

建立 TridentBackendConfig 和 StorageClass 適用於 Amazon FSx for NetApp ONTAP 和 ONTAP NAS 的
配置，以在 ROSA 叢集上啟用基於 NFS 的持久性儲存配置。後端設定使用 Amazon FSx for NetApp
ONTAP DNS 名稱作為管理和資料 LIF，並包含儲存在 trident 命名空間中的 Kubernetes Secret 中的憑
證。

後端密鑰和後端組態檔（另存為 tbc-fsx-nas.yaml）：

# tbc-fsx-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-fsx-ontap-nas-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-fsx-ontap-nas

spec:

  version: 1

  backendName: fsx-ontap

  storageDriverName: ontap-nas

  managementLIF: <Management DNS name>

  dataLIF: <NFS DNS name>

  svm: <SVM NAME>

  credentials:

    name: backend-fsx-ontap-nas-secret

StorageClass 定義（另存為 sc-fsx-nas.yaml）：
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# sc-fsx-nas.yaml (storage class name is trident-csi)

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: trident-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  fsType: "ext4"

allowVolumeExpansion: true

reclaimPolicy: Retain

iSCSI

建立 TridentBackendConfig 和 StorageClass 適用於 Amazon FSx for NetApp ONTAP 和 ONTAP SAN 的
配置，以便在 ROSA 叢集上啟用基於 iSCSI 的區塊儲存配置。後端配置使用 ontap-san 驅動程式，並包含
儲存在 Kubernetes Secret 中的憑證。確保工作節點已準備好進行 iSCSI 存取。

後端密鑰和後端組態檔（另存為 tbc-fsx-iscsi.yaml）：

# tbc-fsx-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-fsx-iscsi-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: fsx-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <Management DNS name>

  backendName: fsx-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-fsx-iscsi-secret

StorageClass 定義（另存為 sc-fsx-iscsi.yaml）：

27



# sc-fsx-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fsx-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

步驟 3：建立 VolumeSnapshotClass 設定檔

為本地部署和 ROSA 部署建立 VolumeSnapshotClass 定義。此配置啟用持久卷的基於快照的操作。

VolumeSnapshotClass 定義（另存為 snapshot-class.yaml）：

# snapshot-class.yaml

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain

步驟 4：將組態檔套用至叢集

將您在前面步驟中建立的組態檔套用到您的 OpenShift 叢集。

步驟

1. 為您配置的每個協定套用 TridentBackendConfig 和 StorageClass 檔案。

對於內部部署叢集：
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oc create -f tbc-nas.yaml -n trident

oc create -f sc-nas.yaml

oc create -f tbc-nas-economy.yaml -n trident

oc create -f sc-nas-economy.yaml

oc create -f tbc-iscsi.yaml -n trident

oc create -f sc-iscsi.yaml

oc create -f tbc-nvme.yaml -n trident

oc create -f sc-nvme.yaml

oc create -f tbc-fc.yaml -n trident

oc create -f sc-fc.yaml

對於 ROSA 叢集：

oc create -f tbc-fsx-nas.yaml -n trident

oc create -f sc-fsx-nas.yaml

oc create -f tbc-fsx-iscsi.yaml -n trident

oc create -f sc-fsx-iscsi.yaml

2. 應用 VolumeSnapshotClass 配置。

oc create -f snapshot-class.yaml

3. 確認資源已成功建立。

檢查 TridentBackendConfig 物件：

oc get tbc -n trident

檢查 StorageClass 物件：

oc get storageclass

檢查 VolumeSnapshotClass：

oc get volumesnapshotclass
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步驟 5：設定預設的 Trident 儲存和快照類別

將 Trident StorageClass 和 VolumeSnapshotClass 設定為 OpenShift 叢集中的預設值。這是 OpenShift
Virtualization 為 VM 範本建立黃金映像來源所必需的。

步驟

1. 設定預設的 Trident StorageClass。

將 Trident 支援的 StorageClass 設定為叢集預設值，以便在未指定儲存類別時，PersistentVolumeClaims 自
動使用它。您需要設定兩個註解：一個用於叢集範圍的預設值，另一個專門用於 OpenShift Virtualization。

a. 設定叢集範圍的預設 StorageClass 註解。

確保只將其中一個 StorageClass 設定為預設值。如果另一個 StorageClass 已設定為預設值，請將其註
解設為 false。

在主控台中，編輯註釋：

storageclass.kubernetes.io/is-default-class: "true"

從 CLI：

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-

class":"true"}}}'

b. 設定 OpenShift Virtualization 特有的預設註解。

OpenShift Virtualization 使用特定的註解，其優先順序高於叢集的一般 `is-default-class`註解。如果另一
個 StorageClass 已設定為預設值，請將其註解設為 false。

在主控台中，編輯註釋：

storageclass.kubevirt.io/is-default-virt-class: "true"

從 CLI：

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubevirt.io/is-default-virt-class":

"true"}}}'

2. 設定預設的 Trident VolumeSnapshotClass。

將 Trident 支援的 VolumeSnapshotClass 設定為叢集預設設備，以啟用持久性磁碟區的快照操作。這樣可確
保 VolumeSnapshots 在未指定快照類別時自動使用 Trident CSI 驅動程式，並允許 OpenShift Virtualization
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建立黃金映像的快照。

確保只將其中一個 VolumeSnapshotClass 設定為預設值。如果另一個 VolumeSnapshotClass 已設定為預設
值，請將其註解設為 false。

在主控台中，編輯註釋：

snapshot.storage.kubernetes.io/is-default-class: "true"

從 CLI：

oc patch volumesnapshotclass <snapshot class name> --type=merge -p

'{"metadata":{"annotations":{"snapshot.storage.kubernetes.io/is-default-

class":"true"}}}'

使用ONTAP部署 Red Hat OpenShift Virtualization 的需求

查看使用 ONTAP 儲存系統部署 OpenShift 虛擬化的先決條件和其他詳細資訊。

先決條件

• 安裝在裸機基礎架構上並帶有 RHCOS 工作節點的 Red Hat OpenShift 叢集（高於 4.6 版本）

• 部署機器健康檢查以維護虛擬機器的高可用性

• NetApp ONTAP集群，其中 SVM 配置了正確的協定。

• 在 OpenShift 叢集上安裝Trident

• 建立Trident後端配置

• 在 OpenShift 叢集上設定 StorageClass，並使用Trident作為配置器

• 在以 Trident 為佈建程式的 OpenShift 叢集上設定的 Trident VolumeSnapshotClass

• Trident StorageClass 配置為 OpenShift 叢集或 OpenShift Virtualization 的預設設定。

有關上述Trident先決條件，請參閱"Trident安裝部分"了解詳情。

• 叢集管理員存取 Red Hat OpenShift 叢集

• NetApp ONTAP叢集的管理員存取權限

• 安裝了 tridentctl 和 oc 工具並新增至 $PATH 的管理員工作站

由於 OpenShift 虛擬化是由安裝在 OpenShift 叢集上的運算子管理，因此會對記憶體、CPU 和儲存產生額外的
負荷，在規劃叢集的硬體需求時必須將這些因素納入考量。如需詳細資訊，請參閱文件 "這裡"。

您也可以透過設定節點放置規則，指定 OpenShift 叢集節點的子集來託管 OpenShift Virtualization 的操作員、控
制器和虛擬機器。若要設定 OpenShift Virtualization 的節點放置規則，請參閱相關文件"這裡"。

對於支援 OpenShift Virtualization 的存儲， NetApp建議使用專用的 StorageClass，該 StorageClass 從特定

31

osv-trident-install.html
osv-trident-install.html
osv-trident-install.html
osv-trident-install.html
osv-trident-install.html
osv-trident-install.html
osv-trident-install.html
osv-trident-install.html
osv-trident-install.html
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing


的Trident後端請求存儲，而該後端又由專用的 SVM 支援。這對於為 OpenShift 叢集上基於 VM 的工作負載提
供的資料保持了一定程度的多租用戶等級。

NetApp Trident CSI、儲存設定檔、OpenShift 虛擬化磁碟區存取模式

在 OpenShift 虛擬化中，啟動來源是用於從範本佈建虛擬機器 （VM） 的磁碟映像。它們通常以 DataVolumes
或持久性磁碟區宣告 （PVC） 的形式儲存在 openshift-virtualization-os-images 命名空間中。為了使 OpenShift
虛擬化正常運作，在使用 Operator 安裝 OpenShift 虛擬化之前，必須完成兩項儲存配置任務：

1. 您必須為叢集設定預設的 StorageClass。否則，OpenShift Virtualization 將無法自動匯入開機來源映像。

2. 如果您的儲存設備提供者未被 CDI 識別，您必須設定儲存設定檔。儲存設定檔會根據相關聯的
StorageClass 提供建議的儲存設定。StorageProfile 的關鍵功能之一是為 StorageClass 定義複製策略。這
決定了磁碟區的複製方式（例如：使用快照、CSI 複製或主機協助的複製），並根據底層儲存設備廠商的功
能來最佳化效能與資源使用率。+ Trident CSI 驅動程式可被 CDI 識別，且系統會自動為叢集中建立的任何
Trident StorageClass 建立預設儲存設定檔。此預設儲存設定檔的複製策略設定為快照，這是 Trident CSI 驅
動程式建議的複製策略。在安裝 OpenShift Virtualization 之前，您必須為 Trident 建立
VolumeSnapshotClass 和 StorageClass，並將 StorageClass 設定為預設值。這可確保開機來源映像在
openshift-virtualization-os-images 命名空間中以 VolumeSnapshots 的形式提供，以便能夠有效率且無誤地
佈建 VM。

對於某些支援的作業系統（例如 RHEL、Fedora 或 CentOS），OpenShift 虛擬化會自動提供並更新啟動來源。
這些啟動來源會在安裝 OpenShift 虛擬化時下載，並自動管理和更新至最新的作業系統版本。如果某個作業系統
未自動提供啟動來源，則管理員必須手動準備並附加自訂映像。使用 NetApp Trident 作為 CSI 時，您還可以獲
得以下額外優勢：

1. 啟動來源映像將以快照的形式儲存在 openshift-virtualization-os-images 命名空間中。佈建 VM 時，啟動映
像將從快照複製，從而大幅加快 VM 啟動速度。

2. 系統會為每個建立的 Trident StorageClass 自動建立儲存設定檔，並自動將複製策略設定為快照。存取模式
已設定為 ReadWriteMany。無需手動設定。

在您的叢集中安裝 OpenShift Virtualization 之前，建立 Trident StorageClass 和 Trident VolumeSnapshotClass
並將其設定為預設值至關重要。這將確保開機來源映像檔在 openshift-virtualization-os-images 命名空間中可作
為 VolumeSnapshots 使用，以便能夠高效且無誤地佈建 VM。

使用 Trident CSI 的另一個優勢：。在 OpenShift Virtualization 中，VM 的開機磁碟需要具有 RWX 存取模式，
才能進行 VM 的 Live migration。Trident 支援針對使用 NAS 協定以及使用 SAN 協定（當 volumeMode 設定為
Block 而非 FileSystem 時）所佈建的磁碟區，提供 ReadWriteMany 存取模式。您可以使用任一協定作為開機
磁碟。Storage profile 物件將根據 StorageClass 設定自動進行設定，且在佈建 VM 時，將會適當地設定開機磁
碟的存取模式。

將 Trident StorageClass 設定為叢集的預設值後，您可以為 Trident 建立具有不同參數的其他 StorageClasses
，OpenShift 虛擬化系統將自動識別這些 StorageClasses，並為其建立相應的儲存設定檔。然後，您可以在 VM
定義中指定要用於 VM 開機磁碟和資料磁碟的 StorageClass。

在 OpenShift 叢集上安裝 OpenShift Virtualization 是一個簡單的程序，使用 OpenShift OperatorHub 中提供的
OpenShift Virtualization operator 即可。如需如何安裝 OpenShift Virtualization 的詳細步驟，請參閱說明文件 "
這裡"。

在 Red Hat OpenShift 裸機叢集上安裝 OpenShift Virtualization。此過程包括使用叢集管理員存取權限登入、導
覽至 OperatorHub 以及安裝 OpenShift Virtualization 操作員。

1. 使用叢集管理員存取權限登入 Red Hat OpenShift 裸機叢集。
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2. 從“視角”下拉式選單中選擇“管理員”。

3. 導覽至 Operators > OperatorHub 並蒐索 OpenShift Virtualization。

4. 選擇 OpenShift 虛擬化磁貼並點選安裝。
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5. 在「安裝操作員」畫面上，保留所有預設參數並按一下「安裝」。

6. 等待操作員安裝完成。

7. 操作員安裝完成後，按一下建立超融合。
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8. 在“建立超融合”畫面上，按一下“建立”，接受所有預設參數。此步驟開始安裝 OpenShift Virtualization。
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9. 當 openshift-cnv 命名空間中的所有 pod 都轉為 Running 狀態，並且 OpenShift Virtualization Operator 處於
Succeeded 狀態後，該 Operator 即可使用。現在可以在 OpenShift 叢集上建立虛擬機器。

使用 Red Hat OpenShift Virtualization 與 ONTAP 儲存建立虛
擬機器

使用 OpenShift 虛擬化建立虛擬機器。此程序包括選擇作業系統範本、設定
StorageClasses，以及自訂虛擬機器參數以符合特定需求。前提條件是，您應已建立
Trident 後端、StorageClass 及磁碟區快照類別物件。如需詳細資訊，請參閱 "Trident安裝
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部分"。

建立VM

虛擬機器是有狀態的部署，需要磁碟區來託管作業系統和資料。使用 CNV，由於虛擬機器作為 pod 運行，因此
虛擬機器由透過Trident託管在NetApp ONTAP上的 PV 支援。這些磁碟區作為磁碟連接並儲存整個檔案系統，包
括虛擬機器的啟動來源。

必須將 Trident StorageClass 設定為叢集上的預設 StorageClass，以確保為虛擬機器磁碟建立的
PVC 使用 Trident 後端進行佈建。叢集上可以有多個 StorageClasses，但必須使用預設
StorageClass 來佈建虛擬機器開機磁碟的 PVC。如有需要，其他磁碟可以使用其他
StorageClasses。

若要在 OpenShift 叢集上快速建立虛擬機，請完成下列步驟：

1. 導航至“虛擬化”>“虛擬機器”，然後按一下“建立”。

2. 選擇來自模板。

3. 選擇所需的可用啟動來源的作業系統。

4. 勾選方塊「建立後啟動虛擬機器」。

5. 按一下快速建立虛擬機器。

虛擬機器已建立並啟動，處於「Running」狀態。它會自動使用預設 StorageClass 為開機磁碟建立 PVC 及對應
的 PV。為了將來能夠對虛擬機器進行即時移轉，您必須確保用於磁碟的 StorageClass 能夠支援 RWX 磁碟區。
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這是即時移轉的必要條件。ontap-nas 和 ontap-san（iSCSI 和 NVMe/TCP 通訊協定的 volumeMode 區塊）
可支援使用各自 StorageClasses 所建立磁碟區的 RWX 存取模式。

若要在叢集上設定 ontap-san StorageClass，請參閱"配置 StorageClass 的區段"。

點擊「快速建立 VirtualMachine」將使用預設 StorageClass 建立虛擬機器可啟動根磁碟的 PVC
和 PV。您可以選擇不同的 StorageClass 作為磁碟，方法是選取「自訂 VirtualMachine」>「自訂
VirtualMachine 參數」>「磁碟」，然後編輯磁碟以使用所需的 StorageClass。

在配置虛擬機器磁碟時，通常與檔案系統相比，區塊存取模式更受歡迎。

若要在選擇作業系統範本後自訂虛擬機器創建，請按一下「自訂虛擬機器」而不是「快速建立」。

1. 如果選擇的作業系統已經配置了啟動來源，可以點選*自訂虛擬機器參數*。

2. 如果所選作業系統沒有配置啟動來源，則必須配置它。您可以查看"文件"。

3. 配置啟動磁碟後，可以點選*自訂虛擬機器參數*。

4. 您可以從此頁面上的選項卡自訂虛擬機器。例如，按一下「磁碟」選項卡，然後按一下「新增磁碟」為虛擬
機器新增另一個磁碟。

5. 按一下「建立虛擬機器」以建立虛擬機器；這會在背景啟動對應的 pod。

當從 URL 或註冊表為模板或作業系統配置啟動來源時，它會在 `openshift-virtualization-os-
images`專案並將 KVM 客戶映像下載到 PVC。您必須確保範本 PVC 具有足夠的配置空間來容納
相應作業系統的 KVM 用戶機映像。然後，當使用任何專案中的相應範本建立虛擬機器時，這些
PVC 將被複製並作為根磁碟附加到虛擬機器。
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影片示範

以下影片示範如何使用 iSCSI 儲存在 OpenShift Virtualization 中建立 VM。

使用區塊儲存在 OpenShift 虛擬化中建立虛擬機

使用其他方法，透過 ONTAP 儲存以 Red Hat OpenShift
Virtualization 建立 VM

除了使用 OpenShift 虛擬化使用者介面建立虛擬機器的方法之外，還有其他方法可以在
OpenShift 虛擬化平台上建立虛擬機器。本節概述其中的一些方法。

使用 Red Hat OpenShift Virtualization 從 YAML 檔案建立虛擬機

也可以透過套用 YAML 檔案並使用 `oc apply`指令來建立虛擬機器。這種方法適用於喜歡使用命令列介面 （CLI
） 或希望使用腳本自動建立虛擬機器的使用者。若要使用此方法建立虛擬機器，您可以建立一個 YAML 檔案來
定義虛擬機器及其關聯資源，例如虛擬機器磁碟的 PVC。然後，您可以使用 `oc apply -f <yaml-file>`指令套用該
YAML 檔案，在 OpenShift 叢集上建立虛擬機器。
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顯示範例

apiVersion: kubevirt.io/v1

kind: VirtualMachine

metadata:

  name: test-vms-vm

  namespace: test-5vms

  labels:

    app: test-vms-vm

    vm.kubevirt.io/template: centos-stream9-server-small

spec:

  dataVolumeTemplates:

    - apiVersion: cdi.kubevirt.io/v1beta1

      kind: DataVolume

      metadata:

        name: test-vms-vm-rootdisk

      spec:

        sourceRef:

          kind: DataSource

          name: centos-stream9

          namespace: openshift-virtualization-os-images

        storage:

          resources:

            requests:

              storage: 30Gi

  runStrategy: Always

  template:

    metadata:

      labels:

        kubevirt.io/domain: test-vms-vm

    spec:

      domain:

        cpu:

          cores: 1

          sockets: 1

          threads: 1

        devices:

          disks:

            - bootOrder: 1

              disk:

                bus: virtio

              name: rootdisk

            - disk:

                bus: virtio

              name: cloudinitdisk
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          interfaces:

            - masquerade: {}

              model: virtio

              name: default

        resources:

          requests:

            memory: 2Gi

      networks:

        - name: default

          pod: {}

      terminationGracePeriodSeconds: 180

      volumes:

        - dataVolume:

            name: test-vms-vm-rootdisk

          name: rootdisk

        - cloudInitNoCloud:

            userData: |-

              #cloud-config

              user: admin

              password: <replace with your password>

              chpasswd: { expire: False }

          name: cloudinitdisk

使用 Red Hat OpenShift Virtualization 從快照副本建立 VM

您可以使用 OpenShift 虛擬化技術從快照建立虛擬機器。此程序包括建立 VolumeSnapshotClass、對虛擬機器
的持久性磁碟區聲明 （PVC） 進行快照、將快照還原到新的 PVC，以及部署使用還原後的 PVC 作為根磁碟的
新虛擬機器。

透過Trident和 Red Hat OpenShift，使用者可以對其所配置的儲存類別上的持久磁碟區進行快照。利用此功能，
使用者可以取得磁碟區的某個時間點的副本並使用它來建立新磁碟區或將同一磁碟區還原到先前的狀態。這啟用
或支援各種用例，從回滾到克隆到資料恢復。

對於 OpenShift 中的 Snapshot 操作，必須定義資源 VolumeSnapshotClass、VolumeSnapshot 和
VolumeSnapshotContent。

• VolumeSnapshotContent 是從叢集中的磁碟區取得的實際快照。它是類似於用於儲存的 PersistentVolume
的叢集範圍的資源。

• VolumeSnapshot 是建立磁碟區快照的請求。它類似於 PersistentVolumeClaim。

• VolumeSnapshotClass 允許管理員為 VolumeSnapshot 指定不同的屬性。它允許您對從同一磁碟區取得的
不同快照設定不同的屬性。
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顯示範例

先決條件

您必須擁有一台已連接 PVC 的現有虛擬機，該虛擬機已配置在 Trident 儲存類別上，且該虛擬機必須處於
運作狀態，才能對 PVC 進行快照。您必須已建立 VolumeSnapshotClass，才能用於建立
VolumeSnapshot。此項目應已作為安裝 OpenShift 虛擬化的先決條件之一建立。如需詳細資訊，請參閱 "
步驟 3：建立 VolumeSnapshotClass 配置"。

要建立虛擬機器快照，請完成下列步驟：

1. 識別連接到來源虛擬機器的 PVC，然後建立該 PVC 的快照。導航至 `Storage > VolumeSnapshots`並
點擊建立磁碟區快照。

2. 選擇要為其建立 Snapshot 的 PVC，輸入 Snapshot 的名稱或接受預設值，並選擇適當的
VolumeSnapshotClass。然後點擊“創建”。

3. 這將建立該時間點的 PVC 快照。

從快照建立新虛擬機器

1. 首先，將快照還原到新的 PVC 中。導覽至儲存 > VolumeSnapshots，按一下要復原的快照旁邊的省略
號，然後按一下還原為新 PVC。

2. 輸入新 PVC 的詳細信息，然後按一下「恢復」。這將建立一個新的 PVC。
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1. 接下來，從此 PVC 建立一個新的 VM。導航至“虛擬化”>“虛擬機器”，然後按一下“建立”>“使用
YAML”。

2. 在 spec > template > spec >volumes 部分中，指定從快照而不是從容器磁碟建立的新 PVC。根據您的
要求提供新虛擬機器的所有其他詳細資訊。
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

1. 按一下「建立」以建立新的虛擬機器。

2. 虛擬機器建立成功後，存取並驗證新虛擬機器與建立快照時使用 PVC 建立的虛擬機器的狀態是否相
同。

使用 Trident 在 OpenShift Virtualization 中複製 VM

此程序包括利用 Trident CSI 磁碟區複製，可讓您透過關閉來源虛擬機器或保持來源虛擬機器運作來建立新的虛
擬機器。
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顯示範例

VM 複製

在 Trident 的 Volume CSI 克隆功能的支援下，可以克隆 OpenShift 中現有的 VM。 CSI 卷克隆允許透過複
製 PV 來使用現有 PVC 作為資料來源建立新的 PVC。新的 PVC 建立新之後，它將作為一個獨立的實體運
行，並且與來源 PVC 沒有任何連結或依賴關係。

對於 CSI 卷克隆，需要考慮以下某些限制：

1. 來源 PVC 和目標 PVC 必須在同一個專案中。

2. 同一儲存類別內支援克隆。

3. 僅當來源磁碟區和目標磁碟區使用相同的 VolumeMode 設定時才可以執行複製；例如，一個區塊磁碟
區只能複製到另一個區塊磁碟區。

OpenShift 叢集中的虛擬機器可以透過兩種方式複製：

1. 透過關閉來源虛擬機

2. 透過保持來源虛擬機器處於活動狀態

透過關閉來源虛擬機器

透過關閉 VM 來複製現有 VM 是 OpenShift 的原生功能，是在Trident的支援下實現的。完成以下步驟來複
製虛擬機器。

1. 導覽至工作負載>虛擬化>虛擬機，然後按一下要複製的虛擬機旁的省略號。
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2. 點擊複製虛擬機器並提供新虛擬機器的詳細資訊。

3. 按一下複製虛擬機器；這將關閉來源虛擬機器並啟動複製虛擬機器的建立。

4. 此步驟完成後，您可以存取並驗證複製的VM的內容。

透過保持來源虛擬機器運作
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也可以透過克隆來源 VM 的現有 PVC，然後使用克隆的 PVC 建立新 VM 來複製現有 VM。此方法不需
要您關閉來源虛擬機器。完成以下步驟即可在不關閉虛擬機器的情況下複製虛擬機器。

1. 導覽至儲存 > 持久性磁碟區聲明，然後按一下連接到來源虛擬機器的 PVC 旁的省略號。

2. 點擊克隆 PVC 並提供新 PVC 的詳細資訊。

3. 然後點擊克隆。這會為新的 VM 建立 PVC。

4. 導覽至“工作負載”>“虛擬化”>“虛擬機器”，然後按一下“建立”>“使用 YAML”。

5. 在 spec > template > spec >volumes 部分中，附加克隆的 PVC 而不是容器磁碟。根據您的要求提供新
虛擬機器的所有其他詳細資訊。

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone
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1. 按一下「建立」以建立新的虛擬機器。

2. VM建立成功後，存取並驗證新VM是否為來源VM的複製。

在 Red Hat OpenShift 叢集中的兩個節點之間遷移虛擬機

在叢集中的兩個節點之間遷移 OpenShift Virtualization 中的 VM，無需停機。此過程包括
確認磁碟使用與 RWX 相容的儲存類別、啟動遷移以及監控進度。

虛擬機器即時遷移

即時遷移是將虛擬機器執行個體從 OpenShift 叢集中的一個節點遷移到另一個節點的過程，無需停機。為了在
OpenShift 叢集中進行即時遷移，虛擬機器必須綁定到具有共用 ReadWriteMany 存取模式的 PVC。使用 ontap-
nas 驅動程式配置的Trident後端支援檔案系統協定 nfs 和 smb 的 RWX 存取模式。請參閱文檔"這裡"。使用
ontap-san 驅動程式配置的Trident後端支援 iSCSI 和 NVMe/TCP 協定的區塊磁碟區模式的 RWX 存取模式。請
參閱文檔"這裡"。

因此，為了成功實現即時遷移，必須使用 ontap-nas 或 ontap-san（volumeMode：Block）儲存類別為虛擬機器
配置具有 PVC 的磁碟（啟動磁碟和附加熱插拔磁碟）。建立 PVC 時， Trident會在啟用 NFS 或 iSCSI 的 SVM
中建立ONTAP區。
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若要對先前已建立且處於運作狀態的 VM 執行即時遷移，請執行下列步驟：

1. 選擇您想要即時遷移的虛擬機器。

2. 按一下“配置”標籤。

3. 確保虛擬機器的所有磁碟都是使用可以支援 RWX 存取模式的儲存類別建立的。

4. 點選右上角的*操作*，然後選擇*遷移*。

5. 若要查看遷移的進度，請前往左側選單上的“虛擬化”>“概述”，然後按一下“遷移”標籤。 VM 的遷移將從 待定
過渡到 計劃 再到 成功

如果將 evictionStrategy 設定為 LiveMigrate，則當原始節點處於維護模式時，OpenShift 叢集中
的 VM 實例會自動遷移到另一個節點。

OpenShift 虛擬化中虛擬機器在不同儲存類別之間的儲存遷移

在 OpenShift 虛擬化環境中，您可以直接透過 Web 控制台將虛擬機器 （VM） 的磁碟遷移
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到不同的儲存類別，而無需刪除虛擬機器。此程序可讓您遷移整個虛擬機器儲存或特定磁
碟區。

以下步驟概述如何遷移虛擬機器的儲存類別：

1. 請確保目標儲存類別已正確配置並在 OpenShift 叢集中可用。這包括已設定並可存取必要的儲存後端（例如
NetApp ONTAP）。

顯示範例

2. 在 OpenShift Container Platform Web 控制台中，導覽至虛擬化透視圖，然後選擇要移轉的 VM。
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顯示範例

3. 按一下「操作」→「遷移」→「遷移儲存」。選擇要遷移的磁碟區和目標儲存類別，然後按一下「遷移」。
遷移過程將開始，您可以在虛擬機器的「事件」標籤中監控進度。遷移完成後，虛擬機器的磁碟將使用新的
儲存類別。
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顯示範例
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4. 遷移完成後，您可以透過在 Web 控制台中檢查虛擬機器的詳細資訊或使用 OpenShift CLI 來驗證虛擬機器
的磁碟現在是否正在使用新的儲存類別。
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顯示範例
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